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Resumen

El presente informe técnico consolida el proceso y los aprendizajes obtenidos durante el
seminario especializado "Equipos Estratégicos en Ciberseguridad: Red Team & Blue Team", en
el marco de un periodo de prueba simulado en CyberFort Technologies. Se abordan de manera
integral las capacidades técnicas, legales y de gestion inherentes a los equipos ofensivos (Red
Team) y defensivos (Blue Team). El documento detalla el andlisis del marco legal colombiano
aplicable a la ciberseguridad (Gobierno de Colombia, 2009, 2012), la metodologia y ejecucion de
pruebas de penetracion, la evaluacion de dilemas ético-legales (COPNIA, 2024), y la
formulacion de estrategias de contencion y fortalecimiento de sistemas. Se evidencia la
aplicacion practica de herramientas y técnicas especificas, como Nmap (Nmap.org, 2023) y
Metasploit (Rapid7, 2023) para la identificacion y explotacion de vulnerabilidades (MS17-010),
y se proponen medidas de robustecimiento basadas en marcos como CIS Benchmarks (Center for
Internet Security, 2023) y el uso de soluciones SIEM. Este trabajo busca no solo reflejar las
competencias desarrolladas, sino también ofrecer conclusiones y recomendaciones estratégicas
orientadas a optimizar la postura de seguridad de una organizacion mediante la sinergia efectiva
entre las operaciones de Red Team y Blue Team.

Palabras Clave: Ciberseguridad, Red Team, Blue Team, Pentesting, Marco Legal
Colombiano, Ley 1273, MS17-010, EternalBlue, Contencion de Ataques, Hardenizacion, SIEM,

CIS Benchmarks, Etica Profesional, Gestion de Incidentes.



Abstract

This technical report consolidates the process and lessons learned during the specialized
seminar "Strategic Cybersecurity Teams: Red Team & Blue Team," conducted within a simulated
trial period at CyberFort Technologies. It comprehensively addresses the technical, legal, and
management capabilities inherent to offensive (Red Team) and defensive (Blue Team)
operations.

The document details the analysis of the Colombian legal framework applicable to
cybersecurity (Government of Colombia, 2009, 2012), the methodology and execution of
penetration tests, the evaluation of ethical-legal dilemmas (COPNIA, 2024), and the formulation
of containment strategies and system hardening. It showcases the practical application of specific
tools and techniques, such as Nmap (Nmap.org, 2023) and Metasploit (Rapid7, 2023) for
identifying and exploiting vulnerabilities (e.g., MS17-010).

Furthermore, the report proposes strengthening measures based on frameworks like CIS
Benchmarks (Center for Internet Security, 2023) and the implementation of SIEM solutions. This
work aims not only to reflect the competencies developed but also to offer conclusions and
strategic recommendations geared towards optimizing an organization's security posture through

the effective synergy between Red Team and Blue Team operations.
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1 Introduccion

En el panorama actual, donde las amenazas cibernéticas evolucionan a una velocidad
vertiginosa, la capacidad de una organizacion para anticipar, detectar, responder y mitigar los
riesgos de seguridad es mas critica que nunca. CyberFort Technologies, al buscar profesionales
con una comprension profunda de las dindmicas ofensivas y defensivas, reconoce la importancia
de un enfoque holistico en ciberseguridad. Este informe técnico es el resultado de un proceso de
evaluacion disefiado para plasmar la aplicacion practica de conocimientos y habilidades en
escenarios que simulan los desafios reales a los que se enfrentan los equipos Red Team y Blue
Team (Universidad Nacional Abierta y a Distancia, 2024).

El documento se estructura para seguir una progresion ldgica, comenzando con el
establecimiento de las bases legales y éticas que enmarcan cualquier actuacion en ciberseguridad
en el contexto colombiano. Posteriormente, se detallan las actividades realizadas desde la
perspectiva de un Red Team, incluyendo la planificacién y ejecucion de una prueba de intrusion
controlada para identificar y explotar vulnerabilidades. A continuacion, se adopta el rol de un
Blue Team para proponer estrategias de contencion ante el ataque simulado y medidas de
fortalecimiento para prevenir futuras incidencias.

A lo largo de este informe, se busca no solo describir las acciones llevadas a cabo, sino
también analizar su significado, las herramientas empleadas y el impacto potencial, todo ello
desde una perspectiva profesional y en tercera persona. El objetivo final es proporcionar a los
analistas Seniors en Seguridad de CyberFort Technologies una vision clara de las competencias
desarrolladas y ofrecer reflexiones que contribuyan al continuo fortalecimiento de las estrategias

de ciberseguridad de la organizacion.



2 Glosario

Blue Team: Equipo de ciberseguridad enfocado en la defensa de los sistemas y la
respuesta a incidentes de seguridad. Su objetivo es proteger los activos de informacion de
una organizacion.

Buffer Overflow: Una vulnerabilidad de software que ocurre cuando un programa, al
escribir datos en un bufer, sobrepasa la capacidad del mismo, sobrescribiendo
ubicaciones de memoria adyacentes. Esto puede llevar a comportamientos erraticos,
corrupcion de datos o ejecucion de codigo malicioso.

CIS Benchmarks: Conjunto de guias de configuracion y mejores practicas, desarrolladas
por consenso de expertos, para asegurar diversos sistemas tecnoldgicos (sistemas
operativos, software de servidor, dispositivos de red, etc.) contra ciberamenazas (Center
for Internet Security, 2023).

COPNIA (Consejo Profesional Nacional de Ingenieria): Entidad ptblica en Colombia
encargada de la inspeccion y vigilancia del ejercicio de la ingenieria, sus profesiones
afines y sus profesiones auxiliares, y de expedir las matriculas profesionales (COPNIA,
2024).

CSIRT (Computer Security Incident Response Team): Equipo especializado en la gestion
y respuesta a incidentes de seguridad informatica. Su funcion es coordinar la respuesta
para minimizar el dafio y restaurar los servicios.

CVE (Common Vulnerabilities and Exposures): Un sistema de referencia estandar para
vulnerabilidades de seguridad de la informacién conocidas publicamente. Cada

vulnerabilidad tiene un identificador CVE unico.



EternalBlue: Nombre de un exploit desarrollado originalmente por la NSA que se
aprovecha de la vulnerabilidad MS17-010 en implementaciones del protocolo SMBv1 de
Microsoft Windows.

Exploit: Un fragmento de software, datos o una secuencia de comandos que se aprovecha
de un error o vulnerabilidad en un sistema informético o software para provocar un
comportamiento no intencionado o imprevisto.

Hardenizacion (Hardening): Proceso de asegurar un sistema mediante la reduccion de su
superficie de ataque. Esto incluye la eliminacion de software innecesario, la
desactivacion de servicios no esenciales, la configuracion de parametros de seguridad y la
aplicacion de parches.

Ley 1273 de 2009: Ley colombiana "Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y
de los datos" - y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones" (Gobierno de Colombia,
2009).

Ley 1581 de 2012: Ley colombiana "Por la cual se dictan disposiciones generales para la
proteccion de datos personales" (Gobierno de Colombia, 2012).

Metasploit Framework: Una plataforma de codigo abierto para el desarrollo, prueba y
ejecucion de exploits contra sistemas remotos. Es una herramienta ampliamente utilizada
en pruebas de penetracion (Rapid7, 2023).

MS17-010: Identificador del boletin de seguridad de Microsoft que describe una

vulnerabilidad critica en el protocolo SMBvVI, explotada por EternalBlue.



Nmap (Network Mapper): Una utilidad de software libre y de codigo abierto para la
exploracion de redes y la auditoria de seguridad. Se utiliza para descubrir hosts y
servicios en una red informatica (Nmap.org, 2023).

Pentesting (Pruebas de Penetracion): Un ataque simulado autorizado contra un sistema
informatico para evaluar su seguridad. El objetivo es identificar tanto las debilidades
(vulnerabilidades) como las fortalezas, permitiendo una evaluacion completa del riesgo
(Valencia, 2019).

Red Team: Equipo de ciberseguridad que emula las tacticas, técnicas y procedimientos
(TTPs) de adversarios reales para probar la efectividad de las defensas de una
organizacion.

SIEM (Security Information and Event Management): Tecnologia que proporciona
analisis en tiempo real de alertas de seguridad generadas por aplicaciones y hardware de
red. Agrega y correlaciona datos de logs de multiples fuentes.

SMB (Server Message Block): Un protocolo de red para compartir archivos, impresoras y
otros recursos entre nodos de una red. La version 1 (SMBv1) es conocida por sus
vulnerabilidades.

Wazuh: Una plataforma de seguridad de codigo abierto y gratuita que funciona como un
sistema de deteccion de intrusiones basado en host (HIDS), monitor de integridad de

archivos (FIM), y soluciéon SIEM/XDR.
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3 Objetivos

Objetivo General

Presentar un informe técnico consolidado que evidencie las capacidades técnicas, legales y de

gestion adquiridas en ciberseguridad, demostrando la aplicacion practica de estrategias de Red

Team y Blue Team en escenarios simulados, con el fin de proponer mejoras a la postura de

seguridad de CyberFort Technologies.

3.2

Objetivos Especificos

Comprender el marco legal y ético colombiano (Ley 1273, Ley 1581, COPNIA) para la
toma de decisiones profesionales frente a dilemas de ciberseguridad.

Demostrar la habilidad para ejecutar una prueba de intrusion desde la perspectiva del Red
Team, abarcando las fases de reconocimiento, identificacion, explotacion de
vulnerabilidades criticas (como MS17-010) y post-explotacion.

Formular estrategias efectivas de contencion y fortalecimiento desde la perspectiva del
Blue Team para responder a incidentes de seguridad y prevenir su recurrencia, integrando
herramientas y marcos de referencia estandar como CIS Benchmarks y SIEM.

Elaborar conclusiones y recomendaciones fundamentadas que integren las perspectivas
ofensiva y defensiva, orientadas a robustecer las estrategias globales de ciberseguridad de

una organizacion.
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4 Desarrollo del Informe

Este informe técnico consolida las actividades y aprendizajes de las etapas previas del
seminario, reflejando el proceso de un experto en ciberseguridad en CyberFort Technologies. Se
abordan las acciones desde las perspectivas de Blue Team, Red Team y los aspectos legales y

éticos involucrados.

4.1 Contextualizacién: Fundamentos Legales, Eticos y Técnicos en Ciberseguridad

(Sintesis Etapas 1y 2)

Una actuacion profesional en ciberseguridad se cimienta en un profundo conocimiento del

entorno legal, los principios éticos y las bases técnicas.
4.1.1  Marco Normativo y Etico en Colombia:
Se realiz6 un andlisis exhaustivo de la legislacion colombiana pertinente. La Ley 1273 de
2009 fue un pilar central, detallando la tipificacion de delitos informaticos como el acceso
abusivo a sistemas, la interceptacion de datos, el dafio informéatico y el uso de software
malicioso (Gobierno de Colombia, 2009). Complementariamente, la Ley Estatutaria 1581
de 2012 sobre proteccion de datos personales, y sus decretos reglamentarios, establecieron
el marco para el tratamiento de la informacion personal, enfatizando principios como la
legalidad, finalidad, libertad, veracidad, transparencia, acceso y circulacion restringida,
seguridad y confidencialidad (Gobierno de Colombia, 2012; Superintendencia de Industria
y Comercio, 2015). Se consultaron también las politicas de seguridad y privacidad del
MinTIC (2024a, 2024b). Desde la perspectiva ética, se considero la Ley 842 de 2003
(Cédigo de Etica Profesional para Ingenieros - COPNIA) (COPNIA, 2024). En la Etapa 2,
se analiz6 un acuerdo de confidencialidad (Anexo 3) que presentaba clausulas ilegales y

antiéticas, como la obligacién de no denunciar actividades delictivas. Se concluyé que
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aceptar dicho acuerdo contravendria los deberes éticos fundamentales, como el de
denunciar delitos (Art. 31, literal f, Ley 842) y actuar con rectitud y honestidad. La
decision profesional, basada en estos fundamentos, fue rechazar la oferta laboral asociada.
Adicionalmente, el analisis del caso de ciberespionaje (Anexo 7) reforzo la necesidad de
limites claros en auditorias, supervision rigurosa y una cultura de integridad en las
empresas de ciberseguridad.

4.1.2  Principios de Pruebas de Penetracion y Configuracion del Entorno:

Se adoptd una metodologia estdndar de pruebas de penetracion (pentesting) (Zuluaga,
2017; Valencia, 2019), comprendiendo las fases de:

e Planeacion: Definicion de alcance, objetivos y autorizacion.

e Descubrimiento: Recopilacion de informacion pasiva y activa (footprinting,
escaneo con Nmap, enumeracion de servicios).

e Ataque (Explotacion): Intento de explotar vulnerabilidades identificadas (uso de
Metasploit).

e Post-Explotacion: Mantenimiento del acceso, escalada de privilegios y evaluacion
del impacto.

e Reporte: Documentacion de hallazgos, riesgos y recomendaciones.

e Se identificaron herramientas clave como Nmap (Nmap.org, 2023), OpenVAS,
Metasploit (Rapid7, 2023), ExploitDB y CVE. Para la ejecucion practica, se
implementd un banco de trabajo en VirtualBox 7.16, configurando una maquina
atacante (Parrot OS Security Edition) y una maquina victima (Windows 7
SE2020-X64), asegurando la conectividad entre ambas para simular los escenarios

de ataque y defensa.
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4.2 Operaciones Ofensivas: Simulacion Red Team (Sintesis Etapa 3)

Asumiendo el rol de Red Team, se procedi6 a investigar una alerta de seguridad en un sistema

Windows 7, con el objetivo de identificar y explotar una vulnerabilidad para demostrar el

impacto potencial.

4.2.1

Metodologia de Ataque: Reconocimiento y Explotacion (MS17-010):
Reconocimiento: Se utiliz6 Nmap (nmap -sV 192.168.137.103) contra la méquina
Windows 7 (Nmap.org, 2023). El escaneo identifico el puerto 445/tcp (microsoft-
ds) abierto, asociado al servicio SMB, y sugiri6 que el sistema operativo era
Windows 7. Esta informacion apunt6 a la vulnerabilidad MS17-010 (EternalBlue)
como un vector de ataque probable (MITRE, 2023; NIST, 2017).

Figura 1. Uso Nmap.

Nota. Autoria propia

Validacion de Vulnerabilidad: Dentro de Metasploit Framework (msfconsole)
(Rapid7, 2023), se utilizé el moédulo auxiliary/scanner/smb/smb_ms17 010 para
confirmar la vulnerabilidad del objetivo. El resultado indic6 que el host era

"Likely VULNERABLE".
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Figura 2. Busqueda ms17-010

normal No MSIVR@N@ SMB RCE Detection

a module by name or index. For example

Seleccion de modulo auxiliary/scanner/smb/smb_ms17 010 y sus opciones.

Figura 3. Seleccion de modulo

Nota: Autoria Propia

Configuracion de la IP del equipo para validar potencial del modulo.

Figura 4. Configuracion IP

R . .
Nota: Autoria Propia

Ejecucion del escaner MS17-010.

Figura 5. Escaner MS17-010

Nota: Autoria Propia
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El escaner de Metasploit ha determinado con alta probabilidad que la maquina
objetivo Windows 7 es vulnerable a MS17-010 (EternalBlue).

Explotacion: Se realizo la busqueda de un exploit funcional para la vulnerabilidad
identificada.

Figura 6. Search MS17-010

normal Yes MSIVR0N@ EternalRomance/EternalSynergy/EternalChamp

Yes SMB DOUBLEPUL!

or

Nota: Autoria Propia

Acorde al requerimiento de la actividad, se encuentra el exploit
“exploit/windows/smb/ms17 010 eternalblue” el cual es cominmente utilizado
para la vulnerabilidad “EthernalBlue”.

Figura 7. Seleccionar el Modulo de Exploit

' @) >>

N vad configur C L /meterpreter/r Se_
1( : Q) it ) :.s:.sl

Nota: Autoria Propia

Un exploit abre la puerta, pero el payload es lo que se ejecuta a través de ella.
Para obtener control interactivo, usaremos un payload de Meterpreter (que es muy

flexible para post-explotacion) disefiado para Windows x64 (ya que el escaner
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identifico el sistema como 64 bits). Un payload comun es reverse tcp, que hara

que la maquina victima se conecte de vuelta a nosotros.

Figura 8. Seleccionar un Payload

Figura 9. Payload windows/x64/meterpreter/reverse_tcp

Se realiza un analisis de las opciones disponibles para la configuracion adecuada.

Figura 10. Mostrar opciones para el payload

Nota: Autoria Propia

Se realiza configuracion final de los pardmetros para el exploit como el RHOSTS

(IP de la victima) y LHOST (IP de la maquina atacante).
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Figura 11. Configuracion exploit

Nota: Autoria Propia

Se muestra en la figura 11, la culminacién de un ataque exitoso utilizando el exploit
EternalBlue a través de Metasploit. El atacante tiene ahora control total sobre el
sistema comprometido.
4.2.2  Evidencia y Andlisis del Compromiso:
Tras la explotacion exitosa, se obtuvo una sesion de Meterpreter con privilegios NT
AUTHORITY\SYSTEM en la maquina victima. Esto representa el nivel mas alto de
acceso, otorgando control total sobre el sistema. Como Prueba de Concepto (PoC), se
realizaron las siguientes acciones de post-explotacion:
e Seaccedid a una shell de Windows desde Meterpreter.

Figura 12. Ingreso a shell Windows

indows\system32) > shell

Nota: Autoria Propia

e Se cred un nuevo usuario: net user AlejandroContreras Password123 /add.



Figura 13. net user AlejandroContreras Password123 /add
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Nota: Autoria Propia

Se afiadid el nuevo usuario al grupo de Administradores locales: net localgroup
Administradores AlejandroContreras /add.

Figura 14. net localgroup Administradores AlejandroContreras /add

group Administr >s AlejandroContreras /add
AlejandroContre

Nota: Autoria Propia
Se verifico la creacion y los privilegios del usuario mediante comandos net user
AlejandroContreras y net localgroup Administradores.

Figura 15. Detalles de usuario

Nota: Autoria Propia



Se valido la capacidad de autenticacion remota con las nuevas credenciales
utilizando psexec.py desde la maquina Parrot OS: psexec.py
PC202006/AlejandroContreras:'Password123'@192.168.137.103 cmd.exe.

Figura 16. Ingreso por psexec.py

packet/examples

ota: Autria Propia
Finalmente, se confirmo la existencia del usuario administrador en la interfaz
grafica de Windows 7 (netplwiz). El impacto de la vulnerabilidad MS17-010 es
catastrofico, permitiendo la ejecucion remota de codigo a nivel de kernel, el
control total del sistema, la exfiltracion de datos, la instalacién de malware y el
uso del sistema comprometido como pivote para ataques laterales. Se elabor6 un
diagrama de flujo del ataque para ilustrar el proceso.

Figura 17. Cuentas de usuario

Cuentas de usuario ==

Usuarios | Opciones avanzadas

(Jg  Usela siguients ista para conceder o denegar acceso de usuaria a su
%) cquipo, asi como para cambiar centrasefias y otras configuraciones.

7105 usuarios deben escribir su nombre y contrasena para usar el
quipe.

Usuarios de este equipo:

Nombre de usuario Grupo

%3 AlejandroContreras Usuarios; Administradores
52 HomeGroupUser§ HomeUsers

8 usuario HomeUsers; Administradores

Agregar... | \ Quitar H Propiedades \

Contrascfia para usuario

A  Pere combiar o controsefi,presion Ctl-Alt-Supr y seleccione
) Cambiarla contrasefic.

Nota: Autoria Propia

19
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Figura 18. Diagrama de flujo ataque EternalBlue

ATACANTE | INICIO: Identificacion puerto y servicio vulnerable > OBJETIVO
| RUN EXPLOIT: exploitwindows/smb/ms17_010_eternalblue >
| BUFFER OVERFLOW >
- -
Terminal | PAYLOAD: windows/x64/meterpreteri/reverse_tcp > PC
PARROT SECURITY WINDOWS 7
RED TEAM
CONEXION INVERSA I
IP: 192.168.137.102 IP: 192.168.137.103
Herramientas: | METERPRETER RUNNING Puerto Abierto:
NMAP TCP/445
METASPLOIT Vulnerabilidad
METERPRETER
SIEELL [ SHELL > MS17-010
CVE-2017-0144

Nota: Autoria Propia

El diagrama muestra el proceso realizado por el exploit EthernalBlue de

Metasploit para tomar control del equipo objetivo.

4.3  Operaciones Defensivas: Estrategias Blue Team (Sintesis Etapa 4)

Desde la perspectiva del Blue Team, se abordo la respuesta al incidente simulado y las
estrategias de fortalecimiento para prevenir ataques similares.
4.3.1  Respuesta a Incidentes y Contencion:
Ante un ataque en tiempo real como el explotado (MS17-010), se propuso un protocolo de
respuesta inicial basado en guias de gestion de incidentes (Zambrano Hernandez et al.,
2024; INCIBE, 2018; MinTIC, 2016).
e Identificacion y Verificacion: Confirmar la alerta mediante analisis de logs (Eventos
de Windows), uso de herramientas como Process Hacker (Process Hacker, 2018)

para identificar procesos sospechosos y netstat -anob para conexiones andmalas.



4.3.2
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Contencion Inmediata: Aislar la maquina comprometida de la red (desconexion
fisica, reglas de firewall en host o perimetral) para prevenir la propagacion.
Bloquear procesos maliciosos identificados.

Recoleccion de Evidencia Volatil: Antes de alterar el sistema, preservar datos
volatiles como volcados de memoria RAM (para analisis con Volatility (Volatility,
2025)), estado de red y lista de procesos.

Escalamiento y Comunicacion: Activar el plan de respuesta a incidentes,
notificando al lider del Blue Team/CSIRT y partes interesadas.

Se diferencio el rol proactivo y continuo del Blue Team (monitoreo 24/7, gestion de
vulnerabilidades, hardenizacion, threat intelligence, threat hunting) del rol reactivo
del CSIRT (activado post-deteccion para gestionar el ciclo de vida del incidente:
preparacion, deteccidn, andlisis, contencion, erradicacion, recuperacion y lecciones
aprendidas) (SANS Institute, 2022).

Fortalecimiento de Sistemas y Prevencion:

Para prevenir la recurrencia de ataques como el de MS17-010, se propusieron las

siguientes estrategias de hardenizacion (Red.es, 2019; Vidal, 2021):

Gestion de Parches: Aplicacion inmediata del parche MS17-010 y establecimiento
de un programa robusto de gestion de parches continuos.

Deshabilitar Protocolos Inseguros: Desactivar SMBv1 en todos los sistemas
Windows donde no sea estrictamente necesario.

Configuracion Segura de Firewalls: Implementar reglas estrictas en firewalls de
host y de red para bloquear el puerto 445/tcp por defecto, permitiendo acceso solo

desde IPs legitimas.
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Segmentacion y Microsegmentacion de Red: Aislar sistemas criticos para limitar la
superficie de ataque y el movimiento lateral.

Principio de Minimo Privilegio: Asegurar que todas las cuentas operen con los
minimos privilegios necesarios.

Monitoreo Activo y Deteccion (IDS/IPS/SIEM): Implementar o ajustar reglas en
IDS/IPS (ej. Snort) y SIEM (ej. Wazuh (Wazuh, 2025), OSSIM (AlientVault,
2025)) para detectar patrones de trafico asociados a MS17-010 y otras anomalias.
Gestion de Activos y Evaluacion Continua de Vulnerabilidades: Mantener un
inventario actualizado y realizar escaneos regulares (ej. OpenVAS).

Se destaco la importancia de los CIS Benchmarks (Center for Internet Security,
2023) como guias para establecer lineas base seguras, realizar hardenizacién
sistematica y auditar el cumplimiento. Se describi6 el rol fundamental de un SIEM
en la recoleccidon, normalizacion, correlacion de eventos, alertamiento y generacion
de informes. Finalmente, se mencionaron herramientas GPL esenciales para la
contencion: Wazuh, Process Hacker, Volatility Framework y OSSIM. Se
consideraron también marcos de referencia como el de NIST (2018) y el Modelo de

Seguridad y Privacidad de la Informacién de MinTIC (2020).
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5 Recomendaciones

A partir de la experiencia y los analisis realizados durante este seminario, se formulan las

siguientes recomendaciones estratégicas para CyberFort Technologies y otras organizaciones que

busquen robustecer su postura en ciberseguridad:

Fomentar una Cultura de Colaboracion Activa entre Red Team y Blue Team:
Establecer mecanismos formales para que los hallazgos del Red Team se traduzcan en
acciones concretas y priorizadas por el Blue Team. Realizar ejercicios conjuntos ("Purple
Teaming") para optimizar tacticas de deteccion y respuesta en tiempo real. Esto
contribuye directamente al desarrollo de estrategias mas resilientes.

Priorizar la Gestion Proactiva de Vulnerabilidades y Configuraciones: Implementar
un programa de gestion de vulnerabilidades que no solo identifique (mediante escaneos
regulares y threat intelligence), sino que también priorice y remedie las debilidades de
forma 4gil. Adoptar los CIS Benchmarks como estandar para el endurecimiento de todos
los sistemas criticos y automatizar la verificaciéon de cumplimiento.

Invertir en Capacitacion Continua y Concienciacion en Seguridad: El factor humano
sigue siendo un eslabon critico. Proveer capacitacion técnica avanzada y continua para
los equipos de seguridad, y programas de concienciacion efectivos para todos los
empleados, enfocados en reconocer amenazas actuales como phishing y malware, y en la
importancia de seguir las politicas de seguridad.

Desarrollar y Probar Planes de Respuesta a Incidentes Detallados: Asegurar que
existan planes de respuesta a incidentes (IRP) actualizados, claros y probados
regularmente mediante simulacros. Estos planes deben cubrir diversos escenarios de

ataque y definir roles, responsabilidades y procedimientos de comunicacion.
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o Fortalecer la Segmentacion de Red y el Principio de Minimo Privilegio: Implementar
una segmentacion de red granular (incluyendo microsegmentacion donde sea aplicable)
para contener la propagacion de ataques. Revisar y aplicar estrictamente el principio de
minimo privilegio para todas las cuentas de usuario y de servicio, limitando el acceso
solo a los recursos necesarios para sus funciones.

e Mejorar la Visibilidad y Deteccion mediante SIEM y Monitoreo Avanzado:
Optimizar la configuracion del SIEM para asegurar la ingesta y correlacion efectiva de
logs de todas las fuentes criticas. Incorporar fuentes de inteligencia de amenazas y
desarrollar casos de uso especificos para detectar TTPs adversarias relevantes para la
organizacion.

« Establecer un Marco Etico y Legal Sélido para Operaciones de Ciberseguridad:
Asegurar que todas las actividades, especialmente las ofensivas (pentesting, Red
Teaming), se realicen dentro de un marco legal y ético claramente definido, con
autorizaciones adecuadas y respetando la privacidad y la legislacion vigente. Esto
construye confianza y protege a la organizacion.

e Evaluar y Gestionar el Riesgo de Terceros: Implementar un programa para evaluar y
gestionar los riesgos de ciberseguridad asociados con proveedores, socios y otros terceros
que tengan acceso a los sistemas o datos de la organizacion.

Las recomendaciones estan enfocadas en la mejora continua y la adaptacion, permitiendo a la
organizacion no solo defenderse contra las amenazas actuales, sino también prepararse para los

desafios futuros en el dindmico campo de la ciberseguridad.

6 Video de sustentacion

https://youtu.be/KeglcQ5J4alg



https://youtu.be/KgIcQ5J4aLg
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7 Conclusiones

El desarrollo de las actividades propuestas en el seminario especializado ha permitido
consolidar una comprension practica y estratégica de las operaciones de ciberseguridad,
destacando la interdependencia y el valor sinérgico de los equipos Red Team y Blue Team.

o La aplicacion practica del conocimiento es fundamental en ciberseguridad. La
simulacion de un ataque real (MS17-010) y la posterior formulacion de estrategias de
defensa permitieron internalizar la criticidad de vulnerabilidades conocidas y la
importancia de una gestioén proactiva de la seguridad. Este enfoque practico construye un
conocimiento mas profundo que la mera teoria.

o Laintegracion de las perspectivas Red Team y Blue Team es esencial para una
estrategia de ciberseguridad madura. El Red Team, al simular amenazas, proporciona
informacion invaluable que el Blue Team utiliza para fortalecer las defensas, mejorar la
deteccion y optimizar la respuesta. Esta retroalimentacion continua fomenta un ciclo de
mejora constante.

o El marco legal y ético no es un complemento, sino una base indispensable para el
profesional de ciberseguridad. Comprender y adherirse a la Ley 1273 de 2009, la Ley
1581 de 2012 y el codigo de ética de COPNIA guia la toma de decisiones responsables,
protege a la organizacion y al profesional, y asegura la confianza de los clientes y la
sociedad.

e Laprevencion y el fortalecimiento (hardenizacion) son tan cruciales como la
capacidad de respuesta. Deshabilitar protocolos inseguros como SMBv1, aplicar parches
diligentemente y seguir estandares como los CIS Benchmarks reduce significativamente

la superficie de ataque y la probabilidad de un incidente exitoso.
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e Las herramientas tecnoldégicas (Nmap, Metasploit, SIEM, HIDS) son facilitadores
clave, pero su efectividad depende de la pericia del analista y de su integracion en
procesos bien definidos. El conocimiento técnico debe ir acompanado de una
comprension estratégica de como estas herramientas contribuyen a los objetivos
generales de seguridad.

o La gestion de incidentes es un proceso dinamico que requiere preparacion, deteccion
rapida, contencion efectiva, erradicacion completa, recuperacion segura y,
fundamentalmente, el aprendizaje de cada evento para mejorar la resiliencia futura.

En definitiva, el conocimiento construido a lo largo de este seminario refuerza la idea de que
la ciberseguridad es un campo multidisciplinario que exige una constante actualizacion, una
mentalidad tanto ofensiva como defensiva, y un compromiso inquebrantable con la legalidad y la

ética.
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