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Resumen
En el marco de la inseguridad actual que se vive en Colombia, la violencia intrafamiliar y
la falta de herramientas para detectar los ultimos sismos que se han presentado, se desarrolla un
prototipo de alarma integral disefiado exclusivamente para mejorar la seguridad en los conjuntos
residenciales. Este sistema permite la prevencion de intrusion en apartamentos, la activacion de
alarmas silenciosas para los incidentes del hogar, y la alerta de eventos sismicos en tiempo real
de manera personalizada de acuerdo a su area de ubicacion.

El proyecto se fundamenta en un monitoreo 24/7 desde la porteria del conjunto
residencial, permitiendo asi que la empresa de vigilancia de turno, tome acciones ante cualquier
eventualidad presentada. Este disefio atiende a las necesidades de los residentes en pardmetros de
seguridad integrando asi sensores de intrusion, dispositivos de deteccién sismica, botones de
panico silencioso, entre otros. Logrando una interconexion mediante microcontroladores
(ESP32), y comunicacién inalambrica a través del protocolo LoRa (M6dulo LoRa Reyax 998),
permitiendo asi, un alcance superior a grandes distancias sin requerir una conexion constante a
internet. No obstante, el sistema ofrece un control a través de la aplicacion telegram (Plataforma
para envio de mensajes), brindando a los residentes del apartamento la posibilidad de auto
gestionar su sistema de alarma, recibir notificaciones en tiempo real a través de internet desde
cualquier lugar. Con este sistema, logramos una solucion eficiente y adaptable al fortalecimiento
de la seguridad en los conjuntos residenciales, garantizando una respuesta rapida y efectiva ante
esas situaciones de riesgo, abordando un sistema hibrido (alambrico/inalambrico) y accesible,
que no sera dependiente 100% del sistema eléctrico gracias a su sistema de baterias, para asi
mejorar la proteccion, la tranquilidad y la calidad de vida de los residentes.

Palabras clave: LoRa, Microcontroladores, ESP32, Baterias, Seguridad, Intrusion.



Abstract

In the context of the current insecurity in Colombia, domestic violence and the lack of
tools to detect the latest earthquakes that have occurred, a comprehensive alarm prototype is
being developed, designed exclusively to improve security in residential complexes. This system
allows the prevention of intrusion into apartments, the activation of silent alarms for home
incidents, and the alert of seismic events in real time in a personalized manner according to your
location area.

The project is based on 24/7 monitoring from the gate of the residential complex, thus
allowing the security company on duty to take action in the event of any eventuality that may
arise. This design meets the needs of residents in terms of security parameters, thus integrating
intrusion sensors, seismic detection devices, silent panic buttons, among others. Achieving an
interconnection through microcontrollers (ESP32), and wireless communication through the
LoRa protocol (LoRa Reyax 998 Module), thus allowing a superior range over long distances
without requiring a constant internet connection.However, the system offers control through the
Telegram application (Platform for sending messages), giving the apartment residents the
possibility of self-managing their alarm system, receiving notifications in real time through the
Internet from anywhere.With this system, we achieved an efficient and adaptable solution to
strengthen security in residential complexes, guaranteeing a quick and effective response to these
risk situations, addressing a hybrid (wired/wireless) and accessible system, which will not be
100% dependent on the electrical system thanks to its battery system, in order to improve the
protection, tranquility and quality of life of the residents.

Keywords: LoRa, Microcontrollers, ESP32, Batteries, Security, Intrusion.
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Planteamiento del Problema

En los Gltimos afios, los robos a apartamentos en conjuntos residenciales han aumentado
significativamente en Colombia. Segun datos de la Policia Nacional, en 2023 se registraron mas
de 21.000 casos de robos a residencias en todo el pais (Seguridad Central, 2024). A pesar de la
implementacién de medidas como vigilancia privada, camaras de seguridad y sistemas de control
de acceso, los delincuentes contintian vulnerando la seguridad de estos conjuntos mediante
métodos como el palanqueo de puertas, la suplantacion de domiciliarios y el aprovechamiento de
puertas automaticas (Espinosa, 2024). Estos hechos evidencian la necesidad de sistemas de
alarma mas efectivos que permitan detectar y prevenir intrusiones de manera inmediata.

Paralelamente, Colombia es un pais con alta actividad sismica. Entre el 1 de enero y el 15
de marzo de 2023, se registraron 5.174 sismos en el territorio nacional, lo que equivale a un
promedio de 69 temblores diarios (Castafieda, 2023). Mientras que en zonas comerciales existen
protocolos y sirenas de evacuacion, en los conjuntos residenciales la respuesta a sismos es
limitada o inexistente. La dependencia de aplicaciones mdviles para recibir alertas sismicas
puede ser ineficaz en momentos criticos, especialmente si los dispositivos estan apagados o en
modo silencioso durante la noche. Esto resalta la necesidad de sistemas de alerta sismica
integrados en las viviendas que garanticen la seguridad de los residentes.

Ademas, la violencia intrafamiliar es una problematica alarmante en el pais. Aunque no
se disponen de cifras concretas en las fuentes que se ha consultado, se reconoce la importancia
de contar con mecanismos de alerta efectivos y discretos que permitan a las victimas solicitar
ayuda sin poner en riesgo su integridad. Casos emblematicos, como el de Rafael Uribe Noguera
y el reciente asesinato de la DJ Valentina Trespalacios, evidencian la urgencia de implementar

sistemas de emergencia silenciosos en los hogares (Redaccion Nacion, 2025).
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Estos dispositivos podrian alertar a la seguridad del edificio o a las autoridades de manera
oportuna, potencialmente salvando vidas y evitando tragedias mayores.

Ante esta problematica, surge la necesidad de desarrollar un sistema de seguridad integral
que combine deteccidn de intrusos, alertas sismicas y botones de emergencia. Este sistema debe
ser capaz de brindar una respuesta inmediata y eficiente dentro de los conjuntos residenciales,
mejorando la proteccion y la calidad de vida de sus habitantes.

¢Coémo mejorar los sistemas de alerta y seguridad de forma integral en los apartamentos

de conjuntos residenciales?
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Justificacion

En estos mecanismos propuestos, se brinda una solucion integral de seguridad, para los
conjuntos residenciales, integrando tecnologias avanzadas de deteccién y comunicacion para
mitigar riesgos asociados a robos, eventos sismicos y situaciones de emergencia. A través de una
arquitectura hibrida, el sistema garantiza una operatividad confiable sin depender exclusivamente
de redes GSM, internet o suministro eléctrico constante.

La innovacion de este sistema radica en su capacidad para operar de manera autbnoma
mediante tecnologia de comunicacion por radiofrecuencia de largo alcance (LoRa), lo que
permite la transmision de alertas entre dispositivos sin necesidad de conexion a internet. Esto
asegura que la comunicacion permanezca estable incluso en escenarios donde las redes
tradicionales sean ineficaces o estén fuera de servicio en el conjunto residencial.

Ademas, la infraestructura contara con un sistema de respaldo energético basado en ups,
lo que permite mantener la operatividad del sistema en caso de cortes de energia eléctrica. Esta
caracteristica es crucial en situaciones de emergencia, como sismos 0 apagones prolongados,
donde el acceso a informacion y alertas tempranas puede marcar la diferencia entre la seguridad
y la vulnerabilidad de los residentes.

Otro aspecto clave del sistema es su integracion con dispositivos de alerta auditiva y
visual por medio de sensores y actuadores, permitiendo una respuesta inmediata ante eventos
criticos. La integracion con sistemas de seguridad privados y cuerpos de vigilancia facilitara una
reaccion coordinada y eficiente, optimizando los tiempos de respuesta y minimizando riesgos.

Finalmente, esta propuesta no solo representa un avance en la proteccion residencial, sino
que también establece un nuevo estandar en la gestion de emergencias dentro de los conjuntos

habitacionales. Al eliminar la dependencia de infraestructuras de comunicacion convencionales y



garantizar la autonomia del sistema, se ofrece una solucion resiliente, confiable y adaptable a

diferentes entornos, fortaleciendo la seguridad y el bienestar de los habitantes.
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Objetivos

Objetivo General

Implementar un prototipo de alarma inteligente para el hogar aplicando diferentes
metodologias como la comunicacion inalambrica y la comunicacién por internet mediante Bots,
con el fin de la generacion de alertas tempranas y oportunas de la seguridad en sectores
residenciales de Bogota.
Objetivos Especificos

Analizar los requisitos de hardware y Software necesarios para la construccién del
sistema de alarma, asegurando su compatibilidad con LoRa y los Bots de telegram.

Disefiar e integrar el circuito de sensores (alarma, panico y sismico) con los actuadores
del sistema (sirena y leds de visualizacidn) garantizando su correcto funcionamiento

Desarrollar la programacidn pertinente del sistema, incorporando las funciones de

seguridad, automatizacién, comunicacion 10T y notificaciones inaldmbricas de la alarma.
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Marcos
Antecedentes

Las evoluciones dadas por las tecnologias en redes inalambricas han permitido Ilevar
multiples soluciones, ahora bien, la tecnologia LoRa (Long Range), permite una comunicacion
adicional de dispositivos con 10T donde otras tecnologias como WiFi y Bluetooth son menos
eficientes, la integracion de estos dispositivos con microcontroladores como ESP32 han llevado
multiples soluciones a la industria en los Gltimos afios, gracias a su bajo consumo eléctrico y
procesamiento eficiente en diferentes entornos, areas urbanas, rurales, entre otros.

El primer proyecto que se referencia llamado “Red de Comunicacion Inalambrica
Heterogénea Utilizando Mddulos ESP32” de José Rodriguez Mejia, en Valencia (Espafia).

Aqui se demuestra la confiabilidad de los sistemas de comunicacion inaldmbricos
adaptados a soluciones de seguridad y monitoreo de control, también demostrando la eficiencia
en comunicacion de los dispositivos LoRa cuando se maneja un maestro y dos esclavos. Por lo
tanto, de este repositorio (Mejia, 2024).

Ahora bien, se referencia otro proyecto titulado “Sistema de monitoreo de factores
ambientales externos en unidades educativas céntricas del canton pillaro basado en tecnologia
LoRa” de Cecilia Toapanta Llugsha, de Ambato (Ecuador). En donde se implement6 una red de
monitoreo ambiental para instituciones educativas, de igual manera basandose en el protocolo
LoRa para la recopilacion de informacion en tiempo real, (Llugsha, 2021).

Se observa de este repositorio, la transmision eficiente y estable en maltiples condiciones,
demostrando que LoRa es una eleccion oportuna, de bajo costo y con una arquitectura
interesante para la adaptabilidad con los microprocesadores actuales del mercado como arduino y

ESP32, entre otros.
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Esta creciente tecnologia, se adaptd para este prototipo de alarma monitoreable,
asegurando una comunicacion estable via WiFi, y via LoRa en la transmisién de alertas en
tiempo real.

Bases teoricas
Ley De Ohm

Es la ley universal y ampliamente utilizada por los electronicos (entre otras ramas de la
industria) en todo el mundo, postulada por el matematico Georg Ohm, usada basicamente para
determinar la relacion entre 3 variables, tension, corriente y resistencia, dadas en un circuito
eléctrico. Abordada de acuerdo a los siguientes roles.

Basicamente dicta que si se conoce 2 variables, la tercera se puede determinar por una
ecuacion basica matematica, por ejemplo si se necesita calcular la resistencia de un circuito,

teniendo valores como el voltaje y la corriente del mismo, se realiza la ecuacion correspondiente

R=Z
1

Figura 1

Ley de Ohm

Nota. Ecuaciones basicas ley de ohm. Tomado de. Fluke. (2024). https://www.fluke.com/es-

co/informacion/blog/electrica/que-es-la-ley-de-ohm
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De acuerdo al ejemplo citado, se debe entender las magnitudes que se manejan en la ley
de ohm, por lo tanto, se observa cada una de sus funciones en la siguiente tabla
Tabla 1

Caracteristicas Principales de la Ley de Ohm

Elemento Simbolo Ley de Ohm  Unidad de Medida Rol en el circuito

Tension \ Voltios Presion que desencadena el flujo de
electrones.

Corriente I Amperios Caudal de electrones.

Resistencia R Ohmios Inhibidor de flujo.

Nota. Esta tabla muestra las principales caracteristicas de la ley de ohm. Tomado de. Fluke.

(2024). https://shre.ink/ediC

Ley de Snell

Es una ley utilizada para calcular el angulo de refraccion de la luz al atravesar la
separacion entre dos medios de propagacion de la onda electromagnética. Fue descubierta por el
matematico Willebrod Snell. La ecuacion matematica establece que el seno de un angulo de
incidencia multiplicado por el indice de refraccion del primer medio, seré igual al seno del
angulo de refraccion multiplicado por el indice de refraccion del segundo medio.

La expresion matematica se expresa de la siguiente manera

n, * sen (6;) = n, * sen (6,)
Esta ley explica de manera fundamental, la desviacion de la luz o la onda

electromagnética al cambiar de medio.
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Figura 2
Propagacion de la Onda en 2 Medios

n<n

Nota. Propagacién de la onda electromagnética por aire y mar. Tomado de. Profecursos. (2024).

https://www.proferecursos.com/la-ley-de-snell/

Circuito Eléctrico

Es el conjunto de elementos que se encuentran conectados entre si, y por los cuales puede
circular una corriente eléctrica. El flujo de electrones circulara siempre y cuando el circuito sea
cerrado para permitir asi el paso de electrones de un punto a otro.

Los elementos basicos que componen un circuito eléctrico son:

Generador: elemento donde se produce la electricidad (Fuente de alimentacion)

Conductor: Hilo por donde circulan los electrones (Cableado)

Resistencia eléctrica: elementos que se oponen al flujo de electrones (resistencias)

Interruptor: Elemento que cierra o abre el circuito a conveniencia.
Teoria de Funcionamiento Inaldmbrico

Ahora bien, en este apartado se realiza un andlisis sobre la transmision inaldmbrica de
sefiales y la propagacion de las ondas de radio. El cual juega un papel importante en este

proyecto, no obstante, se escoge este modelo matematico debido a su facilidad de
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implementacion, su precision razonable en los entornos cerrados, y su simplicidad en las
ecuaciones y variables.

Este modelo a utilizar ser& el Modelo Logaritmico de Pérdida de Trayectoria (Log-
Distance Path Loss Model)., Otros modelos como ITU-R P525, o el modelo de propagacion de
Okumura-hata, poseen maltiples factores y variables tales como la altura de la antena, tipo de
terreno, absorcidn por edificios, entre otros, que complican la aplicacion de estudio inicial el cual
se pretende realizar en este proyecto y es evaluar un margen de relacion entre la teoria y la
practica.

Ahora bien, la comparacion entre valores estimados se realiza con variables que
conocidas tales como

Pl(d) = Perdida de trayectoria a la distancia dada en decibelios.

Pl(d,) = Perdida de trayectoria (en dB) a una distancia de referencia

n = Exponente de perdida en el entorno (factores a evaluar)

d = Distancia entre transmision y recepcion (Dada en metros)

d, = Distancia de referencia (tipicamente 1 metro)

De igual manera, se presenta la ecuacion que dicta la perdida de Trayectoria en la que se

tiene

d
PI(d) = PI(d,) + 10nlog10 (d—>
0

No obstante, los pasos a seguir seran:
Medir la potencia recibida, desde el modulo LoRa Reyax 998 (Centro de monitoreo)
Conocer la potencia en la transmision, desde el modulo LoRa Reyax 998 emisor (el

apartamento 216 o el apartamento 217).
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Se calcula la perdida de trayectoria con la siguiente ecuacion
PL=P,—P,
Se despeja (distancia) del modelo logaritmico, en donde

PL — PL(d,)
10n

d= dg*
Se evalUan las opciones de perdida en el entorno (n) en donde
Espacio libre: n = 2
Zona semiurbana: n =3
Zona urbana: n = 4 o superior
Marco Conceptual
Este proyecto se basa en una implementacion de tecnologia y desarrollo electronico para
la solucidn de problemas de seguridad y vulnerabilidad en los conjuntos residenciales, los
principales elementos de estudio son los siguientes:
lot
El internet de las cosas, es la consolidacién que se realiza a través de una RED de
REDES en el cual se alberga una gran cantidad de dispositivos, intercomunica los dispositivos
desde los mas bésicos hasta lo méas complejos como puede ser un reloj inteligente, un
Smartphone, un dispositivo ALEXA, un modulo ESP32, entre otros (Lopez & Cardenas, 2019).
Big Data
Cuando se habla de Big Data, refiere a una Gran cantidad de informacion que se recopila
en el dia a dia de distintos dispositivos y de distintos formatos, el objetivo es que esta
informacion facilite la vida y permita realizar gestiones inteligentes como la temperatura del

hogar, proteccion y vulnerabilidad, entre otros (Lopez & Cardenas, 2019).
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Esp32

Es una placa de desarrollo o microcontrolador de bajo costo y bajo consumo eléctrico,
Consiste en un SoC que ofrece conectividad (WiFi, Bluethooth con frecuencias de 2.4 GHz) para
desarrollar proyectos de 10T, automatizacion, prototipos electronicos, entre otros, soportando
operaciones a bajas potencias eléctricas (firtec, 2025).
Domotica

Este concepto refiere al conjunto de técnicas que emplean elementos tales como la
electronica, la informética y la automatizacion industrial, cuya finalidad sera ofrecer a los
usuarios un confort integral, y una mejora en los servicios en casa, hogar o empresa mediante las
redes de comunicacion y el Big Data para intercomunicar equipos electronicos y ejercer labores
posteriores (ferrovial, 2025).
Sistemas de Seguridad Electrénica

Es la seguridad que implementa todos los elementos tecnoldgicos capaces de crear
sefales visuales, audibles, luminosas con el objetivo de alertar a los duefios de hogar sobre
posibles movimientos, riesgos y/o intrusos en sus predios. ante los incidentes de la delincuencia
(hurtos, asaltos, etc.) estan constituidos por componentes comunes (sensor, actuadores y
controladores) ubicados en punto estratégicos internos y externos del ambiente que se quiere
asegurar o proteger (prosegur, 2025).
Sistemas de Intrusion

Es una red de elementos y dispositivos que estan disefiados para prevenir el ingreso de
personal donde no le es permitido el paso o no se tiene autorizacion al ingresar, es utilizado en
hogares, casas, apartamentos, negocios pequefios, oficinas, universidades, entre otros (prosegur,

2025)
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Modulo LoRa

El concepto LoRa (En inglés “Long Range”) Refiere a la tecnologia de comunicacion
inalambrica que combina un consumo bajo de energia y un largo alcance en la transmision de
datos, utilizando la modulacién de espectro ampliado podemos definir que es un dispositivo ideal
para la transmision de datos IOT donde requerimos una mayor cobertura, con bajo consumo
energético y sin dependencia del internet (AlaiSecure, 2024).

La importancia de las alarmas en hogares y conjuntos cerrados, es mas que una
percepcion una realidad, siendo este el segundo delito mas alto en la ciudad de Bogotéa entre
2019y 2022 (Seguridad Central, 2024). Por lo tanto, este sera un disefio que permita dar avances
en la seguridad electronica en los conjuntos residenciales, para dar una muestra del avance que se
puede brindar a la sociedad como prestadores de servicios de Ingenieria enfocados en la
seguridad electronica, No obstante, se aclaran algunos conceptos importantes en el desarrollo del
proyecto
Comparativa de LoRa y WiFi con Otras Tecnologias

En este sistema, las banderas de LoRa y WiFi seran los métodos de transmision, ¢pero en
qué consisten cada uno aplicandolo al marco de la seguridad?

De acuerdo al objetivo de comunicacion del sistema de alarma por internet y
comunicacion directa inalambrica, se realizan investigaciones acordes a las bondades y ventajas
de cada una, por lo tanto, se tienen presentes factores importantes como el consumo eléctrico, el
rango de cobertura, el ancho de banda, y por supuesto la seguridad en la informacion

A continuacion, se brindan las principales caracteristicas de cada uno, comparando dos

tecnologias directas y competitivas como Bluetooth y Zigbee.



Figura 3
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Comparativo entre Distancia y Alcance de Algunas Tecnologias Inalambricas
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Nota. Comparativa entre distancia y alcance de las principales tecnologias inaldmbricas. Tomado

de. Mokolora. (2021). https://www.mokolora.com/es/lora-and-wireless-technologies/

Tabla 2

Comparativo entre Algunas Tecnologias Inalambricas

Elemento Descripcion de la tecnologia

Lora Distancia operativa 2-15 Km, consumo eléctrico Bajo, Ancho de Banda reducido, e
ideal para transmisién de eventos de alarma sin necesidad de internet.

Wifi Distancia operativa 5-100 m, consumo eléctrico Alto, Ancho de Banda hasta 1Gbps,
Requiere conexion a internet para eventos, no ideal para casos de emergencia sin
acceso a lared.

Bluetooth Distancia operativa 10-100 m, consumo eléctrico Medio, Ancho de Banda hasta
3Mbps, No es ideal por la poca cobertura para sistemas de alarma monitoreable en
conjuntos residenciales.

Zigbee Distancia operativa 10-100 m, consumo eléctrico Bajo, Ancho de Banda medio

hasta 250Kbps , Util para hogares, pero requiere una red enmallada para un sistema

de monitoreo.

Nota. Esta tabla muestra las principales diferencias entre las tecnologias LoRa, WiFi, Bluetooth

y zigbee.
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Funcionamiento del LoRa Reyax 998 con el Modulo ESP32

El modulo LoRa Reyax 998 permite comunicacion mediante comandos AT, de una
manera muy sencilla y eficiente, Teniendo respuestas a largo alcance con una estructura de
cddigo en la cual se desarrolla de manera primaria a continuacion:

En donde:

AT+SEND es el comando de Enviar

2 es la Direccion del modulo LoRa de destino

6 es la longitud del mensaje

“ALARMA” Es el mensaje enviado al médulo de destino

_AT+SEND=2, 6, "ALARMA"

Se recuerda que, el Modulo se debe programar con unos parametros de informacién para
que funcione correctamente con el ESP32, los cuales son:

. Frecuencia: Para Latinoamérica debemos operar en 915 MHz por lo tanto su

comando At sera
("AT+BAND=915000000\\n")
. Direccién del médulo LoRa, Cada médulo debe tener su direccion independiente,

por lo tanto, si voy a tener un transmisor (que sera el 1) y un destino (que sera la 2), su comando

AT sera
("AT+ADDRESS=1\r\n");

o Identificador de Red, para tener comunicacion mutua entre los modulo LoRa

deberan estar asociados a la misma Red o ID, por lo tanto, su comando AT sera

"AT+NETWORKID=17"
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Comunicacion por Hardware Serial en LoRa y ESP32

La compatibilidad se tuvo a través de UART, el cual es un circuito integrado que permite
la transmision y recepcién de datos a través del puerto Serial, En este proyecto ese puerto esta
siendo utilizado por la pantalla OLED de 0.96 pulgadas para mostrar los eventos del sistema de
alarma en pantalla, Por lo tanto, La tarea es poder comunicar el modulo LoRa con la ESP32 sin
que afecte y tenga interferencias con la pantalla oled.

Aunque se tenga un puerto fisico, mediante la libreria <HardwareSerial.h>, se debe
habilitar los otros dos puertos UART que manejan los médulos ESP32, no obstante, en este
modelo especifico de microcontrolador el puerto UART1 no esté disponible, por lo tanto, se
tendra que utilizar UART2 en el cual se reasigna los pines fisicos 16 y 17 para tx y Rx.

De esta manera se consigue una transmision exitosa del modulo LoRa Reyax 998 y el
ESP32 sin afectar los demas elementos del sistema de alarma.

Se recuerda que a diferencia de softwareSerial, esta libreria habilita puertos fisicos los
cuales son estables a altas velocidades como la utilizada para el modulo LoRa 115200 Baudios, y

no ocupamos recursos de mas en el sistema.
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Metodologia

Este proyecto se fundamenta con un enfoque experimental y cuantitativo, en él, se busca
evaluar los pros y los contras de un sistema de alarma, basandose en la tecnologia LoRa y el
microcontrolador ESP32. De acuerdo con (Sampieri, 2014) El enfoque cuantitativo permite
medir las respuestas del sistema ante los eventos especificos (panico, intrusion, sismo). Mientras
el enfoque experimental facilita la validacion de todo el funcionamiento realizando pruebas en
distintos escenarios (Sampieri, 2014), evaluando desempefio en distancias de transmision,
calidad de la transmision y la autonomia energética con la fuente UPS.

Tipo de Investigacion

El tipo de investigacion que se utiliz6 es netamente aplicado y experimental, basado en la
clasificacion de (Sampieri, 2014), el cual define a una investigacién aplicada como aquella cuyo
objetivo es generar soluciones practicas a problemas especificos.

En él se orienta todo el desarrollo del prototipo de alarma, para asi observar respuestas de
manera eficiente a los eventos de seguridad (panico, intrusion, sismo). Realizando pruebas de
validacion en entornos controlados a nivel de distancia, capacidad eléctrica y tiempos de
respuesta; observando asi la fiabilidad de los sistemas inalambricos (LoRa) y remotos (telegram).
Recoleccion de Datos
Pruebas Experimentales

Se realizan pruebas de activacion de los sensores magnéticos en distintos momentos,
haciendo uso de la transmision de datos entre los dispositivos mediante el protocolo inalambrico

LoRa.
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Registro de Eventos

Se realiza la documentacion de los tiempos de respuesta del sistema desde el momento
de la activacion del sensor hasta la recepcion del mensaje tanto de manera local (LoRa), como de
manera remota (telegram).

Encuestas de Expectativas

Se realiz6 algunas encuestas a potenciales usuarios para evaluar la percepcién sobre la
utilidad, facilidad de uso y finalmente la efectividad del sistema de alarma para su apartamento
(ver apéndice A). Ahora bien, segun (Sampieri, 2014). Destaca que las encuestas son una
herramienta eficiente en la recoleccidn de datos cuantitativos cuando se necesita tener la
percepcion de uno o varios usuarios sobre un producto deseado para lanzar al mercado.
Anélisis de Resultados

Los resultados de las pruebas experimentales demostraron que el sistema de alarma tiene
la capacidad total de detectar y transmitir eventos en un promedio de < 2 segundos,
garantizando asi una respuesta rapida y eficiente.

No obstante, la comunicacion por el protocolo LoRa, presento estabilidad de transmisién
en una distancia maxima de 300 mts en entornos 100% urbanos, aunque a distancias como 400 y
500 mts aun funcionaba, ya tenia una latencia o pérdida de informacion recibida.

Finalmente, las encuestas realizadas reflejaron una percepcion positiva del sistema,
destacando la gran utilidad de un botdn de péanico silencioso para momentos cotidianos de las
familias colombianas y la gran ventaja de recibir notificaciones directas sin dependencia de
internet por parte de unos usuarios residentes y un supervisor de empresa de vigilancia

encuestada.
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El disefio metodoldgico que se adopta para realizar, permitid validar el funcionamiento
del sistema de alarma en muchos entornos, antes de su implementacion final. El realizar
combinacion de pruebas experimentales y una recoleccion de datos cuantitativos asegura que el
sistema de alarma cumple con caracteristicas de seguridad, eficiencia y fiabilidad en el mercado,

dando una base mas robusta para su desarrollo y propuesta final.
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Presentacion de la Propuesta
Diagrama Inicial del Sistema

El sistema de alarma, busca desarrollar un sistema de monitoreo basado en internet y en
protocolos inalambricos, su finalidad es detectar las intrusiones, los sismos y eventos de panico
dentro del hogar, ademas de activar funciones domoticas y él envid de notificaciones en tiempo
real.

A continuacion, se disefia una arquitectura comandada por 1 maestro (Central de
monitoreo) y 2 esclavos (2 apartamentos), distribuidos de manera uniforme para garantizar la
eficiencia y la velocidad en la transmision de la informacién.

Maestro: La central de monitoreo, ubicada estratégicamente dentro del conjunto

residencial (porteria) para la recepcion de eventos y visualizacion en tiempo real de los

sistemas.

Esclavos: Los apartamentos, tendrén su sistema individual el cual funcionard por internet

para visualizar los eventos en tiempo real, pero paralelamente tendran su conectividad al

equipo maestro.

Sistema eléctrico: Los dispositivos operaran con una fuente tipo UPS, el cual tiene

baterias recargables optimizando el consumo eléctrico y evitando caidas de tension.

Actuadores y domotica: Elementos anexos al sistema de alarma, cuya finalidad sera la

alerta visual y complementaria de los sensores principales, operando de manera

inteligente para reducir los riesgos de los usuarios.

No obstante, se realiza un diagrama inicial de funcionamiento del sistema el cual se

observa a continuacion:
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Diagrama de Funcionamiento del Sistema
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Por consecuente, el flujo de informacion se transmite via WiFi y via LoRa, haciendo un

protocolo hibrido y eficiente para un sistema de alarma, y el sistema a su vez por medio de los

actuadores refleja la informacion de una manera visual y sonora.
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Compilacién de Tecnologias del Sistema de Alarma

A continuacion, se plantea el circuito General del sistema de alarma en el cual, el objeto
de estudio sera las vulnerabilidades de una vivienda, estas son los ingresos que pueda tener
(Acceso a puerta principal, entre otros), y por supuesto dando un plus especial al disefio con
sensores sismicos, y finalmente se va a tener la integracion de la domética para actuar ante una
situacion de alerta en la vivienda tal y como lo hemos bautizado “Botén de panico” y actuadores
que se ejecutaran ante un posible robo, intento de robo, o ataque a personas vulnerables.

Este prototipo esta basado en la tecnologia de comunicacion WiFi 802.11 y la
transmision Rx, Tx usando UART serial2 para LoRa, realizada en el microcontrolador con placa
ESP32, el cual tiene un procesador Xtensa 32bits a una velocidad de 240MHz y una memoria
interna de 520KB suficiente para la transmision de datos y la realizacion de un algoritmo preciso
en donde podamos tener las siguientes opciones:

Armado y desarmado del sistema

Botdn de panico silencioso para comunicar hacia porteria

Activacion y desactivacion del protocolo de emergencia

Activacion y desactivacion del protocolo de domoética

Comunicacion mediante bots de telegram

De acuerdo a estas caracteristicas de solucién del sistema, se procede a analizar cada uno

de los elementos necesarios para la realizacion del mismo, y se tiene lo siguiente
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Tecnologia Lora Reyax 998
Figura 5

llustracion General del Lora Reyax 998
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Nota. Modelo Lora Reyax 998. Tomado de. Technology corporation LTD. (2025).

https://reyax.com/products/RYLR998

La empresa Reyax tecnology, es una de las encargadas de la realizacion de los médulos
LoRa Reyax que existen en el mercado, por supuesto LoRa es un protocolo de comunicaciones
de Largo Alcance patentado, el cual tiene el balance perfecto de bajo consumo eléctrico y un
alcance de alta distancia ideal para sistemas de comunicacion como alarmas en conjuntos
residenciales o lugares cuyas distancias no superen los 10Km rurales y de 2 a 5km en areas
urbanas.

LoRa (Long Range) es una tecnologia inalambrica que se basa en la modulacion por
espectro ensanchado (CSS Chirp Spread Spectrum), cuyas principales ventajas son la alta
sensibilidad en la recepcion, y una gran interfaz robusta con las interferencias, a continuacion,

citamos la imagen de CSS que utiliza LoRa.
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Figura 6

lustracion CSS que Utiliza LoRa Reyax 998

Comparison of LoRa Spreading Factors: SF 7 to SF 12
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Nota. llustracion CSS utilizada para la comunicacion de los modulos. Tomado de. (GIUSEPPE
PANZA. (2024). https://www.linkedin.com/pulse/what-lorawan-chirp-spread-spectrum-css-

technology-have-giuseppe-panza-hz5dc/

Esta técnica de modulacion utiliza frecuencias de radio para transmitir datos a largas
distancias, en la imagen anterior se observa los pulsos de chirp o chirridos para codificar la
informacion. Un “chirp” es una sefial sinusoidal cuya frecuencia aumenta o disminuye en la linea
del tiempo.

Ahora bien, el modulo LoRa Reyax 998 es una solucion econémica que brinda la
empresa Reyax (también hay muchos fabricantes que usan esta tecnologia), el cual es ideal para
esta implementacion, en donde la integracion con la ESP32 se basa en las librerias disponibles
para su funcionamiento en donde se tiene:

Su Transmisién puede llegar a tener una potencia de 0 hasta 22 dBm

Su rango de frecuencia se puede configurar desde 820 hasta 960 MHz
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La comunicacion sera mediante comandos AT, brindando facilidad en la configuracién

Sistema de cifrado AES 128 CCM (fiabilidad y seguridad en él envid de informacion)

Entre otros.

A continuacion, se cita informacién detallada brindada por el fabricante para mayor
documentacion y proyectos que podamos alcanzar gracias a esta tecnologia y este modelo
(Reyax 998).

Figura 7

Especificaciones LoRa Reyax 998

Nota. Datos del fabricante REYAX para el modulo 998. Technology corporation LTD. (2025).

https://reyax.com/products/RYLR998
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Las principales ventajas que se tienen en el proyecto, implementando la tecnologia LoRa
para el sistema de alarma son las siguientes

Transmision de alertas en tiempo real: Sin la dependencia de internet, cuando un sensor o
un actuador de un dispositivo local (apartamentos) envié una sefial al microcontrolador local,
este se comunicara con los dispositivos conectados para él envié de esta informacion como los
microcontroladores principales.

Se podré asignar direcciones especificas en la transmision de cada uno de los modulos,
esto seré de gran ayuda en la programacion de los mismos para crear una marca personal y una
diferencia en los actuadores y sensores que se ejecutaran en el proyecto de cada apartamento
hacia el centro de monitoreo.

La comunicacion mediante comandos AT, es otro de los grandes aliados para crear una
marca personal en cada uno de los sensores y actuadores que tendrd el sistema de alarma, para
asi evitar la generacion de falsas alarmas y tener precision a la hora de monitorear los eventos en
cada apartamento.

Indudablemente la gran ventaja que maneja LoRa con su modulacién por espectro
ensanchado es que puede abarcar grandes distancias, asi que implementar este tipo de soluciones
sera muy fiable y versatil para una gran cantidad de conjuntos residenciales en el pais.
Tecnologia Microcontrolador Esp32

La familia ESP32, pertenece a un grupo microcontroladores avanzados, realizados por la
empresa asiatica Espressif Systems, se utilizan a nivel mundial para el internet de las cosas IOT,
gracias a sus opciones de conectividad, su versatilidad y por supuesto su relacion calidad/precio

a diferencia de otros microcontroladores en la industria actual.
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Su nucleo principal es el Xtensa LX6, el cual posee dos nucleos de 32 bits, manejando
una tecnologia de 40 nm y alcanzando velocidades de hasta 240 MHz.

Teniendo una memoria RAM de 520 KB, conectividad WIFI de 2.4 GHz y Bluethoot 4.2
es el procesador ideal para este prototipo de proyectos en el que se necesita que la interaccion
hombre-méaquina sea eficiente y répida.

Ahora bien, la placa de desarrollo que se utiliza posee 48 pines GPIO, en el que se
pueden configurar entradas, salidas, PWM, conversor ADC y DAC, puertos UART, entre otros.
Siendo el entorno de desarrollo el mas amigable y sencillo de entender, (Se recuerda que el
maneja entornos tales como micro PYTHON, Arduino IDE, ESP-idf, entre otros).

Figura 8

PinOUT ESP32 DEVKkitl

g—- OV 36§ 41051 J Geio23 [ v_spLD |
f Touchs JADCI A GPi032 [ XTAL2 2 SN AV 2 viso J Geiots J'v sei o fua crs
J Touchs JADCIS] GPI033 [ XTAL2 3 AW AV 25l sck ] GPiois | v 5P Cik ]
[A0C 5] Griozs 7 AVl OV {71017 JUZ 0]
 Touchs | Hsei CLK JADGI B) GrioTs 17 A WeO OV 2+ f| Grioa JADGE 0] 5Pl KO | Toucho |
[ Tocha [ s 1D JADG 4] GPIOT3 70 AW . f criors RG] sl cso ] Touchs |
o Es—: o B8
- Power - contro! N Arduino QN ADC - 5Pl EN
BN oo BN oo B oo oac S uwr N\, Pwm

Nota. Pines de la placa de desarrollo ESP32. Tomado de. Unit electronics. (2025).

https://uelectronics.com/producto/esp32-devkit-v1-30-pines-usb-c-microusb/
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A dia de hoy se pueden realizar bastantes prototipos de sistemas electronicos no solo de
IOT, sino también en soluciones como la domética, robotica, vigilancia de objetos por 1A'y por
supuesto el tema principal del proyecto el cual son los sistemas de seguridad electrdnica, ya que
se puede fusionar e integrar multiples sensores y actuadores a esta placa, siendo su bajo consumo
y su robustez el ndcleo ideal para este prototipo.

Se utilizara una transferencia de datos el cual va a ser monitoreada a través de internet y
este mismo monitoreo paralelamente funcionara mediante los mddulos de comunicacion LoRa,
una visualizacién de eventos mediante pantallas oled para tener una interfaz de comunicacién
Hombre-Maquina, ademas de la conectividad via telegram gracias a los bots que hacen parte de
las librerias de la interfaz del microcontrolador.

Tecnologia de Telegram para IOT

La aplicacion telegram, es una app creada por los hermanos Pavel Durov y Nicola Durov,
fue lanzada en el afio 2013 para tener una alternativa a la aplicacién WhatsApp, En el que
actualmente se tiene mas de 400 millones de usuarios activos a nivel mundial, en donde destaca
su rapida velocidad en él envié de mensajes y por supuesto las alternativas de seguridad que
ofrece para el usuario (Aqui es donde toma relevancia en el proyecto).

Figura 9

Logo Telegram

Telegram

Nota. Logo de telegram. Tomado de. Telegram. (2025). https://telegram.org/
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El protocolo utilizado es el MTProto, enfocado en la proteccion de datos a usuarios
(Gracias a su cifrado avanzado), la creacion de grupos y canales para una difusion masiva, y por
supuesto la creacion de bots es algo que nacié en 2015 y es la interaccidn con herramientas
automatizadas para comunicar dispositivos 10T.

Relevancia de los bots en el proyecto; el cual tendra una comunicacion bidireccional por
ende las familias podrén activar, desactivar, e interactuar con la alarma de manera instantanea
para asi consultar el estado de los sensores, activacion de los protocolos de emergencia, entre
otros.

También, por medio de los bots se podra crear automatizaciones y respuestas automaticas
las cuales darén una flexibilidad y manejo amigable a todos los usuarios que necesiten
interactuar con el sistema de alarma.

Figura 10

Logo BOT Telegram

Nota. Logo del BOT de la aplicacién telegram. Tomado de. Telegram. (2025).

https://telegram.org/

Si se quiere modelar una hoja técnica de la aplicacion Telegram se tienen los siguientes

atributos mas destacados entre ellos:
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Tabla 3

Caracteristicas Principales de la APP Telegram

Caracteristicas principales telegram

App Gratuita

Se puede usar en varios dispositivos al mismo tiempo

Los mensajes se sincronizan entre dispositivos

Cuenta con protocolo MTProto de seguridad que cifra los mensajes
Permite compartir archivos masivos de méas de 1.5 GB

Cuenta con una API de codigo abierto para desarrolladores

Cuenta con una API para bots

Nota. Esta tabla muestra las principales caracteristicas de la aplicacion telegram. Tomado de.

Telegram. (2025). https://telegram.org/

Creacion del Bot de Telegram Para el Funcionamiento

Los bot, son aplicaciones que se ejecutan internamente dentro de la misma app de
TELEGRAM, por lo tanto, se puede concluir que es un robot creado por desarrolladores para
tareas especificas que necesita cada usuario del planeta.

Fueron creados desde 2015 para la automatizacion de tareas y procesos, para asi facilitar
la interaccion del hombre-maquina. Con la ventaja de ser una API abierta y cualquier
programador del mundo puede crear su bot de acuerdo a sus necesidades, en este sistema se ha
creado de ceros el bot idéneo para la ejecucion del sistema de alarma, y tener una interaccién
eficiente entre los seres humanos (los usuarios) y las maquinas (los elementos 10T y el sistema
de alarma).

El primer paso seréa tener instalado previamente la aplicacion de telegram, con un usuario

activo el cual es un proceso muy similar cuando se instala WhatsApp por primera vez.
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Posteriormente en el buscador de telegram se accede a buscar “Botfather” el cual se
autodenomina el administrador principal de bots.
Figura 11

Logo BOTfather de Telegram

oy . |
The Botfather

Nota. Logo BOTfather en la app telegram. Tomado de. Telegram. (2025). https://telegram.org/

Posteriormente, ya en el chat se pide a botfather la creacion de un nuevo bot, para asi
utilizarlo en la generacion de automatismos en el sistema de alarma.
Tecnologia Wifi

La palabra Wifi, el cual es una contraccion de la palabra “Wireless Fidelity” que significa
fidelidad inaldmbrica, es la tecnologia que permite a los dispositivos electronicos a tener una
conectividad que funciona mediante frecuencias de radio diversas (Usualmente las vemos en
2.4GHz y 5GHz).

Funciona mediante una red inalambrica, de manera local, la cual permite la conectividad
de muchos de los dispositivos existentes a dia de hoy en un hogar tales como Smartphones,
tablets, computadoras, relojes inteligentes, microcontroladores, entre otros, para conectarse a

internet y comunicarse entre si sin necesidad de redes cableadas.
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Siendo una conexion eficiente, gracias a que maneja el protocolo IEEE 802.11 el cual es
un protocolo realizado por el IEEE (Instituto de ingenieros Eléctricos y Electronicos)
determinando asi las especificaciones de la conectividad WLAN, teniendo parametros
determinados, un rango de frecuencias para operar correctamente y manejando una tasa de datos
méaxima con su modulacion correspondiente.

Entre la terminologia los items mas relevantes que se van a utilizar en el proyecto y
ademas en cualquier conectividad WiFi del hogar o empresa se tiene lo siguiente

SSID (Nombre de la red WiFi)

PASSWORD (Contrasefia Red WiFi)

BSSID (Direccion Mac del punto de acceso)

Canales (segmentos dentro de una banda de frecuencia)

Frecuencias (2.4GHz para mayores interferencias y 5GHz para mayor velocidad)

Ancho de Banda (Cantidad de datos que se pueden transmitir en un periodo)

Latencia (Tiempo que tarda un paquete en viajar de origen a destino)

El uso de las redes WiFi se ha extendido por todo el mundo, dando oportunidad a una
comunicacion moderna inalambrica en entornos laborales, educativos, en el hogar y por supuesto
del internet de las cosas 10T, facilitando la recopilacion de datos y automatizando procesos en
tiempo real.

Ahora bien, se aclara que en este proyecto no se va a debatir si es mejor la conectividad
WiFi o la conectividad LoRa, en este caso una complementa a la otra para cumplir el objetivo de
una alama IOT competitiva e hibrida en pardmetros de comunicacion, por lo tanto, se realiza un

pequefio cuadro comparativo entre estas dos tecnologias y se tiene lo siguiente
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Tabla 4

Comparativa entre Wifi y Lora

Caracteristicas Wifi Lora

alcance Es corto (Hasta 100mts) Es largo (Hasta 10 Km)

Consumo energético Alto Bajo

Velocidad Hasta 1GBps Hasta 50kbps

Interferencia Alta en entornos complejos Baja

Seguridad WPA2, WPAS3, etc. Cifrado AES128

Conectividad propia del sistema  Conectividad a telegram para Transmision de los sensores

de alarma auto monitoreo y manejo de entre alarmas locales y la central
domadtica. de monitoreo.

Nota. Esta tabla muestra las principales caracteristicas entre el alcance, consumo eléctrico,

seguridad y conectividad para nuestro sistema de alarma entre Wifi y Lora.

Como se observa, son servicios totalmente complementarios, en ambos se fusiona la
gestion de datos y la transmision independiente de un sistema de alarma, dando usabilidad y
robustez al proyecto.

Tecnologia Bateria 18650

Estos modulos de baterias son celdas recargables de ion de litio con larga vida util y por
supuesto alta densidad eléctrica, Dado estas caracteristicas son ampliamente utilizados en el
mundo de la electronica gracias a su estabilidad, materiales que la componen y suministro
eléctrico en los que se puede destacar la siguiente informacion

J Voltaje nominal: 3.7 V

o Voltaje de carga completa: 4.2V

o Capacidad: 1500 — 3500 mAH (Varia segun el tipo de bateria y modelo)

o Ciclo de vida atil: 300 — 500 ciclos de cargas



o Descarga méxima: 10 — 30 A (Varia segun el tipo de bateria y modelo)
Una bateria ampliamente usada en prototipos y sistemas electronicos
Figura 12

Bateria 18650 Estandar y Medidas

65 mm

18 mm

Nota. Medidas pila 18650. Tomado de. Gerald. (2024).

https://www.ufinebattery.com/blog/everything-you-should-know-about-18650-batteryvoltage/

Diametro de la bateria en milimetros (18 mm)
Longitud de la bateria en milimetros (65 mm)
Indica una celda cilindrica.

Figura 13

Bateria 18650 Voltaje Estandar

Estado de carga (%) Voltaje (V)
0 25
10 3.0
20 32
30 34
40 35
50 36
60 3.7
70 38
80 39
90 4.0
100 42

Nota. Estados de carga y voltaje correspondiente. Tomado de. Gerald. (2024).

https://www.ufinebattery.com/blog/everything-you-should-know-about-18650-batteryvoltage/
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Tecnologia Médulo TP4056

Es un controlador de carga lineal para las baterias de litio, como la 18650 utilizada en
este proyecto, Su funcion principal es garantizar la carga de manera segura y eficiente, de esta
manera se evitan sobrecargas o una descarga muy profunda que pueda dafiar la bateria

A continuacion, se definen algunos parametros mas relevantes de estos modulos, los
cuales son muy eficientes, muy econémicos y por supuesto ampliamente utilizados en el mundo
de la electrénica

. Voltaje de entrada: 4.5V a 5.5V

. Corriente de carga: 1 A (ajustable segun el modelo)
o Maneja proteccién contra sobre carga y sobre descarga
. Manejo de indicadores LED para estados de carga

A continuacion, se presenta el diagrama de conexiones del modulo TP4056
Figura 14

Conexiones del M6dulo TP4056

Qutput +

Output -

Nota. Conexiones del médulo TP4056. Tomado de. Descubrearduino. (2025).

https://descubrearduino.com/tp4056/
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En su salida, el modulo emite un voltaje de 4.2v el cual es suministrado por la bateria
18650, y en sus salidas (OUT + OUT-) se utilizaran para conectar el dispositivo elevador de
voltaje que alimentara todo el circuito del sistema de alarma; ahora bien, se evalua los leds de
carga Yy sus respectivos indicativos en los que se tiene lo siguiente:
Tabla 5

Caracteristicas de los Estados de Carga del TP4056

ESTADO DE CARGA LED ROJO LED AZUL
Cargando encendido apagado
Carga terminada Apagado encendido

Bateria de entrada demasiado
baja
No hay bateria conectada Apagado Apagado

Nota. Esta tabla los estados de los LED rojo y Azul en evidencia de carga inicial y carga total de

la bateria por medio del médulo TP4056.

Tecnologia Elevador MT3608

El médulo MT3608 es un elevador de voltaje de tipo boost, el cual permite aumentar un
voltaje de salida desde una fuente de baja tension (como la bateria 18650), el cual, es crucial para
aumentar dicha tension al voltaje deseado sin perdidas (En este objetivo seran los 5 voltios).

Este tipo de elevadores se diferencian de las fuentes lineales tales como LM7805 y
LM317, son sencillos de usar, pero tienen muchas pérdidas de energia; ahora bien, dado a su
bajo costo el mt3608 maneja una regulacion conmutada por lo tanto permite una eficiencia

energética superior al 80% de su capacidad,



Figura 15

Conexiones del M6dulo MT3608

22uH

™ MT3608

5534

Nota. Conexiones del circuito MT3608. Tomado de. Robots didacticos. (2019).

https://www.robotsargentina.com.ar/didactica/convertidor-de-voltaje-mt3608
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Como se puede observar, es un circuito IC (inductivo-capacitivo) en los cuales se detalla

el principio de su funcionamiento, este tipo de convertidor conmutado convierte este voltaje

mediante el almacenamiento periddico de energia de entrada, para asi posteriormente liberarlo

con la tensién de salida deseada ajustada previamente. (Robots didacticos, 2019)

Por lo tanto, este sistema eléctrico estara conformado por estos elementos, en donde se

garantiza energia eficiente, sin perdidas y a un bajo costo.

Tabla 6

Sistema Eléctrico en el Proyecto

Elemento

Funcion en nuestro proyecto

Claves en el proyecto

Bateria 18650
tp40556
mt3608

Fuente de energia recargable
Carga confiable de bateria 18650

Elevador de tension

Tensién de 3.7V y 1500mAH.
5V entrada, 1AH de carga
Tendremos 5V fijos de salida

para nuestro proyecto.

Nota. Esta tabla, nos muestra la integracion total del sistema de baterias tipo UPS para nuestro

prototipo de alarma integral hibrida. Fuente
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Desarrollo y Resultados de la Propuesta
Cumplimiento de Objetivos

A continuacion, se realiza un analisis del proyecto sistema de alarma con 10T para
conjuntos residenciales, para asi, evaluar el cumplimiento de los objetivos establecidos en el
desarrollo de la misma, destacando los logros més relevantes alcanzados de manera planteada en
base a resultados.

Objetivo 1 (Resultados)

Se cita el objetivo Numero 1, el cual es “Analizar los requisitos de hardware y Software
necesarios para la construccion del sistema de alarma, asegurando su compatibilidad con LoRa
v los Bots de telegram”. En base al primer objetivo, se realiza el analisis correspondiente al
Hardware y Software para la construccion del sistema de alarma
Elementos del Sistema de Alarma

A continuacion, se nombran todos los elementos electrénicos y eléctricos que componen
el sistema de alarma, dando una informacion precisa y elemental para entender posteriormente su
funcionamiento.

Figura 16

llustracion ESP32 DevKIT

Nota. ESP32 modelo. Tomado de. Unit electronics. (2025). https://uelectronics.com/producto/esp32-

devkit-v1-30-pines-usb-c-microush/



https://uelectronics.com/producto/esp32-devkit-v1-30-pines-usb-c-microusb/
https://uelectronics.com/producto/esp32-devkit-v1-30-pines-usb-c-microusb/
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Planteamos una breve descripcion de las principales caracteristicas del elemento

mencionado y las vemos a continuacion
Procesador ESP32 DUAL CORE Xtensa LX6

Conexién inalambrica WiFi 802.11 b/g/n

Convertidor ADC integrado (y un total de 26 pines dedicados para 1/0O de Sefiales

analogicas y/o digitales)

Bajo consumo eléctrico.

Figura 17

llustracion Diodo LED

N - Q-

Nota. Diodo led. Tomado de. Farnell. (2025). ttps://www.farnell.com/datasheets/1498852.pdf

Planteamos una breve descripcion de las principales caracteristicas del elemento

mencionado y las vemos a continuacion
Led color VERDE
Voltaje de entrada (2V a 3.3V)

10mA a 20mA consumo/Hora.
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Figura 18

llustracion del Buzzer

color Black
PC Housing Material
Pin Terminal

Nota. llustracién de un Buzzer. Tomado de. Sumador. (2025). https://shre.ink/edzK

Planteamos una breve descripcion de las principales caracteristicas del elemento
mencionado y las vemos a continuacion

Pines 2.5 mm

voltaje de entrada (3.5 a 5.5v)

30 mA consumo/Hora.

>85 dB Sonido a 10 Cm distancia.

Figura 19

llustracion Pantalla OLED 0.96 pulgadas

Nota. Pantalla OLED. Tomado de. Naylamp. (2025). https://shre.ink/edze

Planteamos una breve descripcion de las principales caracteristicas del elemento
mencionado y las vemos a continuacion

Pantalla de 0.96%. (27 * 27 mm)

Resolucién de 128*64

voltaje de entrada (3 a 5v DC)

0.06 W consumo eléctrico HORA.



Figura 20

llustracion Modulo LoRa Reyax 998

Nota. Lora Reyax 998. Tomado de. Technology corporation LTD. (2025).

https://reyax.com/products/RYLR998

Planteamos una breve descripcion de las principales caracteristicas del elemento
mencionado y las vemos a continuacién

Modulo Reyax 998

Excelente inmunidad bloqueante

Voltaje de entrada (2.3 a 3.6v DC)

Consumo en transmision activa (140 mA)

Consumo en Recepcion activa (17.5 mA)

Modo ahorro energia (5.5 mA)

Comunicacion mediante comandos AT

Transmision de 820/915 MHz
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https://reyax.com/products/RYLR998
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Figura 21

Pulsador, Borneras y GP de las Placas

£ on

Nota. Elementos bésicos electronicos. Tomado de. Osaka electronics. (2025).

https://osakaelectronicsltda.com/componentes-electronicos/componentes-para-ensamble/

Planteamos una breve descripcion de las principales caracteristicas del elemento
mencionado y las vemos a continuacion

Borneras PCB 2.5 mm distancia entre pines

conectores GP 2.5 mm distancia entre pines

pulsador NO 2.5 mm distancia
Figura 22

Diodo IN4007

Nota. Diodo para proteccion. Tomado de. Sigma electronica. (2025).

https://www.sigmaelectronica.net/producto/1n4007/

Planteamos una breve descripcion de las principales caracteristicas del elemento
mencionado y las vemos a continuacion

Referencia IN4007



Corriente tipica 1 A (maximo 30 A)
Voltaje maximo inverso 1000 V
Figura 23

Transistor NPN 2n2222

2N2222 NPN

M N
L]
2

Nota. Transistor tipo N. Tomado de. Unit electronics. (2025).

https://uelectronics.com/producto/esp32-devkit-v1-30-pines-usb-c-microusb/

Planteamos una breve descripcion de las principales caracteristicas del elemento
mencionado y las vemos a continuacion

Referencia 2n2222 BJT

Corriente maxima 800mA)

Voltaje maximo Col-Emi (40 v)

Figura 24

Resistencia ¥ watt 1K

Nota. Resistencia eléctrica. Tomado de. Shoptronica. (2025). https://shre.ink/edNB

56
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Baterias 18650 y Elevadores de Carga

De igual manera, como todo prototipo se necesita un sistema de alimentacion eléctrica,
en este caso se utilizara un sistema de respaldo tipo UPS el cual brinda energia directamente
proporcionada por una fuente de alimentacion y el respaldo disefiado con los siguientes
elementos:

Bateria 18650, mddulo tp4056, modulo MT3608, Diodo shotky 1n5822, 1 mosfet (Bjt)
PNP, y elementos bésicos para asi tener el respaldo idoneo de energia y suministro necesario
para el sistema

A continuacion, se detalla los principales elementos del sistema UPS disefiado
Figura 25

Bateria 18650

Nota. Bateria 18650. Tomado de. Gerald. (2024). https://www.ufinebattery.com/blog/everything-

you-should-know-about-18650-battery-voltage/

Planteamos una breve descripcion de las principales caracteristicas del elemento
mencionado y las vemos a continuacion

Referencia 18650 Ultrafire

voltaje nominal 3.7 V

Capacidad Real de la pila (1.600 mAh)



Figura 26

Maodulo de Carga TP4056

Nota. Modulo TP4056. Tomado de. Descubrearduino. (2025).

https://descubrearduino.com/tp4056/

Planteamos una breve descripcion de las principales caracteristicas del elemento
mencionado y las vemos a continuacion

Referencia tp4056 (mddulo de carga de baterias de li ion, lipo)

Capacidad de carga FULL 4.2 V Corriente 1 A

USB tipo C, tipo micro USB
Figura 27

Diodo Schottky IN5822

@

tha. Diodo rectificador. Tomado de. STMicroelectronics. (2023).

https://co.mouser.com/datasheet/2/389/1n5822-1848813.pdf

Planteamos una breve descripcion de las principales caracteristicas del elemento

mencionado y las vemos a continuacion
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Referencia 1n5822 (Diodo rectificador de baja caida de tension, y baja perdida de
potencia con alta eficiencia).

Corriente rectificada méxima 3 A

Voltaje inverso maximo 40 V

Temperatura de trabajo (-60 hasta 125 grados)

Figura 28

Transistor BJT IRF9530N

Nota. Transitor mosfet BJT. Tomado de. Yorobotics. (2024).

https://yorobotics.co/producto/transistor-mosfet-potencia-canal-p-irf9530n-100v-14a-t0220/

Referencia 1n5822 (Diodo rectificador de baja caida de tension, y baja perdida de
potencia con alta eficiencia).

Referencia IRF9530N BJT (Transistor BJT tipo P mosfet de potencia para conmutacion
de alta velocidad y baja potencia)

-Disipacion de energia 75 W

-Voltaje Drenaje - Source (VDSS): -100V
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Principio del Funcionamiento

Del Sistema de Alarma

Este proyecto se basa en 3 tipos de sensores a utilizar en una vivienda, en donde la
finalidad seréd alertar a la central de monitoreo y a los usuarios via telegram que estan siendo
vulnerados por intrusion, sismo o emergencia doméstica, por lo tanto, se procede a evaluar cada
uno de los elementos que conforman el sistema.
Sensores del sistema de alarma

Sensor de Puerta. El sistema de alarma, cuenta con un sensor magnético que es bastante
popular y comercial en el sector de la seguridad electrénica el cual funciona mediante campos
magnéticos por medio de un iméan, Una vez esté abierta la puerta, este sensor enviara una sefial al
sistema para convertirla de un BAJO a un ALTO y asi accionar el sistema de sirenas.
Figura 29

Sensor magnético de puerta residencial

/]

&/
\ .

®
Y

Nota. Sensor magnético de puerta. Tomado de. Osaka electronics. (2025).

https://osakaelectronicsltda.com/componentes-electronicos/componentes-para-ensamble/

Sensor Sismico. En el mercado, existen varios tipos de sensores para detectar sismos en
una zona o sector, llamados comercialmente sismémetros; su principal funcionalidad es detectar

las vibraciones en el suelo por medio de acelerometros y/o sensores de velocidad internos, para
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esta oportunidad arduino maneja algunos sensores como el SW420 el cual es muy asequible,
pero con falsas alarmas.

Elegir el sensor sismico adecuado sera de gran ayuda para la utilizacion de este servicio
24 horas 7 dias a la semana, En este proyecto se utiliza un pulsador de activacion manual para
generar esta alerta sismica en el sistema en lugar de un sensor especializado.

Panico Silencioso. El panico silencioso es un modelo que hace parte de los sistemas de
alarma, el cual ha existido durante muchos afios para generar una alerta silenciosa hacia una
central de monitoreo, la policia, o un ente el cual tenga acceso a estos recursos de comunicacion.

Para esta oportunidad el boton de panico silencioso funcionara para proteger a la familia
de cualquier amenaza, teniendo comunicacion directa con los usuarios via telegram y
posteriormente a la central de monitoreo con o sin acceso a internet.

Figura 30

llustracion de un Boton de Panico

Nota. llustracion de botdn de panico. Tomado de. Hunter. (2025).

https://www.hunter.do/blogarticulo/por-que-tener-un-boton-de-panico-y-beneficios-del-mismo

Actuador Sistema Domdtica. En el siguiente parametro, se encuentra la funcién de
activar una salida para funciones 100% relacionadas con la domotica, Recordando que la
domotica es el conjunto de acciones tecnoldgicas que se pueden usar para la automatizacion de

tareas en el hogar.
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Comercialmente se le llama un hogar inteligente, a un predio que posea estos elementos
en donde un componente electrénico esté preparado para realizar una tarea programada mediante
una accion.

En nuestro sistema, tenemos un sistema de luces listo para ser accionado por el usuario o
duefio del hogar en el momento que necesite y desde cualquier lugar del mundo a través de
internet.

Figura 31

Sistema de Domotica Activado

Nota. Sistema de domotica por actuador listo para operar.

Actuador Luces de Sirena. Este pardmetro tiene una funcionalidad similar al sistema de
luces de la funcion domética, sin embargo, este actuador funciona con la salida de sirena del
sistema, la cual tiene la funcidn de activarse cuando el sistema de alarma detecta una anomalia
por medio de uno de sus sensores.

Figura 32

Sistema de Alarma Activado

Nota. Elemento actuador del sistema de sirenas.
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Comandos AT (Modulo Lora Reyax 998)

Los comandos AT son la manera en la que el modulo LoRa Reyax 998 tiene la

comunicacion serial con el microcontrolador ESP32, es una manera facil, e intuitiva de

configurarlos sin necesidad de trabajar directamente con las capas méas profundas de la

programacion LoRa.

Ahora bien, en la pagina del fabricante Reyax se tiene la tabla de comandos AT

completa, sin embargo, en este documento se citan los comandos méas importantes para la

transmision y recepcién de informacion entre los que se observa a continuacion:

Tabla 7

Parametros de Configuracion LoRa Reyax

Configuracion inicial

Red y direccion

AT

AT+VER

AT+UID
AT+ADDRESS=ID
AT+NETWORKID=ID
AT+BAND=ID
AT+IPR=BAUDRATE

Comprobamos si el modulo responde correctamente.
Obtiene version del firmware.

Obtenemos ID Gnico del dispositivo.

Configuramos la direccion del dispositivo 0~65535
Configuramos la ID del dispositivo =3~15,18(default18)
Configuramos la frecuencia del dispositivo (850-930 MHz)
Configuramos la velocidad del puerto serie en baudios
(1200 a 115200)

Nota. Esta tabla, nos muestra la configuracion inicial, y los parametros que se deben ingresar

para la individualizacién de cada mddulo LoRa.

Ademas, también se puede configurar especificamente el ancho de banda, la potencia de

la transmision y una correccion de error con el siguiente comando
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Tabla 8

Parametros Adicionales de Configuracién Lora Reyax

Parametro Descripcion
AT+PARAMETER= Configuramos parametros tales como (factor de
<SF><BW><CR><PWR> propagacion, Ancho de banda, Correccion de error,

potencia del transmisor)

Nota. Esta tabla, muestra configuracion adicional, pero necesaria para ajustar potencia y ancho

de banda de los modulo LoRa.

Ahora bien, como se citaba anteriormente, el comando que mas se va a utilizar en la
configuracion y elaboracion del cddigo para el funcionamiento del sistema de alarma con alertas
inalambricas es el siguiente
Tabla 9

Parametros de Comandos AT

Comando Descripcion Ejemplo
AT+SEND=<Destino>,<Tamafio>,<Mensaje>  Enviar un mensaje LoRa AT+SEND=2,6,PANICO
con la palabra PANICO al

maddulo receptor con 1D2

Nota. Esta tabla, nos muestra como se deben ingresar los comandos AT en la configuracion del

modulo LoRa.

De esta forma se establece la comunicacion entre los médulos LoRa del sistema de
alarma, teniendo una transmision eficiente, no obstante; también se maneja un rendimiento y
alcance segun las configuraciones iniciales que se establecen

Los factores de transmision, potencia y el entorno juegan un papel importante en donde

se llega a las siguientes conclusiones:
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Cuando se posee un factor de dispersién mas alto (9-12) se tiene mayor alcance, pero
una menor velocidad.

Cuando su ancho de banda es 125KHz hacia abajo, se tiene mayor sensibilidad y
alcance.

El méaximo de eficiencia en la potencia de transmision es 22dBm.

El entorno Urbano puede disminuir hasta un 70% de las distancias establecidas por

alguna interferencia.
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Pruebas de Laboratorio

Sistema de Baterias Tipo UPS

Ahora bien, una vez disefiado y parametrizado los comandos AT para la comunicacion
LoRa mediante los ESP32, se procede a adaptar un sistema eléctrico que no sea 100%
dependiente de la luz local (110 AC) por lo tanto se investigd qué soluciones econémicas y
viables sirven para el sistema de alarma y se adapta la siguiente solucién con los siguientes
elementos

En el objetivo de garantizar el correcto funcionamiento, la viabilidad de operar elementos
de bajo costo y por supuesto tener eficiencia en cortes eléctricos en donde el sistema siga
operando bajo una autonomia, se cita un modelo ideal de UPS basado en las baterias 18650, el
modulo de carga tp4056, y el elevador de voltaje Mt3608 y un transistor PNP mosfet, a
continuacion, se muestra el diagrama detallado y el principio del funcionamiento del sistema.
Figura 33

Sistema de UPS por Bateria de Litio

Nota. Diagrama de conexion ups. Tomado de. YouTube. (2024).

https://www.youtube.com/watch?v=hCCickFOIl1o

Este sistema propuesto, permite la operatividad de los dispositivos aun teniendo cortes en

la fuente de alimentacion externa, su funcionamiento opera asi
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o El mosfet TIPO P, funciona como interruptor de alta tension permitiendo la
conmutacion correcta.

o Cuando se tienen los 5 voltios de entrada, la compuerta se mantiene en estado
pasivo y bloquea la corriente de la bateria

o Cuando los 5 voltios de entrada desaparecen, la compuerta cambia de estado a
activa, permitiendo asi la comunicacion entre la bateria y el elevador de voltaje.
Figura 34

Diagrama de Flujo Sistema de Baterias de la Alarma

Inicio

ay voltaje en I1G
entrada USB?,
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i Sistema por
uUsB No

b

Cargar bateria
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Alimentar
sistema desde
bateria

el voltajeﬁ\

regresa? Mo }

Mantener

alimentacion
con bateria

\J

Nota. Algoritmo del sistema de baterias.
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Ahora bien, este prototipo se venia idealizando desde la materia proyecto de grado (abril
de 2024), en donde se realizaron pruebas con placas artesanales y protoboards, en donde se
obtuvo una informacion enriquecedora para la creacion del proyecto final.

Se adapta la idea de prototipo de alarma, para la notificacion de eventos via internet con
sus respectivos actuadores, los cuales se observan a continuacion

Figura 35

Creacion del ler Dispositivo

Nota. Creacidn realizada para la materia proyecto de grado en 2024.
este primer prototipo tenia unas alternativas interesantes entre las que se encontraban:
Conexion via WiFi, y manejaba alertas al usuario via telegram por bot
Luz led indicadora cuando se activaba el movimiento detectado
Sensor pir de arduino para las detecciones de movimiento.

Sistema de bateria con pila de 3.7V de lipo para energia autbnoma.
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Figura 36

Creacion del ler Prototipo de Alarma Local

Nota. Pier dispositivo de alarma con la tecnologia lora.

En el siguiente prototipo ya se incluyeron mejoras tales como la transmision mediante
comandos AT con el modulo LoRa y una visualizacion en pantalla oled del estado de la alarma
teniendo dos sensores (puerta y sala) ademas de las funciones de telegram directamente a un
dispositivo movil.

Ahora, se necesitaba probar los resultados del testeo inalambrico del dispositivo LoRa
Reyax 998 para la transmision sin internet, por lo tanto, se dispuso a hacer pruebas bésicas de
envio de sefial desde el lugar de residencia y trasladando el receptor a varios metros con linea de
vista como se puede observar en las siguientes imagenes
Figura 37

Pruebas de Distancia en Protoboards del 1er Prototipo de Alarma

Nota. Primeras pruebas de funcionamiento de distancia.
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Este ejemplo de transmision y recepcion se realiza en distintos escenarios y hasta donde
el testeo funciono sin problemas fue aproximadamente 750 metros de distancia siendo su
recorrido el siguiente:

Figura 38

Pruebas de Recorrido por Google Maps y Ensamble del 1er Prototipo de Alarma.

Nota. Recorrido de manera Local para pruebas de distancia.

Se observa que segun la distancia geografica de google maps, se tiene aproximadamente
750m en una ciudad popular de Bogotd, en donde existen muchos obstaculos y muy poca linea
de vista, siendo asi el ejemplo ideal para la transmision y recepcion de los comandos AT.

De igual manera, se procede a realizar pruebas con el modulo de carga, haciendo cortes
de la fuente principal de alimentacion y observando como trabaja el Switcheo UPS de este
sistema, como en todos los elementos trabajados hasta la fecha se realizo mediante protoboard en

el laboratorio.



71

Figura 39

Pruebas de Funcionamiento del Sistema UPS en Laboratorio

Nota. Elaboracion del sistema UPS en laboratorio.

Una vez concluidas las pruebas y observando su correcto funcionamiento, se procede a
realizar su disefio PCB para los 3 sistemas de alarma (Los dos apartamentos y la central de
monitoreo) por lo tanto seran los disefios citados en el siguiente objetivo.

Objetivo 2 (Resultados)

Se cita el objetivo NUmero 2, el cual es “Disefiar e integrar el circuito de sensores
(alarma, panico y sismico) con los actuadores del sistema (sirena y leds de visualizacion)
garantizando su correcto funcionamiento”. En base a este segundo objetivo, el anterior tipo de

pruebas fueron eficientes y cada una aporto un grano de arena de este proyecto en donde se tiene
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claridad en las experiencias, limites, oportunidades y fortalezas de los elementos, para asi,
diseniar el circuito final mediante el software EASYEDA.

Algoritmo y Disefio del Sistema de Alarma

Figura 40

Disefio Algoritmo del Sistema de Alarma

Activar Led
natificador

CONFIGURACION
INICIAL

Activar Entradas .
Salidas del Iniciar LoRa y
y~e pantalla OLED
sistema

—— Alamar activada |l4——— + Mostrar Mensaje en
pantalla OLED

Volver a
leer los
sensores

Establecer
N . lectura de e activo algun
conexién Wifi y xiste conexién Wifi? >
Sensores sensor?
Telegram

Ejecutar

Acciones de

activacion

+ Enviar mensaje al Lora
Revisar Receptor

comandos de  l4———— |
telegram

continuar
Lectura de
sensores M Panico activado  |——|

M—— sismoActivado  |4—|

Domotica

Activada

+ Enviar alerta por telegram

+ Activar Sistema de sirenas

Nota. Algoritmo creado para el sistema de alarma.
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De acuerdo al algoritmo y las pruebas hechas previamente en laboratorio, se procede a
realizar el disefio en el software EASYEDA, en el cual se estd manejando con dos placas, una
para el disefio del sistema de baterias y otra para el sistema de Alarma, los cuales se presentan a
continuacion.

Figura 41

Disefio Alarma Apartamentos 216 y 217, Diagrama de Conexiones
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Nota. Elaboracion realizada en el software EASYEDA.



Figura 42

Disefio Alarma Apartamentos 216 y 217, Circuito PCB
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Nota. Disefio realizado y terminado en esquematico 3D.

De igual manera, se procede a realizar el disefio de la alarma que maneja la Central de
monitoreo, en donde se tienen mas actuadores que en el otro sistema, con el fin de obtener una

mayor facilitacion en la visualizacion de los eventos.
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Figura 43

Disefio Alarma Central de Monitoreo, Diagrama de Conexiones
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Nota. Elaboracion del circuito para la central de monitoreo en el software EASYEDA.




Figura 44

Disefio Alarma Centro de Monitoreo, Circuito PCB

Nota. Disefio realizado en esquematico 3D para la central de monitoreo.

Algoritmo y Disefio del Sistema de Baterias UPS

Finalmente, se procede a realizar el disefio del modulo de baterias UPS, obteniendo los
siguientes resultados
Figura 45

Modulo UPS de Bateria, Disefio Esquematico EASYEDA

Nota. Elaboracién del circuito UPS del sistema de alarma.
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Figura 46

Modulo UPS de Bateria, Disefio EASYEDA

JONATHAN LOZANO
INGENIERIA ELECTRONICA
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Nota. Disefio 3D del sistema de cargas UPS.

Una vez realizados los disefios, previamente estudiando elementos como ancho de pistas,
serigrafia adecuada, espacios para soldar y tamafios finales del modulo, se procede a realizar el
circuito y se tienen los siguientes resultados
Figura 47

Modulo UPS de Bateria, Disefio PCB

Nota. Circuitos terminados y listos para su ensamble PCB
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Este modulo tipo UPS, se finalizé cumpliendo esos parametros de disefio en pistas,
serigrafia y tamafio de elementos a soldar, ademéas manejando la autonomia suficiente para tener
asi un respaldo energético durante varias horas del sistema.

A continuacion, se detallan imagenes del producto totalmente terminado y listo para
poner en la maqueta de trabajo final, adicionalmente se realizan pruebas de funcionamiento para
ver su efectividad y Switcheo correspondiente en el funcionamiento de carga.

Figura 48

Sistema de Carga, Tipo UPS

Nota. Ensamble del sistema UPS de carga.

De igual manera, se tiene lista la PCB del sistema de alarma, basado en el mismo
parametro en cuanto a serigrafia (en capa superior), ancho de pistas (1.6 mm), montaje de
elementos superficiales, entre otros para ensamblar y realizar las pruebas iniciales de

funcionamiento, como vemos a continuacion



79

Figura 49

PCB Sistema de Alarma para Apto Esclavo

Nota. Ensamble del circuito del sistema de alarma en PCB.

Figura 50

PCB Sistema de Alarma para Central de Monitoreo Maestro

Nota. PCB lista para su ensamble correspondiente.

Aqui se observa, el ensamble de los elementos del sistema de alarma, con pruebas
iniciales de encendido, y verificacion de pantalla de manera exitosa, cumpliendo a cabalidad este

objetivo planteado, asegurando la integracion de los elementos del sistema junto al
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microcontrolador ESP32 y la conexién del modulo LoRa, dando asi, pie al desarrollo de la
programacion y el funcionamiento del sistema como tal.
Objetivo 3 (Resultados)

Se cita el objetivo Numero 3, el cual es “Desarrollar la programacion pertinente del
sistema, incorporando las funciones de seguridad, automatizacion, comunicacion 10T y
notificaciones inalambricas de la alarma. ”. En base a este Ultimo objetivo, se procede a realizar
el codigo correspondiente, la puesta en marcha y los resultados del sistema de alarma con IOT.
Creacion de los Bots de la Alarma En Telegram

El primer paso sera tener instalado previamente la aplicacion de telegram, con un usuario
activo el cual es un proceso muy similar cuando se instala WhatsApp por primera vez.
Posteriormente en el buscador de telegram se accede a buscar “Botfather” el cual se
autodenomina el administrador principal de bots.

Figura 51

Botfather de Telegram

»

2 RE
The Botather

Nota. Imagen de Botfather de telegram. Tomado de. Telegram. (2025). https://telegram.org/

Posteriormente, ya en el chat se pide a botfather la creacion de un nuevo bot, por lo tanto,
se tiene que ingresar el nombre y él generara un token importante y necesario para el codigo de

arduino y el funcionamiento posterior del mismo.



Figura 52

Creacion del Bot, en Botfather de Telegram

10:12 B %= 54 92%
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page: https://core.telegram.org/bots/api
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§ settings.
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‘Disable’ - your bot will receive all
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help

[ Disable 1107 v

Nota. Elaboracion de los Bot del sistema.
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Una vez creado, la labor sera programar el bot, en donde se implementaran los mensajes

y la manera de interactuar con el usuario, en este proyecto se tienen 3 bots.

Bot (Apartamento 216)

Figura 53

Creacion del BOT Apartamento 216
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RobotJLC(APTO216)

Alatna 10T de Jonathan Lozano (spanamento
218)
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3334«

« ‘ap Apt0216

3 miembros

! RobotJLC(APTO216)
Sistema de alarma:

Familia Lozano apartamento 216:
Opciones disponibles:

1 - Activa la sirena-buzzer.

2 - Activa el panico silencioso.

3 - Activa el sistema de alarma.

4 - Desactiva el sistema de alarma
5 - Activa la emergencia({domaética).
6 - Desactiva la
emergencia(deomotica).

Envia ‘Ayuda’ para ver este mensaje
en cualquier momento

Nota. Creacion del BOT correspondiente para el apartamento 216.
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Se crea el bot del apartamento Numero 1 (216), en el cual interactuara la familia
LOZANO el cual puede tener hasta 200 cantidad de miembros e interactuar en tiempo real con el
sistema de alarma, obviamente es una cifra de capacidad total, pero, se puede manejar el nicleo
familiar acorde al objetivo del bot.

El sistema cuenta con las siguientes opciones:

o Activar la sirena-Buzzer (permite la opcion para activar la sirena de una manera
remota, por medio de la aplicacion)

. Activa el panico silencioso (Ademas del botdn de panico real en el apartamento,
por medio de la aplicacion se podréa activar un panico el cual llegara a la central de monitoreo y
también a los demas miembros de la familia)

o Activar el sistema de alarma (permite armar el sistema de manera remota con
acceso a internet desde la aplicacion, llegara una notificacion a todos los usuarios de que la
alarma ha sido activada)

. Desactivar el sistema de alarma (permite desarmar el sistema de manera remota
con acceso a internet desde la aplicacion, llegara una notificacion a todos los usuarios de que la

alarma ha sido desactivada)

L Activa y desactiva protocolo de emergencia (De igual manera el sistema brinda
una funcién de domética en la cual permite activar un protocolo de emergencia y desactivarlo
en el momento deseado)

Bot (apartamento 217)
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Figura 54

Creacion del BOT Apartamento 217
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r ¢ Envia'Ayuda’ para ver este mensaje
| m en cualquier momento.

Aarra T de Jurat™ e Lid o' (apert preniy
"V

G oense AC ot

Mt - e

ANSdy & W Qs O Cane

Nota. Creacion del BOT del apartamento 217.

Se crea el bot del apartamento Numero 2 (217), en el cual interactuara la familia
CASTILLO el cual puede tener hasta 200 cantidad de miembros e interactuar en tiempo real con
el sistema de alarma, obviamente es una cifra de capacidad total, pero, se puede manejar el
nucleo familiar al objetivo del bot.

Como se observa, son dos espejos de programacién, diferenciando los parametros de dos
familias diferentes (familia Lozano) y (familia Castillo) En el que tienen exactamente las mismas
funciones de seguridad, de dom@tica, los mismos actuadores y por supuesto la personalizacion de
cada bot por familia de manera amistosa, amigable y personalizada.

Bot (Central de Monitoreo)
Ahora bien, se crea un 3er bot para la central de monitoreo, en el cual Gnica 'y

exclusivamente tendrd Acceso la empresa de monitoreo de turno, y funcionara asi.
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Figura 55

BOT para Central de Monitoreo

Centro_monitoreoJLC

Y

Sismo Detectado - Apto 217

Parico Detectado - Apte 217

Panico Detectado - Apto 217

5 -.' s
".‘ ' k
- (
Samo Detectado - Apno 216
Panico Ceteclado - Aplo 216
/" Siamo Detoctndo - Apto 216

Centro_monitofeoJLC y Panico Detectado - Apto 216

Pacico Dotectado - Aplo 217

Panico Detoctado - Apto 217

| Pacco Detectade - At 216

Centro de montiores (Droyecto de O edo ce !\‘
Jonathan Lozano) g electinics ECBTI 2024 Ssmo Detectado - Apto 217
Panico Detectado - Aplo 216

pCentro, montcreo O _bot \
Sismo Detectado - Apto 216

rSa:mu Detectado - Agto 217

NOOACacmes

Siemo Detectado - Agno 217
ANSSr & Un rUpa O Cany —

Siamo Detectado - Agno 216
. .

Siemo Detectado - Apto 216

Nota. Creacion del BOT correspondiente a la central de monitoreo.

El bot creado para la central de monitoreo, tiene funciones especificas de seguridad y
domotica, en donde gestionara todas las notificaciones via internet, personalizando cada uno de
los parametros establecidos por cada apartamento, entre los que se encuentra lo siguiente:

. Gestion de notificaciones (brindard de manera individualizada cada notificacion,
separando el evento y el apartamento que alerta la funcion)

o Activar domotica de emergencia (Ademas, la central de monitoreo tiene un plus de
también activar su propia domética como protocolo de emergencia, en el que se evalGa con cada
empresa de vigilancia que objetivo desean al accionar este boton.)

Programacion y Codigo Del Sistema de Alarma

Posteriormente, una vez se tiene la conectividad, el sistema se inicia a programar por

ARDUINO CC, inicialmente en el VOID SETUP, se configuran los comandos del médulo LoRa

Reyax 998 en el que configura sus comandos por el Serial2 (hardware serial).
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Figura 56

Configuracion por Serial2

¢

[ 4

Nota. Protocolo serial2 realizado en el cddigo.

Se configura la comunicacién por Serial2 entre el modulo LoRa Reyax 998 y el

microcontrolador, en el cual se ejecutan las siguientes configuraciones

. ID: 18
. FRECUENCIA: 915 MHz
. DIRECCION:

Apartamento 216 (1)

Apartamento 217 (3)

Central de monitoreo (2)

Ahora bien, se tiene declarada la siguiente condicional, en donde solamente se escuche a
telegram si se tiene conexién Wifi, por lo tanto, si no existe esta conexion, seguira el bucle del
cadigo sin escuchar a telegram.

Figura 57
Funcion para Deteccion Wifi

if (WiFi.status() == WL CONNECTED && millis{() - lastUpdateTime > 10
int newMessages = bot.getlUpdates (bot.last message received + 1)
while (newMessages) {

manejarMensajesTelegram(newMessages) ;
newtessages = bot.getUpdates (bot.last_message received + 1)

lastUpdateTime = milli=s{);

Nota. Funcion para declarar la variable de wifi.
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La funcion WiFi.status, dara la opcién de escuchar a telegram por medio de la condicional while,
en donde la variable (newMessages) seréd quien determine si existe 0 no un nuevo mensaje enviado desde
la app telegram POR EL BOT, no obstante, si no existen mensajes el protocolo continuo.

La funcidn de “enviarmensaje” es exclusiva de la conectividad LoRa, en el que mediante
los comandos AT se envia el protocolo de mensajes desde el emisor (En este caso desde el
apartamento) Hacia el receptor (La central de monitoreo)

Figura 58

Funcion Enviarmensaje

vold enviarMensaje (String mensaje) {
Serial?.print ("AT+SEND=2,") ;
Serial?.print (mensaje.lengthi)):
Serial?.princ(","):
Serial?.print (mensaje);
Serial?.print ("Wr\n")

Nota. Funcion correspondiente para el envio de mensajes por comando AT

La funcién (enviarMensaje), sera la encargada de enviar las palabras a descifrar mediante
comandos AT desde el transmisor (Apartamento encargado) hacia el receptor (Central de monitoreo)

Finalmente, una vez realizadas las variables en el void loop, se configura la interaccion de
telegram con los usuarios por medio de 3 funciones. La primera bautizada “notificarTelegram”
ya que es la respuesta que se obtiene de la alarma hacia la aplicacion, en donde la variable sera
de tipo string el cual permitira almacenar una cadena de caracteres, ideal para la interpretacion

de la interaccion hombre-maquina.



87

Figura 59

Funcion Notificar a Telegram

void notificarTelegram{String texto) {
if atus () == WL_CONNHECTED) {
= iMes (chat_id, texto, ""):

No hay conexidn a WiFi");

Nota. Elaboracion del codigo con la notificacion a telegram.

La funcion (notificarTelegram), es una variable de tipo String, el cual es la respuesta de los
mensajes que se poseen entre el hombre-méaquina.

Después, se configura la segunda funcién de telegram llamada “enviarmensajesayuda”,
tiene la finalidad de ser las opciones que el BOT le daréa al usuario, es decir, una vez aprobado su
inicio de chat el residente de la familia y el robot tendran una conversacion en donde el anfitrion
automaticamente le brindara las opciones que se generaron en esta funcién, como vemos a
continuacion para el ejemplo del apartamento 216.

Figura 60

Funcion EnviarMensajeAyuda

vold enviarMensajeRyuda (String chat_id) {
String mensajefAyuda =
"Siztema de alarma:\n"

"Familia Lozar

apartamento 2Z16:%\n"

nes disponibles:\n"

1 - Actiwva la

— Actiwva el

"3 — Activa el sistema de alarma.\n"
"4 - Desactiva el sistema
"L — Actiwva la emergencia(domdtica).\n

"E - Desactiva la emergencia(deomdtica).'\n"

i ' para ver este mensaje en cualguier momento.";
e (chat_id, mensajeRyuda, ""):

Nota. Elaboracién mensajes de ayuda del BOT.
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La funcién (enviarMensajeAyuda), serd un menu de opciones, del cual se detalld la informacion

detallada en el punto CREACION DEL BOT de alarma.

Finalmente, una vez gestionadas las opciones desde el BOT al usuario, seré el, quien
tenga via libre (Bajo la configuracion y parametros previos) de elegir que accién va a realizar en
el sistema de alarma, por lo tanto, de acuerdo a un riguroso espacio de autoanalisis, primeras
pruebas de funcionamiento y operatividad del conjunto de todos los sistemas previamente
hablados; se tiene las siguientes funciones declaradas y acorde a ellas realizar la accion
pertinente.

Figura 61

Funcion ManejarMensajesTelegram

Nota. Variables declaradas para los mensajes de telegram.
La funcion (manejarMensajesTelegram), tendra todas las opciones de eleccion del usuario,
(1,2,3,4,5y 6). En donde seran funciones en ALTO o en BAJO de acuerdo a la eleccion del usuario para

el BOT.
Funcionamiento del Sistema de Alarma
A continuacion, se muestran algunos de los resultados del proyecto y su funcionamiento

con respecto a lo explicado en la ejecucién del mismo.
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Figura 62

Maqueta del Prototipo de Sistema de Alarma

Nota. Elaboracion de la maquey uesta en marcha inicial.

Esta Primer prueba se realiza la operatividad clasica, mediante la maqueta en el cual se
exhiben los 3 Lugares (Central de monitoreo), (Apartamento Familia Lozano 216) y
(Apartamento Familia Castillo 217) realizando su funcionamiento elemento tras elemento en los
que se observa lo siguiente

Figura 63

Maqueta en Modo Encendido

Nota. Puesta en marcha de la maqueta y su respectiva visualizacion.
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Al ser un dispositivo 100% no dependiente de la energia externa, inmediatamente se
pone a prueba el sistema de baterias para el funcionamiento de todos los dispositivos, como se
observa en la figura 54, en el que se enciende el sistema de iluminarias de la maqueta final.
Pruebas de Funcionamiento del Sistema

Posteriormente, se realizan encendidos locales de los sistemas UPS propios de los dos
apartamentos y la central de monitoreo.

Figura 64

Central de Monitoreo Operativa 24H

Nota. Dispositivo encendido y funcionando apto 216.

En la figura 65, se observa la conectividad de la central de monitoreo, con sus 6 salidas
auxiliares, los cuales tendran el indicador visual de 2 maneras, el indicador en pantalla el cual
mostrara la novedad registrada, y de igual manera la salida correspondiente el que destellara un

led especifico el cual confirmara esta novedad registrada en pantalla.
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De igual manera, se observa el inicio eléctrico de los dos apartamentos 216 de la familia
Lozano y el 217 de la familia Castillo; en las siguientes iméagenes el primer registro visual serd el
indicador automatico de la alarma en sistema apagado, el cual se observa de color verde.

Figura 65

Familia 216 y Familia 217 Activados

Nota. Sistemas de alarma de familias 216 y 217 listos y activados.
Figura 66

Sistema de Alarma Activo

Nota. Sistema de alarma activado en ambos apartamentos.
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Indicador visual en pantalla de Alarma activada, y posteriormente su indicador de activado (led
rojo encendido). Imagen tomada de alarma apartamento 216 y alarma apartamento 217.

Una vez realizada la interaccion con el bot, el sistema queda armado y listo para notificar
cualquier novedad de movimiento entre la puerta y el interior del apartamento
Figura 67

Interaccion del BOT con Usuarios por App

Ayuda

RobotJLC(APTO216

Sistema de alarma:

Familia Lozano apartamento 216:
Opciones disponibles

- Activa la sirena-buzzer.

- Activa el panico silencioso

- Activa el sistema de alarma

- Desactiva el sistema de alarma.
- Activa la emergencia(domaética)
- Desactiva la
emergencia(deomatica)

Envia ‘Ayuda’ para ver este mensaje
en cualquier momento

Ayuda

CUVhHEWN -

Sistema de alarma:

Familia castillo apartamento 217:

Opciones disponibles:

1- Activa la sirena-buzzer.

2 - Activa el panico silencioso.

3 - Activa el sistema de alarma

4 - Desactiva el sistema de alarma.

5 - Activa la emergencia(domética)

6 - Desactiva la

emergencia(deomotica)

Envia 'Ayuda’ para ver este mensaje
m en cualquier momento

Nota. Bots de telegram en operatividad con los residentes.

Interaccion con los bots de telegram, correspondientes a cada familia, en este ejemplo ambos
activan el sistema de alarma, y el bot devuelve la respuesta confirmando que el sistema ha sido activado.

Ahora bien, se prueba el sensor realizando un movimiento forzoso en donde se abre la

puerta y se ingresa al apartamento sin autorizacion, el sistema acta de la siguiente manera
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Figura 68

Sistema de Alarma Activado

Nota. Evento de intrusién de alarma activado

Como se cita en la figura 69, EI primer parametro es el que manejan tipicamente los
sistemas de alarma, la activacion de su sirena y actuadores correspondientes que se conecten,
para esta ocasion el Buzzer se activara y de igual manera el sistema de luces que se ha bautizado
(sistema activado), dando una respuesta visual anexa a la que estd mostrando en la pantalla oled
donde indica que la alarma se ha activado (alerta).

Ahora bien, en el segundo parametro se observa como se alerta mediante la aplicacion
telegram, aprovechando las bondades y beneficios que tenemos en conectividad IOT y la
funcionalidad de un BOT, en donde enviara notificaciones cada 2 segundos de tiempo

programados previamente como se visualiza en la siguiente imagen
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Figura 69

Visualizacion BOT del Apto 217

Sistema de alarma Activado.

‘\' Evento de alarma NOTIFICADO

4

Evento de alarma NOTIFICADO

Nota. Notificacion del evento de intrusion en el hogar por telegram.

Como se observo, de acuerdo a la programacidn previa, el bot cada 2 segundos enviara
una notificacion de que el sistema de alarma ha detectado una alerta de ingreso al apartamento,
en el cual solamente el usuario podré desactivar dando la orden correspondiente.

De igual manera en el tercer parametro muestra que el sistema de alarma una vez ha
detectado la intrusion, notificaré a la central de monitoreo, este tendré su visualizacion en
pantalla y sirena local, ademas de que tendrd, su indicador correspondiente por la salida del
actuador, en donde informara de manera visual dando mayores insumos a las personas que
manejan el sistema de monitoreo, finalmente también el BOT correspondiente para el sistema
notificara a los encargados de manera instantanea via internet la alerta de intrusion en dicho
apartamento

A continuacion, se registran los momentos que se visualizan en la central de monitoreo
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Figura 70

Visualizacion Central de Monitoreo

QW E R T Y U 1 O FP

A S D F G H J K L N

Nota. Visualizacion por telegram, pantalla y actuadores de la central.

Como se observa, la central de monitoreo maneja 4 tipos de notificaciones cuando existe
un sistema de alarma en algun apartamento dentro del conjunto residencial

Visualizacion en pantalla con el NUmero de apartamento implicado.

Sistema de sirenas activado.

Notificacion visual exterior del apartamento implicado.

Notificacion por app mediante internet con el apartamento implicado.

Ademas de esta funcion de alarma, se tiene la funcion de deteccion de sismos, el cual es
un elemento clave en el sistema, permitira dar esa respuesta rapida ante un evento de este tipo,

con el fin de reducir el riesgo para los integrantes que habitan en el conjunto residencial. Por
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medio de la aplicacion las notificaciones seran enviadas de manera inmediata en tiempo real a
cada uno de los dispositivos que estén conectados, haciendo uso eficiente de la difusién de la
informacion.

No obstante, el modulo LoRa ejecutara la difusion de alerta de manera eficiente, en
donde no se dependera de la conexion a internet solamente, sino, ademas la central de monitoreo
tendra acceso en todo momento 24/7 de estas notificaciones.

Gracias a la integracion de estas dos tecnologias, la alerta sismica tendra una difusién a
multiples receptores de manera eficiente, asegurando que este tipo de informacion llegue a
tiempo a todos los usuarios para mejorar asi la efectividad ante una respuesta oportuna, en donde
cada segundo optimizado y ganado, puede salvarle la vida a una persona.

Figura 71

Visualizacion Evento de Sismo en el Apartamento

Nota. Visualizacion del evento de sismo en pantalla local.

De igual manera, en la activacion de deteccion de sismos se observa la visualizacion del
evento mediante la APP y conjunto al sonido de sirena junto a su actuador correspondiente se

accionaran, como se observa a continuacion
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Figura 72

Ejemplo de Sismo Detectado en Apartamentos y Central de Monitoreo

,'-T CMOJ'MMN[C

Nota. Sismo detectado de manera local por los apartamentos y central de monitoreo.

Como se observa, la central de monitoreo maneja 4 tipos de notificaciones cuando existe
una notificacion de sismo o temblor en algin apartamento dentro del conjunto residencial

Visualizacion en pantalla con el No de apartamento implicado.

Sistema de sirenas activado.

Notificacion visual exterior del apartamento implicado.

Notificacion por app mediante internet con el apartamento implicado.

Y finalmente, con la tercera funcién del sistema de alarma, la cual seré el boton de panico
silencioso, en este de igual manera se tiene como objetivo brindar un auxilio inmediato ante
posibles situaciones de riesgo en los residentes del apartamento, su implementacion sera un
bot6n estratégicamente ubicado en el cual el usuario en peligro accionara el sistema de manera
discreta. Se notificara a todos los receptores (Miembros del conjunto residencial, central de

monitoreo y autoridades pertinentes) sin generar la minima sospecha IN SITU.
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Esta funcion, puede marcar también la diferencia entre la vida y un peligro de muerte en
escenarios multiples que puedan existir como un intento de robo, un posible secuestro o casos de
violencia doméstica, ademas tiene la doble integracion para la difusion eficiente de mensajes
mediante el protocolo LORA.

Su importancia radica en ofrecer una respuesta rapida y efectiva en los momentos
criticos, aumentando asi las posibilidades de éxito de un rescate o proteccion del individuo, entre
otros. En un mundo donde la seguridad debe ser una prioridad, y elementos como este no solo
seran una ventaja tecnoldgica sino una necesidad para salvar vidas.

Figura 73

Visualizacion de la Accién de Botdn de Péanico

Nota. Boton de panico accionado de manera local.

De igual manera, la activacion de este protocolo se visualizara mediante la APP y
transmite a la central de monitoreo en el cual se notifica de manera normal para tomar acciones

pertinentes
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Figura 74

Péanico Detectado

¢« ,'5 | S;nlm_‘nm iitoreoJLC

Panico Detectado - Apto 216

Nota. Botdn de panico detectado por la central de monitoreo.

Como se observa, la central de monitoreo maneja 4 tipos de notificaciones cuando existe
una notificacion de panico silencioso de algun apartamento dentro del conjunto residencial

Visualizacion en pantalla con el No de apartamento implicado.

Sistema de sirenas activado.

Notificacion visual exterior del apartamento implicado.

Notificacion por app mediante internet con el apartamento implicado.
Elementos de Domética

Tanto los apartamentos como la central de monitoreo tienen una opcién para operar

automatismos de domatica en el sistema de alarma los cuales se citan a continuacién



Figura 75

Opciones de Domética Para los Usuarios

33 «ap
« 9 Apto217

3 miembros

4

o

6

Protocolo domotica
i} DESACTIVADO

Nota. Activacion del protocolo domotica por la app.
Activar o desactivar sistema cuando lo deseen.
Figura 76

Opciones de Domética Para la Central de Monitoreo

¢« 5\ lJCotintro_Jm.untoreoJ C

Domética Activada desde APP
off 2460w

Domdtica Desactivada desde APP

Nota. Sistema domotica central de monitoreo.

Activar o desactivar Protocolo de emergencia cuando sea necesario.

Operatividad sin Conexion Wifi (Transmisién Inalambrica Eventos)

100

Como se observa, el sistema opera gracias a la transmisién del médulo LoRa Reyax 998,

siendo los comandos AT los que se encargan de notificar los eventos desde los apartamentos

hacia la central de monitoreo. Por lo tanto, la Alarma no es 100% dependiente de internet, y el
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sistema tiene un algoritmo que le indica al usuario que se ha quedado sin conectividad WiFi, sin
embargo, el seguird transmitiendo los eventos de panico y sismicos de manera continua.
Figura 77

Anuncio del Sistema sin Conexién a Internet Led Azul

Nota. Notificacion visual al usuario de inactividad en la red.
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Autonomia Sistema de Baterias

Ahora bien, se analiza la informacion correspondiente al consumo del sistema de alarma
con todos sus elementos, de acuerdo a la informacion documentada, en la que se evaltan los
siguientes elementos
Figura 78

Autonomia de Carga y Descarga Bateria 18650

Nota. Prueba correspondiente al médulo de bateria 18650.

No obstante, se retoma segun la informacion documentada en el “sistema eléctrico del
proyecto”, una hoja técnica con el consumo del sistema segun sus elementos y tenemos la

siguiente tabla comparativa.
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Tabla 10

Consumo Eléctrico de los Elementos del Sistema de Alarma

Elemento Consumo Maximo Consumo en Reposo
LoRa Reyax 998 120 mAh 15 mAh

ESP32 DevKit 1 240 mAh 50 mAh

Pantalla Oled 0.96 25 mAh 20 mAh

Buzzer 5V activo 30 mAh 0 mAh

Elementos leds domatica Y/o sistema 75 mAh 5 mAh

alarma activado (5 leds, npn 2n222a)

Nota. Esta tabla, muestra los elementos que componen el sistema de alarma y su consumo

eléctrico segun cada fabricante.

Tabla 11

Consumo Eléctrico Minimo y Maximo Sistema de Alarma

consumo méaximo/hora consumo minimo/hora autonomia bateria 18650
490 mAh 90 mAh 1568 mAh

Nota. Esta tabla, muestra el consumo maximo y minimo del sistema, segln la sumatoria total de

la informacidn de cada fabricante.

Ahora, se calcula el promedio de consumo de la siguiente manera (Teniendo en cuenta
que esto depende de muchos factores tanto en el consumo méaximo como en el consumo minimo)

Consumo min + Consumo max
2

= promedio

90 mAh + 490 mAh
2

= 290 mAh

Teniendo en cuenta que el consumo promedio del sistema de alarma sera de 290 mAh, la

autonomia del sistema de eléctrico sera de
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1568 mAh

m = 5.4 Horas

Autonomia Real del Sistema (Operatividad Eléctrica y Funcional)
Se realiza una comparativa, entre los resultados de manera tedrica y se realiza una
medicion de los elementos en el entorno real, obteniendo los siguientes resultados

VALORES TEORICOS

(AUTONOMIA BATERIA)1568 mAh

—54H
(CONSUMO DEL SISTEMA)290 mAh oras

Ahora bien, se realizan unas fotografias de las mediciones, por medio de un multimetro
digital arrojando los siguientes resultados
Consumo minimo mAh 0.07 Ah (70mAh)

Figura 79

Consumo Eléctrico del Sistema de Alarma

Nota. Pruebas de consumo eléctrico en estado pasivo.
Realizando la prueba de consumo inicializando el dispositivo, efectivamente tal cual
como lo marca la teoria, llega desde 70 — 80 mAh, respaldando el consumo de los dispositivos

segun su hoja técnica
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No obstante, se realizan operaciones como activar el sistema de alarma, envio de
notificaciones via LoRa, activacion de actuadores y mensajes en pantalla, en el cual se obtienen
los siguientes datos de consumo

Consumo méximo eléctrico en 3 momentos del sistema de alarma

Activacion sistema de panico silencioso 118.4 mAh
Activacion sistema domotica en apartamento 131.1 mAh
Activacion sistema Buzzer y actuador del apto 171.2 mAh

Figura 80

Momentos de Consumo del Sistema Activo

Nota. Pruebas con multimetro en momentos activos del sistema de alarma.

Ahora bien, si se realiza un promedio del consumo eléctrico en condiciones activas y se
obtiene el siguiente resultado (el resultado se da promediando los valores evidenciados en las
fotografias, el sistema puede variar de acuerdo a muchas condiciones como margen especifico.)

421.7 mAh
1184 + 1311+ 171.2 = — 3 = 140.5 mAh

Ahora bien, de acuerdo a los datos encontrados, se realiza una tabla comparativa entre los

valores encontrados Vs los valores reales y se encuentran los siguientes resultados



Figura 81
Comparacion Consumo Eléctrico del Sistema en Reposo y Periodos Activos

COMPARACION CONSUMO
ELECTRICO DEL SISTEMA

minimo maximo O promedio

=
£
2

Estados en REPOS0 y ACTIVO del sistema de alarma

Nota. Tabla comparativa realizada para evaluar consumo eléctrico del sistema.

Finalmente, si se desea observar una autonomia del sistema de acuerdo a estas
mediciones en funcionamiento, se retoma el modelo dado en el capitulo inicial (teoria de
autonomia del médulo de baterias), encontrando los siguientes resultados.

Valor tedrico

1568 mah _
290man _ NOT®
Valor en practica
1568mah .
140 man _ ~4ToTw

Ejercicio de Operacion Teorica-Practica (Lora)

Ahora bien, se tiene el modulo LoRa Reyax 998 emisor (Del apartamento 216)
configurado por defecto en los parametros de potencia, ganancia, factor de dispersion, entre
otros.

Por lo tanto, se toman los datos por defecto del fabricante y se observa lo siguiente
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Figura 82

Comandos AT del Fabricante Lora

15. AT+FACTORY Set all current parameters to manufacturer defaults.

Syntax Response
AT+FACTORY +FACTORY

Manufacturer defaults:
BAND : 915MHz
UART : 115200
Spreading Factor : 9
Bandwidth : 125kHz
Coding Rate © 1
Preamble Length : 12
Address : 0

Network ID : 18

CRFOP : 22

Nota. Tabla de comandos AT. Tomado de. Technology corporation LTD. (2025).

https://reyax.com/products/RYLR998

P, =12 dBm

P. = —-120dBm

n=3

dy = 1 metro

Pl(d,) = ;? 40dB

Para poder evaluar estas opciones, no se tiene el valor de Pl(d,) Por lo tanto para
encontrarlo se realiza la ecuacion general para la perdida de espacio libre en donde
Ecuacion General Para la Perdida en Espacio Libre (Ecuacion de Friis)

PI(d) = 2010g 10 (M)

En donde
d = Es la distancia en metros (valor referencia de 1 metro)

f = Frecuencia en hertz

107
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¢ = velocidad de la luz en el vacio

Se sustituye los valores en la ecuacion general y se tiene lo siguiente

PI) = 2010810 47(1)915 * 10°
- V08 3+ 108

Se resuelve para el paréntesis y se tiene
= 38.32
Ahora se calcula para el logaritmo
log10 (38.32) = 1.58
El resultado se multiplica por 20 y el resultado es
20*1.58=31.6dB
Adicionando factores como perdidas en los conectores, 0 desajustes en la impedancia de
la antena, este valor se redondea a 40dB.
Ahora bien, el segundo paso seré calcular PL
PL=P,—P.
PL =12 — (—120)
PL =132 dB
Posteriormente, se procede a calcular la distancia, despejandola de la ecuacion del

modelo logaritmico y se tiene lo siguiente

PL—PL(dgy)
d = dO * 10 10n

132-40
d=1%10 10=3

Se resuelve el factor elevado y su resultado es

92
d=1%1030

d = 103
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Se resuelve para potencia y se obtiene la distancia
d = 1.14 Kilometros

Resultado:

Bajo condiciones dptimas semiurbanas (n=3), el modulo LoRa Reyax con las
configuraciones por defecto en, la perdida de ganancia en espacio libre, con 915MHz de
configuracién, un factor de potencia de 12dBm en transmisién y una sensibilidad de -120 dBm.
Tiende a transmitir a una distancia maxima de 1.14 Kilémetros.

Pruebas de Distancias de Operatividad (De los Modulos LoRa)

Ahora, se procede a evaluar y comparar los resultados del modelo logaritmico de perdida
de trayectoria, con los resultados que se pueden obtener a distancia del médulo LoRa Reyax 998,
entre transmisor y receptor para mostrar su funcionamiento y se tiene lo siguiente

Formula del modelo

PL — PL(d,)
10n

d= dy*10
En donde los valores son los siguientes
P, =12dBm
P.=-120dBm
n=3
dy = 1 metro
Pl(d,) = 40dB

Se utiliza un comando del modulo LoRa Reyax, el cual servira para comparar la potencia

de transmision de la sefial obtenida; con el siguiente comando
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Funcion de Sefal del LoRa Evaluado
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Comando Funcion

AT+RSSI?

Esta funcion, devolvera el nivel de sefial del modulo LoRa emisor en dBm

Nota. Esta tabla, muestra el nivel de sefial dada por LoRa.

Ejemplo de diferentes momentos en la toma de la sefial en la siguiente tabla:

Tabla 13

Diferencias entre Distintas Distancias del Médulo Transmisor

Transmisor

Receptor

Se envia la funcion desde el punto cercano a 1 metro de

distancia y tenemos los siguientes resultados

Se envia la funcion desde un punto cercano en el

mismo apartamento, pero ya tenemos 15 metros de

distancia y 3 pisos intermedios, tenemos los siguientes

resultados

Se envia la funcion desde una distancia aproximada de

150 mts y tenemos los siguientes resultados

Se envia la funcion desde una distancia aproximada de

300 mts y tenemos los siguientes resultados

I recibido: +RCV=2,4,TES5T,-34,11

L
Ly

-3

oo
o

B.

Nota. Esta tabla, muestra distintos resultados de la potencia de la sefial del médulo transmisor

LoRa por medio del comando AT+RSSI.

Ahora bien, con los datos obtenidos, simplemente se deben remplazar las variables

encontradas, y reorganizar las variables en la ecuacion, como se observa a continuacion
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Tabla 14

Comparativa Datos Obtenidos y Ecuacion de Espacio Libre

Ecuacion original Ecuacion con datos obtenidos

d
PL(d) = PI(dy) + 10nlog10 (d—)
0

__PL(d)—PL (do)
B d

10log 10 (d_o)
Espacio libre:n = 2

Zona semiurbana: n =3

Zona urbana: n = 4 o superior

Nota. Esta tabla, muestra relacion de la ecuacion original de espacio libre y los datos a evaluar

Ahora seré el paso hallar (n) real, es decir, por medio de los datos de distancia recorrida y
la potencia de la sefial que arroja el modulo LoRa, se halla un valor basado en resultados

PL (d) = Serd P, — RSSI Remplazando los valores obtenidos

PL (d,) =perdida calculada en 1 metro

d = Distancia medida manualmente

Paso 1)

Se calcula PL (d) el cual se bautiza PL real (d)

PL=12-(-105) = 117 dB

Tabla 15

Medida de Distancia Lora

Item Medida
PARAMETROS ENCONTRADOS 300 Mts
- 105 dBm (medido por LoRa)
Nota. Esta tabla, muestra la medida en metros y dBm de la antena transmisora LoRa sobre la

receptora.
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Paso 2 en donde Se evalua el PL tedrico de acuerdo a la ecuacién del modelo logaritmico

de perdida de trayectoria.

300
40 4+ 10(3) log 10 (T) =114.31dB

Teniendo presente los valores reales y los tedricos, se procede a evaluar un margen de
error de la siguiente manera

Margen de error:

PL real — PL teorico
error = [ - ] * 100
PL teorico
[117 — 114.3] 100
= |—— *
error 1143

error = 2.36 %
El Valor teérico es 2.36% inferior al préctico, esto es debido a las interferencias que

puedan existir, y factores adicionales entre el modulo transmisor y el modulo receptor.
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Conclusiones

En el desarrollo de esta tesis, se logro la implementacion de un prototipo de alarma
inteligente para los conjuntos residenciales, integrando tecnologias de comunicacion hibridas de
bajo costo, ademas de la utilizacion de bots como ayudas tecnoldgicas para las alertas del
sistema, combinando dos tecnologias como LoRa y telegram en pro de la seguridad de los
residentes en los conjuntos residenciales

El analisis de los requisitos como hardware y software ha permitido seleccionar en una
amplia baraja de opciones, elementos que tengan bajo consumo energético, un costo asequible y
una compatibilidad alta para un ecosistema con I0T. Integrar la tecnologia LoRa junto a los
microprocesadores ESP32 proporcion6 una solucion de comunicacion robusta y confiable en este
proyecto, con el alcance suficiente para cubrir grandes areas residenciales sin tener que
implementar una gran estructura de redes de comunicaciones.

No obstante, el disefio y la integracion de los elementos del sistema de alarma
funcionaron de manera fluida, brindando una alternativa al mercado en el manejo de alertas en
tiempo real, en donde cada segundo que puede pasar, significara una oportunidad para salvar la
vida de las personas, por lo tanto, la relevancia del proyecto es que se toman casos cotidianos del
dia a dia en el marco de la seguridad en el pais, en la ciudad; y asi, en muchos de los conjuntos
residenciales tener elementos como este sistema de alarma indudablemente mejoraran la calidad
de vida de quienes lo habitan y lo utilizaran. Gracias a las tecnologias IOT y la tecnologia LoRa
abrimos un mundo de posibilidades en donde la expansion de sistemas de monitoreo seran mas
favorables, y afiadirlos a protocolos de inteligencia artificial serdn una solucion efectiva abriendo

nuevas posibilidades para la seguridad electronica en los siguientes afios venideros.
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Planes y Mejoras

Para garantizar una escalabilidad, eficiencia y competitividad del sistema de alarma
desarrollado, se plantean las siguientes mejoras para permitir una solucion méas robusta y
adaptable en el mercado actual.

Ssid y Password

Una de las mejoras importantes sera la creacion de un aplicativo mévil que le permita al
usuario final establecer los pardmetros de su red WiFi local de manera sencilla sin tener que
modificar el codigo de programacién y realizar ajustes adicionales, por medio de la interfaz
Bluetooth del microcontrolador ESP32.

Asi, se facilitara la configuracion por parte del usuario, brindado confort y seguridad de
nuestro sistema para ellos.

Optimizar el Consumo Eléctrico

Para incrementar la autonomia del sistema de alarma, garantizando su operatividad en
dias de operacion sin una fuente de alimentacion externa, se estudia la incorporacién de un
paquete de baterias (Actualmente se maneja una sola bateria 18650), adicionando que vengan
del tipo LiFePO4, el cual utiliza fosfato de hierro y litio lo que nos brinda mas estabilidad, menor
peso y menor tiempo de carga, entro otros.

No obstante, se trabajaria en la optimizacion del consumo eléctrico mediante las técnicas
exhibidas en esta tesis, para reducir el consumo de la ESP32, del médulo LoRa, de la pantalla, y
adicionales, prolongando asi la duracion de la bateria.

Implementacion PCB Comercial
Actualmente el sistema esta basado en un prototipo, con mddulos individuales e

interconexion por cableado, esto lo hace mas efectivo, pero menos eficiente si queremos realizar
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una produccion masiva, por lo tanto, se trabajara en implementar una PCB que integre todo el
sistema de alarma de manera compacta.

Esto permitiria una reduccion del tamafio de la misma, como comercialmente lo manejan
los sistemas actuales, no obstante, se debe enfatizar este disefio en técnicas de disipacion térmica
y la reduccion de interferencias eléctricas.

De esta manera agregar protecciones eléctricas, y mejorar asi la gestion de la energia al

tener un sistema embebido y duradero.
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Apéndice
Apéndice A
Encuesta de Expectativa

Resultados Al

Encuesta de expectativa (PROTITIPO DE z
ALARMA CON IOT)

B I U ®» X

Soy Jonathan Lozano, Estudiante de Ingenieria Electrénica, y este cuestionario se realiza para mi tesis de
grado, teniendo coma objetivo conocer [as expectativas y percepciones sobre un sistema de alarma innovador
basade en tecnologia hibrida con I0T. Sus respuestas nos ayudaran a mejorar el disefio y funcicnalidad del
sistema

La encuesta consta de 9 preguntas de opcién miltiple. Se garantiza la confidencialidad de los datos y los

seran utili ivamente para fines

Escriba su nombre y apellido *

Texto de respuesta corta

120

Nota. Se realiza una encuesta de expectativa por medio de la plataforma google forms. Este es el

encabezado

Resultados A2

'SECCION DE EXPECTATIVAS

Elja una opci6n sobre el tiempo de experiencia CON EL USO de un sistema de |0 Copiar gréfico
alarma (Puede ser residencial, comercial. en bodegas y/o fabricas)

10 respuestas

@ Ninguna

@ Menos de 1 afio
® Entre 1y 2 aiios
@ Mas de 3 afios.

Ay

Diganos su rol dentro del sector de la seguridad

® Usuario Residencial (Residente de
apartamento o conjunto residencial)

® Empieado de empresa de viglancia
(guarda de seguridad yio servicios de
limpieza)

© Administrador yio miembro del conceio
de un conjunto residencial

@ Adminisirador en una empresa de.
vigilancia (gerente, supervisor, medios
tecnolégicas)

(D copiar grafico

10 respuestes

Que nivel de importancia le asigna a un sistema de alarma que pueda envié D copiar grafico

alertas en tiempo real a través de una app.
10 respuestes

@ Muy importante
® Importante.

® Pocoimportante
© Noesimportante

Que nivel de utilidad considera usted que se integre un botdn de panico

silencioso ubicado estratégicamente para alertar algun peligro de un miembro

de su familia dentro del apartamento

10respuestas

® Muy it
® Unl

@ Poco it
@ Noes il

Que nivel de utilidad considera usted que se integre en el mismo sistema de
alarma, la opcién de notificar via internet y via directa (gin internet) un sismo
y/o temblor que este ocurriendo en su apartamento.

10 respuestas

@ Moy it
® Uil

® Poco i
® Noesiil

Considera Necesario, el respaldo eléctrico adicional de un sistema de alarma.
sila luz de su apartamento y/o vivienda se va?
10respuestas

®si
eno

H ® TALVEZ

D copiar grafico

1O copiar grafico

1D copiar grafico

Nota. Se realizan las preguntas de expectativa arrojando los resultados expuestos.



Resultados A3

PERCEPCION DE CONFIANZA

En su experiencia, cual es la mayor limitacion en los sistemas de alarma @ Copiar grafico
convencionales?

10 respuestas,

@ Altocosto

@ Dependiencia del intemet

® Falta de integracién con dispositivos
moviies

@ Oto

Que nivel de confianza, le transmite un sistema de alarma que no solo tenga l_D Copiar grafico
conectividad propia, sino que ademds le transmita al centro de monitoreo del
conjunto residencial las alertas de intrusién, sismo o pénico silencioso de su

p SIN DE

10 respuestas

@ ALTAconfianza
@ MODERADA confianza

! © NINGUNA confianza

Que nivel de confianza, le transmite un sistema de alarma que no posea IO copiar grafico
dependencia de la luz eléctrica, y se autogestione gracias a su propio sistema
de baterias.

10 respuestas

@ ALTAconfianza
® MODERADA confianza
® NINGUNA confianza

Nota. Se realiza una encuesta de confianza arrojando los resultados expuestos.
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