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Resumen: En el marco del desarrollo de
competencias en administracion de sistemas
GNU/Linux y seguridad perimetral, como
estudiantes debemos abordar una actividad
grupal compuesta por dos fases. La primera
consiste en el estudio individual del material
educativo "Linux Essentials” del Linux
Professional Institute (LPI), especificamente
el tema 102, disponible en LPI Learning
Platform. Los estudiantes deben registrar en
un documento PDF los ejercicios guiados y
exploratorios correspondientes a cada leccion.
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1. Introduccion

Esta actividad tiene como proposito fortalecer
las habilidades en administracion de sistemas
GNU/Linux y configuracion de seguridad
perimetral. Los estudiantes deben estudiar el
tema 102 del curso Linux Essentials del LPI,
registrar ejercicios practicos y, de forma
colaborativa, implementar una solucion de
seguridad utilizando Endian Firewall (EFW).
La solucion busca proteger servidores
ubicados en una DMZ, garantizando la
integridad de datos y servicios en redes LAN
y WAN.

2. Contenidos

A. Estudio del Tema 102 — Linux Essentials
(LPD)

Debemos acceder al material del tema 102
disponible en la plataforma oficial del Linux
Professional Institute (LPI), donde se

revisaron conceptos clave relacionados con la
administracion bésica de sistemas Linux. Se
realizaron ejercicios guiados y exploratorios
correspondientes a cada leccidn, incluyendo
temas como:

e Gestion de procesos.

e Permisos de archivos y directorios.

e Comandos esenciales de
administracion.

e Conceptos basicos de red.

B. Implementacion de la Solucién de
Seguridad Perimetral

Como parte del desarrollo se propuso la
proteccién de servidores ubicados en una red
interna (LAN/DMZ) mediante la
implementacion de la distribucién Endian
Firewall (EFW). Este firewall se configur6
para controlar el acceso entre la red interna y
la externa (WAN), utilizando las siguientes
estrategias:

e Instalacion y configuracion inicial de
Endian Firewall.

e Revision de servicios activos
mediante comandos como systemctl
status, start, stop, y restart, con
evidencia de fecha y hora de
gjecucion.

e Segmentacion de red en tres zonas:

- LAN: estaciones de trabajo
GNU/Linux.

- DMZz: servidor GNU/Linux con
aplicaciones web y bases de datos.

- WAN: acceso externo simulado.

C. Asignacion de Direccionamiento IP y
Configuracion de Red
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Se planificd una topologia de red en la que
todos los integrantes del grupo utilizaron un
esquema de direccionamiento IP unificado
para garantizar compatibilidad en las
configuraciones. Las direcciones IP asighadas
a LAN, DMZ y WAN fueron configuradas
manualmente en los dispositivos participantes,
y documentadas para replicabilidad y pruebas
de conectividad.

D. Trabajo Colaborativo e Individual

Cada integrante abordé wuna tematica
especifica propuesta en la guia de actividades,
ejecutando y documentando su desarrollo de
forma individual. Posteriormente, los aportes
fueron compartidos en el entorno de
aprendizaje colaborativo para su integracion
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Introduccién

Ejercicios Guiados

1. En sistemas Linux, ¢donde se almacenan
los archivos para el gestor de arranque
GRUB?

R: Los archivos de GRUB normalmente se
almacenan en el directorio:

/boot/grub o /boot/grub2 (dependiendo de
la distribucién Linux).

2. ¢Ddnde debe terminar la particion de
arranque para garantizar que una PC
siempre pueda cargar el kernel?

R: La particién de arranque debe estar
completamente contenida dentro de los
primeros 2 TB del disco para garantizar que
sea reconocida por el firmware,
especialmente en sistemas con BIOS/MBR.

3. ¢Ddnde se suele montar la particion EFI?

R: La particién EFI (ESP) se monta
generalmente en: /boot/efi

4. Al montar manualmente un sistema de
archivos, éen qué directorio se debe montar
normalmente?

R: Normalmente se monta en un punto bajo
el directorio /mnt, por ejemplo:

/mnt o /mnt/nombre_directorio_temporal
Ejercicios Exploratorios

1. {Cual es la unidad mas pequeiia dentro
de un grupo de volimenes?

R: La unidad mas pequefia es el Physical
Extent (PE) o Extensidn Fisica.

2. ¢Como se define el tamaiio de un
volumen légico?

R: El tamafio de un volumen légico se define
al momento de crearlo, y puede basarse en
una cantidad especifica de extents o en un
tamafio en MB/GB utilizando herramientas
como lvcreate.

3. En un disco formateado con el esquema
de particion MBR, écual es el ID de la
particion del sistema EFI?

R: El esquema MBR no soporta particiones
EFl nativamente. Sin embargo, si se intenta
usar EFl en MBR, el ID de tipo seria:
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4. Ademas de las particiones de
intercambio, ¢como puede aumentar
rapidamente el espacio de intercambio en
un sistema Linux?

R: Se puede aumentar el espacio de
intercambio creando un archivo de
intercambio (swap file)

Pasos Comunes

sudo fallocate -1 1G /swapfile
sudo chmod 600 /swapfile
sudo mkswap /swapfile

sudo swapon /swapfile
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Ejercicios Guiados

1. {Cual es la ubicacidn predeterminada
para el archivo de configuracién GRUB 2?

R: /boot/grub/grub.cfg

2. éCuales son los pasos necesarios para
cambiar la configuraciéon de GRUB 2?

R: Editar el archivo /etc/default/grub o
archivos en /etc/grub.d/.

Guardar los cambios.

Ejecutar sudo update-grub para regenerar el
archivo grub.cfg.

3. ¢éEn qué archivo se deben agregar
entradas de menu personalizadas de GRUB
2?

R: /etc/grub.d/40_custom

4. ¢Dénde se almacenan las entradas de
menu para GRUB Legacy?

R: /boot/grub/menu.lst

5. Desde un ment GRUB 2 o GRUB Legacy,
écomo puede ingresar a la consola de
GRUB?

R: Presionando la tecla c en el menu de
GRUB.

Ejercicios Exploratorios

1. Imagine un usuario que configura GRUB
Legacy para arrancar desde la segunda
particion del primer disco. Escribe la
siguiente entrada de menu personalizada:

title My Linux Distro

root (hd0,2)

kernel /vmlinuz root=/dev/hdal
initrd /initrd.img

Sin embargo, el sistema no se iniciara. éQué
esta mal?

R: El problema esta en root (hd0,2), que
indica la tercera particién, pero luego el
kernel intenta montar /dev/hdal, que es la
primera. Debe haber coherencia entre la
particidn indicada en root y la especificada
en root=/dev/hdaX.



Temadtica 1: Configuracidn de la instancia
para GNU/Linux Endian en Virtualbox
(tarjetas de red) e instalacion efectiva del
mismo.

Implementacién de GNU/Linux Endian con
las zonas verde, roja y naranja, asi: Zona
verde: Red interna (LAN), Zona roja: Acceso a
internet (WAN) y Zona naranja: Servidores
(DMZ).
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Tematica 2: Configuracion NAT.
Producto esperado:

1. Configurar la regla de NAT (Network
Address Translation / Traduccion de
Direcciones de Red), demostrando el
establecimiento de la comunicacion desde la
LAN hacia la WAN (Red simulada de
Internet).

The following parameters will be used to configure the system:
Hostname: efw-OaaebeBZff

Domain: localdomain

RED I1Ps (IP-CIDR): 192.168.0.25-/24
RED gateway: 255.255.255.0

Frimary DNS: 192.168.0.15

Secondary DNS: 0.0.0.0

GREEN devices: eth@

GREEN IPs (IP-CIDR): 192.168.0.15-24
Enable DHCP server on GREEN: on
DRANGE devices: ethz

DRANGE I1Ps (IP/CIDR): 192.168.0.35-24

2. Configurar la regla de NAT, demostrando
el establecimiento de la comunicacion de la
Zona DMZ hacia la Internet. Verificar en el
re-envio de puertos / NAT, la creacion de las
reglas.
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