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RESUMEN: Este articulo documenta el camino
recorrido en el diplomado de administracion de sistemas
operativos Open Source, destacando los aprendizajes
practicos en la configuracion y seguridad de GNU/Linux.
Se abordaron temas clave como la organizacion del
disco duro, la instalacion del gestor de arranque GRUB,
el manejo de librerias esenciales y la administracion de
paquetes. Un componente central fue la implementacion
de medidas de seguridad a través de la configuracion de
GNU/Linux Endian Firewall en VirtualBox, detallando
como se establecieron las zonas de red para proteger un
entorno virtual. El objetivo fue el de compartir las
experiencias y los "hallazgos" obtenidos durante esta
etapa de profundizacién.

PALABRAS CLAVE: Endian Firewall, GNU/Linux,
paquetes, redes.

1 INTRODUCCION

Esta etapa del diplomado fue una excelente
oportunidad para consolidar lo que se conoce acerca de
cémo se arma un sistema Linux y como se manejan sus
programas. Abordando los comandos mas importantes
de GNU/Linux. La base de este trabajo fue el material
"Linux Essentials" del Linux Professional Institute (LPI),
especificamente el Moédulo 102, que es fundamental
para entender la instalacion y gestion de paquetes [1].
Asi mismo, se efectud la configuracion y puesta en
marcha del Endian Firewall en VirtualBox, prestando
especial atencion a cémo se organizan las tarjetas de
red para su funcionamiento efectivo. Fue un proceso de
aprendizaje tanto practico como enriquecedor.

2 INSTALACION ENDIAN

2.1 CARACTERISTICAS GENERALES

En primer lugar, se descarga la distribucion de
Endian UTM desde su sitio oficial y se instala en
plataformas como VirtualBox o en hardware fisico. Es
compatible con arquitecturas x86 [1].

Se utiliza el programa Oracle VM VirtualBox para la
creacion de una maquina virtual con las siguientes
configuraciones:

e Tipo: Linux
e Version: Oracle Linux (64 bit)

e Unidad éptica virtual: ISO

2.2 INSTALACION

En este apartado se detalla el proceso de
instalacion de Endian y la respectiva evidencia de su
inicio.
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Figura 1. Creaciéon de maquina virtual

Como se muestra en la figura 1 se crea una nueva
maquina virtual y se monta la ISO en dicha maquina,
colocando el respectivo nombre de la maquina y
escogiendo el tipo de sistema operativo [1].
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Figura 2. Configuracion de adaptador puénte 1.

Como se muestra en la figura 2 Se asignan
adaptadores en modo puente (bridge), lo cual es
esencial para que la VM tenga conectividad en la red
fisica del entorno, permitiendo asi un control preciso y
una simulacién cercana a un entorno real de red [1]. Se
configuran multiples adaptadores (puentes) para
segmentar diferentes zonas de red, como la interna
(LAN) y la DMZ.
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Figura 3. Conﬂguraaon de adaptador puente 2.

Como se muestra en la figura 3 se configura el
adaptador 2 como red interna LAN (GREEN), la cual
corresponde a la zona interna y se configura la
interaccion con el entorno Vvirtual, incluyendo Ila
deshabilitacion de puertos seriales si no son necesarios

[2].

Figura 4. Configuracion de adaptador puente 3.

Como se muestra en la figura 4 se configura el
adaptador 3 como red interna DMZ (ORANGE).
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Flgura 5. Se dainicio a la maquina virtual de End|an

Como se muestra en la figura 5 se da inicio a la
magquina virtual de endian.

Select the language you wish to use for the EFU

Italiano
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Figura 6 Seleccion del idioma.

Como se muestra en la figura 6 se selecciona el
idioma de inglés.

The installation program will now proparc the hard disk in

Firat the dlsk will be y-rutlunul and then the partitions
will have a filesystem

UARMING?T?! ALL DATA OM THE CURRENT SYSTEM WILL BE LOSTrY
ARE YOU SURE YOU WANT TO CONTINUE THE INSTALLATION?
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<Tab>/<Alt-Tab> between elements | <Space> | <F12> next screen
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Figura 7. CreaC|on de la particion para mstalamon del
sistema.

Como se muestra en la figura 7 se selecciona la
opcion yes para que cree una particion e instale el
sistema.

You can enable a console over your serial port.

1f you Yes, you will be able to login using
e by on a laptop conmected to
the firewall with a nullimoden cable.

Flgura 8. Seleccion No a la habilitacion de puerto serial.

Como se muestra en la figura 8 se selecciona la
opcion No porque no es necesario habilitar el acceso al
firewall a través de un puerto serial.
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Figura 9. Establecimiento de ip GREEN.

Como se muestra en la figura 9 se establece laip y
la mascara de (GREEN).

a
2025-05-12. :07 SETPOLICYROUTING-1-Restart
c ity release 3.2.5
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Figura 10. Evidencia de inicio de endian.

Como se muestra en la figura 10 de forma exitosa
se logra dar inicio a endian, donde no se muestra la ip
de (GREEN).

Este proceso ilustra un enfoque practico para
aprender a instalar un firewall en un entorno controlado y
simulado, resaltando la importancia de la segmentacion
de red y de mantener la seguridad desde la fase inicial
de instalacion.

3 DESARROLLO TEMATICAS

3.1 TEMATICA 5: IMPLEMENTAR UN
PROXY HTTP (NO TRANSPARENTE)
CON POLITICAS DE AUTENTICACION
PARA NAVEGACION EN INTERNET.

Producto esperado: E|I producto esperado
consiste en crear un perfil y establecer una lista negra
que bloquee los sitios www.hotmail.com,
www.youtube.com y www.elnuevodia.com.co. Ademas,
se debe implementar la autenticaciéon por usuario,
creando un wusuario y asignandolo a un grupo,
estableciendo una politica de acceso y vinculando esta
politica con el perfil creado. Finalmente, se debe probar
el acceso a los sitios bloqueados desde la LAN
utilizando un navegador web [4] [5].
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Figura 11. Autenticacion de usuario y contrasefa
Endian.

Como se muestra en la figura 11 se ingresa a
Firefox y con la ip de GREEN https://192.168.2.16:10443
se entra a endian [6].
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Frigura 12. Configuracion de RED en modo DHCP.

Como se muestra en la figura 12 se ingresa al
moédulo de Network configuration y se procede a
configurar RED de manera DHCP.
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Figura 13. Definicion de segmento de red.

Como se muestra en la figura 13, se configura el
tipo de red para las zonas del firewall. Posteriormente se
selecciona ORANGE para definir el segmento de red
que sera accesible desde Internet (DMZ).
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Figura 14. Confrmacwn deip de GREEN y ORANGE

Como se muestra en la figura 14 se configuran las
ip de GREEN (192.168.2.16 (eth1)) y ORANGE
(192.168.1.16 (eth2)).
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Figura 15. Confrmaaon de configuracion de RED en
DHCP.

De igual forma como se muestra en la figura 15 se
realiza la confirmacion a RED (DHCP (eth0)).
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Figura 16. Aplicacion de camblos

Como se muestra en la figura 16, se aplican
todos los cambios de la configuracion de la red.
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Figura 17 Creacion de usuarios.

De igual forma como se muestra en la figura 17, se
procede al ingreso del modulo de autenticacion y se crea
el usuario admin, con la respectiva contrasefia.
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Figura 18 Creacion de grupov "

De igual forma como se muestra en la figura 18, se
procede dar ingreso al modulo de autenticacion y se
crea el grupo neftali, con la respectiva contrasefia y se
asocia el usuario creado a dicho grupo.

La politica de acceso se vincula a este perfil, de
modo que solo los usuarios autenticados puedan
acceder a ciertos recursos o sitios en la red, reforzando
asi la seguridad de navegacion [6].
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Figura 19. Habilitacion de proxy y modo no transparente

Como se muestra en la figura 19, se situan las
redes en tipo no transparente, puerto 8080 y demas
configuracion, asegurando que toda la navegacién pase
por el proxy y su politica de control.
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Figura 20. Creacion de lista negra

Como se muestra en la figura 20 se crea un nuevo
filtro con el nombre lista_negra, donde se procede a
bloquear 3 paginas, www.hotmail.com,
www.youtube.com, y www.elnuevodia.com.co.



http://www.hotmail.com/
http://www.youtube.com/
http://www.elnuevodia.com.co/

o= o
[ @ a L=fuag <& % wwe S0

Figura 21. Aplicacion de politicas de acceso.

Como se muestra en la figura 21 se crea una
politica de acceso donde se asocia el usuario admin,
luego se selecciona la opcién para que se apruebe la
regla que se creo llamada lista_negra y se diligencia la
demas configuracion.
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Flgura 22. ConflguraC|on de proxy en flrefox

Como se muestra en la figura 22 se ingresa a la
configuracion de proxy en el buscador Firefox y
manualmente se realiza la configuracion del Proxy
donde se pone la ip 192.168.2.16 y se diligencia la
opciodn para usar el mismo proxy en HTTPS.
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Flgura 23. Autenticacion de usuario y contrasefa.

Como se muestra en la figura 23 se realizan
intentos de ingreso las péaginas bloqueadas y éstas
piden autenticacion de usuario.
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Figura 24. Acceso denegado de www. hotmall com.

Como se muestra en la figura 24, se realizan los
intentos para acceder a www.hotmail.com y se muestra
el mensaje de la figura 24.

The proxy server is refusing connections
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Flgura 25. Acceso denegado a www.youtube.com.

Como se muestra en la figura 25, se realiza el
intento de acceder a www.youtube.com.
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Figura 26. Acceso denegado a www.elnuevodia.com.co.

Como se muestra en la figura 26, se efectia el
intento de acceder a www.elnuevodia.com.co.

El proceso anterior ejemplifica como un proxy no
transparente, combinado con politicas de listas negras y
autenticacion, puede ser una herramienta eficaz de
gestion y control del acceso a contenidos en una red,
fortaleciendo la seguridad y el cumplimiento de las
politicas de uso [6] [7].
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4 CONCLUSIONES

El diplomado reforzé6 conocimientos sobre la
organizacion del sistema de archivos, la gestion de
paquetes y la utilizacién de comandos esenciales. La
instalacion y puesta en marcha practica de Endian en
VirtualBox contribuyé a consolidar el entendimiento de
cémo administrar un sistema operativo basado en Linux
desde cero, reforzando la importancia de herramientas
como RPM, YUM, DNF y Zypper.

La configuracion de Endian Firewall y su
integracién en una red virtual evidencié su potencial para
proteger y segmentar redes internas. La aplicacién de
politicas de acceso, listas negras y autenticacion de
usuarios en el proxy fueron practicas que demostraron
un enfoque integral para fortalecer la seguridad en
entornos corporativos y académicos.

La implementacion de reglas especificas de
bloqueo y autenticacién en el proxy permitié controlar y
monitorear el trafico web, contribuyendo a prevenir
accesos no autorizados o peligrosos. Esto resalta la
importancia de politicas precisas y del uso de
herramientas de gestion para mantener la integridad y
confidencialidad de los datos en redes organizadas.

La creacion de politicas especificas, listas negras,
y la configuracion de autenticacion de usuario en el
proxy, demostraron como aplicar controles efectivos al
acceso a recursos web. La configuracion adecuada en
los navegadores permitio verificar en tiempo real el
correcto funcionamiento de dichas politicas, asegurando
una navegacion controlada y segura.
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