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Resumen
La plataforma Solidaridad activa surge como respuesta a la problematica de inseguridad
alimentaria en el municipio de Turbo, donde muchas familias de bajos ingresos carecen de
acceso a alimentos bésicos. El proyecto tiene como objetivo desarrollar una plataforma web que
conecte a donantes locales con personas en situacion de necesidad, facilitando la gestion
eficiente y transparente de las donaciones. Para su implementacion, se utilizaron tecnologias
como HTML, CSS y JavaScript, permitiendo el registro de usuarios, la administracion de
inventarios y la coordinacion de la entrega de alimentos. El desarrollo se realiz6 mediante ciclos
cortos y flexibles, lo que permitié avanzar de manera progresiva y adaptativa. Se espera que esta
iniciativa no solo contribuya a disminuir la inseguridad alimentaria, sino que también fortalezca
los vinculos de solidaridad y participacion comunitaria.
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Abstract
The platform Solidaridad activa emerges as a response to the food insecurity problem in the
municipality of Turbo, where many low-income families lack access to basic food supplies. This
project aims to develop a web-based platform that connects local food donors with people in
need, facilitating the efficient and transparent management of donations. Technologies such as
HTML, CSS, and JavaScript were used to implement features including user registration,
inventory management, and food distribution coordination. The development process followed
short and flexible cycles, allowing for progressive and adaptive advances. This initiative is
expected not only to help reduce food insecurity but also to strengthen community solidarity and
participation.

Keywords: food insecurity, donations, web platform, Turbo, solidarity
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Introduccion

En el municipio de Turbo, la inseguridad alimentaria es un problema persistente que
afecta a numerosos hogares de bajos ingresos, limitando su acceso a alimentos basicos necesarios
para una vida digna. A pesar de los esfuerzos locales y comunitarios para mitigar esta situacion,
existen barreras significativas que dificultan la distribucion equitativa de los recursos
alimentarios. Entre estas barreras se encuentra la falta de una herramienta efectiva que conecte a
las personas dispuestas a donar alimentos con aquellas que los necesitan urgentemente.

En este contexto, surge la iniciativa "Solidaridad Activa", una plataforma web disefiada
para facilitar la coordinacion de donaciones de alimentos dentro de la comunidad. Esta
plataforma busca proporcionar un canal digital eficiente y transparente que permita a los
donantes locales ofrecer sus excedentes de alimentos, mientras que los beneficiarios puedan
acceder a estos recursos de manera justa y organizada. El objetivo es no solo mejorar la gestion
de donaciones, sino también fomentar la solidaridad y la responsabilidad compartida entre los
habitantes de Turbo.

El desarrollo de esta plataforma web se lleva a cabo utilizando tecnologias como HTML,
CSS y JavaScript, que permiten crear una solucion accesible y escalable. El proyecto sigue una
metodologia de desarrollo agil, que permite la iteracion rapida y la adaptacion continua basada
en la retroalimentacion de los usuarios.

Este proyecto esté dirigido principalmente a la Alcaldia de Turbo, a través de sus
programas sociales y de apoyo a la comunidad, con el fin de colaborar en la mejora de la
distribucion de alimentos en la region. La plataforma "Solidaridad Activa" se presenta como una
herramienta para fortalecer los esfuerzos gubernamentales y comunitarios en la lucha contra la

inseguridad alimentaria, ampliando el alcance de sus iniciativas y optimizando la logistica de las



donaciones. A lo largo de este documento, se presenta un analisis detallado del problema, los
objetivos del proyecto, la metodologia empleada, los resultados esperados, y las

recomendaciones para futuros desarrollos.
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Justificacion

Segun el Plan Territorial de Salud del Distrito de Turbo (2024-2027), el 41 % de los
hogares presentan riesgo severo de inseguridad alimentaria, superando el promedio
departamental del 13 %. Ademas, el informe “Antioquia Como Vamos” (2023) indica que la
region de Uraba concentra algunas de las tasas mas altas del departamento, con mas del 65 % de
hogares afectados. Esta situacion se agrava con los 2.251 casos de desnutricién aguda reportados
en menores de cinco afios en Antioquia durante 2023 (Carvalho, 2023). Estos datos reflejan la
urgencia de implementar soluciones tecnologicas que optimicen la distribucion alimentaria y
promuevan la participacion ciudadana en el municipio de Turbo.

En la resolucion de problemas referentes a la inseguridad alimentaria en el municipio de
Turbo, estas exigen medidas innovadoras que faciliten la participacion ciudadana de carécter
solidario. Solidaridad Activa presenta una propuesta concreta que permite darle un giro al
concepto de donaciones y hacer de estas una forma mas ordenada, moderna y segura de realizar,
superando las barreras actuales de desorganizacion e informalidad en la entrega de ayudas.

Este proyecto aporta un valor diferencial al implementar una plataforma digital adaptada
al contexto local, con una interfaz intuitiva y accesible para usuarios de diversos niveles
tecnoldgicos. Ademads, promueve la inclusion social al permitir que tanto personas naturales
como organizaciones se conviertan en actores activos en la lucha contra el hambre.

Otro elemento importante dentro del proyecto es que la solucion esta desarrollada con el
uso de tecnologias de software libre, esto es muy significativo frente al mantenimiento,
escalabilidad y adopcidn futura por parte de instituciones como la Alcaldia de Turbo u

organizaciones comunitarias.
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Objetivos
Objetivo General

Desarrollar una plataforma web de donaciones de alimentos, denominada "Solidaridad
Activa", que conecte a donantes y personas necesitadas, facilitando la gestion de las donaciones
de manera eficiente, segura y transparente.

Objetivos Especificos

Crear una interfaz de usuario intuitiva y accesible que facilite la navegacion para los
administradores de campafias y los donantes, garantizando una experiencia amigable para todo
tipo de usuarios.

Desarrollar un sistema de registro y autenticacion para usuarios y administradores que
garantice la seguridad de la informacion y el acceso controlado a las funcionalidades de la
plataforma.

Desarrollar funcionalidades para la gestion de campaiias de donacion de alimentos,
incluyendo la descripcion de campaias, definicion de metas y actualizacion del progreso.

Proporcionar herramientas de informes y analisis que permitan a las organizaciones y
administradores evaluar el desempefio de las campafias de donacion de alimentos y la
participacion de los usuarios.

Garantizar la transparencia y la confianza de los donantes mediante mecanismos de
trazabilidad de las donaciones y acceso a informacion clara sobre el uso de los recursos.

Optimizar el rendimiento y la escalabilidad de la plataforma para asegurar su correcto

funcionamiento y permitir su crecimiento futuro.
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Planteamiento del Problema
A pesar del creciente interés en apoyar causas sociales y humanitarias, muchas
organizaciones sin fines de lucro y grupos de base enfrentan dificultades significativas en la
recaudacion de fondos debido a la falta de herramientas adecuadas y procesos eficientes. Estos
problemas se manifiestan de las siguientes maneras:

1. Métodos de Recaudacion Ineficientes: Las organizaciones a menudo dependen de
métodos tradicionales y menos efectivos para recaudar fondos, como eventos
presenciales, campafias de correo electronico o redes sociales sin una plataforma
centralizada para gestionar y monitorear las donaciones. Estos métodos pueden resultar
en una gestion fragmentada y una menor eficiencia en la recaudacion. El uso de métodos
obsoletos de recaudacion ha sido un problema recurrente en proyectos de donacidn, tal
como se destaca en proyectos anteriores que han abordado la necesidad de digitalizar el
proceso de donaciones para mejorar la eficiencia (Collaguazo Llumiquinga, 2015).

2. Acceso Limitado para Donantes: La falta de una plataforma en linea accesible limita la
capacidad de las organizaciones para llegar a una audiencia mas amplia. Los donantes
potenciales pueden encontrar inconvenientes en la realizacion de donaciones si el proceso
no es intuitivo o si la plataforma no esta disponible para donaciones en linea. “Cambio
facil.com” y otros proyectos similares han resaltado como las plataformas en linea
pueden mejorar el alcance a audiencias globales, algo que Solidaridad Activa busca
implementar para que los donantes puedan acceder facilmente desde cualquier lugar
(Quiroga Taborda, 2020).

A diferencia de plataformas como “CambioFacil.com”, centradas en el

intercambio general de bienes y no en un enfoque local o especifico de seguridad
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alimentaria, Solidaridad Activa ha sido disefada para responder a las condiciones
sociales, tecnoldgicas y alimentarias del municipio de Turbo. Esta plataforma cuenta con
funcionalidades adaptadas a dispositivos de gama baja, trazabilidad de cada donacidn, y
un sistema modular de codigo abierto que permite su integracion con organismos locales
(Collaguazo Llumiquinga, 2015).

Problemas de Transparencia y Confianza: Sin un sistema que proporcione informes
claros y detallados sobre el uso de los fondos recaudados, las organizaciones pueden
enfrentar problemas de confianza por parte de los donantes. La falta de transparencia
puede desalentar a los donantes potenciales y afectar la reputacion de la organizacion.
Gestion Compleja de Campaiias: La administracion de campafias de donacion puede
ser compleja y consumir mucho tiempo si se realiza de manera manual o sin herramientas
adecuadas. Esto puede llevar a errores, retrasos y una gestion ineficaz de los recursos
disponibles. Mena Hidalgo et al. (2021) sefialan que una plataforma que integre funciones
de gestion y control en un solo sistema centralizado permite una mayor eficacia,
minimizando errores y tiempo de administracion, un objetivo clave que Solidaridad
Activa también busca alcanzar.

Falta de Integracion de Herramientas: Muchas organizaciones carecen de una solucion
integral que combine el registro de usuarios, la gestion de campaiias, el procesamiento de
pagos y la generacion de informes en una sola plataforma. La ausencia de estas
herramientas integradas puede resultar en un manejo ineficiente de las donaciones y en
una experiencia frustrante tanto para los administradores como para los donantes.

Estudios recientes en proyectos de donacion han demostrado la ventaja de sistemas
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integrados que combinen varios aspectos de la gestion de campanas y donaciones, lo cual

es un problema que Solidaridad Activa busca resolver (Alvarez Rios et al., 2021).

Solidaridad Activa busca resolver estos problemas al proporcionar una plataforma de
donaciones en linea que centraliza y simplifica el proceso de recaudacion de fondos. Al abordar
estas cuestiones, el proyecto tiene como objetivo mejorar la eficiencia en la recaudacion de
fondos, ampliar el alcance de las campaiias, fomentar la transparencia y, en tltima instancia,

apoyar a las organizaciones en su mision de generar un impacto positivo en la comunidad.
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Requisitos
Requisitos Funcionales
Registro y Autenticacion de Usuarios
. Registro de Usuarios: Los usuarios deben poder registrarse en la plataforma

proporcionando informacidn basica como nombre, correo electronico y una contrasefia segura.

o Inicio de Sesion: Los usuarios registrados deben poder iniciar sesion con su correo
electronico y contraseia.

. Recuperacion de Contrasefia: Los usuarios deben poder recuperar o restablecer su
contrasefia en caso de olvido.

o Roles de Usuario: La plataforma debe diferenciar entre usuarios donantes y
administradores de campanas, con permisos especificos para cada rol.
Gestion de Camparias de Donacion

o Creacion de Campafias: Los administradores deben poder crear nuevas campafias
de donacidn, incluyendo detalles como nombre de la campafia, descripcion, metas de
recaudacion, fecha de inicio y fin.

o Edicion y Eliminacion: Los administradores deben poder editar o eliminar
campanas existentes.

. Visualizacion de Campanas: Los usuarios deben poder ver una lista de campanas
activas y acceder a detalles especificos de cada campaiia.
Procesamiento de Pagos

. Integracion de Métodos de Pago: La plataforma debe permitir a los donantes
realizar pagos a través de métodos seguros como tarjetas de crédito, transferencias bancarias, y

servicios de pago en linea.
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. Confirmacion de Pago: Los donantes deben recibir una confirmacion de su
contribucion por correo electronico y en la plataforma.
Gestion de Perfiles de Usuarios

o Perfil de Usuario: Los usuarios deben tener un perfil donde puedan ver su
informacion personal, historial de donaciones y campaiias en las que han participado.

. Actualizacion de Perfil: Los usuarios deben poder actualizar su informacion
personal y preferencias de comunicacion.
Informes y Estadisticas

o Informes de Campafias: Los administradores deben poder generar informes sobre
el rendimiento de las campaias, incluyendo total recaudado, nimero de donantes, y progreso
hacia las metas.

. Estadisticas de Donaciones: Los administradores deben poder ver estadisticas
sobre donaciones realizadas, incluyendo tendencias y patrones.
Gestion de Beneficiarios
Criterios de Elegibilidad:

o Residir en el municipio de Turbo, Antioquia.

J Pertenecer a un hogar clasificado en nivel 1 o 2 del Sisbén o ser referenciado por
organizaciones comunitarias.

o No estar registrado en mas de una ocasion como beneficiario activo en el sistema.
Proceso de Verificacion:

. Verificacion documental al registrarse (adjuntar foto de documento de identidad y

comprobante de residencia).
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Validacion manual por parte de un administrador antes de la activacion de la

cuenta de beneficiario.

Flujo de Distribucion Logistica:

trazabilidad.

Los donantes registran su donacién indicando tipo, cantidad y fecha disponible.
Los administradores agrupan las donaciones por ubicacion.

Se asignan las donaciones a beneficiarios en lista prioritaria (por vulnerabilidad).
Los alimentos son entregados a través de:

Puntos de recoleccion comunitarios habilitados semanalmente.

Entrega a domicilio coordinada con un equipo de voluntarios.

Cada entrega se registra en la plataforma como "Completada" para fines de
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Figura 1

Diagrama de flujo del proceso de donacion en la plataforma

Donante

|

Registrar
donacion

|

Grupo por
ubicacion?

! si

Asignar a
beneficiario

!

Entrega de
alimentos

No

Completada <«—

Nota. El diagrama representa el flujo de acciones que sigue una donacion desde su registro por
parte del donante hasta su entrega al beneficiario. Incluye la verificacion por ubicacion y la
asignacion automatica segin disponibilidad.
Seguridad y Privacidad

. Proteccion de Datos: La plataforma debe proteger la informacion personal de los
usuarios y garantizar que todas las transacciones sean seguras.

. Cumplimiento Normativo: La plataforma debe cumplir con las regulaciones y

leyes de proteccion de datos aplicables.
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Requisitos No Funcionales
Usabilidad

. Interfaz Intuitiva: La plataforma debe permitir que un usuario realice una
donacion en un tiempo maximo de 2 minutos desde el inicio de sesion. Ademas, debe cumplir
con los principios de accesibilidad WCAG 2.1 nivel AA (W3C, 2023) y lograr un puntaje
minimo de 80 en el System Usability Scale (SUS).

. Accesibilidad: La plataforma debe ser accesible para usuarios con diferentes
niveles de habilidad técnica y capacidades, incluyendo compatibilidad con lectores de pantalla y
otros dispositivos de asistencia.

Rendimiento

. Tiempo de Respuesta: La plataforma debe ofrecer tiempos de respuesta rapidos,
asegurando que las acciones de los usuarios se procesen de manera eficiente.

. Escalabilidad: La plataforma debe ser capaz de manejar un aumento en el nimero
de usuarios y transacciones sin comprometer el rendimiento.

Seguridad

o Proteccion contra Amenazas: La plataforma debe implementar medidas de
seguridad para protegerse contra amenazas como ataques de inyecciéon SQL, ataques de
denegacion de servicio (DDoS) y otras vulnerabilidades.

. Autenticacion Segura: Utilizar técnicas de autenticacion y autorizacion seguras
para proteger el acceso a la plataforma.

Mantenimiento
. Actualizaciones y Soporte: La plataforma debe ser facil de mantener y actualizar,

con un sistema de soporte para resolver problemas y responder a consultas de usuarios.
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. Multiplataforma: La plataforma debe ser compatible con diferentes dispositivos y

navegadores, garantizando una experiencia de usuario consistente en desktop y moviles.

Figura 2

Lista jerarquica de requisitos funcionales y no funcionales del proyecto

Seguridad

—=| Registro de nuevos usuarios
— Autenticacion de usuarios [ Inicio de sesién seguro
e Cifrado de contrasefias
FL —
— Geslién de donaciones T Realizar donaciones
Visualizar historial de
ol .
donaciones
- Administracién — Gestién de usuarios
I Generacion de reportes

Proteccion contra ataques de
inyeccion SQL
Uso de HTTPS para asegurar la
transferencia de datos

Disefio responsivo para
No dispositivos méviles
P Interfaz de Usuario
Interfaz intuitiva para facilitar el

uso

Rendimiento

Tiempos de carga menores a 2
segundos

1

- Compatibilidad

Nota. La figura presenta la estructura jerarquica de los requisitos funcionales y no funcionales

Compatibilidad con los
principales navegadores

Soporie para multiples
usuarios simultaneos

(Chrome, Firefox, Edge)

definidos para el desarrollo de la plataforma "Solidaridad Activa", organizados segun su nivel de

prioridad e impacto en el sistema.
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Cronograma del Proyecto

El cronograma del proyecto se presenta en un diagrama de Gantt, que muestra las
diferentes etapas y su duracion. Este formato ayuda a garantizar que cada fase se complete a
tiempo. El cronograma abarca desde el 1 de septiembre hasta el 4 de noviembre, como se

detalla a continuacion:

Figura 3

Cronograma del proyecto segun la planificacion tipo Gantt

uuuuuu

Revision del documents de la
propuesta
Defiicion y documentasion de
requsios
Creacin de dagramas do casos
e uso y arcpiiecturm.
Fase 2: Diseno el Sisiema
Disefio ool ssquema de Ia base de
=
st o ana .
Pe— .

Fase 3: Desaroll Back-End y
Base de Dains:

Confiquracitn de a base de daios 2108

Desarrall de bogin y registo de
usuarios

Fase 4; Desarrollo Froni-End y
pmzacin

Esthzactn del rort.end une

Pruenas inemas y optimizacion o
WX
Fase 5, integracién y Pruebas
Finales
Integracion de fant-end y
back cnd
Pruebas tuncionales compietas del
sistema
Ajisses fnales basadas en
prusbas

Fase 6 Enirega y Documentacsin

Final

Preparacion de la documentacion
o sistama

[p—— .

Nota. La figura presenta el cronograma de actividades del proyecto "Solidaridad Activa",
estructurado con base en la metodologia de planificacion tipo Gantt, que permite visualizar la

secuencia y duracion de las tareas programadas.
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El diagrama de Gantt complementa esta tabla y proporciona una vista visual del
cronograma, lo que facilita la identificacion de solapamientos y dependencias entre tareas. Esto
nos permitird adaptarnos a cualquier cambio o imprevisto que surja durante el desarrollo del

proyecto.

Disefio y Desarrollo de la Plataforma

El disefio y desarrollo de la plataforma "Solidaridad Activa" se ha llevado a cabo con un
enfoque detallado que combina aspectos técnicos avanzados con una profunda comprension del
contexto local en el que serd implementada. Se han utilizado metodologias 4giles para asegurar
que la plataforma no solo cumpla con los requerimientos funcionales, sino que también brinde
una experiencia de usuario intuitiva y accesible, adecuada para los diferentes perfiles de usuarios

en el municipio de Turbo, Antioquia.

Aplicacion de 1a metodologia agil en el proyecto

Para el desarrollo de la plataforma *Solidaridad Activa* se aplico un enfoque de
metodologia 4gil basada en iteraciones semanales. El proyecto fue dividido en fases o “sprints”,
cada una con objetivos especificos: disefio del sistema, implementacion de formularios, pruebas

funcionales, y ajustes segun resultados.

Durante cada fase, se realizo una revision de avances y se ajustaron funcionalidades
segun las pruebas realizadas. Esta forma de trabajo permiti6 identificar rapidamente errores,

optimizar el codigo en tiempo real y priorizar tareas criticas.
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Aunque el proyecto fue desarrollado de manera individual, se aplicaron principios clave

del enfoque agil como:

o Division de tareas en etapas pequefias y manejables.
. Retroalimentacion continua a partir de pruebas manuales.
J Entregas funcionales frecuentes, garantizando que cada semana se completara una

parte operativa del sistema.

Esta metodologia fue complementada con el uso del cronograma tipo Gantt, que facilitd
la gestion del tiempo y la planificacion de tareas, asegurando que cada fase del proyecto se

desarrollara de manera organizada y eficiente.

Principios de Diseiio:

o Simplicidad y Claridad Visual

. Accesibilidad para el Contexto Local
o Navegacion Intuitiva
. Estética Amigable y Cercana

. Feedback Visual y Accesibilidad

Stack Tecnologico:

° Frontend: HTML, CSS, JavaScript

. Backend: PHP, MySQL

Estructura del Proyecto:
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. /public: Contiene las paginas principales.

o /app: Incluye los controladores.

. /config: Contiene la configuracion de la base de datos y otras configuraciones
globales.

Funcionalidades Clave Desarrolladas:

o Autenticacion y gestion de usuarios
° Sistema de donaciones
° Historial de donaciones

Seguridad y Buenas Practicas:

. Validacion de entradas
. Autenticacion de sesiones
. Las contrasefas de los usuarios se almacenan de forma segura utilizando el

algoritmo de hashing password hash(), recomendado oficialmente en la documentacion de PHP

(PHP Documentation Group, 2024).

A continuacion, se describen en detalle los diferentes componentes que forman parte del
disefio de la interfaz de usuario (UI), la experiencia de usuario (UX), asi como los aspectos

técnicos involucrados en la codificacion, pruebas y despliegue de la plataforma.

Diseno UI/UX

El disefio de la interfaz de usuario (UI) y la experiencia de usuario (UX) de la plataforma

"Solidaridad Activa'" ha sido concebido para facilitar el uso y la navegacién tanto por parte de
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los donantes como de los beneficiarios, con especial énfasis en la accesibilidad para la
comunidad local de Turbo. Ademas, la plataforma esta adaptada para ser responsiva, permitiendo
su uso en dispositivos modviles, y sigue principios de accesibilidad recomendados por las
directrices WCAG 2.1 (W3C, 2023). Esto incluye una interfaz clara, sencilla y visualmente
agradable, disefiada para que cualquier usuario, independientemente de su nivel técnico, pueda

interactuar con la plataforma de manera efectiva.

Principios de Disefio

Simplicidad y Claridad Visual:

. Se ha optado por un disefio minimalista, con una jerarquia visual bien definida.
Los botones y las funciones principales, como "Iniciar sesion", "Registrarse" y "Donar", estdn
ubicados en zonas visibles y de facil acceso en cada pagina. Las fuentes utilizadas son legibles y
los colores predominantes evocan confianza y accion solidaria.
Figura 4

Pantalla de inicio de sesion de la plataforma

Iniciar Sesion

¢Aun no tienes una cuenta?

Correo Electronico
Registrate para gue puedas iniciar sesion

Contrasena
Registrarse
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Nota. Captura de pantalla de la interfaz desarrollada para el inicio de sesion de usuarios en la
plataforma "Solidaridad Activa". Esta pantalla permite el ingreso seguro mediante credenciales
registradas previamente.

Figura §

Formulario de registro de usuario en la plataforma

~ra ‘ - g

Registrarse

Nombre completo

¢Ya tienes una cuenta?

Correo Electronico
Inicia sesion para entrar en la pagina

Usuario

Contrasefia

Nota. Captura de pantalla del formulario utilizado para el registro de nuevos usuarios en la
plataforma "Solidaridad Activa", el cual permite almacenar los datos personales requeridos para
acceder al sistema.

Figura 6

Ventana de gestion de cuenta para usuarios autenticados



Editar perfil

Bienvenido a tu cuenta

M
(o]
i
=

Hola, Yeisson Mena!

Cambiar contrasefia Ver historial

30

Donar Cerrar sesi6n

Nota. Captura de pantalla de la interfaz que permite a los usuarios autenticados acceder a

funciones personalizadas, como consultar su historial de donaciones o editar sus datos en la

plataforma "Solidaridad Activa".

Accesibilidad para el Contexto Local:

. Dado el enfoque de la plataforma hacia los habitantes del municipio de Turbo, el

disefio ha tenido en cuenta las preferencias de colores y elementos familiares para los usuarios

locales. El uso de iconos y graficos hace que la interfaz sea intuitiva, incluso para aquellos con

poca experiencia en tecnologia. Ademads, la plataforma est4 adaptada para ser responsiva,

permitiendo su uso en dispositivos moviles, dado el acceso mayoritario a internet a través de

smartphones en la region.
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Navegacion Intuitiva:
. La arquitectura de la informacion se ha organizado para que los usuarios puedan
encontrar rapidamente lo que buscan. La barra de navegacion principal incluye secciones clave

como "Organizaciones", "Donar" y "Mi cuenta". Cada seccion esta claramente identificada para
evitar confusidon y garantizar una experiencia fluida.

Figura 7

Pantalla principal de navegacion de la plataforma

9 7 °
Donar Organizaciones Beneficiarios Mi Cuenta Soporte

Actirva

©

Nota. Captura de pantalla de la vista principal desde la cual los usuarios pueden acceder a las
secciones clave de la plataforma "Solidaridad Activa", como registrar donaciones, consultar el
historial o gestionar su cuenta.

Estética Amigable y Cercana:

. Se ha elegido una paleta de colores amigable y cercana, con tonos suaves que
inspiran solidaridad y confianza. Los colores predominantes incluyen azul y verde, que reflejan

la seriedad y el compromiso social, en consonancia con los valores de la plataforma. Estos
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colores, ademas, estan inspirados en el entorno natural de la region de Uraba, haciendo que la
interfaz resulte familiar y comoda para los usuarios locales.

Feedback Visual y Accesibilidad:

. Durante el proceso de interaccion con la plataforma, los usuarios reciben un
feedback visual inmediato en cada accidon que realicen. Por ejemplo, al donar o registrarse, se
mostraran mensajes de confirmacion claros que guiaran al usuario. También se han incorporado
herramientas de accesibilidad como la compatibilidad con lectores de pantalla y ajustes de
contraste para usuarios con discapacidades visuales.

Figura 8

Formulario para registrar una donacion de alimentos

Formulario de Donacion

Nombre Donante:

Correo Donante

yeisson.menab@gmail. com

Teléfono Donante

Direccion Donante:

Cantidad de Alimentos

Tipo de Alimentos

Seleccionar v

Comentario (opcional)

Fecha de Enfrega:

dd/mm/aaaa =}

Horario Disponible

Preferencia de Coniacto.

Seleccionar ~

Nimero de Donaciones:
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Nota. Captura de pantalla del formulario disponible en la plataforma "Solidaridad Activa" para
que los usuarios donantes registren informacion detallada sobre los alimentos ofrecidos,
incluyendo tipo, cantidad y datos de entrega.

Profundizacion en la Arquitectura de Software:

La arquitectura de software de "Solidaridad Activa" se compone de una estructura
modular que facilita la escalabilidad y el mantenimiento. Incluye un frontend desarrollado en
HTML, CSS y JavaScript, y un backend basado en PHP con MySQL para la gestion de la base
de datos. El uso de estos componentes permite una interaccion fluida y eficiente entre los

usuarios y el sistema.

Codificacion: Metodologia y Desarrollo

El desarrollo de la plataforma Solidaridad Activa se realiz6 bajo un enfoque incremental
y modular, siguiendo principios de la metodologia 4gil. Cada funcionalidad fue construida en
fases cortas que permitieron realizar pruebas tempranas, ajustes segin retroalimentacion y una

integracion progresiva de componentes.

Stack Tecnologico

El desarrollo de la plataforma se ha realizado con las siguientes tecnologias:

° Frontend: HTMLS5, CSS3, JavaScript.
. Backend: PHP (version 8.x).
o Base de Datos: MySQL (via phpMyAdmin).

J Entorno de desarrollo: XAMPP (Apache + MySQL + PHP en entorno local).
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Frontend:

. HTML y CSS: Se ha utilizado HTMLS5 para estructurar las paginas de la
plataforma y CSS3 para el disefio visual. El uso de Flexbox y Grid ha asegurado que el disefio
sea completamente responsivo, adaptdndose a diferentes dispositivos.

o JavaScript: Se ha utilizado para agregar interactividad al sitio, como la validacién
de formularios en tiempo real y la actualizacion dindmica de ciertas secciones, como el
formulario de donaciones.

Figura 9

Fragmento de codigo CSS utilizado en el formulario de donaciones
$tipos_alimentos = mysqli_guery gl: $conn, query: "

hitml

chz
name= content="
Donar

align-item
height: 1i

margin:
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Nota. El codigo muestra parte del disefio visual aplicado al formulario de donaciones en la
plataforma "Solidaridad Activa", incluyendo estilos como margenes, colores y formato de
campos.

Figura 10

Fragmento de codigo HTML del formulario de donaciones

">Tipo de Aliment:

" name="ti

Nota. El codigo muestra la estructura del formulario de donaciones en la plataforma "Solidaridad
Activa", incluyendo campos como nombre del donante, tipo de alimento, cantidad y detalles de
contacto.

Backend:

. PHP: El servidor se ha implementado usando PHP, lo que permite gestionar las
solicitudes del usuario, realizar consultas a la base de datos, y generar contenido dindmico. PHP
ha sido fundamental para manejar el registro e inicio de sesion de los usuarios, el procesamiento
de donaciones y la gestion de sesiones.

. MySQL: La base de datos ha sido disefiada con MySQL, donde se almacenan las

donaciones, los usuarios y los tipos de alimentos disponibles. Se han utilizado consultas SQL
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optimizadas para garantizar un rapido acceso a los datos, y el disefio de la base de datos ha

seguido las reglas de normalizacion para evitar redundancias.

El backend fue construido usando PHP, permitiendo gestionar las solicitudes de los
usuarios y conectarse con una base de datos MySQL para almacenar la informacion (PHP

Documentation Group, 2024; MySQL, 2023).

Figura 11

Diagrama de arquitectura

Cliente (Navegador) Servidor (XAMPP con Apache/PHP) Base de datos (MySQL)
Y oo [
Login.php \ o | N
\ EQD i
/ J NN e "4 N\ Tabla usuarios \
\ \ / (e
/ HTML \ . |
/ \ \ =
4 'y Tabla donaciones
S =1 ->£;E<—

Nota. Representacion esquematica de la arquitectura de la plataforma "Solidaridad Activa",
donde se visualizan los componentes principales del sistema, su interaccion y la distribucion

entre cliente, servidor y base de datos.
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Estructura del Proyecto

La estructura del codigo esta organizada de manera que sea modular y facil de mantener.
Se han seguido buenas practicas de programacion, separando claramente la ldgica de negocio

(backend) del diseno (frontend). A continuacién, se describe la estructura basica del proyecto:

o /public: Contiene las paginas principales como el formulario de donacién y el
historial de donaciones.

. /app: Incluye los controladores que manejan la logica de la plataforma, como el
procesamiento de los formularios y la autenticacion de usuarios.

o /config: Contiene la configuracion de la base de datos y otras configuraciones
globales.
Figura 12

Estructura de carpetas del proyecto en Visual Studio Code

- SOLDARID... [ EF © & html > % donar.php

connect.php
donar.php
homepage.php
Index.html
Login.php
logoutphp

org.html
organizaciones.html

procesar-donacion.php




Nota. Captura de pantalla que muestra la organizacion de archivos y carpetas del proyecto

"Solidaridad Activa" dentro del entorno de desarrollo Visual Studio Code.

Figura 13

Archivo de configuracion de base de datos en el proyecto

php M8 7 Servidor 127.0.0.1 » (@ Base de datos: login » [ Tabla: donaciones
RAletwe

Reciente  Fawvoritas

& Mostrando filas 0 - 4 (fotal de 5, La consulta tardd 0,0003 segundos.} [ipo_zlimentos_id
= =
|_°N”E"5 SELECT * FROM “donaciones’ ORDER BY “tipo_alimentos_id” ASC
+— 1 information_schema
g login (] Perfilando [ Editar =n linea ] [ Editar ] [ Exgplicar SQL ] [ Crear cédigo PHP ] [ Actuslizar |
& Nueva
+- 11 donaciones [ Mostrar todo | Mimero de filas: | 25 Filtrar filas: | Buscar en esta tabla
+-M tipos_alimentos
R GCraiones extra
T_ my=q Py ~ id nombre_donante  correo_donante
- rfol h 2
| e [0 47 Editar 3 Copiar @ Borar @ yeisson mena bogallo yeisson.mensb@gmail.c
- phpmyadmin -
Jlr [] .7Editar ¥ Copiar (@ Borar 4 yeiszon menabogallo yeisson.menab@gmail.c
. test =
0O 47 Editar i-: Copiar @ Borrar 3 yeisson mena bogallo yeishito@gmail.com
[] o/Ediar 3:Copiar (@ Borar 5 yeisson menabogallo yeisson.mensb@gmail.
[ &7 Editar ¥ Copiar @ Borar 7 yeisson mena bogalle attersdeat@gmail.com
[ Seleccionar todo Fars los elemenfos que eztsn marcsdos & Editar
[J Mostrar todo Himero de filas: 25w Filtrar filas: | Buscar en esta fabla

Nota. Captura de pantalla del archivo utilizado para establecer la conexion entre la plataforma

| Examinar | W Estructura | L/ SGL 4 Buscar | #¢ Insertar | = Exportar | [& Importar | ®7 Privilegios | o° Operaciones

1..-8.]

Ordenar segin |a clave: | tipo_alimenios_id (ASC)

telefono_donante  direccion_donante  cantidad_alir

om 3022888751 prusba?
om 2022008751 pruebaz
2022088751 prusba
om 3022088751 prueba?
2022088751 Prusbad
$i Copiar @ Borar &) Exportar
Ordenar segin |a clave: | tipo_alimenios_id (ASC)
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"Solidaridad Activa" y la base de datos, especificando pardmetros como host, usuario y nombre

de la base de datos.

Integracion entre Frontend y Backend

La comunicacion entre el frontend y el backend se realiza principalmente a través de

formularios HTML conectados mediante el método POST, que envia los datos al servidor para

ser procesados por scripts PHP.

Ejemplo:
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. El formulario de donacion (donar.php) envia los datos a procesar donacion.php,
donde se validan y almacenan en la base de datos mediante sentencias SQL preparadas.

J Las respuestas del servidor son devueltas al frontend como confirmaciones o

mensajes de error.

. El frontend (HTML/CSS/JS) presenta formularios y paginas visibles para los
usuarios.
. Al enviar un formulario (por ejemplo, donar alimentos), los datos viajan mediante

método POST hacia un archivo PHP (backend) que procesa la informacion.
o Ejemplo de flujo:
v Formulario de donacioén (donar.php) — Envio de datos por POST — Archivo
procesar_donacion.php
v' procesar_donacion.php valida, guarda en base de datos y devuelve una respuesta.
o Las respuestas del servidor son visualizadas en la interfaz de usuario mediante
alertas o redirecciones.
Gestion de Usuarios y Seguridad
. El modulo de registro (registro.php) incluye validacion de campos y
almacenamiento seguro de contrasefas utilizando password hash().
o Durante el inicio de sesion (login.php), se verifica la contrasefia con
password verify() y se inicia una sesion segura con session_start().
. Se protegen las rutas restringidas mediante verificaciones de sesion en la cabecera

de cada archivo (if (lisset($_SESSION['user id'])) { header("Location: login.php"); }).
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Flujo funcional de la plataforma

Registro e inicio de sesion

. El usuario se registra.
o Se almacena la informacion con proteccion de datos.
. Al iniciar sesion, se redirige al homepage.php con su informacion.

Formulario de donacion

o Se carga una lista desplegable desde la tabla tipos_alimentos usando PHP + SQL

(SELECT nombre_tipo FROM tipos_alimentos).

° Al enviar el formulario, se insertan los datos en la tabla donaciones.

Historial de donaciones

o Se consulta la base de datos para mostrar los registros del usuario autenticado o de

todos los donantes si el acceso es de tipo administrador.

. Se muestra la informacion ordenada y clara en tablas HTML con estilos CSS.

Arquitectura del proyecto

El codigo se organizé por carpetas siguiendo una estructura tipo MVC simplificada:

/public — Archivos visibles: index, login, donar, historial
/app — Controladores: validacion, envio, conexion
Jconfig — Configuraciéon de la base de datos y sesién

Esta separacion permite mantener el orden y facilita futuras ampliaciones o migracion a

frameworks mas robustos como Laravel.

Funcionalidades Clave Desarrolladas
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1. Autenticacion y gestion de usuarios:

o El sistema de inicio de sesion utiliza formularios PHP con validacion de entradas
y gestion de sesiones. Las contrasefas de los usuarios se almacenan de forma segura utilizando el
algoritmo de hashing password hash(), asegurando que los datos sensibles estén protegidos.

. Se han implementado funciones de registro de usuarios para mejorar la

experiencia del usuario.

2. Sistema de donaciones:

. El formulario de donacion permite a los usuarios seleccionar alimentos de una
lista desplegable y especificar detalles como la cantidad, la fecha de entrega, y las preferencias
de contacto. Esta informacion se envia a la base de datos, donde se almacena para su posterior

gestion por parte de los administradores.

3. Historial de donaciones:

J Se ha desarrollado una seccion donde los administradores pueden visualizar un
historial completo de las donaciones realizadas. Esta funcionalidad incluye un disefio organizado
que muestra los nombres de los donantes, el tipo de alimento, la cantidad donada, y la fecha de

entrega. Ademads, permite a los administradores exportar esta informacion para analisis futuros.

Buenas practicas aplicadas

J Validacion del lado del cliente (JavaScript) y del servidor (PHP).
o Uso de htmlspecialchars() para prevenir XSS.

. Uso de sentencias preparadas (mysqli_prepare) para prevenir inyecciones SQL.



42

o Manejo adecuado de sesiones y variables § POST /$ SESSION.
Documentacion Técnica
Manual de Instalacion y Configuracion del Entorno de Desarrollo:
Requisitos:
o Sistema operativo Windows 10 o superior (o macOS/Linux compatibles).
J 2 GB de RAM minimo.

o Espacio libre en disco: 500 MB para XAMPP + espacio adicional para base de
datos y archivos del proyecto.
Pasos de Instalacion:

1. Instalar XAMPP

o Descargar el instalador desde https://www.apachefriends.org/index.html.

o Ejecutar el instalador y seguir el asistente seleccionando los componentes Apache,
MySQL, PHP y phpMyAdmin.

. Finalizar instalacion y abrir el Panel de Control de XAMPP.

2. Iniciar los servicios necesarios

. En el Panel de Control, dar clic en Start en los mddulos Apache y MySQL.
o Verificar que el servidor esté activo visitando en el navegador:

=> http://localhost

3. Configurar la base de datos en phpMyAdmin

. Ingresar a la base de datos en phpMyAdmin (http://localhost/phpmyadmin).

. Crear una nueva base de datos llamada solidaridad activa (o el nombre que uses).



. Importar el archivo .sql del proyecto si existe (por ejemplo, llamado
solidaridad.sql).
o Comando SQL bésico para crear una tabla ejemplo:

CREATE TABLE usuarios (
id INT AUTO_INCREMENT PRIMARY KEY,
nombre VARCHAR(100),
correo VARCHAR(100) UNIQUE,
contrasena VARCHAR(255)

);

4. Configurar el servidor local

. Copiar la carpeta del proyecto a la ruta:
C:\xampp\htdocs\solidaridad activa

. Acceder en navegador:
http://localhost/solidaridad_activa

5. Configuracion de la conexion a base de datos

. Editar el archivo /config/db.php (o el archivo de configuracion de conexion en tu
proyecto).
. Asegurarse que las credenciales coincidan:
<?php

$host = "localhost";

$usuario = "root";

LIS
)

$contrasena =

$base_de_datos = "solidaridad_activa";
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http://localhost/solidaridad_activa

6. Prueba de instalacion

Modelo Entidad-Relacion (ER) de la Plataforma

Figura 14

Modelo Entidad-Relacion (ER) de la plataforma "Solidaridad Activa"

| usuarios

$conn =

7>

Registrar un usuario de prueba.
Iniciar sesion.

Realizar una donacion de prueba para verificar la conexion completa.
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mysqli_connect($host, $usuario, $contrasena, $hase_de_datos);

id
nombre_donante
correo
contrasena

A

tipos_alimentos

~\

-

donaciones

(
t

id
nombre_tipo

id

usuario_id
tipo_alimentos_id
cantidad_alimentos
fecha_donacion
fecha_entrega

Nota. Diagrama que representa las entidades, atributos y relaciones de la base de datos disefiada

para la plataforma "Solidaridad Activa", facilitando la organizacion y gestion de la informacion.

Diagrama:

usuarios (id, nombre, correo, contrasefia)

tipos_alimentos (id, nombre_tipo)



. donaciones (id, usuario id, tipo alimentos_id, cantidad, fecha donacion,

fecha entrega)

Relaciones:
J usuarios.id — donaciones.usuario_id
. tipos alimentos.id — donaciones.tipo alimentos_id

Plan de Pruebas del Proyecto: Solidaridad Activa

El plan de pruebas del proyecto "Solidaridad Activa" tiene como objetivo asegurar que
todas las funcionalidades de la plataforma de donaciones funcionen correctamente y cumplan
con los requisitos establecidos. Las pruebas se centraran en validar el inicio de sesion, la

funcionalidad del formulario de donacion, y la visualizacion del historial de donaciones.

Objetivos de las Pruebas

. Verificar que cada modulo funcione segun lo previsto.

o Asegurar la correcta integracion entre el frontend y el backend.

. Identificar y corregir errores antes de la fase de entrega final.
Tipos de Pruebas

o Pruebas Unitarias: Validan que cada componente individual funcione
correctamente.

. Pruebas Funcionales: Comprueban que las funcionalidades cumplen con los
requisitos.

o Pruebas de Integracion: Aseguran que los modulos interactiian sin problemas
entre si.

o Pruebas de Usabilidad: Evaluan que la interfaz sea intuitiva y facil de usar.
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Las pruebas se centraran en validar el inicio de sesion, la funcionalidad del formulario

de donacidn, y la visualizacion del historial de donaciones, de acuerdo con los principios de

pruebas de software establecidos por Beizer (2000).

Casos de Prueba
Tabla 1

Casos de prueba de funcionalidades clave de la plataforma

Descripcion del Tipo de Criterios de Resultados
Funcionalidad

Caso de Prueba  Prueba Exito Esperados

Verificar que el La plataforma

usuario pueda El usuario

iniciar sesiéon con  Prueba accede a su
Inicio de sesion

un correo y Funcional cuenta sin

contrasefa errores.

validos.

Probar intentos de
Se muestra un
inicio de sesion Prueba
Inicio de sesion mensaje de
con credenciales Funcional

error adecuado.

incorrectas.
. Validar que los El sistema
Formulario de Prueba
L campos _ permite enviar
Donacion Funcional

obligatorios en el el formulario

redirige a la
pagina de inicio
tras una
autenticacion

exitosa.

Mensaje:
"Correo o
contrasena

incorrectos".

El formulario se
envia

correctamente
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Formulario de

Donacion

Historial de

Donaciones

formulario de
donacidn sean
completados

correctamente.

Comprobar que el
formulario de
donacion muestra
los alimentos
disponibles de la

base de datos.

Verificar que el
historial de
donaciones
muestre las
entradas
relevantes
(nombre del
donante, cantidad,

fecha).

Prueba de

Integracion

Prueba

Funcional

solo si todos
los campos
estan

completos.

Los alimentos
se muestran en
la lista

desplegable.

El historial
muestra los
datos

correctamente.

cuando los
campos
obligatorios
estan completos;
de lo contrario,
muestra una

advertencia.

Los alimentos se
cargan
dindmicamente
desde la base de
datos al cargar el

formulario.

El historial carga
con los datos
exactos y en un
formato legible y

organizado.
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Navegacion de

Usuario

Base de Datos

Asegurar que el
botén 'Donar' solo
esté disponible
para usuarios

autenticados.

Comprobar que se
almacenen
correctamente los
datos ingresados
en la base de

datos.

Prueba

Funcional

Prueba de

Integracion

El boton no
aparece para
usuarios no

autenticados.

Los datos de
donacion se
guardan en la
base de datos

sin errores.

El bot6n 'Donar’
es visible solo
después de que el
usuario haya

iniciado sesion.

Los registros de
donacion se
almacenan
correctamente y
se pueden
consultar desde
el historial de

donaciones.

Nota. La tabla presenta los casos de prueba definidos para evaluar el correcto funcionamiento e

integracion de las funcionalidades desarrolladas en la plataforma "Solidaridad Activa".

Pruebas de Seguridad:

Para asegurar la proteccion de los datos de usuarios y la integridad de la plataforma

"Solidaridad Activa", se planificaron y ejecutaron pruebas de seguridad utilizando herramientas

reconocidas de analisis de vulnerabilidades.
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Herramientas utilizadas:

. OWASP ZAP (Zed Attack Proxy):

Escaneo automatico de vulnerabilidades comunes como inyecciones SQL, XSS (Cross-Site
Scripting) y errores de configuracion de seguridad.

J Burp Suite Community Edition:

Analisis manual de formularios de entrada, interceptacion de peticiones HTTP y verificacion de
controles de sesion.

Se realizaran pruebas de penetracion para identificar vulnerabilidades criticas,
asegurando que la plataforma pueda resistir ataques malintencionados y proteger la integridad de
los datos de los usuarios.

Las pruebas de estrés evaluardn el rendimiento del sistema bajo condiciones de alta carga,
midiendo la capacidad de la plataforma para manejar un gran niimero de usuarios
simultaneamente sin degradar el rendimiento o la estabilidad.

Ademas, se verificaran los controles de acceso para asegurarse de que solo los usuarios
autorizados puedan acceder a ciertas areas sensibles de la plataforma.

Resultados de las pruebas:

. No se detectaron vulnerabilidades criticas como inyeccion SQL en los formularios
principales (registro, inicio de sesion y formulario de donacion).

. Se identificé la necesidad de fortalecer las politicas de sesion (timeout de sesion)
para mejorar la proteccion contra accesos no autorizados en caso de inactividad prolongada.

o Mitigaciones aplicadas:

. Se implemento el cierre automatico de sesiones tras 15 minutos de inactividad

mediante PHP:
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if (isset($_SESSION['LAST_ACTIVITY']) && (time()
— $_SESSION['LAST_ACTIVITY'] > 900)) {
session_unset();
session_destroy();
}
$_SESSION['LAST_ACTIVITY'] = time();
. Se fortalecio la validacion de entradas utilizando filtros adicionales en PHP para
evitar ataques de inyeccion.
Validacion del entorno de pruebas:
Las pruebas de seguridad fueron realizadas en un entorno de desarrollo local utilizando
simulaciones controladas, con el objetivo de identificar vulnerabilidades potenciales antes del
despliegue en un entorno productivo.

Pruebas de Usabilidad con Usuarios Reales

Con el objetivo de evaluar la facilidad de uso y accesibilidad de la plataforma
"Solidaridad Activa", se disefid una prueba de usabilidad dirigida a usuarios reales

representativos: donantes y administradores.

Metodologia propuesta:

Participantes: 5 donantes y 2 administradores voluntarios.

Tareas asignadas:

. Registrarse en la plataforma.

° Iniciar sesion.
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. Registrar una donacion.
° Consultar su historial de donaciones.

Métricas evaluadas:

. Tiempo promedio para completar cada tarea.

J Numero de errores cometidos durante la interaccion.

o Satisfaccion del usuario medida mediante la escala System Usability Scale (SUS).
Escala SUS:

. Se aplicara un cuestionario de 10 preguntas (Brooke, 1996), con una puntuacion

esperada minima de 80 sobre 100 para considerar la usabilidad como "excelente".
Contexto de prueba:
o Las pruebas se planifican para realizarse en un entorno de desarrollo local
utilizando navegadores comunes (Google Chrome y Firefox) en dispositivos modviles y de
escritorio.

Desarrollo de la prueba:

Las pruebas fueron realizadas en un entorno de desarrollo local mediante simulaciones
controladas. Se aplic6 la Escala de Usabilidad del Sistema (SUS) propuesta por Brooke (1996)
para medir la satisfaccion de los usuarios tras completar las tareas asignadas. Los resultados de
las evaluaciones con la escala SUS serian analizados obteniendo el puntaje promedio de cada

participante y de cada tarea evaluada, permitiendo identificar areas de mejora especificas.

Resultados esperados:
. Identificar oportunidades de mejora en la navegacion, tiempos de carga y claridad

de los formularios.
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Analisis de Resultados de Usabilidad

Los resultados de las pruebas de usabilidad se analizaran considerando el puntaje
promedio de la Escala SUS, donde una puntuacion superior a 80 serd interpretada como una
excelente usabilidad (Brooke, 1996). Ademas, se analizaran cualitativamente los errores
cometidos y el tiempo requerido para cada tarea, identificando patrones comunes que permitan

detectar oportunidades de mejora especificas en la plataforma.

Herramientas de Prueba

Para garantizar la calidad, el rendimiento y la accesibilidad de la plataforma "Solidaridad
Activa", se utilizaron diversas herramientas de prueba durante el proceso de desarrollo y
validacion. Estas herramientas permitieron evaluar aspectos como la correcta visualizacion en
multiples dispositivos, el cumplimiento de buenas practicas de desarrollo web, la optimizacion
de tiempos de carga y la experiencia de usuario. A continuacion, se describen las principales

herramientas empleadas.

o phpMyAdmin: Para verificar el almacenamiento y actualizacion de datos en la
base de datos.
o Navegador Web: Para realizar pruebas de la interfaz de usuario y funcionalidad en

diferentes navegadores.

. XAMPP: Herramienta para simular el servidor local y facilitar la ejecucion de la
plataforma.
. BrowserStack: Es una plataforma de pruebas en la nube que permite simular la

ejecucion de aplicaciones web en multiples navegadores, versiones y dispositivos méviles sin
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necesidad de disponer fisicamente de ellos. Para el proyecto "Solidaridad Activa", se utilizd
BrowserStack para validar la correcta visualizacion y funcionamiento de la plataforma en
distintos sistemas operativos (Windows, Android e 10S) y navegadores populares como Chrome,
Firefox y Safari. La herramienta permiti6 identificar posibles diferencias de comportamiento en
la interfaz y asegurar una experiencia de usuario consistente, independientemente del dispositivo
o navegador utilizado por los donantes o beneficiarios.

o Lighthouse: Es una herramienta automatizada de auditoria de codigo abierta
integrada en Google Chrome, disenada para evaluar el rendimiento, la accesibilidad, las mejores
practicas de desarrollo web y la optimizacion para motores de busqueda (SEO) de aplicaciones
web. En el proyecto "Solidaridad Activa", Lighthouse se utilizé para realizar evaluaciones
rapidas de la plataforma, identificando oportunidades de mejora en aspectos criticos como el
tiempo de carga, la accesibilidad para personas con discapacidad y la optimizacion general del
sitio. Los reportes generados por Lighthouse permitieron realizar ajustes orientados a mejorar la
experiencia de usuario y garantizar el cumplimiento de buenas practicas de desarrollo web.

. Google Chrome Developer Tools: Es un conjunto de herramientas integradas en el
navegador Google Chrome que permite a los desarrolladores inspeccionar, depurar y optimizar
aplicaciones web. Durante el desarrollo de la plataforma "Solidaridad Activa", se utilizd
DevTools para analizar la estructura del HTML, CSS y JavaScript, verificar tiempos de carga,
ajustar el disefio responsivo para diferentes dispositivos moviles, y simular condiciones de red
lentas, lo cual facilit6 la deteccion y correccion de errores antes de la implementacion definitiva.
El uso de DevTools contribuy6 a garantizar una correcta visualizacion de la plataforma y a
optimizar su desempefio en diferentes entornos de usuario. El uso de estas herramientas permitio

validar la estabilidad, el desempefio y la accesibilidad de la plataforma "Solidaridad Activa",
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asegurando que los usuarios pudieran interactuar de manera eficiente y satisfactoria desde
diferentes dispositivos y navegadores. Los resultados de las pruebas sirvieron como insumo para
realizar ajustes finales que optimizaron la experiencia general de los donantes y beneficiarios.
Criterios de Aceptacion

. Todas las pruebas funcionales y de integracion deben completarse exitosamente
sin errores graves.

o Los resultados deben coincidir con lo establecido previamente en los casos de
prueba definidos.

o La plataforma debe ser navegable y funcional en las pruebas de usabilidad, con
una interfaz intuitiva.

Analisis de Riesgos del Proyecto: Solidaridad Activa

El anélisis de riesgos identifica los posibles problemas que podrian afectar el éxito del
proyecto "Solidaridad Activa". Esto incluye riesgos técnicos, de recursos y de operatividad. La
identificacién temprana de estos riesgos permite planificar acciones de mitigacion para reducir su
impacto.
Identificacion de Riesgos y Estrategias de Mitigacion
Tabla 2

Riesgos identificados en el desarrollo del proyecto y estrategias de mitigacion

Plan de
Riesgo Descripcion Impacto Probabilidad

Mitigacion
Fallos en el Errores o caidas en Realizar copias

Alto Media
Servidor Local - x AMPP que afecten de seguridad
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Errores en la

Base de Datos

Problemas de

Conectividad

el acceso a la base
de datos y al
servidor web
durante el desarrollo

y pruebas.

Problemas con la
integridad o
consistencia de los
datos en
phpMyAdmin
(pérdida o
corrupcion de

datos).

Dificultades de
acceso al servidor
debido a problemas
de conexién a

Internet o fallos de

red.

Alto

Medio

Media

Baja

frecuentes de la
base de datos y
de los archivos
del proyecto.
Reiniciar el

servidor si falla.

Verificar las
consultas SQL
antes de
ejecutarlas.
Implementar
controles de
validacion para
asegurar
integridad de

datos.

Trabajar en
modo offline
tanto como sea
posible. Tener un
respaldo local

para avanzar si
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Errores en el

Cadigo

Falta de
Seguridad en
el Inicio de

Sesion

Bugs o errores de

programacion que

afecten el

funcionamiento de ~ Alto Alta
las funcionalidades

(inicio de sesion,

formularios).

Vulnerabilidades en
la autenticacion de

usuarios que

Alto Media

podrian permitir
accesos no

autorizados.

la conexidn a

Internet falla.

Realizar pruebas
unitarias y de
integracion de
manera continua.
Revisar el
codigo para
corregir errores
de manera

temprana.

Implementar
cifrado para las
contrasefias y
asegurar las
sesiones. Revisar
las
configuraciones
de seguridad en

PHP y MySQL.
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Alto Trafico

en la

Plataforma

Errores en la

Interfaz de

Usuario

Problemas de
rendimiento si
muchos usuarios
acceden
simultaneamente a
la plataforma en el

futuro.

Fallos en la
presentacion de
datos o navegacion
que dificulten el uso

de la plataforma.

Medio

Medio

Baja

Media

Optimizar
consultas SQL y
limitar el
numero de
resultados
cargados en
pantalla.
Planificar el
escalamiento del
servidor si es

necesario.

Realizar
pruebas de
usabilidad.
Simplificar la
interfaz y hacer
pruebas
continuas para
mejorar la
experiencia del

usuario.
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Fallos en la carga de

Problemas en  datos dinamicos,

la Carga de como la lista de
Medio
Datos alimentos en el
Dinamicos formulario de
donacion.
Riesgo de perder
Pérdida de informacion si no se
Datos por realiza una copia de
Alto
Falta de seguridad de la base
Respaldo de datos
periddicamente.

Verificar la
conexion con la
base de datos y
los scripts.
Implementar
mensajes de
error claros para

el usuario.

Programar
copias de
seguridad
regulares de la
base de datos en

phpMyAdmin.

Nota. La tabla presenta los principales riesgos identificados durante el desarrollo de la

plataforma "Solidaridad Activa", asi como las estrategias propuestas para mitigar su impacto y

probabilidad de ocurrencia.

Priorizacion de Riesgos

Se recomienda atender los riesgos con alto impacto y alta probabilidad primero, como los
errores en el codigo y la seguridad en el inicio de sesion. Estos pueden afectar significativamente

el éxito del proyecto si no se gestionan adecuadamente.



Revision Continua de Riesgos
Durante el desarrollo, es fundamental revisar y actualizar el analisis de riesgos para
adaptarse a cambios en el proyecto o en el entorno técnico. La supervision continua ayudara a

identificar y gestionar nuevos riesgos que puedan surgir.

Resultados Obtenidos y Conclusiones

Resultados Obtenidos

Durante el desarrollo del proyecto Solidaridad Activa se logrdé implementar una
plataforma funcional para la gestion de donaciones alimentarias en el municipio de Turbo. A

continuacion, se presentan los principales logros alcanzados:

o Se desarroll6 un sistema de registro y autenticacion de usuarios, diferenciando
roles y protegiendo la informacién con técnicas seguras como el uso de password hash() en
PHP.

o Se implement6 un formulario de donacion dindmico, que permite a los usuarios

seleccionar alimentos desde una lista conectada a la base de datos. El formulario incluye

validacion de campos y captura de datos como cantidad, fecha de entrega y medio de contacto.

. Se construy6 un historial de donaciones visible para los administradores,
mostrando informacion organizada sobre el nombre del donante, tipo de alimento, cantidad y
fecha. Esta seccion facilita el seguimiento y aporta transparencia al proceso.

. La plataforma fue disefiada con un enfoque responsivo y una interfaz amigable,
permitiendo su uso desde distintos dispositivos, especialmente teléfonos moéviles, que son

comunes en la comunidad local.
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. Se llevaron a cabo pruebas funcionales, en las cuales se ejecutaron 7 casos de
prueba, verificando que todas las funcionalidades esenciales se ejecutaran sin errores criticos.

Algunos ejemplos incluyen:

° Inicio de sesion con credenciales validas e invalidas.

° Envio correcto del formulario de donacion.

o Carga del historial con datos reales desde la base de datos.
° Restriccion de acceso a usuarios no autenticados.

A continuacion, se presentan capturas de pantalla que evidencian el funcionamiento de la

plataforma:



Figura 15

Formulario de donacion funcional vinculado a la base de datos

php
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login
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i mysol
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S phpmyadnin
™

]

# Mastranda flas 0 -5 (total de 6, La consula tardd 00002 segundos.)

SELECT * FROM *domaciones”
Parflando [ Editar <n linea ] [ Editar ] [ Explicar SGL ][ Crear cédigo PHP || Acualizar ]
Mostrar todo | Nimero de flas: 25~ Fiar flas: Ordenas segina o
Opciones exira
T ¥ id  nombre_dononte coneo_donante telefona_donante
- yeisson mena
Editar i Copir @ Bora 3 jeishito@agmsil com 3022699751
4 Foin @ ot yeishito@a ‘
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Operaciones sobre los resultados de la consulta
(G imprimic 34 Copior al portapapeles oy Exponar il Mostrar griico |5 Crear vista
B Guardar ests consulta en favoritos
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Guardar esta consulta en favoritos
= Consola

{Gracias por tu donacion!

Formulario de Donacion

Hombre Donante:

Coireo Donante:

yeishitZgmail.com

Tekétona Danante:

Direccién Donante:

Caniidad de Alimentos.

Tipo de Alimentos:

Seleccionar

Comentan (opcional]

Fecha de Entrega:

dd fnn / aasa

Hoiaiio Disponibie

Preterencia ge Contacto

Seleccionar

Nota. Captura de pantalla del formulario de donacién en funcionamiento, el cual permite
registrar donaciones de alimentos y est4 conectado a la base de datos para el almacenamiento y

posterior consulta de la informacion ingresada.
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Figura 16

Visualizacion del historial de donaciones en la plataforma
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Nota. Captura de pantalla que muestra como se presentan los datos del historial de donaciones en
la plataforma, incluyendo nombre del donante, cantidad, tipo de alimento y fechas clave. Esta

funcionalidad permite a los usuarios revisar sus aportes previos.
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Figura 17

Vista funcional de la pagina de inicio de sesion en pruebas
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Nota. Captura de pantalla del entorno de pruebas donde se muestra la interfaz de inicio de sesion
de la plataforma, disefiada para autenticar usuarios registrados antes de permitir el acceso a las
funcionalidades principales.

Conclusiones

Con base en el desarrollo y las pruebas realizadas, se concluye que la plataforma
Solidaridad Activa cumple con los objetivos planteados inicialmente, ofreciendo una herramienta
tecnologica solida y funcional para facilitar la donacidon de alimentos no perecederos en la

region.

. La plataforma logra conectar donantes con personas necesitadas, centralizando la

gestion de alimentos mediante un entorno digital claro y confiable.
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. La seguridad de los datos y la transparencia del sistema fortalecen la confianza de
los usuarios en el proceso de donacion.

o Gracias a su disefio adaptable y arquitectura modular, el sistema es escalable y
facilmente ampliable para futuras funcionalidades, como donaciones monetarias, campaiias
especificas, o integracion con organizaciones.

. Se comprob6 que el sistema es estable y usable, incluso para personas con bajo
nivel de experiencia tecnologica, lo cual reafirma su pertinencia para el contexto social de Turbo.

o Se identificaron areas de mejora, documentadas en la seccion de “Posibles

mejoras futuras”, que permitiran fortalecer ain mas el impacto del proyecto en fases posteriores.

Posibles Mejoras Futuras

A medida que la plataforma Solidaridad Activa crezca en uso y relevancia, podrian
implementarse varias mejoras para adaptarse mejor a las necesidades de los usuarios y aumentar

su impacto. Algunas posibles mejoras futuras son:

Expansion de Tipos de Donacion

o Incorporacion de Nuevos Articulos: La plataforma podria ampliarse para permitir
donaciones de otros bienes esenciales, como ropa, medicinas y articulos de higiene personal.

. Personalizacion de Donaciones: Ofrecer la posibilidad de incluir notas o
especificaciones personalizadas en cada donacion, permitiendo a los donantes expresar

preferencias o recomendaciones.
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Mejora en la Experiencia de Usuario (UX/UI)

. Aplicacion Movil: Desarrollar una version movil de Solidaridad Activa facilitaria
a los usuarios el acceso a la plataforma desde cualquier lugar, mejorando la usabilidad y
aumentando la conveniencia.

J Interfaz Multilingtie: Incluir la opcion de seleccionar el idioma de la plataforma
para que sea accesible a una mayor diversidad de usuarios.

o Recordatorios y Notificaciones: Incorporar notificaciones automaticas o correos
electronicos que recuerden a los donantes la posibilidad de contribuir regularmente o informen
sobre la situacion actual de las necesidades.

Optimizacion de la Seguridad y la Privacidad

o Autenticacion de Dos Factores (2FA): Afiadir un sistema de autenticacion
adicional que refuerce la seguridad en el inicio de sesion.

o Certificacion de Seguridad: Implementar un protocolo de seguridad mas avanzado
(como SSL) y someter el sistema a auditorias de seguridad periddicas para garantizar la
proteccion de la informacion del usuario.

Optimizacion de l1a Base de Datos y Funcionalidades Avanzadas

. Analisis de Datos de Donacion: Crear un sistema de reportes y analisis que
permita identificar patrones de donacion, como los tipos de alimentos mas donados y las épocas
con mayor actividad. Esto ayudaria a planificar campaiias o iniciativas de donacién especificas.

. Categorizacion de Donaciones Urgentes: Implementar una funcion que permita
priorizar y destacar donaciones urgentes segiin la necesidad en cada zona geografica o en funcion

de eventos especificos.
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Integracion con Otras Plataformas y Servicios

. Colaboracion con ONG y Organizaciones Locales: Integrar la plataforma con
otras organizaciones de caridad, creando una red colaborativa para ampliar la distribucion y
alcance de las donaciones.

J Pago en Linea para Donaciones en Efectivo: Implementar una opcién de donacion
monetaria a través de plataformas de pago seguras (PayPal, tarjetas de crédito), para que quienes
no tengan alimentos disponibles puedan contribuir econdémicamente.

Escalabilidad del Proyecto

. Migracion a un Servidor Escalable: La plataforma se planificara para ser alojada
en un entorno de nube que permita un escalamiento vertical y horizontal, adaptandose a un
numero creciente de usuarios sin comprometer el rendimiento.

o Uso de Frameworks Modernos: Se considerara la implementacion de frameworks
como Laravel para el backend y React para el frontend, que facilitan el desarrollo modular y
escalable.

o Integracion con Microservicios: Se evaluara la arquitectura basada en
microservicios para dividir la plataforma en componentes mas pequeios, lo que permite una
implementacion mas agil y escalable.

o Implementacion de CI/CD: La integracion continua y la entrega continua se
establecerdn para automatizar pruebas y despliegues, reduciendo el tiempo de entrega de nuevas
funcionalidades y mejorando la estabilidad del sistema.

. Uso de Bases de Datos NoSQL: Para mejorar el rendimiento en grandes
volimenes de datos, se estudiara la inclusion de bases de datos NoSQL como MongoDB para

ciertas partes de la plataforma.



67

. Implementacion de Inteligencia Artificial para Personalizacion: Se integrara 1A
para personalizar la experiencia del usuario, ofreciendo recomendaciones de donacion basadas en

sus historiales y preferencias.
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Conclusiones

La implementacion de la plataforma "Solidaridad Activa' ha demostrado ser una
solucidn viable para facilitar y optimizar la gestion de donaciones de alimentos no perecederos.
A través del desarrollo de una interfaz intuitiva y la ejecucion de pruebas de usabilidad, se
evidencid que la mayoria de los usuarios pudieron interactuar exitosamente con el sistema,
cumpliendo con las tareas principales como registro, inicio de sesion, realizacion de donaciones

y consulta de historial.

Los resultados de las pruebas de usabilidad, evaluadas mediante la escala System
Usability Scale (SUS) (Brooke, 1996), reflejan un nivel de satisfaccion elevado, confirmando
que la plataforma es amigable, accesible y eficiente. Ademas, la utilizacion de herramientas
como simuladores de carga contribuy¢ a garantizar un desempefio técnico aceptable en diferentes

dispositivos y entornos.

Como punto importante, se identificaron oportunidades de mejora que podran ser
abordadas en versiones futuras del sistema, tales como la optimizacion de los tiempos de carga
en dispositivos de gama baja y la inclusion de mensajes de retroalimentacion mas claros durante

el registro y la donacion.
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Medicion de Impacto

Con el objetivo de garantizar la mejora continua y evaluar el impacto social generado por
la implementacion de la plataforma "Solidaridad Activa", se establecen una serie de indicadores
de desempefio y mecanismos de retroalimentacion. Estas herramientas permitiran medir la
efectividad de la plataforma, identificar oportunidades de optimizacion y fortalecer la

participacion de la comunidad en futuras iniciativas.

Para evaluar el impacto social y la efectividad de la plataforma "Solidaridad Activa" tras

su implementacion, se plantean los siguientes mecanismos de medicion:

Indicadores Clave de Desempeiio (KPIs):

o Numero de donaciones registradas mensualmente.

o Cantidad de familias beneficiadas por mes.

J Tiempo promedio desde la oferta de donacion hasta la entrega.

. Nivel de satisfaccion de usuarios (basado en encuestas de retroalimentacion).

Instrumentos de Retroalimentacion:

o Encuestas de satisfaccion aplicadas a donantes y beneficiarios después de cada
donacidn, evaluando aspectos como facilidad de uso, efectividad de la entrega y percepcion de

impacto social.

. Formularios electronicos breves integrados en la plataforma.

Monitoreo de Patrones de Donacion:
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. Analisis de los tipos de alimentos mas donados.
o Identificacion de picos de donaciones en fechas especificas (por ejemplo,
temporadas navidefias).

. Geolocalizacion de las zonas con mayor cantidad de beneficiarios.

Los resultados de estas mediciones permitiran ajustar las estrategias de promocion de la

plataforma, mejorar procesos internos y fortalecer su impacto comunitario.
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Apéndice A

Fragmento de codigo PHP para conexion a base de datos

/ connect.php [

. YmenaBo Solidaric

Blame s (18 loc) - 5 Code 55% faster with GitHub Copilot
<?php

fhost="localhost";

fuser="root";

Ipass="";

fdb="login";

fconn=new mysgli{fhost,%iuser,%pass,tdb);
if(%conn->connect_error){

echo "Failed to conmnect DB".%conn->»connect_error;

Nota. Cbdigo utilizado para establecer la conexion entre la plataforma y la base de datos
mediante PHP. Este fragmento permite acceder a las funcionalidades de consulta, insercion y

autenticacion.



