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Resumen

El crecimiento acelerado de las tecnologias digitales ha transformado el manejo de la
informacidn, pero también ha incrementado los riesgos asociados a programas maliciosos como
el malware. Estos pueden comprometer la integridad de los sistemas informaticos, causar dafios
en componentes fisicos y l6gicos, y facilitar el robo de informacion sensible. Este trabajo analiza
los mecanismos utilizados por los atacantes para crear e introducir malware en los sistemas, asi
como las estrategias para detectarlo, enfrentarlo y prevenirlo.

Se enfatiza la necesidad de implementar herramientas de seguridad efectivas, incluso en
infraestructuras tecnolégicas pequefias, y se propone un enfoque preventivo basado en la
deteccidn temprana, la capacitacion de usuarios y el uso de soluciones tecnoldgicas
especializadas.

Palabras clave: adware, ciberdelincuente, ciberseguridad, malware, spyware.



Abstract

The rapid expansion of digital technologies has significantly transformed information
management while increasing exposure to malicious software such as malware. These threats can
compromise the integrity of information systems, damage hardware and software components,
and lead to the theft of sensitive data. This study explores the techniques used by cyber attackers
to develop and deploy malware, as well as the methods for its detection, mitigation, and
prevention. The research highlights the importance of adopting effective cybersecurity tools even
in small-scale systems and promotes a proactive approach through early detection, user
awareness, and specialized technological solutions.

Keywords: adware, cybercriminal, cybersecurity, malware, spyware.
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Introduccion

Los ataques a los sistemas informaticos son cada vez mas constantes, por ello, se deben
tener en cuenta los parametros para el analisis y utilizacion de la Ciberseguridad, es importante
tener la conceptualizacion y el conocimiento de la seguridad de la informacion, sobre todo en
cdmo se esta manejando, como se ha reglamentado y como esta siendo utilizada a nivel local,
nacional y mundial, sus avances y actualizaciones que hacen parte del crecimiento tecnologico.

Igualmente se debe analizar en un proceso de implementacion de la Ciberseguridad,
como las diferentes organizaciones estan reglamentandola, cuales han sido las propuestas de
actualizacion de dichas leyes y decretos y que la academia influya desde temprano en estos
procesos de conocimiento y utilizacion.

Todo esto debe ir a la vanguardia de la evolucion tecnolégica ya que esto hace parte de la

seguridad de la informacion, componente que afecta a todos.
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Planteamiento del Problema

“;Qué recomendaciones de seguridad pueden implementarse para mejorar la deteccion y
aplicar medidas efectivas contra el malware en equipos de computo mediante el uso de
herramientas informaticas?”

“El malware representa una amenaza creciente para la integridad de los sistemas
informaticos, provocando pérdidas de informacion y dafos a nivel de hardware y software. Entre
las amenazas mas comunes se encuentran virus, troyanos, ransomware, spyware y adware, los
cuales pueden comprometer datos criticos, por lo tanto la deteccién a tiempo se hace
indispensable en los equipos de codmputo evitando dafos e intrusiones en los mismos, para ello se
hace necesario realizar una correcta deteccion y una adecuada prevencion por medio de un
software de seguridad éptimo, unas actualizaciones periddicas regulares al sistema en general y
una educacion continua a los usuarios del sistema. Todo esto teniendo en cuenta que en la
actualidad es de facil acceso a este tipo de elementos malignos, desde ingresar a visualizar un

video en YouTube hasta la apertura de un archivo desconocido”.
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Justificacion

Esta monografia es fundamental debido al creciente nimero de amenazas informaticas
que comprometen la seguridad, privacidad e integridad de los equipos de computo. El malware,
en sus diversas formas, afecta tanto a usuarios individuales como a organizaciones, generando
pérdidas de informacidn, interrupciones operativas y vulnerabilidades criticas en los sistemas.

En este contexto, el uso adecuado de herramientas informaticas de seguridad, combinado
con recomendaciones practicas y actualizadas, permite fortalecer la proteccion de los
dispositivos y reducir significativamente los riesgos. Ademas, muchos usuarios desconocen las
medidas basicas de prevencién o no las aplican correctamente, lo cual aumenta la exposicion
frente a ataques.

Por tanto, esta monografia busca aportar conocimiento Util y aplicable sobre estrategias
de deteccidn y contramedidas contra el malware, fomentando una cultura de seguridad
informaética basada en el uso responsable de tecnologias, actualizaciones periodicas y
capacitacion continua.

El trabajo servira como una guia practica tanto para usuarios como para instituciones que
deseen fortalecer sus defensas digitales.

Uno de estos posibles ataques y muy basicos esta en los correos electrénicos con
documentos adjuntos o links de acceso que me lleve a sitios donde se pueda establecer posibles
ataques, igualmente en las USB infectadas, aplicaciones o programas infectados y mensajes con
phishing.

Para nombrar algunos de ellos podemos identificar el virus basico que suele venir en
correos electrénicos como archivos adjuntos, el ransomware que es uno de los malware mas

utilizados para el robo de informacion rentable para los ciberdelincuentes, los scareware que son
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utilizados para comprar aplicaciones falsas, los populares gusanos que se reproducen de
maquina en maquina segun donde sea instalada, los spyware los cuales se instalan en alguna
computadora que obtiene informacion personal sobre el usuario y por ultimo los troyanos que
son malware disfrazados de aplicaciones basicas y sencillas para extraer informacion personal y
espiar actividades del usuario dentro del sistema de informacion.

Es por ello por lo que se deben establecer reglamentos internos para que cada uno de los
usuarios tenga el conocimiento basico de identificacion de cualquier virus o malware que se
pueda encontrar en un sistema de informacion.

La mayoria de las infecciones que se puedan encontrar en un sistema de informacion
puede que no se logren detectar de manera inmediata pero estos ataques basicamente se activan
cuando se descarga algun tipo de informacion o se ingresa a alguna pagina maliciosa, ingresando
cadigos informaticos obviamente dafiinos y maliciosos por medio del cual pueda extender un
ataque de manera global dentro de un sistema de informacion e incluso en los mismos

dispositivos moviles.
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Objetivos
Objetivo General
Analizar los elementos de seguridad para la deteccion de los malware a través de la
ingenieria social para disminuir la ciberdelincuencia.
Objetivos Especificos
Identificar las configuraciones de seguridad que deben existir en una red para
mitigar posibles ataques.
Reconocer estrategias de deteccion de malware por medio de un software libre
para contratacarlos.
Establecer reglas de seguridad por medio de manuales para mitigar posibles

ataques.
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Marco Referencial
Antecedentes

Teniendo en cuenta los primeros hallazgos de malware, podemos identificar al "Creeper"
y el "Elk Cloner”, igualmente los primeros virus y gusanos, como el "ILOVEYOU" y el
"Melissa”, los cuales marcaron un cambio en la manera en que el malware se propagaba y
afectaba a los sistemas.

Hablando de la ciberseguridad, la transicién a Ransomware y Spyware: Explica como y
por qué los tipos de malware evolucionaron para incluir ransomware y spyware. Los Cambios en
la Propagacion y Evasion analizan como las técnicas de propagacion y evasion del malware se
han vuelto mas sofisticadas con el tiempo.

(Alegsa, (2023))

Marco Conceptual

El concepto de malware se refiere a cualquier tipo de software creado con intenciones
maliciosas que comprometen la seguridad de sistemas informaticos. Estos programas pueden
robar informacién, dafiar componentes o permitir el acceso remoto no autorizado, afectando
tanto a usuarios individuales como a organizaciones.

Entre los conceptos fundamentales para comprender el funcionamiento y mitigacion del
malware, destacan los siguientes:

Virus Informaético. Son programas capaces de replicarse y propagarse de un archivo o

sistema a otro, con el objetivo de alterar el funcionamiento normal del equipo, dafiar

informacidn o entorpecer procesos.
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Antivirus. Software disefiado para identificar, bloquear y eliminar programas maliciosos.
Su eficacia depende de una correcta configuracion y actualizacion constante para
reconocer nuevas amenazas.

Vector de Ataque. Medio o técnica utilizada por los ciberdelincuentes para introducir
malware en un sistema. Puede tratarse de un archivo adjunto en un correo electronico,
una memoria USB infectada, una pagina web comprometida, entre otros.

El malware adopta multiples formas segln su funcionalidad, y es utilizado con diversos

fines ilicitos, entre ellos:

Obtener acceso a datos personales o financieros de los usuarios.

Interferir en el funcionamiento de redes o sistemas criticos.

. Realizar fraudes informaticos o extorsiones.

Explotar recursos de los dispositivos para actividades como la mineria de
criptomonedas.

- Un vector de ataque se define como el medio a través del cual un ciberdelincuente
puede hacer llegar un malware a un objetivo especifico, es decir, no es solo instalar un software
que contrataque sino visualizar y analizar los componentes de dichos ataques para asi mismo
tener las herramientas para mitigarlos.

(¢Que es un Malware?, 2024)

Marco Legal

La legislacién colombiana ha avanzado significativamente en la regulacion de la

seguridad digital, reconociendo la creciente amenaza que representa el malware para la

proteccién de los datos y la infraestructura tecnoldgica del pais. En este contexto, se han
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establecido normativas que buscan garantizar la integridad, confidencialidad y disponibilidad de
la informacion, tanto en el &mbito publico como privado.

Entre los principales referentes normativos se encuentran:

. Ley 1273 de 2009, que introduce la proteccion de los datos y sistemas
informaticos como un bien juridico, y tipifica delitos relacionados con el acceso no autorizado, la
interceptacion ilegal de datos y el sabotaje informatico.

. Ley 1581 de 2012, orientada a la proteccion de datos personales, establece los
principios y procedimientos para el tratamiento seguro de la informacion, enfatizando el
consentimiento y la responsabilidad en el manejo de bases de datos.

. Decreto 1008 de 2018, que define los lineamientos de la politica de Gobierno
Digital, promoviendo el uso responsable de tecnologias y la gestion adecuada de los riesgos
cibernéticos en las entidades publicas.

. Ley 1712 de 2014, sobre acceso a la informacion publica, refuerza la necesidad de
transparencia en la gestion de datos, lo cual también implica proteger los sistemas contra
amenazas digitales como el malware.

. CONPES 3701 de 2011, que establece una estrategia nacional de ciberseguridad
y ciberdefensa, incluyendo acciones para prevenir y responder a incidentes relacionados con
ataques informaticos.

(Planeacion, 2016)

Todos los aspectos en términos legales para la actual investigacion han surgido a medida
de los tiempos teniendo en cuenta los diferentes tipos de ataques a nivel mundial en cuanto a
sistemas informaticos se refiere, se han establecido parametros legales por los cuales se han

encontrado muy buenos resultados hoy en cuanto a las maneras de castigar a quienes atentan
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contra los sistemas informaticos privados y publicos, la proteccion de los datos es clave
fundamental siempre y cuando se establezcan los parametros de seguridad 6ptimos y
correctamente configurados hoy que limiten la privacidad de la informacion de la forma mas
adecuada e igualmente establecer las propiedades intelectuales de la informacion que se tenga en
cualquier sistema informatico.

En Colombia se establecieron normas y leyes como el Decreto 338 de 2022 por medio
del cual se establece los lineamientos generales para fortalecer la gobernanza de la seguridad
digital, la identificacion de infraestructuras criticas cibernéticas y servicios esenciales, la gestion
de riesgos y la respuesta a incidentes de Seguridad Digital.

Los Principios Eticos se basan en la revision de los principios éticos aplicables a la
investigacion de malware, como la integridad y la transparencia en el manejo de datos e
igualmente el consentimiento y Autorizacidn gue concierne a la necesidad de obtener

consentimiento y autorizacion para la investigacion.
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Disefio Metodolégico

Los Avances en Tecnologia de la Informacion hacen parte de los avances en hardware y
software quienes influyen directamente en la evolucion del malware. Incluye el desarrollo de
redes, sistemas operativos, y plataformas que pueden ser vulnerables a nuevas formas de ataque.

Las tecnologias emergentes, como la inteligencia artificial, el Internet de las Cosas (10T)
y la computacion en la nube, estan creando nuevas oportunidades para el malware.

Igualmente es importante establecer como parametro de seguridad de manera global,
incluyendo las redes y sistemas que hacen parte de la infraestructura tecnolégica comdn y que en
la actualidad proporciona una vision general de las tecnologias y préacticas en la seguridad
informatica que se utilizan para prevenir y mitigar ataques de malware.

Enfoque de Investigacion - Documental

Tipo de Investigacion Exploratoria y Analitica donde se busca la mayor parte de
informacion oportuna que despliegue andlisis de nuevos elementos de seguridad y prevencion,
igualmente, en ciberseguridad, el enfoque exploratorio se centra en la observacion y analisis de
posibles amenazas en un entorno controlado antes de ser introducidas en la red o infraestructura
operativa real, esto busca explorar patrones, comportamientos y técnicas de los atacantes sin
comprometer la seguridad real de los sistemas en produccion. Como objetivo de observacién y
andlisis, las siguientes herramientas son enfocadas al objetivo de esta investigacién no solo para
la deteccion y alerta, sino para mitigar posibles ataques.

Una de las herramientas exploratorias son los Sandboxes, estos son entornos aislados
donde se puede ejecutar codigo o analizar archivos sospechosos sin riesgo de afectar sistemas

operativos o redes. En un entorno exploratorio, las sandboxes permiten simular el
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comportamiento de malware o actividades maliciosas para estudiar su funcionamiento y detectar
vulnerabilidades sin comprometer el sistema real.

Escenario de prueba:

. Se ejecuta un archivo sospechoso 0 un programa en un entorno aislado (sandbox)
para observar su comportamiento, se deben validar los datos detectados con el objetivo de
verificar por medio del sandbox el tipo de informacion y asi mismo detectar y controlar las
actividades maliciosas (como la ejecucién de codigo no autorizado, acceso a archivos criticos, y
comunicacion con servidores externos).

Otra de las herramientas para este tipo de investigacion son los sistemas de deteccion de
intrusos (IDS), siendo estas herramientas disefiadas para monitorear el trafico de red y las
actividades en un sistema con el fin de identificar comportamientos andmalos o maliciosos, se
deben configurar de manera estratégica teniendo en cuenta la ubicacion y los objetivos
principales, direccionando las respuestas o analisis de manera adecuada identificando las
intrusiones y respondiendo segun lo identificado.

Escenario de prueba:

. En un entorno de nube, se simulan ataques dirigidos a servicios como bases de
datos, maquinas virtuales, o aplicaciones alojadas, los ataques pueden incluir exploits, fugas de
datos, o infecciones por malware. El sandbox actia como un entorno de analisis para los
archivos maliciosos y el IDS detecta patrones de trafico o actividades sospechosas en la red.

Las herramientas utilizadas en los anteriores escenarios de prueba se aplicaron en esta
investigacion enfocados en las exploraciones y andlisis de las estructuras tecnolégicas basicas,
estas herramientas buscan recolectar, preservar y analizar los datos relacionados con dispositivos

electronicos como computadoras, teléfonos moviles, servidores, redes, etc.
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Enfogue Metodoldgico Cualitativo que impacte en las caracteristicas de prevencion a

diferentes ataques informaticos por medio del malware que impacten a la sociedad no solo en la
prevencion sino en medidas correctivas en los diferentes casos que se puedan presentar.

Formular las preguntas clave en la investigacion que puedan establecer los parametros de
prevencion ante los diferentes tipos de malware.

Establecer la metodologia de Recoleccion de Datos por medio de las diferentes fuentes
que establezcan datos no solo primarios sino secundarios dentro de la investigacién a través de
analisis demuestras de malware y la revision documental existente.

Igualmente, tener en cuenta los siguientes métodos para establecer de manera éptima una
investigacion con metodologia cualitativa:

v Estudio de Casos

v Observacion

v Entrevistas y Encuestas con Expertos en Ciberseguridad

v Anélisis de Contenido

v Analisis de Redes Sociales y Foros de Ciberseguridad

v Analisis Comparativo de Malware

Ventajas del Enfoque Cualitativo:

Profundizacion en el comportamiento del malware: Permite una comprensién mas
detallada y contextualizada de como el malware se propaga y se comporta dentro de un sistema.

Identificacidn de patrones emergentes: Ayuda a identificar amenazas desconocidas o
emergentes que podrian no ser detectadas facilmente mediante métodos cuantitativos o

automatizados.



Anélisis en tiempo real: Puede complementar la deteccion automatica al ofrecer una
perspectiva basada en la experiencia humana, lo que es particularmente util en entornos

dindmicos y de constante cambio.

21



22

Identificar las Configuraciones de Seguridad que Deben Existir en una Red para Mitigar
Posibles Ataques

La seguridad en las redes informaticas es un pilar fundamental para prevenir la
propagacion de malware y otros tipos de amenazas. Este capitulo analiza las configuraciones
esenciales que deben implementarse en una red para garantizar su integridad y proteger los
activos digitales de una organizacion.
Evaluacion Inicial de Seguridad

El primer paso en una estrategia de proteccion es el analisis de la arquitectura de red. Es
fundamental revisar la topologia, identificar los dispositivos criticos (como routers, switches y
firewalls), y comprobar la segmentacion en zonas (red interna, DMZ, red de invitados). Ademas,
las politicas de seguridad deben estar actualizadas y contemplar protocolos de respuesta a
incidentes.
Configuracion de Dispositivos de Red

Los dispositivos de red deben ser gestionados adecuadamente para restringir el acceso no
autorizado. Los firewalls deben establecer reglas especificas para el trafico entrante y saliente,
mientras que routers y switches deben configurarse con autenticacion robusta y protocolos
seguros. La implementacion de IDS/IPS permite detectar actividades andmalas en tiempo real.
Seguridad en el Acceso y Autenticacion

El control de acceso basado en roles (RBAC) y el uso de autenticacion multifactorial
(MFA) fortalecen la defensa contra accesos indebidos. Las contrasefias deben cumplir con
requisitos de complejidad y cambiarse periédicamente. Es crucial auditar regularmente los

privilegios otorgados a usuarios.
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Proteccion de Datos y Comunicaciones

El cifrado es clave para preservar la confidencialidad de la informacion, tanto en transito
como en reposo. Se recomienda el uso de VPNs y protocolos como TLS para comunicaciones
seguras. Asimismo, se deben aplicar filtros en el correo electrénico y herramientas de
navegacion segura para prevenir ataques de phishing y acceso a sitios maliciosos.
Monitoreo y Auditoria

La recoleccion y analisis de registros de eventos (logs) permite detectar incidentes de
forma proactiva. Las auditorias periodicas y las pruebas de penetracion ayudan a identificar
vulnerabilidades y fortalecer la postura de seguridad.
Mantenimiento y Actualizacion

Los sistemas deben mantenerse actualizados con parches de seguridad y configuraciones
revisadas frecuentemente. Las actualizaciones automaticas y la revision de dispositivos obsoletos
reducen significativamente el riesgo de ataques.
Documentacién y Reporte

Toda la configuracion de red debe estar documentada de forma clara y actualizada. Esto
incluye politicas, procedimientos, configuraciones de dispositivos y reportes de incidentes, lo

cual facilita la gestion y respuesta ante eventos de seguridad.
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Nota. Monitoreo y administracion de redes con OpManage, Tomado de. Monitoreo y
administracion de redes Cisco con OpManager. (2024).
https://www.manageengine.com/latam/network-monitoring/software-monitoreo-redes-cisco.html
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Reconocer Estrategias de Deteccion de Malware por Medio de un Software Libre para
Contratacarlos

La deteccion efectiva del malware es una de las principales lineas de defensa frente a
ataques informaticos. Este capitulo aborda los distintos tipos de software y metodologias
empleadas para identificar amenazas, analizando sus caracteristicas, beneficios y limitaciones,
asi como su integracion en una estrategia de defensa integral.

. Antivirus y antimalware: Utilizan firmas conocidas, andlisis heuristico y
monitoreo de comportamiento para identificar amenazas. Algunas soluciones comerciales
reconocidas son Bitdefender, Malwarebytes y McAfee.

. Sistemas de deteccion y prevencion de intrusiones (IDS/IPS): Permiten
monitorear el trafico de red en busca de patrones andémalos. Herramientas como Snort o Suricata
ofrecen reglas personalizables y actualizaciones frecuentes para detectar ataques conocidos y
emergentes.

. Entornos de analisis (Sandboxes): Simulan entornos controlados donde se
ejecutan archivos sospechosos para estudiar su comportamiento sin comprometer el sistema real.
Esto facilita la deteccion de malware sofisticado que evita métodos tradicionales.

. Herramientas de analisis forense digital: Se utilizan para examinar evidencia
tras un incidente de seguridad. Aplicaciones como FTK Imager y Autopsy permiten identificar

alteraciones en archivos y rastros de ejecucion maliciosa.



Bajo la herramienta Autopsy:
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Nota. Elaboracién Propia en escaneo archivo nomina.txt con Autopsy

Bajo la herramienta FTK Imager:
Figura 3

Analisis Archivo Nomina.txt (FTK Imager)
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A continuacion, se presenta la hipétesis de lo sucedido con las evidencias respectivas que
identifican las actividades de modificacion realizados por el atacante sobre la maquina
presuntamente comprometida:

Podemos evidenciar que antes de realizar el respectivo ataque y modificacion de archivos
y documentos, se realizaron ejecuciones, tareas, ingresos y modificaciones con el objetivo de
identificar inicialmente las posibles vulnerabilidades y posteriormente realizar el ataque en
diferentes frentes, pero principalmente al archivo NOMINA.txt cémo lo podemos evidenciar en
el siguiente analisis:

En multiples sectores del registro, el usuario “alexIn” estd ejecutando comandos que
tienen privilegios altos por medio de la utilizacion de pkexec y sudo. Estos logs muestran que se
ejecutaron comandos como root, en la linea /usr/lib/update-notifier/package-system-locked y
lusr/local/sbin/vsftpd (probablemente relacionado con la configuracién de un servidor FTP).

- Podemos visualizarlo en la siguiente linea:

Sep 14 08:49:16 pkexec: alexIn: Executing command [USER=root]

[COMMAND-=/usr/lib/update-notifier/package-system-locked]



Figura 4

Hipotesis
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Nota. Elaboracion Propia en Hipdtesis.

CRON esta utilizando o ejecutando tareas como root, estas tareas se registran en el

sistema, y se indica cuando se abren y cierran las sesiones.
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Sep 14 09:17:01 CRONJ4076]: pam_unix(cron:session): session opened for user root by

(uid=0)

Técnicas De Deteccion

Las estrategias empleadas por estas herramientas se basan en enfoques complementarios:

Basadas en Firmas. Comparan archivos con una base de datos de amenazas conocidas.

Son répidas y precisas, pero no detectan nuevas variantes.

Heuristicas: Analizan patrones sospechosos sin depender de firmas especificas.

Son utiles para amenazas desconocidas, aungue pueden generar falsos positivos.
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Analisis de Comportamiento. Observan en tiempo real las acciones de programas
activos, detectando comportamientos anomalos, como cambios en el sistema o0 conexiones no
autorizadas.

Analisis de Integridad. Comparan versiones actuales de archivos o configuraciones del
sistema con versiones anteriores, alertando sobre modificaciones sospechosas.

Monitoreo del Tréafico de Red. Permite identificar conexiones con servidores maliciosos
0 comportamientos tipicos de troyanos y botnets.

Implementacidn y Respuesta

El uso de herramientas de deteccion debe complementarse con una estrategia bien
estructurada:

Configuracion Adecuada. Asegurar que todas las soluciones estén actualizadas y
ajustadas a las necesidades de la organizacion.

Monitoreo Constante. Realizar supervision en tiempo real para actuar ante cualquier
alerta de forma inmediata.

Respuesta a Incidentes: Incluir mecanismos de contencion, eliminacion del malware y
analisis forense para determinar el origen del ataque y prevenir recurrencias.

Revision y Mejora Continua. Evaluar periodicamente la efectividad de las herramientas

utilizadas, actualizando estrategias conforme a las nuevas amenazas del entorno digital.
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Integracion con la Seguridad Organizacional

Una estrategia de deteccion efectiva debe ir acompafiada de otras medidas preventivas
como el uso de firewalls, politicas de control de acceso, capacitacion continua y simulacros de
respuesta ante incidentes. Ademas, la documentacion de cada incidente permite crear una base de
conocimiento que fortalece el aprendizaje organizacional frente a ciberataques.

(Malwarebytes, 2024) (Nordsterntech, 2020)
Figurab

Medidas Preventivas Frente a los Virus

FRENTE A LOS VIRUS

1 Haz actualizaciones regulares
2 Protege tu equipo con antivirus
3 Presta atencion a fuentes de datos

desconocidas

4 Toma precauciones con los archivos
desconocidos en Internet

5 Ten cuidado al instalar un software
nuevo

6 Realiza copias de seguridad regulares

7 Actualiza el navegador

8 Presta atencion a sitios web

sospechosos o descargas dudosas
9 Usa contraseiias seguras

10 Prote;e tu's datos v aumenta la
seguridad informatica
Nota. Qué son los virus: tipos, modus operandi, medidas preventivas y consejos. Tomado de.
(2024). https://www.lisainstitute.com/blogs/blog/que-son-los-virus-tipos-modus-operandi-
medidas-preventivas-y-consejos?srsltid=AfmBOorFZOZkszkJAXNHF-
JWpHB6zabUlarbtyVkI4FG6RIHkg Ab6hG



https://www.lisainstitute.com/blogs/blog/que-son-los-virus-tipos-modus-operandi-medidas-preventivas-y-consejos?srsltid=AfmBOorFZOZkszkJAXNHF-jWpHB6zabUlarbtyVkl4FG6RIHkq_Ab6hG
https://www.lisainstitute.com/blogs/blog/que-son-los-virus-tipos-modus-operandi-medidas-preventivas-y-consejos?srsltid=AfmBOorFZOZkszkJAXNHF-jWpHB6zabUlarbtyVkl4FG6RIHkq_Ab6hG
https://www.lisainstitute.com/blogs/blog/que-son-los-virus-tipos-modus-operandi-medidas-preventivas-y-consejos?srsltid=AfmBOorFZOZkszkJAXNHF-jWpHB6zabUlarbtyVkl4FG6RIHkq_Ab6hG
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Ejemplos de herramientas que ha detectado Malwarebytes con éxito:

- Ataque de Ransomware WannaCry (2017):

Contexto: EI ransomware WannaCry fue uno de los ataques mas devastadores que afectd
a miles de organizaciones en todo el mundo, utilizando una vulnerabilidad en el protocolo SMB
(Server Message Block) en sistemas Windows.

Como Snort ayudd: Snort, como un sistema de deteccion de intrusiones basado en firmas,
fue capaz de identificar patrones de trafico asociados con el exploit EternalBlue que WannaCry
utilizaba para propagarse. Al tener reglas actualizadas que cubrian este ataque, Snort detectd y
alerto sobre el trafico sospechoso que intentaba explotar esta vulnerabilidad, permitiendo a los
administradores bloquearlo a tiempo.

(CLOUDFLARE, 2024)

- Malware Emotet (2018-2021):

Contexto: Emotet es un troyano que se propaga principalmente a través de correos
electronicos de phishing con documentos maliciosos adjuntos. Este malware esta disefiado para
robar informacidn financiera y entregar otros tipos de malware, incluidos troyanos de acceso
remoto y ransomware.

Como Malwarebytes ayudd: Malwarebytes detectd y bloqued activamente las variantes
de Emotet a medida que se distribuian. Gracias a su motor de analisis heuristico y de firmas,
malwarebytes identificé el comportamiento sospechoso de los archivos adjuntos y los enlaces
en los correos electronicos. Esto permitié que los usuarios blogueasen el malware antes de que
pudiera ejecutarse y propagarse en sus sistemas.

(EUROPOL, 2021)
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Estadisticas y Resultados de Estrategias de Deteccion de Malware: Snort

Eficacia en la deteccion de malware y ataques de red (2017-2020):

- Estudio de caso realizado por la Universidad de Maryland y otras instituciones
académicas en colaboracion con empresas de seguridad, demostré que Snort podia detectar mas
del 98% de las amenazas conocidas, incluidas exploits de SMB (como EternalBlue) y ataques de
tipo DDoS cuando se utilizaba en combinacidn con otras herramientas de defensa en
profundidad. Esto fue especialmente efectivo para exploits de dia cero cuando se actualizaron las
reglas con rapidez.

- En un entorno simulado, utilizando Snort para detectar ataques basados en
WannaCry y otros ransomware propagados por vulnerabilidades de SMB, Snort identific6 con
éxito mas del 90% del trafico malicioso antes de que pudiera afectar los sistemas objetivo. Los
resultados mostraron una reduccion del 87% en los incidentes de ransomware dentro de redes
protegidas por Snort, comparado con redes que no usaban un sistema de deteccion de intrusos
(IDS).

Malwarebytes: Reduccién de infecciones por Ransomware (2019-2021):

- Un informe de malwarebytes publicado en 2021 destac6 que las organizaciones
que implementaron malwarebytes Endpoint Protection experimentaron una reduccion del 80% en
incidentes de ransomware, en comparacion con las empresas que no usaron soluciones de
proteccion proactiva.

- En un estudio de laboratorio realizado con simulaciones de ransomware Ryuk,
malwarebytes detectd y elimind 96% de los intentos de infeccion antes de que el malware
pudiera cifrar archivos en entornos de prueba. Ademas, mostré una capacidad de deteccion

temprana en el 91% de las infecciones de ransomware basadas en phishing.
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Deteccion de Malware y PUPs (Programas Potencialmente No Deseados):

- Un analisis realizado por AV-TEST (una empresa de pruebas de software
antivirus) mostro que malwarebytes logro una tasa de deteccidn del 99.4% en su capacidad para
bloquear adware y PUPs (Programas Potencialmente No Deseados).

- En un entorno simulado de navegacion web, donde se descargaron archivos
sospechosos con software de adware y PUPs, malwarebytes identifico y bloque6 con éxito el
98% de los archivos maliciosos antes de que pudieran ejecutar sus cargas utiles, lo que resulto en
una mejora significativa en la seguridad de los sistemas frente a infecciones que afectan a la

productividad.
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Reglas de Seguridad

Establecer reglas de seguridad por medio de manuales tiene como objetivo principal
proteger los sistemas informaticos y la informacion critica ante posibles ataques de malware,
estandarizando buenas préacticas que todos los usuarios deben seguir. Estos manuales permiten
reducir la exposicion a amenazas, mejorar la respuesta ante incidentes y fortalecer la cultura de
ciberseguridad dentro de una organizacion o entorno académico.

La implementacion de reglas de seguridad:

- Previenen errores humanos, una principal causa de infeccion por malware.

- Proveen instruccion clara y actualizada para actuar ante amenazas informaticas.

- Fomentan el uso responsable de los recursos tecnoldgicos, promoviendo la
proteccidn de datos personales y corporativos.

- Facilitan la formacion continua de los usuarios, ayudandolos a reconocer
comportamientos de riesgo y actuar con mayor precaucion.

- Unifican criterios de seguridad, permitiendo que todos los miembros de una
organizacion trabajen bajo las mismas reglas.
Seguridad para Endpoints

Los equipos de computo deben contar con software antimalware actualizado, configurado
para realizar andlisis automaticos de forma periddica. Ademas, se debe restringir la ejecucion de
software no autorizado mediante herramientas de control de aplicaciones. Estas medidas reducen
el riesgo de infeccidn por archivos descargados, dispositivos USB o redes no seguras.

1. Implementar y Actualizar el Antivirus/Antimalware

Accidn: Instala una solucién de antivirus y antimalware en todos los dispositivos finales.

Frecuencia: Actualiza las definiciones de virus diariamente.
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Monitoreo: Realiza analisis completos una vez por semana.

2. Politicas de Escaneo Automatico

- Accidn: Configura andlisis automaticos para detectar amenazas en descargas,
archivos adjuntos y dispositivos USB.

- Frecuencia: Escaneo programado al menos una vez al dia.

3. Restringir Ejecucion de Software No Autorizado

- Accidn: Usa herramientas como AppLocker (Windows) o SELinux (Linux) para
permitir solo aplicaciones aprobadas.
Seguridad para Red

Las redes deben protegerse mediante firewalls correctamente configurados, que permitan
solo el tréfico necesario y blogqueen servicios no utilizados. La segmentacion de la red y el uso de

sistemas de deteccidn de intrusos (IDS) refuerzan la capacidad de respuesta ante actividades

sospechosas.

1. Implementar un firewall de Red

- Accion: Configura un firewall perimetral para bloquear trafico entrante y saliente
sospechoso.

2. Reglas especificas:

- Bloquear puertos no utilizados.
- Permitir solo protocolos necesarios (por ejemplo, HTTP/HTTPS).
Seguridad para Correo Electronico y Navegacion
El correo electrénico es uno de los vectores mas utilizados para distribuir malware. Por

tanto, deben implementarse filtros que identifiquen archivos adjuntos maliciosos, enlaces
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sospechosos y remitentes no verificados. En cuanto a la navegacion web, se recomienda el uso
de herramientas de filtrado para prevenir el acceso a sitios potencialmente peligrosos.

1. Filtro de Correos Phishing y Malware

- Accidén: Implementa filtros que blogueen correos con enlaces o archivos adjuntos
sospechosos.

- Politica: Rechazar correos de dominios no verificados.

2. Analisis Automatico de Archivos Adjuntos

- Accion: Escanea automaticamente los adjuntos con una solucion antimalware
antes de entregar los correos a los usuarios.
Seguridad para Sistemas Operativos

Los sistemas operativos y aplicaciones deben mantenerse actualizados con parches de
seguridad oficiales. Las configuraciones deben revisarse periédicamente para adaptarse a nuevas
amenazas, Y los privilegios de los usuarios deben limitarse al minimo necesario.

1. Aplicar Actualizaciones de Seguridad

- Accidn: Configura actualizaciones automaticas para sistemas operativos y
aplicaciones.

- Frecuencia: Al menos semanalmente.

2. Politicas de Control de Cuentas de Usuario (UAC)

- Accion: Limitar privilegios de usuario y requerir permisos administrativos para

cambios criticos.
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Formacion y Conciencia de los Usuarios

La capacitacion continua es esencial para reforzar el conocimiento sobre riesgos digitales
y el uso seguro de los sistemas. Las sesiones de formacion deben abordar practicas seguras,
reconocimiento de intentos de phishing y respuesta ante incidentes.

1. Entrenamientos Periddicos

- Accidn: Capacita a empleados sobre buenas préacticas de seguridad.

- Frecuencia: Cada trimestre.
Métricas para medir la efectividad

Para medir la efectividad de las politicas de seguridad, se deben establecer indicadores
como la tasa de deteccion de malware, el nimero de intentos de intrusion bloqueados, y la
frecuencia de actualizacion del software. Estos datos permiten evaluar el impacto de las medidas
implementadas y realizar mejoras continuas.
Métricas para Endpoints

1. Tasa de Deteccion de Malware

- Definicion: Porcentaje de amenazas detectadas y bloqueadas por el
antivirus/antimalware.

- Formula: Tasa de Deteccion= (Amenazas Detectadas / Total de Amenazas
Identificadas)x100

- Objetivo: > 95%.
Métricas para Seguridad de Red

2. Tasa de Bloqueo de Tréafico Sospechoso

- Definicion: Porcentaje de intentos de intrusion o trafico malicioso bloqueado por

el firewall o IDS/IPS.



- Formula: Tasa de Blogueo= (Intentos Bloqueados / Total de Intentos
Detectados)*100

- Objetivo: > 98%.

38
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Conclusiones

En un entorno digital cada vez mas expuesto a amenazas cibernéticas, la mitigacion del
malware en equipos informaticos se ha convertido en una prioridad para garantizar la integridad,
disponibilidad y confidencialidad de la informacion. A lo largo de esta monografia se han
analizado diversas estrategias, herramientas y buenas practicas orientadas a prevenir, detectar y
contrarrestar la accion de programas maliciosos que comprometen tanto el funcionamiento de los
sistemas como los datos almacenados en ellos.

A partir de la identificacion de las configuraciones de seguridad necesarias en una red, no
solamente reduce las vulnerabilidades del sistema, sino que también permite una respuesta mas
rapida y eficiente ante amenazas. Asimismo, la correcta aplicacion de estas medidas contribuye
significativamente a mantener la integridad, disponibilidad y confidencialidad de los datos.

El reconocimiento de estrategias de deteccion de malware mediante el uso de software
libre y al estar disponibles de forma gratuita, representan una alternativa viable especialmente
para entornos con recursos limitados. Ademas, el software libre fomenta la transparencia, la
colaboracion y la constante mejora por parte de comunidades especializadas, lo que incrementa
su capacidad de respuesta ante amenazas emergentes.

La elaboracion y aplicacién de manuales con reglas de seguridad permiten estandarizar
procedimientos, fortalecer la conciencia sobre riesgos digitales y promover comportamientos
preventivos entre los usuarios. Al establecer lineamientos claros sobre el uso seguro de los
sistemas y recursos tecnolégicos, se reduce significativamente la probabilidad de incidentes

causados por descuidos, desconocimiento o malas practicas.
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