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Resumen

En la actividad, se identificaron infracciones legales relacionadas con la ley 1273 de 2009,
especificamente en los articulos 269A, 269C y 269F, que sancionan accesos no autorizados,
interceptacion de datos y violaciones de privacidad. Estas acciones comprometieron principios
éticos como la confidencialidad, integridad y transparencia, exponiendo a la organizacion a riesgos

legales y reputacionales.

La implementacion de normas, buenas Practicas Adoptar estandares internacionales como
ISO 27001, NIST CSF y OWASP para garantizar el cumplimiento normativo y la mejora continua.
Incluir herramientas como Nessus, Metasploit y OWASP ZAP para auditorias y pruebas de

seguridad.

Fortalecer la seguridad es un proceso perenne que requiere responsabilidad, inversion y un
enfoque integral. Estas medidas ayudan a proteger los activos organizacionales frente a amenazas

internas y externas, mejorando la confianza y resiliencia de la organizacion.



Glosario

Ciberseguridad: Contiguo de habilidades, tecnologias y metodologias disefadas para

resguardar sistemas, redes y datos contra ataques, dafios o accesos no autorizados.

Red Team: Equipo que simula ataques reales contra una organizacion para identificar

vulnerabilidades y optimizar la postura de seguridad.

Blue Team: Equipo encargado de defender y proteger la infraestructura de una

organizacion ante ataques cibernéticos, utilizando herramientas de monitoreo y andlisis.

Ley 1273 de 2009: Legislacion colombiana que protege la informacion y los datos en
sistemas informaticos, estableciendo sanciones para delitos como acceso abusivo, dafio a sistemas

y violacion de datos personales.

Confidencialidad: Principio de seguridad que certifica que los datos solo estén disponibles

para personas acreditadas.

Integridad: Asevera que los datos no sean alterados o modificados sin autorizacion durante

su almacenamiento o transmision.

Pentesting: Pruebas de penetracion disefiadas para identificar vulnerabilidades de

seguridad en sistemas y redes mediante simulacion de ataques controlados.

SIEM: Solucién tecnologica que colecciona, analiza y gestiona sucesos de seguridad en

tiempo real, ayudando en la deteccion y respuesta ante incidentes.

Autenticacion multifactor (MFA): Método de autenticacion que requiere multiples

verificaciones (como contrasefias, biometria o codigos) para garantizar la identidad del usuario.



NIST CSF: Marco de trabajo que ayuda a las empresas a tramitar y reducir los riesgos

cibernéticos.

OWASP (Open Web Application Security Project): Proyecto que proporciona estandares

y herramientas para mejorar la seguridad de las aplicaciones web.

Vulnerabilidad: fallo en un sistema, red o programa que es atacada, por terceros para su

uso personal.

Auditoria de seguridad: Evaluacion sistemdtica de una infraestructura tecnoldgica para

identificar posibles brechas y comprobar el desempeiio de la seguridad.

Endurecimiento de seguridad: Conjunto de técnicas para reforzar sistemas y redes,

minimizando las vulnerabilidades y reduciendo la superficie de ataque.

Logs: Registros de actividades y eventos generados por sistemas o aplicaciones, utiles para

auditorias y analisis forenses.

ISO 27001: Norma que permite verificar las politicas de seguridad de una organizacion,

guiado por los requerimientos de dicha norma.

Reputacion organizacional: Percepcion publica sobre la credibilidad y confianza en una

organizacion, que puede verse afectada por incidentes de seguridad.

Firewalls: Hardware o software que vigilan y infiltran el trafico de red, sitiando accesos

no autorizados.

Segmentacion de redes: Practica de dividir una red en secciones mas pequenas y seguras

para limitar el acceso y contener posibles ataques.



Pruebas de intrusion: M¢étodos utilizados para evaluar la seguridad de un sistema

intentando explotarlo de modo controlado.



1. Introduccion

La seguridad de los datos es una columna primordial para garantizar el funcionamiento de
cualquier empresa en el dia a dia. Los crecientes ataques cibernéticos y las amenazas internas y
externas exigen una gestion proactiva que integre tecnologia, procesos y conciencia humana. En
este contexto, la ciberseguridad se posiciona como un campo critico, destinado a proteger los

activos digitales frente a riesgos que pueden comprometer la seguridad de la informacion.

Este trabajo aborda los conceptos clave relacionados con la seguridad de la informacién y
la ciberseguridad, explorando técnicas como pruebas de penetracion (pentesting), auditorias y
estrategias de defensa activa mediante equipos Red Team y Blue Team. Asimismo, se analizan las
normativas y estandares internacionales, como la Ley 1273 de 2009, que establecen un marco

juridico para proteger los datos y sistemas informaticos.

La finalidad es comprender la importancia de implementar estrategias de seguridad
robustas, que no solo fortalezcan las defensas de la organizacion, sino que también minimicen los
riesgos reputacionales y econdmicos asociados a posibles vulnerabilidades. Este anlisis se

convierte en un recurso para fomentar la cultura de ciberseguridad en un mundo interconectado.



2. Objetivos

2.1. Objetivo General

Endurecer la seguridad de la informacion en organizaciones mediante la implementacion
de estrategias integrales que combinen técnicas de evaluacion de vulnerabilidades, cumplimiento
normativo, y buenas practicas en ciberseguridad, garantizando la proteccion de los activos y el

cumplimiento de estdndares éticos y legales.

2.1.1. Objetivos Especificos

Realizar pruebas de penetracion controladas para detectar y documentar fallos en la

infraestructura tecnoldgica antes de que sean explotados por agentes malintencionados.

Cumplir con leyes nacionales e internacionales, como la Ley 1273 de 2009 y la ISO/IEC

27001, para garantizar la proteccion de datos y sistemas informaticos.

Disefiar medidas de proteccion como autenticacion multifactor (MFA), cifrado de datos y

segmentacion de redes para minimizar el impacto de posibles ataques cibernéticos.

Desarrollar programas de formacion continua para empleados y equipos técnicos en el uso

ético de herramientas, deteccion de amenazas y respuesta a incidentes.

Integrar tecnologias avanzadas como sistemas SIEM para la descubrimiento, analisis y

amortiguamiento de eventos de seguridad en tiempo real.
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3. DESARROLLO DE LAACTIVIDAD

3.1. Aspectos que aportan al desarrollo en las estrategias de red team y blue team.

3.1.1. Identificacion de Infracciones Legales:

se evidencido que CyberFort Technologies facilitd y justificd accesos no autorizados a
sistemas informaticos. Estas practicas constituyen un claro ejemplo de acceso abusivo prohibido

por la ley 1273 de 2009

3.1.2. Segun la ley 1273 de 2009:

Se evidencia infracciones sobre esta. Dentro de las cuales se pueden identificar las

siguientes:

De acuerdo con el articulo 269A sobre acceso desmedido a los sistemas informaticos, se
evidencia que CyberFort Technologies estd infringiendo esta ley en su proceder. En una de sus
clausulas, se manifiesta permisible respecto a practicas como la interceptacion de datos, chuzadas,
accesos no autorizados a sistemas informaticos y otras actividades ilicitas relacionadas con la

vulneracion de informacion.

3.1.3. Segun el articulo 269C sobre la toma de datos informaticos:

CyberFort Technologies, a través de la aplicacion del contrato elaborado por el abogado
que ya no forma parte de la organizacidon, muestra la intencion de interceptar datos sin la debida

autorizacion, lo cual constituye una clara violacion de la ley.

3.1.4. Articulo 269F:

Violacion de datos personales, ya que se comparte informacion a terceros. "No denunciar

ante las autoridades actividades sospechosas de espionaje o cualquier otro proceso en el cual
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intervenga la apropiacion de informacion de terceros.". obteniendo un beneficio propio y para
terceros. La intencidon de interceptar datos sin autorizacion explicita, incluida en los términos
contractuales, es una grave infraccion que muestra intenciones ilicitas de espionaje y vigilancia no
consentida. Compartir informacion confidencial a terceros sin consentimiento constituye una
violacion directa a la privacidad, derivando en un aprovechamiento indebido para beneficio propio
o de terceros. Como equipo Red Team y Blue Team, se identifica que el analisis €tico vulnero
principios como confidencialidad, integridad, transparencia, ademas cada profesional, se expone
a riesgos legales, reputacionales y profesionales. Estas practicas no solo ponen en peligro su
integridad, sino también su libertad y bienestar. Por lo tanto, es recomendable como equipos
estratégicos RedTeam y BlueTeam, Asegurar que las pruebas de intrusion estén limitadas al
alcance autorizado, garantizando el respeto a la privacidad y los términos contractuales,
implementar monitoreos en tiempo real sobre el uso de herramientas avanzadas para evitar accesos
indebidos. Registrar todas las actividades realizadas durante ejercicios de RedTeam, facilitando la
revision y mitigacion de comportamientos indebidos. Implementacion de controles preventivos,
garantizando que las auditorias incluyan evaluaciones fisicas y logicas de los sistemas, sin
necesidad de acceder directamente a datos sensibles. Capacitacion en ética, incluir formacion
periddica sobre leyes de ciberseguridad, manejo ético de informacion y consecuencias legales del
incumplimiento. Sistemas de supervision, integrar monitoreos automatizados para detectar
actividades inusuales que puedan indicar abuso de privilegios por parte de los empleados.
Definicion clara de clausulas contractuales, limitar el alcance de los acuerdos de confidencialidad
y garantizar que incluyan disposiciones especificas para la proteccion de datos personales y

reportes obligatorios de actividades sospechosas.
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Implementacion de auditorias internas, realizar revisiones regulares para garantizar el
cumplimiento de normativas legales y éticas. Segregacion de funciones, separar los roles de
acceso, manejo y auditoria de datos para evitar conflictos de interés y abuso de poder. Las
estrategias de RedTeam y BlueTeam deben alinearse con estdndares éticos y legales para proteger
tanto los activos de informacion como la confianza de los clientes. Solo asi sera posible establecer

un entorno seguro y transparente en el &mbito de la ciberseguridad.

4. Recomendaciones para el planteamiento de estrategias que permitan

endurecer los aspectos de seguridad en una organizacion.

4.1. Pentesting ético:

Es un proceso controlado y autorizado en el cual se evalta la seguridad de sistemas, redes
y aplicaciones al simular ataques reales que podrian ser llevados a cabo por ciberdelincuentes. Con
este se identifican y explotan vulnerabilidades de forma segura, documentarlas y proponer

soluciones para mitigar riesgos antes de que sean aprovechados por atacantes maliciosos.

4.1.1. Caracteristicas principales:

4.1.2. Autorizado:

Se realiza con el consentimiento del propietario del sistema o la organizacion involucrada.

4.1.3. Controlado:

Se lleva a cabo siguiendo procedimientos establecidos para evitar dafios no deseados al

entorno evaluado.

4.1.4. Proactivo:

Ayuda a detectar debilidades antes de que sean explotadas.
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4.1.5. Orientado a la mejora:

No solo se identifican vulnerabilidades, sino que se brindan recomendaciones para

solucionarlas.
4.1.6. Etapas de un Pentesting Etico:
4.1.7. Reconocimiento:

Recolectar datos importantes para el atacante, como IPs, nombres de dominio, y servicios

disponibles.
4.1.8. Escaneo:
Identificar puertos abiertos, servicios en ejecucion y versiones del software.
4.1.9. Enumeracion:
Obtener detalles mas profundos, como usuarios, directorios, o configuraciones especificas.
4.1.10. Explotacion:
Intentar aprovechar vulnerabilidades detectadas para acceder al sistema.
4.1.11. Post-explotacion:
Evaluar el impacto, como la escalacion de privilegios o el acceso a datos sensibles.
4.1.12. Reporte:

Documentar los hallazgos, sus implicaciones y las recomendaciones de seguridad.
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figura 1Etapas Pentesting

4.1.13. Importancia del Pentesting Etico
Identificar vulnerabilidades criticas antes de que sean explotadas, cumplir con estandares

de seguridad como PCI-DSS, ISO 27001 o NIST, optimizar la seguridad de la organizacion al

identificar brechas en procesos, tecnologias y personal, generar confianza con clientes y partes

interesadas al demostrar un compromiso con la seguridad

4.1.14. Las herramientas utilizadas para las etapas de pentesting

Reconocer los elementos fisicos y 16gicos, que permitan tener un primer contacto con el

objetivo, para ello usamos la herramienta nmap, la cual permite identificar las vulnerabilidades del

sistema.
4.1.15. Trabajando con nmap, buscando puertos abiertos y servicios instalados en estos,

ademas de sistema operativo.
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Starting Nmap 7.94SVN ( https: map.org ) at 2024-11-08 08:44 EST
Nmap scan report for 192.168.0.1@
Host is up (0.0013s latency).
Not shown: 989 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3m
_http-title: HFS /
_http-server-header: HFS 2.3m
135/tcp open msrpc Microsoft Windows RPC
139/tcp open ne ios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Windows 7 Enterprise 7601 Service Pack 1
microsoft-ds (workgroup: WORKGROUP_PRU)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-title: Service Unavailable
_http-server-header: Microsoft-HTTPAPI/2.0
49152/tcp e msrpc Microsoft Windows RPC
49153/tcp e msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open Microsoft Windows RPC
49157/tcp open Microsoft Windows RPC
MAC Address: @ C8:00:98 (Oracle VirtualBox virtual NIC)
3 ing: OSScan ay be unreliable because we could not find a
ast 1 open sed port
Aggressive 0S Microsoft Windows Phone 7.5 or 8.0 (98%), Micr
m andard 7 ( % Microsoft Windows 7 Professi
ndows 8 Microsoft s Vista SP@ or SP1, Windows
Server 2008 SP1, o U 97%), M oft Windows Vista SP2, Win
7 SP1, or Windo erver 2008 Microsoft Windows Se (5]
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figura 2 escaneo del sistema con nmap

Este comando buscara servicios en la direccion IP 192.168.0.10, tratara de identificar el
sistema operativo y la version de los servicios que estan activos, y usara scripts para obtener

informacion adicional (como posibles vulnerabilidades).

Este tipo de escaneo es 1til en la fase de reconocimiento de una prueba de penetracion o

auditoria de seguridad.
4.1.16. Metsploit:

Plataforma de software libre o GPL, manipulado en pruebas de penetracion y auditorias de
seguridad. Esta disefiado para detectar, explotar y validar vulnerabilidades en sistemas y redes.

Permite simular ciberataques en un entorno controlado.
4.1.17. Caracteristicas y Funcionalidades de Metasploit:

4.1.18. Explotacion de Vulnerabilidades:
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Tiene modulos de explotacion que permiten aprovechar las vulnerabilidades de sistemas

para obtener acceso, probar configuraciones de seguridad, o simular ciberataques.
4.1.19. Cargas Utiles (Payloads):

Utiliza payloads, como Meterpreter, que permite realizar acciones dentro de un sistema
después de una explotacion exitosa. Meterpreter es un shell interactivo avanzado que permite

ejecutar comandos en la méaquina objetivo.
4.1.20. Médulos de Escaneo y Exploracion:

Cuenta con mddulos que pueden hacer reconocimientos y escaneos de red, como el escaneo

de puertos y la deteccion de servicios, para identificar potenciales vulnerabilidades en el sistema.
4.1.21. Escalacion de Privilegios:

Incluye herramientas para intentar elevar los privilegios del usuario comprometido, como

los intentos de getsystem, lo cual intenta obtener permisos administrativos.

Herramientas de Post-Explotacion: Después de comprometer un sistema, Metasploit
permite realizar tareas de post-explotacion como descargar archivos, realizar movimientos

laterales, mantener persistencia, e incluso activar cdmaras web o registrar contrasefias.

5. El endurecimiento de la seguridad en una organizacion requiere un enfoque
integral que abarque tecnologias, procesos y personas. A continuacion, se

mostraran estrategias claves para mejorar la seguridad de la informacion.
5.1.  Gestion de Acceso y Autenticacion

Principio de minimo privilegios: Usuarios tengan nicamente los permisos necesarios para

desempefiar sus funciones.
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Autenticacion multifactor (MFA): Realizar MFA para permitir ingresar a sistemas criticos.

Gestion de cuentas: Auditar y eliminar cuentas inactivas o duplicadas. Usar contrasefias

robustas y un gestor de contrasefias.

5.1.1. Endurecimiento de Infraestructura:

Actualizar y parchear sistemas: Mantener software y sistemas operativos actualizados para

evitar la explotacion de vulnerabilidades conocidas.

Deshabilitar servicios innecesarios: Reducir la superficie de ataque al desactivar servicios

o aplicaciones no utilizados.

Configurar firewalls: Implementar reglas estrictas para controlar el trafico entrante y

saliente.

Segmentacion de red: Separar las redes criticas de las menos seguras mediante VLANs y

firewalls.

5.1.2. Monitoreo y Respuesta a Incidentes

Implementacion de SIEM: Monitoreo en tiempo real y crear alertas ante

comportamientos sospechosos.

Logs centralizados: Centralizar los registros de eventos y establecer retencion de datos

adecuada.

5.1.3. Planes de respuesta a incidentes (IRP):

implementar y tratar plan para responder a incidentes de seguridad.

5.1.4. Proteccion de Datos
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5.1.4.1. Cifrado de datos:

Cifrar datos en transito (SSL/TLS) y en reposo.

Usar discos duros y bases de datos cifradas.

Clasificacion de datos:

Identificar datos sensibles y clasificarlos segin su nivel de confidencialidad.

Implementar controles mas estrictos para informacion critica.

Copia de seguridad (backups): Realizar copias de seguridad regulares y verificar su

integridad.

6. Controles Fisicos

6.1.  Acceso restringido: Asegurar areas criticas mediante tarjetas de acceso, biometria

o claves.

6.1.1. Supervision fisica:

Usar camaras de seguridad y vigilancia en areas sensibles.

6.1.2. Pruebas Regulares de Seguridad

6.1.2.1.  Pruebas de penetracion:

Realizar pentests para identificar vulnerabilidades técnicas.

6.1.2.2.  Auditorias de cumplimiento:

Evaltiar regularmente la adherencia a regulaciones y estdndares de seguridad (ISO 27001,

NIST, etc.).
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7. Adopcion de Normas y Buenas Practicas

7.1. Frameworks de seguridad:
Implementar estandares como ISO 27001, NIST CSF o CIS Controls.

Usar herramientas como OWASP para evaluar la seguridad de aplicaciones web.

7.1.1. Gestion de riesgos:

Identificar, analizar y mitigar riesgos en toda la organizacion. Fortalecer la seguridad no es
un evento Unico, sino un asunto incesante que solicita compromiso organizacional, una inversion
adecuada y una combinacion de medidas técnicas, operativas y humanas. El éxito radica en adoptar

un enfoque proactivo en lugar de reactivo.

8. VirtualBox:

Es el software de virtualizacion utilizado para crear y gestionar las maquinas virtuales. Con
VirtualBox, se pueden ejecutar varios sistemas operativos simultdneamente en una sola maquina

fisica, facilitando pruebas sin comprometer el sistema principal.

13 VirtualBox - Acerca de x

i)t 2023 o amas ORACLE

sow?
© Apsgada

sow10
© Apsgads
mets

SN 15 VirtualB

figura 3 Mdaquina virtual
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9. Maquina virtual con Kali Linux:

Sistema operativo: Kali Linux, distribucion de Linux 2024 especificamente disefiada para
pruebas de penetracion y analisis de seguridad. Kali Linux contiene herramientas como Metasploit,
Nmap, y otros programas de pentesting que permiten identificar, analizar y explotar

vulnerabilidades en sistemas objetivos.

figura 4 SO Kali Linux

9.1. Magquina virtual con Windows 7:

figura 5 SO Windows 7
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Sistema operativo: Windows 7, que representa el sistema objetivo en esta prueba de

vulnerabilidad.

10. Uso de la Base de Datos CVE:

Catalogo publico de vulnerabilidades conocidas en software y hardware.

10.1. Coémo implementarlo:

Monitorear regularmente el sitio oficial de CVE.

Implementar sistemas de gestion de parches para abordar rapidamente las vulnerabilidades

criticas.

Priorizar las vulnerabilidades segiin su puntuaciéon en CVSS (Common Vulnerability

Scoring System).

Si un CVE relevante para la infraestructura aparece (como CVE-2017-0144, relacionado

con EternalBlue), aplicar el parche correspondiente de inmediato.

10.1.1. Aplicacion de las Normas OWASP

Un conjunto de estdndares de seguridad para aplicaciones web y software.

10.1.2. OWASP Top 10:

Se enfoca en mitigar las vulnerabilidades més comunes, como inyecciéon SQL,

autenticacion rota, o exposicion de datos sensibles.

10.1.3. Herramientas utiles:

OWASP ZAP (Zed Attack Proxy): Para pruebas de seguridad mecanizadas en aplicaciones

web.
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10.1.4. Cheatsheets OWASP:

Guias practicas para desarrolladores sobre seguridad.

10.1.5. Como implementarlo:

Realizar auditorias de seguridad periodicas para cumplir con OWASP.

Adoptar principios de Secure Coding en el desarrollo de software.

11. Adopcion de Normas Internacionales

11.1. ISO/IEC 27001:

Marco global para implementar sistemas de gestion de la seguridad de la informacion

(SGSI).

Incluye la gestion de riesgos, politicas de acceso y proteccion de datos.

11.1.1. NIST Cybersecurity Framework:

Un marco adoptado ampliamente, que incluye cinco funciones principales: Identificar,

Proteger, Detectar, Responder y Recuperar.

Ideal para organizaciones que deseen estructurar su programa de seguridad.

Uso de Herramientas de Seguridad Automatizadas

11.1.2. Escaneres de Vulnerabilidades:

Nessus, Qualys o OpenVAS: Para identificar vulnerabilidades en servidores, aplicaciones

y redes.

12. Analisis de trafico y deteccion de intrusos:
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12.1. Wireshark:

Para andlisis de paquetes.

12.2. Snort o Suricata:

Para deteccion de intrusiones (IDS).

Gestion de Identidades y Accesos (IAM):

Implementa herramientas como Okta o Microsoft Azure AD.

13. Adopcion de Buenas Practicas

13.1. CIS Controls:

Un conjunto de 18 controles prioritarios para mitigar riesgos comunes, como la gestion de

inventario, defensa perimetral y monitoreo continuo.

13.2. Zero Trust Architecture:

No confiar en ninglin usuario o dispositivo por defecto; verificar siempre su identidad y

acCCeSso.

13.2.1. Principios DevSecOps:

Integrar la seguridad desde el desarrollo hasta la operacion.

14. Monitoreo y Respuesta

14.1. SIEM (Security Information and Event Management):

Usar herramientas como Splunk, Elastic Security, o QRadar para monitorear eventos de

seguridad en tiempo real.



24

15. Respuesta a incidentes:

15.1. Disefiar un plan de respuesta a incidentes (IRP) que incluya roles claros y un

protocolo para contener, erradicar y recuperar de incidentes.

15.1.1. Pruebas regulares:

Realizar simulaciones de ataques (Red Team/Blue Team) y revisar la preparacion ante

incidentes.

Formacion y Concienciacion

15.1.2. Entrenamiento continuo:

Formar al personal en deteccion de phishing, uso seguro de contrasefias, y politicas de uso

de dispositivos.

15.1.3. Certificaciones en ciberseguridad:

16. Considerar capacitarce o capacitar al equipo en estandares globales como

CEH, CompTIA Security+, o CISSP.

16.1. Fortalecimiento de Infraestructura

16.1.1. Cifrado fuerte:

Implementar TLS 1.2 o superior para proteger datos en transito.

Usar soluciones de cifrado para datos en reposo, como discos cifrados con BitLocker.

16.1.2. Endurecimiento del sistema operativo:

Aplicar configuraciones seguras siguiendo guias como las de CIS Benchmarks.
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17. Auditorias Regulares

Realizar auditorias internas y externas de seguridad.

Usar herramientas de evaluacion de cumplimiento normativo.

Adoptar las estrategias indicadas anteriormente ayudara a proteger la organizacion de

manera integral frente a ataques internos o externos.
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Conclusiones

La proteccion de sistemas y datos no recae exclusivamente en los departamentos de TI.
Cada miembro de una organizacion, desde el personal operativo hasta los directivos, juega un

papel crucial en la implementacioén de buenas practicas de seguridad.

Las amenazas cibernéticas evolucionan constantemente. Por ello, se requiere un enfoque

proactivo basado en andlisis de riesgos, pruebas de penetracion periddicas y monitoreo continuo.

Cumplir con estdndares internacionales como ISO/IEC 27001 o NIST Cybersecurity
Framework no solo protege los sistemas, sino que también genera confianza entre clientes, socios

y partes interesadas.

Las herramientas y tecnologias, por avanzadas que sean, no bastan si no estan respaldadas

por una estrategia clara de gestion de riesgos y respuesta a incidentes.

La ciberseguridad no se logra de manera definitiva, sino que requiere ajustes y

actualizaciones constantes frente a nuevas vulnerabilidades y amenazas.

Los equipos internos y externos deben colaborar para compartir conocimientos, recursos y

experiencias, lo que permite una defensa mas solida.

Si bien la tecnologia avanzada habilita nuevas defensas, también crea vectores de ataque

mas sofisticados.

Todo conocimiento aplicado en ciberseguridad debe regirse por principios éticos y legales

para garantizar su impacto positivo.
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Anexos

Video sustentacion informe técnico

https://1drv.ms/v/c/5fcdd22634d25ad8/EQPIbSITS525FmXie8 rkYBABTLpMlet

PAuTvmJsP2NBTPA?e=YHK3Am
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