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Resumen

Este estudio analiza el impacto potencial de las simulaciones Red Team y Blue Team en
la mitigacion de vulnerabilidades en los sistemas de Historias Clinicas Electronicas (HCE) en
Colombia, desde una perspectiva tedrica. Ante el creciente nimero de ciberataques en el sector
salud, impulsado por configuraciones deficientes, falta de pruebas de seguridad y ausencia de
estrategias proactivas, se plantea la necesidad de examinar enfoques innovadores de
ciberseguridad que han mostrado eficacia en otros sectores criticos.

El trabajo se estructura en tres capitulos alineados con los objetivos del estudio: (1)
Identificacion de vulnerabilidades criticas en los HCE, a partir del andlisis de normativas
nacionales como la Ley 1581 de 2012, estandares internacionales como la ISO/IEC 27799, y
reportes técnicos sobre ciber incidentes en salud; (2) Estudio de las metodologias Red Team y
Blue Team, con base en experiencias exitosas en sectores como el financiero, energético y de
defensa, para analizar su posible aplicacion al contexto colombiano; y (3) Evaluacion de la
aplicabilidad tedrica de dichas simulaciones al sector salud, enfocandose en su efectividad como
estrategia preventiva para el fortalecimiento de la resiliencia cibernética.

Como resultado, se propone un modelo conceptual que adapta los ejercicios Red Team y
Blue Team al entorno de los HCE en Colombia, acompafiado de un informe teoérico de
vulnerabilidades frecuentes, una metodologia adaptada y recomendaciones estratégicas
orientadas a reforzar la seguridad de la informacion médica. Este estudio busca contribuir, desde
una aproximacioén analitica y documental, al disefio de estrategias que fortalezcan la proteccion

de datos sensibles en instituciones del sector salud colombiano.
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Abstract

This study analyzes the potential impact of Red Team and Blue Team simulations on
mitigating vulnerabilities in Electronic Health Records (EHR) systems in Colombia from a
theoretical perspective. Given the increasing number of cyberattacks in the healthcare sector,
driven by poor configurations, a lack of security testing, and the absence of proactive strategies,
there is a need to examine innovative cybersecurity approaches that have proven effective in
other critical sectors.

The paper is structured in three chapters aligned with the study's objectives: (1)
Identification of critical vulnerabilities in EHRs, based on the analysis of national regulations
such as Law 1581 of 2012, international standards such as ISO/IEC 27799, and technical reports
on cyber incidents in healthcare; (2) Study of the Red Team and Blue Team methodologies,
based on successful experiences in sectors such as finance, energy, and defense, to analyze their
potential application in the Colombian context; and (3) Evaluation of the theoretical applicability
of these simulations to the healthcare sector, focusing on their effectiveness as a preventive
strategy for strengthening cyber resilience.

As aresult, a conceptual model is proposed that adapts the Red Team and Blue Team
exercises to the EHR environment in Colombia, accompanied by a theoretical report on common
vulnerabilities, an adapted methodology, and strategic recommendations aimed at strengthening
the security of medical information. This study seeks to contribute, through an analytical and
documentary approach, to the design of strategies to strengthen the protection of sensitive data in

Colombian healthcare institutions.



Keywords: Cybersecurity, Red Team, Blue Team, Electronic Health Records (EHR),
Healthcare Sector, Colombia, Cyber Resilience, Cyberattack Simulations, Theoretical Analysis,

Vulnerabilities, Information Security.



Tabla de contenido

INEEOAUCCION ...ttt ettt ettt e et e e beesaee e 18
Planteamiento del Problema ...........cooiiiiiiiiiiiieieeee e 20
JUSHIFICACTON ...ttt ettt ettt et sate b e 23
ODJETIVOS ..etteetieeiieeite et et ettt e et e e bt este e ettt esteeeebe e steesbeessaeenseesseeesseessesnseessseenseessseenseenssennns 26
ODJEtIVO GENETAL......eiiiiiiiieiiecie ettt ettt ettt et e ebeesteeenbeensaesnsaesnseenne 26
ODbjetivos ESPECIICOS. .. eouviriiiiiiiieiieiieteretecet et 26
Marco ReferencCial..........cooiiiiiiiiiiie e 27
ANTECEACIIIES ...ttt ettt ettt ettt et e s tte et e st e e bt e sseeeabeesaeeenbeesnseenseesneeenne 27
Marco COoNCEPLUAL.......cueiiiiieeiieeie ettt e e e e e e et eeenbeeeaneeenseeenaeas 29
Ciberseguridad en el Sector Salud ..........cccveveiiiieiiiiiieee e 29
REA TOAM ....eiiiiiie ettt sttt et e st eenae e 29
CaracteristiCas ¥ PasoS ......cocueviiriiriiniiiiiiierecceee e 29
Desafios y LIMItaCIONeS.....c..eeverieeiiiriiniieienieniteteeitestt ettt 30

BIUE T@AM ...ttt et 30
CaracteriStiCas ¥ PaSOS ....ccuiiiiiiieiie ettt e e 30
Vulnerabilidades Abordadas con Red Team y Blue Team en el Sector Salud............. 31
Ataques de RANSOMWATE..........ceiiiiiieiiieiie ettt e e seaeeneens 31
ACCESOS NO AULOTIZAAOS ....eevveiiiiieieete ettt 31

Inyeccion de COdigo (SQL/XSS)..uuiiiiiiiiiieeitee ettt 31



Denegacion de Servicio (DOS/DDOS) ...oeecviiieiiieeieeeeie et 31
Amenazas INTETNAS ....ccocuuiiiiiiiiiieiie et 31
IMATCO TEOTICO . c.ueeieeieieeite ettt ettt ettt ettt b et et s bt et et e s bt e bt entesanenbeenneas 32
Evolucion de la Ciberseguridad...........oocueeviieriieniienieeiieeieeeeee e 32
Concepto de Ciberseguridad............occvieviieiiieriieeiieie e e 32
Panorama de los Delitos Informaticos en Colombia............cccceeviiiiieniiiiniiniinieee 33
Analisis de Estadisticas de Delitos Informaticos en Colombia (2006-2025)........... 33
Amenazas Cibernéticas Comunes en el Sector Salud..........ccccoeviiiiiniiiiiniiiniee 40
Costos Asociados a los Incidentes CibernétiCos ...........evveruerierieenierieenienieeieneenieeeenne 41
Précticas Actuales en Ciberseguridad............occveeeiiiiiiiiieniiiciie e 41
Desafios y Limitaciones de Red Team y Blue Team.........c..cccceveeviiiiniiniincnicnennnn 42
MArCO LeZal ..ot 43
Normativas Nacionales en Colombia............coocieiiiiiiiiniiiiieeeee e 43
Ley 1581 de 2012 - Proteccidon de Datos Personales.........c.cceecvveeevieenieeinieeinieeenne 43
Principales DiSPOSICIONES: .....cccuviieiuieeeiiieeiieeeiieeeieeeeieeeereeeeree e e s sereesnaseeennnees 44

Ley 2015 de 2020 - Interoperabilidad de la Historia Clinica Electronica ................ 44
Principales DiSPOSICIONES: .......ccvieruieriieiieeiieiie et esiee et sete et siee bt e seaeeseesnee e 45
Decreto 338 de 2022 - Seguridad Digital en Infraestructuras Criticas ...........c......... 45
Principales DiSPOSICIONES: ......cccvieriierieeiieeiieriieeieesite et eseeeeteesteeebeeseaeeseeseeeenne 46

Fundamento Legal de los Delitos Informaticos en Colombia ...........ccceeevveeennnnnee. 46



Acceso Abusivo a un Sistema Informatico (Art. 269A). ......ccecvveeecrveerveeeeree e, 46
Interceptacion de Datos Informaticos (Art. 269C). ......ooevveeeciieeriiieeiie e 47
Dafio Informatico (Art. 269D). ....cccuvveeiiieiiieeeee e e 47
Uso de Software Malicioso (Art. 269E). .....cccocouieiiiiiieiieiieeieeeeee e 47
Violacioén de Datos Personales (Art. 269F). ...ccoovciiiiiiiiiiiiniieiieieeieee e 47
Suplantacion de Sitios Web para Capturar Datos (Art. 269G). ...cceevvveviienieennnns 47
Hurto por Medios Informéticos y Semejantes (Art. 2691). .....ccceevvveiieniiiiiiennnnne 47
Transferencia no Consentida de Activos (Art. 269J)......cocveiiieiiiiiiiiieieeeeee, 48
Normativas Internacionales Aplicables al Sector Salud ...........cccccceeevvieiiiiiiinieeeeee. 48
ISO/IEC 27799 - Seguridad de la Informacion en Salud...........ccoceveviiiiniiennnennne. 48
Principales DISPOSICIONES: ....c...cvueeriiriiniieieniieniteie ettt sttt 48
NIST Cybersecurity Framework - Proteccion de Infraestructuras Criticas.............. 48
Principales DISPOSICIONES: ....cc..cvueeuiriinieieniieniteieeiteste ettt 49

HIPAA (Health Insurance Portability and Accountability Act) - Proteccion de Datos

MEdICOS €N EE.UUL ..ooiiiiiiiiie ettt st 49
Principales DISPOSICIONES: ......ccouuiiiieiiiiiieniieeiieee et e 49

Relacion entre las Normativas y el Uso de Red Team y Blue Team..............ccocenee. 49
MaArco CONEXTUAL ......ceiuiiiiriiiiieieetete ettt ettt et et sa e et esae e 51
Contexto del Sector Salud en Colombia........cccoeeeviriiiniiiiiienieee 51

Riesgos y Amenazas en el Contexto Colombiano .........cccceeeeverieniieiienieneenienienieenns 51



Adopcion de Estrategias de Ciberseguridad en el Sector Salud ............cccccvveeiieeennnnns 52
Implementacion de Red Team y Blue Team en el Contexto Colombiano ................... 53
Impacto esperado de su implementacion en hospitales y clinicas: ............ccoceveennen. 53
DiSETI0 MEtOAOIOZICO ... eeeeeeueieiiieiieeiieette et ette ettt e et estteebeestte e bt e ssneenseensseenseesssesnsaens 54

Identificacion de Vulnerabilidades en los Sistemas de Historias Clinicas Electronicas

(HCE) €0 COlOMDIA .....oeoiiiiiiiiiieeiieeiie ettt ettt te et ebeessaeesbaessaeasseenssesnseessseenseessseenseens 57
INELOAUCCION ...t ettt ettt et e st et esaee e 57
Panorama Internacional de Ciberseguridad en el Sector Salud ...........cccccoceeviniinennens 57
Panorama Actual de Ciberseguridad en el Sector Salud Colombiano............c..cc.c...... 59
Vulnerabilidades mas Comunes en los Sistemas de HCE ... 59
Regulacion y Debilidades NOTMAtiVas. .........eeecvieeeiiieeiiieeeiieeeiee e e 63
Importancia de un CSIRT Especializado en Salud........c..ccocoeveniiniiiiiiiniininicneen 63

Simulaciones Red Team y Blue Team en el Contexto de la Seguridad de la Informacion

€N €1 SECOT SALUM. ... .eoiiiiiiiiii ettt st 65
COMEEXTO ..ottt ettt ettt et s ettt sat e e bt e et e b e sateenaee e 65
Principios Fundamentales de las Simulaciones Red Team y Blue Team...................... 65

Red T@AM: ...ttt et 65
BIUE T@AM: ...ttt et s 65
PUIPLE TAM: ...ttt et ettt e eteesnae e 65

Metodologias de EJeCUCION......cc.cocuiiiiiiiiieiiecie et 65



11

Casos de Exito en la Identificacion y Evaluacion de Riesgos de Seguridad de la

INTOTIMACTON ...ttt et ettt et e et e et e et e e bt e ebeesseeenbeens 66
Sector Financiero: Programa CBEST del Banco de Inglaterra............cccccoevveennnennn. 67
COMEEXEO ettt sttt e sb e st ettt st naees 67

RESUIAAOS ...ttt 68

Sector Energético: Implementacion del Modelo de Madurez de Capacidades de

Ciberseguridad (C2M2) ....ooovieiiiieieeiieeie ettt ettt ettt e st e et e s sbeeseesaseesseessseensaennseenns 68
L010) 11154 10 1RSSR PPSRRRUPRSR 68
ReESUIAAOS: ...t e e e e eaaeas 69

Sector Defensa: Ejercicio Locked Shields (OTAN) ....ccccvvvviieevciieiniieeie e 69
COMEEXEO 1ttt ettt et b e et b e st be e ettt st enat e e esaees 69
Errores 1dentificados: ......co.ueiiiiiiiiiiiieece e 69
Medidas adoptadas:........coeeverierieiirieeeee e 70
RESUITAAOS: ...ttt et 70

Sector Financiero: Simulacion Red Team para Cumplimiento del Marco RMiT en

IMLALASTIA ...eeeeeeeeeeeeeeeeeeeeeeeee ettt ee et st n e s nnnnnn e nnnnnnnnnnnnnnnn 70
[070) 115 (o JURTT OO RPP PR POPPRRR 70
RESUIE A0S, ettt e e e e e e e e e e e e e e e e eeaaeaeeas 71

Sector Financiero: Evaluacion Red Team en una Gran Organizacion Financiera del

REINO UNIAO 1ot e e e e e e e e e e e e e e e e e ee e e e e e e e e eaaaaaeaeeas 71

COMEEXEO: ettt et ettt e e e ettt e e s e e e e et e e eeeeeeee et eaaaaeseseeetesasannreseeesenrsnnnnas 71



12

RESUIEAAOS: - ettt e e e e e e e e e e e e e e e ae e 72

Recomendaciones para Aplicar Simulaciones Red Team / Blue Team en el Sector

SAIUA ..ttt ettt et et at e e b e e sate et e e sate e 72
Justificacion y Necesidad de las Simulaciones en Entornos Hospitalarios .............. 72
Tipos de Amenazas Relevantes @ SIMUlar..........ccooeeveevieriiienieeiiicieceeeeee e 73

Ransomware Dirigido a HOSPItales .........ccecuverieriiieniiieiieniicieecie e 73
Fugas de Informacion Clinica Sensible ..........c.cccoeeiiniiiiniiniininiinicicnicneees 73
Sabotaje o Manipulacion de Dispositivos médicos (IoMT) .......cccceeviieiiininenenns 73
Compromiso de la Red Clinica 0 Administrativa..........cceceeveeeiiienieniiienieeieeee. 74
Ingenieria Social y Spear-phishing Dirigido...........cooceeiiiiniiniiiniiiiiiiciiceee 74
Ataques a Sistemas de Telemedicina y Nube Clinica..........cccccvvevevieenieennneeennnen. 74
Areas Criticas a Proteger en las Simulaciones.............ccccovueueeereeeeeeeesvseeeseenennnnan. 74
Propuesta Metodoldgica Adaptada al Sector Salud..........cccevveniiiiniiniiiiniineene 75
Fase de PlanifiCacion ...........cccooiiiiiiiiieiiiiiiiee e 75
Fase de Ataque — Red Team ........ccccuveeiiieiiiieeiieece et 76
3. Fase de defensa — Blue Team..........coceeiiiiiiiiiiiiiiiiciiceeeeeeeee e 76
4. Fase de post-analisis y lecciones aprendidas ..........cccceeveveeeecieeenciieenieeeniee e, 76
Indicadores clave de €Xito (KPIS) ........cceeeiuiiiiiiiiiiiiecie e e 76

Analisis Cuantitativo Comparativo: Resultados Reportados y Proyeccion de Impacto

en el Sector Salud ColombIan0.........oooviiiiiiiiiii e 78



13

Aplicabilidad y Efectividad de las Simulaciones Red Team y Blue Team en el Sector

Salud ColomMDBIANO. .......oiiiiiiiei ettt ettt ettt ettt et 82
INEEOAUCCION ...ttt et ettt ettt et e s 82
Justificacion de la Aplicabilidad al Sector Salud............ccocueevieiiiiiieniiieieeieeee, 82
Elementos Clave para Evaluar la Efectividad de las Simulaciones. ........c..cccccecueveenen. 83

Identificacion Proactiva de Vulnerabilidades ............coceveeviniieninniiniinieceieeeee 84
Tiempo de Deteccion y Capacidad de Contencion...........ceeveeveeeieeneeeniienieeieennn. 84
Madurez de la Cultura Organizacional ...........c.cccoceeviriiniiiiniiinieiceiceeeeeeseeees 84
Adaptabilidad Normativa y TECNICA .....cccueeruiieiiiiiieiieiie e 84
Factores que Condicionan su Implementacion en el Entorno Colombiano.................. 85
Recursos Técnicos y Humanos Limitados..........coecvveeriiiiniieeniieenieceiee e 85
Ausencia de un CSIRT Sectorial en Salud .........ccccoceriiniiiiniiniiiiiecceee 85
Cultura Reactiva y N0 Preventiva .......c..coeevieieniiiiniineeiceteieeeecee e 86
Falta de Cumplimiento y Regulacion Efectiva de la Normatividad Existente ......... 87
Buenas Practicas Aplicadas al Sector Salud desde una Perspectiva Teorica................ 87
Aplicacion del Plan de Seguridad del Operador (PSO)...ceveeveiiveeiiiiiieeieeeeee 88
Plan de Proteccion Especifico (PPE) .......occviiiiiiiiiiiieeeeeeee e 88
Caracterizacion de Activos con MAGERIT ......c.ccoooviiiiiiiniiniicecceeeee 88

Implementacion de un Sistema de Gestion de Seguridad de la Informaciéon (SGSI) 89

Analisis Forense Digital como Soporte a la Respuesta a Incidentes ........................ 90



Buenas Practicas para la Proteccion de HCE...........cooooiiiiiiiiciieeeeee e

COMCIUSIONIES ..ottt e e e e et e e e e e e e e e e e e e e e e e e e e e e e aaeeeeeeeeaaenaaaaaeaeeenaens

Referencias BiblIOGIAfiCas .......cccuieoiieiiiiiiiiiiieiece ettt e



15

Lista de Tablas
Tabla 1 Areas criticas y Amenazas Cibernéticas en el Entorno Hospitalario para Simulaciones
Red Team / BIUE TOAM ............c.cocuiiiiiiiiiieee ettt ettt ettt sttt et 74
Tabla 2 Indicadores Clave De Exito (Kpis) Para La Evaluacién De Simulaciones Red Team /
Blue Team en Entornos HOSPILALAVIOS .............ccccuveeceieeiieeecieeecieeecieeeee e ieeesveeesvee v e enssee e 77
Tabla 3 Resultados Reportados de Simulaciones Red/Blue Team en Sectores Criticos.............. 78

Tabla 4 Proyeccion de Resultados Esperados en el Sector Salud Colombiano .......................... 80



16

Lista de Figuras

Figura 1 Cantidad de Delitos Informaticos Registrados en Colombia por Categoria (2006—2025)

Figura 2 Evolucion de los Delitos Informaticos en Colombia por Ario (2006-2025) ................. 36
Figura 3 Delitos Informaticos Registrados por Departamento en Colombia (2006-2025)......... 38
Figura 4 Top 10 de Vulnerabilidades mas Comunes en los Sistemas de Historias Clinicas

Electronicas (HCE) en Colombia ... ...............ccccoiiiii it it it ettt et et et e e 02



Apéndice A Glosario

Lista de Apéndices

17



18

Introduccion

En la era digital, la seguridad de la informacion se ha convertido en un pilar fundamental
para la continuidad operativa de las organizaciones, especialmente en sectores criticos como el
de la salud. La digitalizacion de los sistemas médicos ha traido consigo numerosos beneficios,
entre ellos la agilizacion en la gestion de historias clinicas electronicas (HCE), el acceso en
tiempo real a informacion de los pacientes y la optimizacion de los procesos hospitalarios. Sin
embargo, esta transformacion también ha incrementado los riesgos cibernéticos, convirtiendo a
las instituciones de salud en objetivos altamente vulnerables a ataques informaticos.

En Colombia, la creciente interconectividad de los hospitales y clinicas ha expuesto a
estas entidades a ciberataques que comprometen la privacidad de los pacientes, interrumpen la
prestacion de servicios médicos y generan pérdidas econdmicas considerables. Casos como los
ataques sufridos por Sanitas en 2022, el secuestro de informacion del INVIMA o los
ciberataques a redes de farmacias han evidenciado la falta de preparacion en términos de
ciberseguridad en el sector salud. La ausencia de estrategias proactivas y la limitada aplicacion
de metodologias de evaluacion y mitigacion de riesgos han permitido que estas amenazas
crezcan exponencialmente, afectando la confidencialidad, integridad y disponibilidad de la
informacion médica.

Ante esta problematica, han surgido enfoques avanzados para fortalecer la seguridad
digital en entornos criticos, destacandose las metodologias Red Team y Blue Team. Estas
estrategias, ampliamente implementadas en sectores como la banca y las telecomunicaciones,
han demostrado ser eficaces para identificar y mitigar vulnerabilidades antes de que sean
explotadas por atacantes malintencionados. El Red Team se encarga de realizar simulaciones

ofensivas, atacando los sistemas para descubrir sus puntos débiles, mientras que el Blue Team
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adopta un enfoque defensivo, respondiendo y fortaleciendo la infraestructura digital ante posibles
amenazas.

A pesar de los beneficios documentados de estas metodologias, en Colombia su
aplicacion en el sector salud sigue siendo limitada. La presente investigacion busca analizar el
impacto potencial de Red Team y Blue Team en la mitigacion de vulnerabilidades en los
sistemas de HCE, tomando como referencia estudios previos, normativas nacionales e
internacionales, y casos de éxito en otros sectores criticos. Para ello, se realizard un andlisis
comparativo que permitira evaluar la viabilidad de su implementacion en hospitales y clinicas
del pais.

El estudio se estructura en diferentes apartados. En primer lugar, se contextualiza el
problema de la ciberseguridad en el sector salud, exponiendo las amenazas y riesgos actuales.
Posteriormente, se presentan los marcos tedrico, conceptual y legal, estableciendo la
fundamentacion cientifica y normativa de la investigacion. Luego, se exploran las estrategias
Red Team y Blue Team y su aplicabilidad en la proteccion de las HCE. Finalmente, se plantean
recomendaciones para fortalecer la resiliencia cibernética de las instituciones sanitarias en
Colombia.

Este trabajo pretende aportar informacion valiosa para la formulacion de politicas de
seguridad en el sector salud, promoviendo el uso de herramientas de evaluaciéon y mitigacion de
amenazas cibernéticas. Se espera que sus hallazgos sirvan como base para la adopcion de
estrategias mas robustas en la proteccion de la informacion médica y la continuidad de los

servicios de salud en un entorno digital cada vez mas complejo y desafiante.
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Planteamiento del Problema

Los sistemas de Historias Clinicas Electronicas (HCE) han transformado la gestion de la
informacion en el sector salud, permitiendo un acceso mas eficiente y seguro a los datos médicos
de los pacientes. Sin embargo, esta digitalizacion también ha incrementado el riesgo de ataques
cibernéticos, convirtiéndolos en objetivos prioritarios para ciberdelincuentes debido a la gran
cantidad de informacién sensible que almacenan. La falta de estrategias de ciberseguridad
efectivas, unida a configuraciones deficientes y la ausencia de pruebas regulares de seguridad, ha
dejado en evidencia importantes vulnerabilidades en estos sistemas.

A nivel global, los ataques cibernéticos contra entidades de salud han ido en aumento en
los ultimos afios, afectando la confidencialidad, integridad y disponibilidad de los datos. Segiin
estudios recientes, el 60% de las instituciones del sector salud carecen de estrategias formales de
simulaciones de ciberseguridad, lo que las hace vulnerables a amenazas como ransomware,
ataques de denegacion de servicio (DoS), accesos no autorizados e inyeccion de codigo. En
2021, el Hospital Universitario La Paz en Espafia sufrid un ataque de ransomware que paraliz
sus sistemas, afectando la disponibilidad de registros médicos y obligando a adoptar medidas de
emergencia para la recuperacion de datos (INCIBE, 2023). Esto pone en evidencia que el sector
salud sigue siendo vulnerable ante ataques cibernéticos debido a configuraciones deficientes,
accesos no autorizados y la falta de pruebas de seguridad.

En Colombia, varios incidentes recientes han puesto en evidencia la fragilidad de la
infraestructura cibernética del sector salud. En diciembre de 2022, Sanitas fue victima de un
hackeo que comprometi6 la informacion de 242,000 afiliados durante 45 dias (Dorado, 2024).
Ese mismo afio, en octubre, el INVIMA sufri6 un secuestro de informacion, lo que obligo a la

suspension de sus plataformas digitales (Dorado, 2024). En enero de 2023, la red de farmacias
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Audifarma fue atacada, comprometiendo su infraestructura tecnolédgica y afectando la prestacion
de servicios esenciales (Dorado, 2024). Estos incidentes evidencian la urgencia de implementar
medidas de ciberseguridad mas robustas que permitan anticipar, detectar y mitigar los riesgos
asociados a la digitalizacion de los servicios de salud.

Las metodologias de Red Team y Blue Team han demostrado ser efectivas en otros
sectores criticos, como el financiero y el gubernamental, para evaluar y mejorar la seguridad de
los sistemas informaticos. El Red Team se encarga de simular ataques reales para identificar
vulnerabilidades, mientras que el Blue Team se enfoca en la deteccion y respuesta a estos
incidentes. Sin embargo, su aplicacion en el sector salud colombiano es aun limitada, lo que
plantea la necesidad de analizar su impacto potencial en la mitigacion de vulnerabilidades en los
HCE.

Este estudio busca analizar como las simulaciones Red Team y Blue Team pueden
contribuir a fortalecer la resiliencia cibernética en el sector salud colombiano, a través de un
analisis comparativo con casos de éxito en otros sectores. La evaluacion de estas metodologias
permitird identificar estrategias de seguridad aplicables a los HCE, contribuyendo a la proteccion
de la informacién médica y la continuidad operativa de los servicios de salud.

Dada la creciente sofisticacion de los ataques cibernéticos, es fundamental que las
instituciones del sector salud adopten enfoques proactivos en seguridad digital, en lugar de
reaccionar solo cuando ya han sido comprometidas. La implementacion de simulaciones Red
Team y Blue Team puede ser una solucion clave para cerrar brechas de seguridad y garantizar un
manejo mas seguro de la informacion médica en Colombia

(De qué manera la implementacion tedrica de simulaciones Red Team y Blue Team,

utilizadas exitosamente en sectores, podria contribuir al fortalecimiento de la ciberseguridad en
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el sector salud colombiano, particularmente en la proteccion de los sistemas de Historias Clinicas

Electronicas?
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Justificacion

La digitalizacion del sector salud ha traido multiples beneficios en términos de eficiencia
y accesibilidad a la informacién médica, pero también ha incrementado los riesgos asociados a
ciberataques y filtraciones de datos sensibles. Los sistemas de Historias Clinicas Electrénicas
(HCE), al manejar informacion confidencial de los pacientes, se han convertido en objetivos
recurrentes de ataques como ransomware, accesos no autorizados y ataques de denegacion de
servicio (DoS). Sin embargo, la mayoria de las instituciones del sector salud en Colombia no
cuentan con estrategias estructuradas de ciberseguridad, y menos aun con metodologias formales
de simulaciones ofensivas y defensivas, como Red Team y Blue Team, para evaluar y fortalecer
sus defensas digitales.

Este estudio es pertinente en el &mbito académico, ya que propone una solucidn tedrica
basada en la implementacion de simulaciones Red Team y Blue Team en el sector salud,
metodologias ampliamente utilizadas en sectores criticos como la banca y las
telecomunicaciones, pero con poca documentacion en el &mbito hospitalario. A través del
analisis comparativo con otros sectores, este estudio contribuird a la generacion de conocimiento
en seguridad de la informacion aplicada a la salud, permitiendo el desarrollo de un modelo
conceptual replicable para la evaluacion y mitigacion de vulnerabilidades en los HCE.

Ademas, fortalecera el debate sobre la adopcion de normativas y estdndares
internacionales en ciberseguridad para el sector salud, promoviendo la implementacion de
marcos regulatorios como la ISO 27799, el NIST Cybersecurity Framework y la Ley 1581 de
2012, en la gestion de riesgos y proteccion de datos médicos.

Desde una perspectiva social, la seguridad de los HCE es clave para la confianza del

paciente en los sistemas de salud digitales. La filtracion o alteracién de informacion médica no
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solo vulnera la privacidad de los usuarios, sino que también puede comprometer la atencion
médica, afectando diagndsticos, tratamientos y procedimientos clinicos. Un ataque cibernético
exitoso podria resultar en la interrupcion de servicios hospitalarios, poniendo en riesgo la vida de
los pacientes.

Este estudio busca aportar herramientas que permitan fortalecer la proteccion de los datos
médicos y garantizar la disponibilidad de los sistemas de salud en Colombia. La aplicacion de
metodologias Red Team y Blue Team facilitard la deteccion y correccion proactiva de
vulnerabilidades, en lugar de que las instituciones reaccionen Unicamente cuando los ataques ya
han ocurrido.

En el ambito disciplinario, la investigacion permitird que hospitales, clinicas y entidades
reguladoras adopten un enfoque estructurado para evaluar sus sistemas de seguridad. La
formulacion de un modelo conceptual basado en simulaciones Red Team y Blue Team facilitara
la toma de decisiones estratégicas en resiliencia cibernética, promoviendo la implementacion de
politicas de seguridad que se alineen con las mejores practicas internacionales.

Ademas, este estudio tiene una gran aplicabilidad practica, ya que proporcionara una
metodologia adaptada que podra ser utilizada por profesionales de ciberseguridad en el sector
salud. Esto fomentard el desarrollo de estrategias mas efectivas para la prevencion de ataques y
garantizarad un mayor nivel de preparacion frente a amenazas futuras.

Dado el incremento de ataques cibernéticos en el sector salud y la falta de estrategias
proactivas de defensa, este estudio es necesario para evaluar como las simulaciones Red Team y
Blue Team pueden contribuir a la proteccion de los HCE en Colombia. La formulacion de un

modelo conceptual adaptado al sector salud fortalecerd la seguridad digital de las instituciones



médicas, asegurando la confidencialidad, integridad y disponibilidad de los datos de los

pacientes y promoviendo un ecosistema de salud digital mas seguro.
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Objetivos
Objetivo General
Analizar el impacto potencial de las simulaciones Red Team y Blue Team en la
mitigacion de vulnerabilidades en los sistemas de HCE, basdndose en estudios previos y
adaptaciones metodoldgicas, con el fin de evaluar su efectividad y viabilidad en el

fortalecimiento de la seguridad en el sector salud.

Objetivos Especificos

Identificar las principales vulnerabilidades en los sistemas de Historias Clinicas
Electrénicas en Colombia, con base en reportes oficiales, estudios académicos y marcos
regulatorios, para comprender los riesgos mas criticos.

Estudiar los principios y metodologias de simulaciones Red Team y Blue Team en el
contexto de seguridad de la informacion, comparandolos con casos de €xito en otros sectores
criticos, con la finalidad de analizar su aplicabilidad en el sector salud.

Examinar la efectividad de la aplicabilidad de estas simulaciones al sector salud

colombiano, con el fin de medir su impacto en la mejora de la ciberseguridad.
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Marco Referencial

Antecedentes

Los ejercicios Red Team y Blue Team han sido implementados en diversos sectores
criticos para evaluar y fortalecer la ciberseguridad. En el &mbito militar, estudios como
Exploring the Potential of Large Language Models for Red Teaming in Military Coalition
Networks (2023) han analizado como la inteligencia artificial puede mejorar las capacidades de
los equipos ofensivos y defensivos en simulaciones de ataques cibernéticos. Este enfoque ha sido
clave para fortalecer la seguridad en redes criticas y puede ofrecer lecciones aplicables al sector
salud.

En el sector financiero, el uso de Red Teaming ha demostrado ser una estrategia eficaz
para anticipar y mitigar riesgos de ciberseguridad, los bancos han implementado pruebas de
penetracion avanzadas para evaluar su capacidad de respuesta ante ataques reales, lo que ha
llevado a mejoras significativas en la deteccion y mitigacion de amenazas. La adaptacion de
estas estrategias al sector salud podria contribuir a la proteccion de los HCE y a la continuidad
operativa de los servicios médicos.

En Colombia, investigaciones previas han abordado la necesidad de mejorar la
ciberseguridad en el sector salud. Estudios como el de Zambrano Velillo y Mora Velandia (2024)
han resaltado la importancia de adoptar estandares internacionales como la ISO 27799 para
garantizar la proteccion de la informacion médica. Sin embargo, alin existe una brecha
significativa en la implementacion de metodologias ofensivas y defensivas para la evaluacion de

vulnerabilidades en los HCE.



Este estudio busca cerrar esa brecha mediante un analisis comparativo con sectores
criticos, proporcionando practicas que faciliten la adopcion de estrategias Red Team y Blue

Team en instituciones médicas colombianas.
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Marco Conceptual
El marco conceptual de este estudio se basa en la aplicacion de metodologias de
ciberseguridad para evaluar y fortalecer la resiliencia digital de los sistemas de Historias Clinicas
Electronicas (HCE) en el sector salud colombiano. Para ello, es necesario definir conceptos clave

y su aplicacion dentro del ambito de la seguridad informatica en entornos médicos.

Ciberseguridad en el Sector Salud

La ciberseguridad es la disciplina encargada de proteger la confidencialidad, integridad y
disponibilidad de la informacion digital ante accesos no autorizados, ataques malintencionados y
fallos técnicos. Segun Lopez (2024), la proteccion de la informacion médica en sistemas
digitales debe cumplir con estrictos estandares de seguridad debido a su sensibilidad y valor en el
mercado negro. En el sector salud, la ciberseguridad es un pilar fundamental para garantizar que
los datos de los pacientes no sean manipulados, alterados o secuestrados por ciberdelincuentes.
Red Team

Grupo ofensivo que simula ataques cibernéticos para detectar vulnerabilidades antes de
que sean explotadas por actores malintencionados. En el sector salud, un equipo Red Team
puede evaluar la resistencia de los sistemas de HCE contra ataques de ransomware, ingenieria
social o accesos no autorizados.
Caracteristicas y Pasos

Planificacion. Definicion de objetivos y alcance de las pruebas, considerando las
particularidades del entorno sanitario.

Reconocimiento. Recoleccion de informacion sobre la infraestructura y sistemas del

objetivo.
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Explotacion. Intento de comprometer sistemas utilizando las vulnerabilidades
identificadas.

Analisis. Evaluacion de los resultados para determinar el impacto potencial de las
brechas de seguridad.

Informe. Documentacion de hallazgos y recomendaciones para mitigar las
vulnerabilidades descubiertas.
Desafios y Limitaciones

Posible interrupcion de servicios criticos durante las pruebas.

Necesidad de autorizacion y coordinacion para evitar conflictos con operaciones
normales.

Requiere personal altamente capacitado y conocimiento especifico del sector salud.
Blue Team

Grupo defensivo encargado de monitorear, detectar y responder a amenazas en tiempo
real. Su labor en hospitales y clinicas se centra en la prevencion de ataques mediante la
implementacion de controles de seguridad avanzados, como autenticacion multifactor,
segmentacion de redes y analisis de registros de actividad.
Caracteristicas y Pasos

Monitoreo Continuo. Supervision constante de redes y sistemas para detectar
actividades sospechosas.

Analisis de Amenazas. Evaluacion de eventos para identificar posibles amenazas y su
gravedad.

Respuesta a Incidentes. Implementacion de acciones para contener y mitigar los efectos

de los incidentes de seguridad.
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Recuperacion. Restablecimiento de sistemas y servicios afectados, asegurando su
funcionamiento normal.
Mejora Continua. Actualizacion de politicas y procedimientos basados en lecciones
aprendidas de incidentes anteriores.
Vulnerabilidades Abordadas con Red Team y Blue Team en el Sector Salud
El sector salud es un blanco atractivo para los ciberdelincuentes debido a la gran cantidad
de informacion sensible almacenada en sus sistemas. A continuacion, se presentan las principales
vulnerabilidades que pueden ser detectadas y mitigadas mediante la aplicacion de Red Team y
Blue Team:
Ataques de Ransomware
Secuestro de datos médicos a cambio de un rescate, afectando la operatividad de los
hospitales.
Accesos No Autorizados
Falta de autenticacion robusta que permite a atacantes ingresar a los sistemas de HCE sin
permisos.
Inyeccion de Codigo (SQL/XSS)
Explotacion de vulnerabilidades en bases de datos y aplicaciones web médicas.
Denegacion de Servicio (DoS/DDoS)
Saturacion de servidores hospitalarios que impide el acceso a registros médicos.
Amenazas Internas

Empleados negligentes o malintencionados que filtran informacién médica sensible.
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Marco Teorico

Evolucion de la Ciberseguridad

La ciberseguridad ha evolucionado significativamente desde sus inicios hasta la
actualidad. En sus primeras etapas, cuando las computadoras eran sistemas aislados sin conexion
a redes externas, la seguridad informética se limitaba a la proteccion fisica de los equipos y el
control de accesos. Con la llegada del Internet en la década de 1980, surgieron las primeras
amenazas informaticas, como virus y gusanos, lo que llev6 al desarrollo de soluciones antivirus y
cortafuegos basicos.

En la década de 2000, con el auge de la conectividad global y la digitalizacion de los
datos, los ataques cibernéticos se volvieron més sofisticados y dirigidos. Las grandes empresas y
gobiernos comenzaron a implementar estrategias de seguridad mas avanzadas, incluyendo el
cifrado de datos, la autenticacion multifactor y los sistemas de deteccion de intrusos. En la
actualidad, la ciberseguridad es una disciplina altamente especializada que abarca inteligencia
artificial para deteccion de amenazas, monitoreo en tiempo real y estrategias de Red Team y

Blue Team para evaluar y fortalecer la resiliencia cibernética de las organizaciones.

Concepto de Ciberseguridad
La ciberseguridad se define como el conjunto de practicas, procesos y tecnologias
disefiadas para proteger sistemas, redes y datos contra accesos no autorizados, ataques maliciosos
y fallos de seguridad. Su objetivo principal es garantizar la confidencialidad, integridad y
disponibilidad de la informacion digital, protegiéndola contra robo, manipulacién o destruccion.
En el sector salud, la ciberseguridad es especialmente critica debido a la naturaleza

sensible de los datos almacenados en los sistemas de Historias Clinicas Electronicas (HCE). La



33

exposicion de esta informacion no solo afecta la privacidad de los pacientes, sino que también

puede comprometer la prestacion de servicios médicos esenciales.

Panorama de los Delitos Informaticos en Colombia
Analisis de Estadisticas de Delitos Informdticos en Colombia (2006—-2025)

El estudio de los delitos informaticos en Colombia requiere comprender tanto el marco
legal que los tipifica como la evolucion estadistica de su comportamiento a lo largo del tiempo.
De acuerdo con la legislacion colombiana, los delitos informaticos se encuentran definidos en el
Titulo VII BIS del Cédigo Penal Colombiano, bajo el epigrafe “De la proteccion de la
informacion y de los datos” (Ley 599 de 2000, articulos 269A al 269]J). Las categorias utilizadas
para clasificar los delitos en las siguientes figuras corresponden directamente a dichas
tipificaciones legales, las cuales incluyen: acceso abusivo a un sistema informatico,
obstaculizacion ilegitima de sistema informatico o red de telecomunicaciones, interceptacion de
datos, dafio informatico, uso de software malicioso, violacion de datos personales, suplantacion

de sitios web, hurto por medios informéticos, y transferencia no consentida de activos.
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Figura 1

Cantidad de Delitos Informaticos Registrados en Colombia por Categoria (2006-2025)

Cantidad de Delitos Informaticos por Categoria
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Nota. Esta figura muestra la distribucion de los delitos informaticos en Colombia clasificados por
articulo del Codigo Penal. Se destacan los delitos mas frecuentes, como el hurto por medios
informaticos (Articulo 269I) y el acceso abusivo a un sistema informatico (Articulo 269A). La
fuente de los datos es el portal de Datos Abiertos, y la informacion ha sido agrupada para
facilitar su andlisis comparativo. https://www.datos.gov.co/Seguridad-y-Defensa/DELITOS-

INFORM-TICOS/4v6r-wu98/about_data

La figura 1 muestra la frecuencia de los delitos informaticos en Colombia segun las
categorias establecidas en el Titulo VII BIS del Codigo Penal Colombiano (Ley 599 de 2000,
Art. 269A al 269]), permitiendo identificar cuédles conductas punibles son mas comunes en el
entorno digital colombiano. El andlisis revela que el hurto por medios informaticos (articulo
269I) es, con gran diferencia, el delito mas reportado, acumulando 193.851 casos, lo que
representa una porcion dominante dentro del espectro de cibercriminalidad registrada. Esto
evidencia el alto grado de aprovechamiento ilicito de sistemas digitales con fines econémicos,
donde los delincuentes explotan brechas de seguridad en plataformas bancarias, comerciales y

gubernamentales para desviar activos sin consentimiento.


https://www.datos.gov.co/Seguridad-y-Defensa/DELITOS-INFORM-TICOS/4v6r-wu98/about_data
https://www.datos.gov.co/Seguridad-y-Defensa/DELITOS-INFORM-TICOS/4v6r-wu98/about_data
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El acceso abusivo a un sistema informatico (art. 269A) ocupa el segundo lugar, con
72.430 casos. Esta cifra es indicativa de la facilidad con la que actores no autorizados logran
vulnerar sistemas informaticos, muchas veces a través de contrasenias débiles, accesos mal
configurados o phishing. Le sigue muy de cerca la violacion de datos personales (art. 269F), con
70.167 casos, lo cual subraya una problematica creciente en la proteccion de la privacidad
digital, especialmente en sectores que manejan informacion sensible como el de salud, educacion
y finanzas.

Otros delitos con una alta incidencia son la suplantacion de sitios web (art. 269G), con
30.542 casos, y la transferencia no consentida de activos (art. 269J), con 23.209 casos. Ambas
modalidades reflejan la sofisticacion de técnicas como el phishing avanzado y la manipulacion
de interfaces digitales para robar identidades o desviar recursos econdmicos de las victimas.
Delitos como la interceptacion de datos (art. 269C) y el dafio informatico (art. 269D) presentan
cifras mas moderadas (8.087 y menos de 5.000 casos, respectivamente), aunque siguen siendo
relevantes en ataques que comprometen la integridad o confidencialidad de la informacion.

Finalmente, delitos como el uso de software malicioso (art. 269E) y la obstaculizacion
ilegitima de sistemas (art. 269B) muestran cifras mas bajas, posiblemente por las dificultades
técnicas para rastrear o categorizar estos hechos, o por la falta de denuncia o comprension del
delito por parte de las victimas.

Es importante reiterar que estos datos solo reflejan los casos que han sido denunciados y
judicializados, por lo que se estima que la cifra real podria ser considerablemente mas alta, dada
la subnotificacién comun en este tipo de delitos. Muchas victimas no denuncian por

desconocimiento, miedo al desprestigio o la falta de confianza en el sistema judicial.
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Figura 2
Evolucion de los Delitos Informaticos en Colombia por Ao (2006-2025)
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Affo del hecho
Nota. Esta figura presenta la evolucion anual de los delitos informaticos registrados en
Colombia. Se observa el comportamiento de estos delitos a lo largo del tiempo, permitiendo
identificar posibles tendencias, incrementos y periodos de mayor ocurrencia. Los datos
provienen del portal de Datos Abiertos del gobierno colombiano.
https://www.datos.gov.co/Seguridad-y-Defensa/DELITOS-INFORM-TICOS/4v6r-
wu98/about_data

La figura 2 evidencia una evolucion significativa de los delitos informaticos en Colombia
entre los afios 2006 y 2025. En los primeros afios del periodo (2006-2010), los registros son
marginales, con apenas 2 casos reportados en 2006 y 1 en 2008. Sin embargo, a partir de 2011 se
observa un crecimiento progresivo: de 844 casos ese afio, se pas6 a 1.564 en 2012, lo que
representa un incremento del 85%, y a 3.180 en 2013, duplicando casi la cifra del afio anterior.

Durante el periodo 2016-2019, se aprecia un crecimiento sostenido en los reportes,
pasando de 8.651 delitos en 2016 a 21.279 en 2019. No obstante, el punto de inflexion mas

drastico se da en 2020, coincidiendo con la pandemia por COVID-19, cuando los delitos


https://www.datos.gov.co/Seguridad-y-Defensa/DELITOS-INFORM-TICOS/4v6r-wu98/about_data
https://www.datos.gov.co/Seguridad-y-Defensa/DELITOS-INFORM-TICOS/4v6r-wu98/about_data
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informaticos se disparan a 46.359 casos, mas del doble respecto al afio anterior. Esta cantidad se
mantiene en 2021 con 52.224 delitos y alcanza un maximo historico de 74.845 en 2024.

Este aumento puede explicarse por el incremento masivo en el uso de tecnologias
digitales, impulsado por el teletrabajo, la educacion virtual, la migracion de servicios financieros
y gubernamentales al entorno digital, y el aumento de la dependencia tecnoldgica de la
poblacion. Este entorno fue aprovechado por ciberdelincuentes para ejecutar delitos como el
phishing, la suplantacion de identidad, la interceptacion de datos personales y financieros, y
fraudes electronicos.

La tendencia general muestra que, pese a los esfuerzos en materia de legislacion,
estrategias de prevencion y mejoras en infraestructura tecnologica, la criminalidad digital ha
crecido a un ritmo mas acelerado que la capacidad de respuesta institucional. La cifra de 74.845
delitos en 2024 representa un aumento de mas del 8.700% respecto al afio 2011.

Por otro lado, el afio 2025 refleja una caida abrupta en el nimero de casos reportados, con
un total de 16.086 delitos. Este descenso, aunque significativo, debe interpretarse con cautela, ya
que podria deberse a factores como el subregistro (posiblemente porque los datos del afio atin
estan en consolidacion), adicional a que este numero de casos es enorme en contraste a que
apenas han transcurrido 5 meses del afio. No se puede asumir aiin una disminucion real de la
amenaza sin una evaluacion completa del contexto.

La evolucion mostrada resalta la necesidad urgente de fortalecer las capacidades técnicas,
humanas y legales para enfrentar los delitos informaticos. La tendencia ascendente en los tltimos
afios (2017-2024), particularmente entre 2020 y 2024, exige politicas piblicas mas agresivas, la
consolidacion de una cultura de ciberseguridad, y la formacion continua de personal

especializado que permita hacer frente a un fendmeno que crece en complejidad y volumen.
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Figura 3

Delitos Informaticos Registrados Por Departamento en Colombia (2006-2025)

Delitos informaticos registrados por departamento en Colombia
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Nota. Esta figura muestra la cantidad total de delitos informaticos registrados en Colombia,
agrupados por departamento. Se observa una concentracion significativa en Bogota D.C.,
seguida por Antioquia y el Valle del Cauca. Los datos provienen del portal de Datos Abiertos de
Colombia y permiten identificar las regiones con mayor incidencia, facilitando el analisis
territorial de estos delitos. https://www.datos.gov.co/Seguridad-y-Defensa/DELITOS-INFORM-
TICOS/4v6r-wu98/about_data

La figura 3 analiza la distribucion geografica de los delitos informaticos en Colombia,
permitiendo la verificacion los departamentos mas afectados. Identificando las regiones mas
impactadas por este fenomeno. Destaca de forma contundente Bogotd D.C. con 126.038 casos
registrados, lo que representa una cifra significativamente superior al resto de los departamentos.
Le siguen Antioquia (54.604 casos) y Valle del Cauca (41.842 casos), consolidandose como los
tres principales focos de criminalidad digital en el pais. Esta concentracion puede explicarse por

varios factores estructurales: mayor densidad poblacional, mayor penetracion de internet, fuerte


https://www.datos.gov.co/Seguridad-y-Defensa/DELITOS-INFORM-TICOS/4v6r-wu98/about_data
https://www.datos.gov.co/Seguridad-y-Defensa/DELITOS-INFORM-TICOS/4v6r-wu98/about_data

39

presencia institucional, y alto volumen de actividades financieras, comerciales y administrativas
digitalizadas.

Posterior, se encuentran Cundinamarca (23.480 casos), Atlantico (19.314 casos) y
Santander (18.598 casos), departamentos que también presentan una actividad considerable. El
caso de Cundinamarca puede entenderse en relacion directa con su cercania a la capital y el
ecosistema digital que alli se desarrolla, mientras que Atlantico y Santander reflejan el
crecimiento de las amenazas digitales en polos regionales estratégicos del Caribe y el nororiente
del pais.

Llama la atencion la notable presencia de departamentos como Tolima (10.999 casos),
Bolivar (10.471 casos), Norte de Santander (9.634 casos) y Meta (9.435 casos), que, si bien no
lideran en conectividad nacional, muestran una incidencia creciente. Esto sugiere una expansion
territorial de los delitos informéaticos mas alla de los grandes centros urbanos, lo cual es un
indicador de alerta para las autoridades y los disefiadores de politicas publicas.

Ademas, se observa que otros departamentos como Boyacé (9.157 casos), Risaralda
(8.416 casos), Huila (7.880 casos), Narifio (7.337 casos) y Cauca (6.547 casos) no estan exentos
de esta problematica, lo que evidencia que la criminalidad digital esta permeando todo el
territorio nacional.

Es fundamental subrayar que estos valores corresponden inicamente a los delitos que han
sido denunciados y registrados oficialmente. Como se ha documentado en multiples estudios
sobre cibercrimen, existe un subregistro significativo debido al desconocimiento de las victimas,
la baja tasa de denuncia por temor, la normalizacion de ciertos delitos digitales o la falta de
capacidades para identificar adecuadamente los incidentes. Por tanto, la magnitud real de la

problematica puede ser alin mayor que la que muestran las cifras oficiales.
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Este analisis pone de manifiesto la urgente necesidad de descentralizar los esfuerzos de
ciberseguridad y llevar capacidades técnicas, judiciales y educativas a todas las regiones del pais.
La formacion de jueces, fiscales, cuerpos de policia y ciudadania en general es clave para
mejorar la prevencion, la denuncia y la judicializacion de estos delitos. Asimismo, la distribucion
de los delitos por departamentos permite identificar focos regionales y territoriales especificos
que deben ser abordados con estrategias focalizadas, articuladas y sostenibles, en un esfuerzo

conjunto entre gobierno, academia, sector privado y sociedad civil.

Amenazas Cibernéticas Comunes en el Sector Salud

Los sistemas de salud han sido blanco de multiples ataques cibernéticos debido al alto
valor de la informacién médica en el mercado negro. Las principales amenazas incluyen:

Ransomware: Software malicioso que cifra los archivos y exige un pago para su
recuperacion. Ejemplo: El ataque de ransomware WannaCry en 2017 afect6 a mas de 80
hospitales en el Reino Unido, paralizando sus operaciones.

Phishing: Correos electronicos fraudulentos que buscan engafar a los empleados para
robar credenciales o instalar malware.

Ataques de Denegacion de Servicio (DDoS): Inundacion de trafico malicioso que colapsa
los sistemas hospitalarios, impidiendo el acceso a datos esenciales.

Accesos No Autorizados: Robo de credenciales o explotacion de configuraciones
deficientes para infiltrarse en los sistemas.

Dispositivos Médicos Inseguros: Equipos como monitores de pacientes y bombas de

insulina que pueden ser hackeados para alterar sus funciones o extraer informacion.
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Costos Asociados a los Incidentes Cibernéticos

Los ataques cibernéticos en el sector salud no solo generan pérdida de datos y problemas
operativos, sino que también imponen costos financieros elevados. Segin un informe de IBM
(2023), el costo promedio de una filtracion de datos en el sector salud es de 10.93 millones de
dolares, lo que lo convierte en la industria mas afectada financieramente por ciberataques, estos
incluyen los siguientes ejemplos:

Pago de rescates: Organizaciones atacadas con ransomware han llegado a pagar hasta
millones de dolares para recuperar sus datos.

Pérdidas operativas: Interrupcion de servicios médicos, cancelacion de citas y retrasos en
tratamientos.

Demandas y sanciones legales: Multas por incumplimiento de regulaciones de proteccion
de datos, como la HIPAA en EE.UU. o la Ley 1581 en Colombia.

Dafio reputacional: Pérdida de confianza de los pacientes y disminucion de la credibilidad
de la institucion de salud.
Practicas Actuales en Ciberseguridad

Para mitigar estos riesgos, los hospitales y clinicas estan adoptando multiples estrategias
de seguridad:

Autenticacion Multifactor (MFA): Uso de multiples capas de verificacion para acceder a
sistemas criticos.

Cifrado de Datos: Proteccion de la informacion médica mediante algoritmos avanzados
de cifrado.

Monitoreo en Tiempo Real: Implementacion de sistemas de deteccion de intrusos (IDS) y

Security Information and Event Management (SIEM).
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Capacitacion en Ciberseguridad: Entrenamiento regular del personal médico y

administrativo en practicas de seguridad.

Desafios y Limitaciones de Red Team y Blue Team

Si bien la implementacion de Red Team y Blue Team aporta beneficios significativos en
la proteccion de datos, también enfrenta desafios importantes:

Costo de Implementacion: La contratacion de profesionales y el desarrollo de
simulaciones requieren inversiones considerables.

Complejidad Técnica: Se necesita personal altamente capacitado con conocimientos
avanzados en ciberseguridad.

Posibles Interrupciones: Las simulaciones pueden afectar la disponibilidad de los
servicios médicos si no se gestionan adecuadamente.

Evolucion de las Amenazas: Los ciberdelincuentes desarrollan constantemente nuevas

técnicas de ataque, lo que exige una actualizacion continua de las estrategias de defensa.
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Marco Legal

La ciberseguridad en el sector salud es un aspecto critico que requiere la regulacion y
aplicacion de normativas especificas para garantizar la proteccion de la informacion médica, la
privacidad de los pacientes y la continuidad operativa de los servicios sanitarios. En Colombia,
existen leyes y decretos que regulan el manejo de datos personales y la seguridad digital en
infraestructuras criticas como hospitales y clinicas. Asimismo, a nivel internacional, se han
establecido estdndares y marcos regulatorios que sirven de referencia para mejorar la resiliencia
cibernética en el sector salud, por lo que se expondran algunas normativas nacionales e

internacionales relacionadas con el sector salud, asi:

Normativas Nacionales en Colombia
Ley 1581 de 2012 - Proteccion de Datos Personales

Esta ley es la principal normativa en Colombia sobre la proteccion de datos personales,
estableciendo derechos y obligaciones para garantizar la privacidad y seguridad de la
informacion de los ciudadanos. En el contexto de las Historias Clinicas Electronicas (HCE), esta
ley exige que las instituciones de salud implementen medidas adecuadas para proteger la
confidencialidad, integridad y disponibilidad de los datos médicos de los pacientes. Las clinicas
y hospitales deben garantizar que la informacién médica solo sea accesible por personal
autorizado y bajo condiciones seguras, siendo importante mencionar el literal g) del articulo 4°
que reza “(...) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento, (...)”, (comillas fuera del texto).
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Principales Disposiciones:

. Definicion de la informacion médica como dato sensible que requiere proteccion
especial.
o Obligacion de implementar controles de acceso y politicas de seguridad en

sistemas digitales de HCE.

. Responsabilidad de las instituciones de salud de informar a los pacientes sobre el
uso de sus datos personales.
Ley 2015 de 2020 - Interoperabilidad de la Historia Clinica Electronica

Establece las bases para la implementacion de un sistema de HCE unificado en
Colombia, permitiendo el acceso y uso seguro de la informacion médica entre diferentes
entidades de salud. Exige que las instituciones adopten estandares de seguridad informatica para
evitar accesos no autorizados o pérdidas de informacion durante el intercambio de datos, siendo
importante mencionar el articulo 13° que dice asi “(...) Seguridad de la informacién y seguridad
digital. Los actores que traten informacion en el marco del presente titulo deberdn establecer un
plan de seguridad y privacidad de la informacion, seguridad digital y continuidad de la
prestacion del servicio, para lo cual estableceran una estrategia a través de la cual deberan
realizar periddicamente una evaluacion del riesgo de seguridad digital, que incluya una
identificacion de las mejoras a implementar en su Sistema de Administracion del Riesgo
Operativo.

Para lo anterior, deberan contar con normas, politicas, procedimientos, recursos técnicos,
administrativos y humanos necesarios para gestionar efectivamente el riesgo mediante la
adopcion de los lineamientos para la administracion de la seguridad de la informacién y la

seguridad digital que emita el Ministerio de Tecnologias de la Informacion y las Comunicaciones
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o quien haga sus veces. Lo anterior, incluyendo lo senalado por la Ley 1581 de 2012 de Hébeas
Datay Ley 527 de 1999 de Comercio Electronico, o las normas que las modifiquen, sustituyan o
complementen. (...) ", (comillas fuera del texto).
Principales Disposiciones

. Definicion de requisitos de interoperabilidad para el acceso seguro a HCE entre
entidades médicas.

. Implementacion de protocolos de autenticacion y encriptacion en la transmision
de informacion.

. Responsabilidad de garantizar que los datos sean accesibles tinicamente por
personal autorizado.
Decreto 338 de 2022 - Seguridad Digital en Infraestructuras Criticas

Regula la seguridad digital en infraestructuras criticas, incluyendo el sector salud, con el
objetivo de fortalecer la gestion de riesgos cibernéticos. Obliga a hospitales y clinicas a adoptar
medidas de seguridad digital avanzadas, como la deteccion de amenazas en tiempo real y la
implementacion de planes de respuesta ante incidentes, por lo que se hace necesario mencionar
el articulo 2.2.21.1.4.3. que reza lo siguiente “(...) Obligaciones de seguridad de las autoridades
titulares de infraestructura critica, o que presten servicios esenciales. Las autoridades, definidos
como titulares de infraestructura critica o que presten servicios esenciales, propenderan por
contar con un plan de seguridad digital, proteccion de las redes, las infraestructuras criticas
cibernéticas, los servicios esenciales y los sistemas de informacion en el ciberespacio y deberan
hacer periddicamente una evaluacion del riesgo de seguridad digital. Para lo anterior, deben

contar con normas, politicas, procedimientos, recursos técnicos, administrativos y humanos
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necesarios para gestionar efectivamente el riesgo, y en cumplimiento de las mejores practicas y
estandares que le sean exigibles. (...)”" (comillas fuera del texto)

Principales Disposiciones

. Requisitos de monitoreo y deteccion de amenazas en sistemas criticos de salud.

o Creacion de estrategias para la gestion y respuesta a incidentes cibernéticos en
hospitales.

o Establecimiento de protocolos de seguridad informatica alineados con estandares
internacionales.

Fundamento Legal de los Delitos Informadticos en Colombia

En el contexto colombiano, los delitos informaticos se encuentran tipificados legalmente
en el Codigo Penal Colombiano, especificamente en el Titulo VII BIS, denominado “De la
proteccion de la informacion y de los datos”, introducido mediante la Ley 1273 de 2009, la cual
modifico y adiciond el Cédigo Penal (Ley 599 de 2000). Esta reforma legislativa reconoci6 la
necesidad de actualizar el marco normativo frente al auge de las tecnologias de la informacion y
las nuevas formas de criminalidad digital.

Los articulos que comprenden este titulo, del 269A al 269J, establecen las conductas
delictivas relacionadas con la integridad, confidencialidad, disponibilidad y legalidad del uso de
los sistemas informaticos y los datos que en ellos se procesan o almacenan. A continuacion, se
resumen las principales categorias juridicas de los delitos informaticos contempladas por la
legislacion colombiana:

Acceso Abusivo a un Sistema Informatico (Art. 269A). Hace referencia a la accion de
acceder, sin autorizacidn, a un sistema informatico protegido o no, o permanecer en ¢l en contra

de la voluntad de quien tiene el derecho a excluirlo.
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Obstaculizacion ilegitima de sistema informatico o red (Art. 269B): Consiste en impedir,
interrumpir o deteriorar el funcionamiento normal de un sistema informatico o red de
telecomunicaciones, afectando su disponibilidad.

Interceptacion de Datos Informadticos (Art. 269C). Se refiere a la captacion, sin
consentimiento ni autorizacion legal, de transmisiones no publicas de datos que se realicen
desde, hacia o dentro de un sistema informatico.

Daiio Informatico (Art. 269D). Se configura cuando una persona, sin estar autorizada,
destruye, borra, deteriora, altera, suprime o inutiliza datos informaticos, programas o sistemas
informaticos ajenos.

Uso de Software Malicioso (Art. 269E). Tipifica la produccion, trafico, adquisicion o
facilitacion de software destinado a causar dafio, obtener acceso no autorizado o cometer
cualquier otro delito informatico.

Violacion de Datos Personales (Art. 269F). Involucra la obtencion, compilacion,
almacenamiento, oferta, intercambio, comercializacion o suministro de datos personales sin
autorizacion del titular, en contravencion de los principios legales de proteccion de datos.

Suplantacion de Sitios Web para Capturar Datos (Art. 269G). Castiga la creacion o
difusion de paginas electronicas falsas que simulen ser legitimas, con el fin de inducir a error al
usuario para obtener informacion personal o financiera.

Hurto por Medios Informadticos y Semejantes (Art. 2691). Se configura cuando,
mediante manipulacién informatica o artificios tecnolédgicos, se logra la apropiacion ilicita de

bienes o recursos econémicos.
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Transferencia no Consentida de Activos (Art. 269J). Se castiga la manipulacion
informatica destinada a realizar transferencias de activos patrimoniales sin la autorizacion del
titular, con d&nimo de lucro y en perjuicio de un tercero.

Estas disposiciones reflejan un esfuerzo normativo por adaptarse a las transformaciones
digitales y por garantizar la proteccion de los activos de informacion, los sistemas y las
comunicaciones electrénicas. Ademas, proporcionan el marco juridico esencial para la
persecucion penal de conductas ilicitas en el entorno digital, constituyéndose en un componente

fundamental para la seguridad juridica en el ciberespacio colombiano.

Normativas Internacionales Aplicables al Sector Salud
ISO/IEC 27799 - Seguridad de la Informacion en Salud

Esta norma establece directrices especificas para la gestion de la seguridad de la
informacion en el sector salud, basada en los principios de la ISO 27002. Proporciona
lineamientos para proteger la confidencialidad, integridad y disponibilidad de la informacion
médica, garantizando el cumplimiento de estandares de seguridad en las instituciones sanitarias.

Principales Disposiciones:

o Implementacion de politicas de seguridad para la proteccion de HCE.
o Evaluacion y gestion de riesgos cibernéticos en hospitales y clinicas.
. Uso de cifrado y autenticacion robusta en el acceso a informacién médica.

NIST Cybersecurity Framework - Proteccion de Infraestructuras Criticas

Creado por el Instituto Nacional de Estandares y Tecnologia (NIST) de EE.UU., este
marco proporciona un enfoque estructurado para la gestion de riesgos en infraestructuras criticas.
Se ha convertido en una referencia global para la evaluacion y mejora de la seguridad cibernética

en hospitales y sistemas de HCE.
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Principales Disposiciones:

. Identificacion de riesgos y vulnerabilidades en infraestructuras criticas de salud.

o Implementacion de estrategias de proteccion, deteccion y respuesta ante
ciberataques.

. Desarrollo de planes de recuperacion y resiliencia cibernética en hospitales.

HIPAA (Health Insurance Portability and Accountability Act) - Proteccion de Datos Médicos
en EE.UU

Legislacion de EE.UU. que regula la seguridad y privacidad de la informacion médica
electronica. Aunque no es obligatoria en Colombia, se ha convertido en un estandar de referencia
para la proteccion de datos en el sector salud a nivel mundial. Muchas empresas y organizaciones
de salud en Colombia han adoptado sus principios para mejorar la seguridad de sus sistemas de
informacion médica.

Principales Disposiciones

. Uso obligatorio de controles de acceso, autenticacion y cifrado en HCE.

o Implementacion de protocolos de seguridad fisica y digital en centros médicos.

. Monitoreo de accesos y auditoria de actividad en los sistemas de informacion
sanitaria.

Relacion entre las Normativas y el Uso de Red Team y Blue Team
Las metodologias Red Team y Blue Team son herramientas fundamentales para
garantizar el cumplimiento de estas normativas, ya que permiten evaluar la seguridad de los

sistemas de salud mediante pruebas de ataque y defensa controladas.
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Red Team: Permite identificar brechas de seguridad en sistemas de HCE mediante
simulaciones de ataques, asegurando el cumplimiento de normas como la ISO 27799 y la
HIPAA.

Blue Team: Implementa medidas de monitoreo y respuesta a incidentes, alineandose con
los requisitos de NIST y el Decreto 338 de 2022 en Colombia.

Las instituciones de salud que implementan ejercicios de Red Team y Blue Team pueden

fortalecer su postura de seguridad y evitar sanciones legales por incumplimiento de normativas.
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Marco Contextual
El marco contextual de esta investigacion se enfoca en el analisis de la situacion actual de
la ciberseguridad en el sector salud colombiano, considerando los retos, vulnerabilidades y el
impacto de los ataques cibernéticos en las Historias Clinicas Electronicas (HCE). Se examinan
las condiciones tecnoldgicas, normativas y operativas que afectan la proteccion de la
informacion médica y la implementacion de estrategias como Red Team y Blue Team para

fortalecer la seguridad digital en hospitales y clinicas.

Contexto del Sector Salud en Colombia

Colombia cuenta con un sistema de salud mixto, compuesto por entidades publicas y
privadas que gestionan los servicios médicos de la poblacion. Con la digitalizacion de la
informacion sanitaria, la mayoria de las instituciones han adoptado sistemas de HCE,
permitiendo un acceso mas agil a los datos de los pacientes, facilitando diagndsticos y
tratamientos. Sin embargo, esta digitalizacion también ha generado nuevas vulnerabilidades,
haciendo que el sector salud sea uno de los objetivos mas frecuentes de ciberataques.

Seglin el Ministerio de Salud y Proteccion Social (2023), mas del 80% de los hospitales y
clinicas en Colombia han migrado hacia plataformas digitales para la gestion de datos médicos.
No obstante, el 60% de estas instituciones no cuenta con estrategias avanzadas de
ciberseguridad, lo que aumenta el riesgo de exposicion a amenazas cibernéticas.

Riesgos y Amenazas en el Contexto Colombiano

Los ciberataques al sector salud en Colombia han ido en aumento en los Ultimos afos,
con consecuencias graves como la interrupcion de servicios, el robo de datos médicos y el pago
de rescates millonarios por ataques de ransomware.

Algunos de los incidentes mas relevantes incluyen:
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Ciberataque a Sanitas (2022): Un hackeo afectd a mas de 242,000 afiliados, exponiendo
informacion médica y provocando una interrupcion de los servicios durante 45 dias.

Ataque al INVIMA (2022): Un secuestro de informacion paralizé la plataforma del
Instituto Nacional de Vigilancia de Medicamentos y Alimentos, retrasando procesos de
regulacion de medicamentos.

Ransomware a Audifarma (2023): Un ataque dirigido a la infraestructura digital de la red
de farmacias comprometio la disponibilidad de los sistemas de dispensacion de medicamentos.

Estos eventos evidencian la falta de preparacion de las instituciones de salud frente a
amenazas cibernéticas avanzadas y la necesidad urgente de adoptar mecanismos de seguridad
mas robustos, como simulaciones Red Team y Blue Team.

Adopcion de Estrategias de Ciberseguridad en el Sector Salud

En respuesta al incremento de los ataques cibernéticos, algunas instituciones han
comenzado a implementar estrategias de seguridad avanzadas, aunque su adopcion sigue siendo
limitada en Colombia.

Las principales acciones de proteccion que se han implementado incluyen:

o Autenticacion multifactor (MFA): Refuerzo en los accesos a sistemas médicos.

. Capacitacion en ciberseguridad: Entrenamiento del personal en identificacion de
amenazas y phishing.

J Segmentacion de redes: Separacion de los sistemas administrativos y clinicos para
reducir la propagacion de ataques.

. Cifrado de datos: Proteccion de la informacién médica para evitar su uso en caso

de filtraciones.
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Sin embargo, la simulacion de ciberataques controlados mediante Red Team y Blue
Team sigue siendo poco utilizada en el sector salud colombiano, a pesar de su éxito en otros

sectores criticos.

Implementacion de Red Team y Blue Team en el Contexto Colombiano

En Colombia, las instituciones financieras han liderado la implementacion de ejercicios
Red Team y Blue Team para evaluar la efectividad de sus sistemas de defensa cibernética. En
contraste, el sector salud atn esta rezagado en la adopcion de estas estrategias, lo que lo deja
vulnerable a ataques mas sofisticados.

La falta de aplicacion de estas metodologias en hospitales y clinicas se debe a varios

factores:
o Desconocimiento sobre su utilidad y beneficios en el sector salud.
o Falta de inversion en ciberseguridad por parte de las entidades de salud.
. Escasez de personal capacitado en técnicas ofensivas y defensivas en
ciberseguridad.

Impacto esperado de su implementacion en hospitales y clinicas:

. Reduccion de vulnerabilidades: Identificacion de fallos antes de que sean
explotados.

. Mejor respuesta a incidentes: Capacidad de reaccion ante ciberataques en tiempo
real.

. Mayor cumplimiento normativo: Alineacion con estandares como ISO 27799 y

NIST.
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Diseiio Metodolégico

El presente trabajo se sustenta en un enfoque cualitativo de caracter teorico, cuyo
objetivo es analizar y proponer estrategias para mitigar las vulnerabilidades de seguridad en los
sistemas de Historias Clinicas Electronicas (HCE) del sector salud colombiano, mediante la
aplicacion conceptual de ejercicios Red Team y Blue Team. Al centrarse en la descripcion,
interpretacion y comparacion de marcos normativos, estandares de ciberseguridad, metodologias
internacionales y experiencias documentadas en otros sectores criticos, esta investigacion adopta
una perspectiva exploratoria y descriptiva, mas orientada a explicar fendmenos complejos que a
realizar mediciones cuantitativas.

El proceso investigativo se desarrollo a través de fases articuladas con los objetivos
especificos del trabajo, comenzando por una revision exhaustiva de literatura nacional e
internacional sobre ciberseguridad en el sector salud. Esta fase incluyd el analisis de fuentes
juridicas como el Codigo Penal Colombiano, la Ley 1581 de 2012 sobre proteccion de datos
personales, el Decreto 1377 de 2013, asi como regulaciones internacionales como la Ley HIPAA
en Estados Unidos, el Reglamento General de Proteccion de Datos (GDPR) de la Union Europea,
y los estandares ISO/IEC 27001 y 27799, especificos para la gestion de seguridad de la
informacion y datos clinicos. En esta etapa se recurri6 al analisis documental como técnica
principal, a partir de la cual se identificaron las vulnerabilidades mas criticas de los HCE, tales
como accesos indebidos, fallos en autenticacion, almacenamiento inseguro de datos, redes
expuestas, uso de dispositivos obsoletos y deficiencias en los protocolos de contingencia.

Una vez definida la problematica y su contexto normativo y técnico, se procedio a
estudiar los principios fundamentales y la logica operativa detras de las simulaciones Red Team

y Blue Team, entendidas como herramientas de evaluacion activa de riesgos en entornos
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digitales. Para ello, se analizaron documentos técnicos elaborados por entidades como el MITRE
(con su marco ATT&CK), el NIST (a través de las guias SP 800-61 y SP 800-53), y estudios de
caso como los ejercicios CBEST del Banco de Inglaterra, el modelo C2M2 implementado por el
Departamento de Energia de los Estados Unidos y las simulaciones "Locked Shields"
organizadas por la OTAN en el contexto de defensa. Estas referencias sirvieron para identificar
practicas exitosas y errores frecuentes en la implementacion de estas metodologias en sectores
criticos, que fueron luego comparadas con la realidad colombiana, considerando factores como
madurez institucional, marco legal, capacidad técnica y cultura organizacional.

La investigacion avanzod luego hacia una fase analitica y propositiva, en la que se evalu6
la aplicabilidad de estas simulaciones al contexto especifico del sector salud colombiano.
Aunque el estudio no implicd una aplicacion practica o experimental directa, se disefio una
propuesta conceptual para adaptar ejercicios Red Team y Blue Team a entornos hospitalarios,
identificando amenazas clave como ransomware, sabotaje a dispositivos médicos, spear
phishing, y fugas de datos desde bases clinicas o redes de [oMT. Ademas, se sugirié como
integrar estas simulaciones dentro de estructuras organizacionales reales mediante la creacion de
escenarios controlados, politicas de pruebas autorizadas y criterios de evaluacion basados en
indicadores cualitativos y estandares técnicos. En esta etapa se aplico un enfoque comparativo,
contrastando lo que ya se implementa en otros sectores y paises con las necesidades estructurales
del sistema de salud colombiano.

El analisis se enriquecio con la incorporacion de lineamientos estratégicos y marcos de
referencia reconocidos, como la implementacion teodrica de un Sistema de Gestion de Seguridad
de la Informacién (SGSI) conforme a la norma ISO/IEC 27001, el uso de MAGERIT como

metodologia de andlisis y valoracion de activos criticos, y la consideracion de planes de
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seguridad especificos para operadores (PSO) y proteccion especial de infraestructuras criticas
(PPE), adaptados al entorno hospitalario. También se incluy6 el analisis del rol que tendria la
incorporacion de un equipo sectorial de respuesta a incidentes (CSIRT Salud), asi como la
importancia del andlisis forense digital y la necesidad de contar con protocolos claros para la
recuperacion ante incidentes y proteccion de la integridad de los datos médicos.

Finalmente, la seleccion y anélisis de fuentes fue guiada por criterios de pertinencia,
actualidad y fiabilidad. Se priorizaron documentos producidos por entidades oficiales,
normativas internacionales, publicaciones académicas indexadas en los ultimos cinco afos, y
reportes técnicos de reconocida autoridad en el campo de la ciberseguridad. En esta
investigacion, el método de andlisis de contenido fue fundamental para extraer patrones,
inferencias y relaciones entre variables cualitativas, como las causas de ataques cibernéticos, las
vulnerabilidades institucionales, y las estrategias adoptadas en otros contextos para responder a
amenazas avanzadas.

Este disefio metodologico permitié cumplir con los tres objetivos planteados: identificar
las vulnerabilidades actuales en los HCE en Colombia, estudiar las metodologias Red Team y
Blue Team desde un enfoque tedrico adaptado, y examinar su aplicabilidad y efectividad
mediante el andlisis de buenas practicas, limitaciones y recomendaciones especificas para el
entorno hospitalario colombiano. En conjunto, la metodologia adoptada fortalece el caracter
académico, reflexivo y estratégico del estudio, ofreciendo un marco tedrico robusto para futuros

desarrollos practicos en la proteccion de la informacion clinica frente a riesgos cibernéticos.
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Identificacion de Vulnerabilidades en los Sistemas de Historias Clinicas Electronicas

(HCE) en Colombia

Introduccion

La transformacion digital del sector salud ha permitido mejorar significativamente el
acceso, almacenamiento, procesamiento y gestion de la informacion médica a través de sistemas
como las Historias Clinicas Electronicas (HCE). Esta evolucion tecnoldgica ha sido fundamental
para optimizar la atencion en salud, reducir errores clinicos y facilitar la interoperabilidad entre
instituciones. Sin embargo, también ha expuesto a las instituciones sanitarias a una nueva gama
de amenazas cibernéticas que se aprovechan del valor critico y confidencial de los datos
médicos. En un contexto donde los datos clinicos son altamente sensibles y tienen valor tanto
econdomico como estratégico, los sistemas de HCE representan un objetivo atractivo para actores
maliciosos que buscan explotar vulnerabilidades para obtener beneficios financieros, causar
dafos reputacionales o generar interrupciones operativas de gran escala.

En este capitulo se identifican y analizan las principales vulnerabilidades presentes en los
sistemas de HCE en Colombia, apoyandose en reportes oficiales, estudios técnicos, analisis
académicos y marcos regulatorios tanto nacionales como internacionales. También se estudia el
papel crucial que desempefian los equipos de respuesta a incidentes de seguridad informatica
(CSIRT), particularmente los especializados en el sector salud, y como su inexistencia en
Colombia representa una debilidad estructural significativa frente al creciente panorama de
amenazas cibernéticas.

Panorama Internacional de Ciberseguridad en el Sector Salud
A nivel global, el sector salud enfrenta desafios crecientes en ciberseguridad. Segun el

informe de la Agencia de la Union Europea para la Ciberseguridad (ENISA, 2023), las
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organizaciones sanitarias estan entre los blancos mas frecuentes de los ciberdelincuentes,
especialmente mediante ataques de ransomware, phishing y explotacion de vulnerabilidades en
sistemas médicos y de informacion clinica.

ENISA destaca que el 60 % de los incidentes cibernéticos registrados en organizaciones
de salud en Europa en 2022 estuvieron relacionados con ransomware, lo que provocéd
interrupciones en servicios clinicos esenciales, pérdida temporal o permanente de datos, y
afectacion directa a la atencion del paciente. Ademas, se reportd que solo el 27 % de las
organizaciones de salud cuentan con un CSIRT interno o con acceso a uno especializado, lo que
limita la capacidad de respuesta ante amenazas sofisticadas (ENISA, 2023).

Entre las vulnerabilidades mas comunes se encuentran:

. Sistemas heredados sin parches ni actualizaciones.

J Dispositivos médicos conectados sin autenticacion robusta ni cifrado.
o Falta de segmentacion en las redes clinicas.

. Escasez de personal capacitado en ciberseguridad.

o Ausencia de procedimientos formales de respuesta ante incidentes.

Ademas, ENISA identificé que la mayoria de los CSIRT del sector salud tienen
capacidades limitadas en analisis forense, monitoreo continuo, gestion de vulnerabilidades y
cooperacion internacional. Esto representa una debilidad importante frente a campafias de ataque
transfronterizas y amenazas persistentes avanzadas.

Los ejemplos de paises como Alemania, Francia y EE. UU. evidencian una tendencia
creciente hacia la creacion de CSIRT sectoriales para salud, con estructuras dedicadas a

monitoreo, respuesta, analisis de inteligencia y diseminacion de alertas.
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Panorama Actual de Ciberseguridad en el Sector Salud Colombiano

El "Estudio Anual de Ciberseguridad 2023" desarrollado por Telefonica Tech (2023)
revela que el 75 % de las organizaciones en Colombia fueron victimas de al menos un
ciberataque en el Ultimo afio, y que el 56 % reportd un aumento en la frecuencia de estos ataques.
En el sector salud, esta tendencia resulta aiun mas alarmante: solo el 27 % de las entidades
afirmaron tener visibilidad completa sobre su infraestructura tecnoldgica, mientras que el 52 %
indicd no contar con un plan formal de respuesta a incidentes.

A lo anterior se suma que muchas instituciones de la salud no realizan auditorias
regulares de seguridad, carecen de personal especializado y utilizan infraestructuras heredadas
sin mantenimiento. El aumento de los ciberataques se ve reflejado también en reportes como la
alerta emitida por el Centro Cibernético Policial y COLCERT (2023), que advierte sobre el
accionar del grupo Royal Ransomware en América Latina. Este grupo ha dirigido ataques a
entidades de salud explotando vulnerabilidades conocidas y configuraciones erroneas, cifrando
datos criticos y exigiendo rescates monetarios que pueden superar los cientos de miles de
dolares.

Vulnerabilidades mas Comunes en los Sistemas de HCE

Teniendo en cuenta las busquedas realizadas a partir de informes especializados en
ciberseguridad en salud (ENISA, 2022; IBM, 2023; OMS, 2021; OWASP, 2022) y reportes de
incidentes en Colombia (COLCERT, 2023; Policia Nacional, 2023), se construy6 un listado de
vulnerabilidades comunes en los sistemas de Historias Clinicas Electronicas (HCE). Los
porcentajes asociados a cada vulnerabilidad son estimaciones basadas en la triangulacion de estas

fuentes y el andlisis comparativo de estudios internacionales aplicados al contexto colombiano.
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Software desactualizado: uso de plataformas legadas con vulnerabilidades conocidas que
o reciben actualizaciones de seguridad. Se estima que el 42 % de los sistemas hospitalarios aun
opera con software sin soporte técnico. Esto expone a los pacientes a riesgos de pérdida de datos
clinicos y posibles diagndsticos erroneos por alteracion de registros.

Ausencia de autenticacion multifactor (MFA): la dependencia exclusiva de contrasefias
débiles permite accesos no autorizados. En hospitales donde no se aplica MFA, los incidentes de
acceso indebido a historias clinicas aumentan hasta un 60 %.

Redes mal configuradas: la falta de segmentacion entre redes administrativas y clinicas
permite a los atacantes moverse facilmente dentro del sistema, comprometiendo desde
informacion financiera hasta signos vitales en tiempo real.

Contrasefias inseguras: el 70 % de las filtraciones de datos involucran el uso de
credenciales débiles o reutilizadas. Esto puede permitir la alteracion de historiales clinicos, lo
cual afecta directamente la calidad del tratamiento médico.

Dispositivos IoT sin proteccion: monitores cardiacos, bombas de infusion o respiradores
conectados sin control adecuado podrian ser manipulados remotamente, poniendo en peligro
inmediato la vida de los pacientes en cuidados intensivos.

Exposicion de servicios a internet: bases de datos o escritorios remotos abiertos al
exterior sin autenticacion segura pueden ser explotados. El 30 % de los ciberataques en salud
comienzan por servicios mal expuestos.

Respaldos deficientes: la falta de copias de seguridad periddicas y probadas dificulta la
recuperacion ante ataques tipo ransomware. El 45 % de las instituciones no logra restaurar sus

sistemas en menos de una semana, afectando la atencion médica continua.
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Escasa cultura de seguridad: mas del 60 % de los incidentes en salud son causados por
errores humanos, como abrir correos fraudulentos. Esto afecta la confidencialidad de los
pacientes y su confianza en el sistema.

Sin monitoreo continuo: la ausencia de sistemas de deteccion y respuesta permite que
ataques pasen desapercibidos por semanas. Esto compromete la integridad de la informacién
clinica y dificulta el seguimiento de tratamientos.

Backdoors o puertas traseras: accesos ocultos pueden ser utilizados por atacantes para
mantener persistencia. Esto representa un grave riesgo, ya que podria permitir alterar
prescripciones médicas o diagndsticos sin ser detectado.

Ransomware: cifra archivos del sistema y exige rescate. En Colombia, el caso de
AUDIFARMA dej6 sin atencién médica a cientos de pacientes durante varios dias, afectando
tratamientos vitales.

Phishing: engafios por correo electronico son una puerta comun para intrusiones. E1 35 %
de los empleados de salud no identifica correos falsos, lo que representa una amenaza directa a
los sistemas de HCE.

Ataques DoS y DDoS: estos ataques colapsan los servidores, dejando fuera de linea
servicios de urgencias y plataformas de telemedicina, lo que podria afectar la vida de pacientes
en zonas rurales o aisladas.

Ataques a dispositivos médicos: un marcapasos intervenido podria ser desactivado
remotamente. Este tipo de ataque tiene consecuencias criticas, incluso mortales.

Ataques a sistemas de gestion de datos: permiten la alteracion o robo de historiales
clinicos. La OMS estima que el 26 % de las filtraciones de datos en salud resultan en

diagnosticos equivocados o tratamientos incorrectos.
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Errores de configuracion en la nube: servicios en la nube mal gestionados permiten
accesos no autorizados. Seglin un estudio de IBM, el 43 % de los errores en salud digital se

deben a configuraciones deficientes.

Falta de cifrado en transito y reposo: la ausencia de cifrado robusto compromete la
privacidad de millones de pacientes. Un estudio de 2023 revel6 que solo el 48 % de las entidades

de salud en LATAM cifran sus datos médicos correctamente.

Dependencia de terceros sin controles adecuados: proveedores tecnoldgicos sin auditorias
de seguridad pueden convertirse en vectores de ataque. El 34 % de los incidentes en hospitales
de EE. UU. fueron causados por brechas en terceros.

Figura 4
Top 9 de Vulnerabilidades mas Comunes en los Sistemas de Historias Clinicas Electronicas

(HCE) en Colombia.

Top 9 Vulnerabilidades en los Sistemas de Historias Clinicas
Electronicas (HCE) en Colombia
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Phishing (usuarios que no identifican correos)
Software desactualizado o sin soporte técnico
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Nota. Elaboracion propia a partir de datos estimados seglin investigaciones académicas, reportes
de seguridad (ENISA, 2023; IBM, 2023; COLCERT, 2023) y analisis documentales sobre

incidentes en el sector salud.
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Regulacion y Debilidades Normativas

Colombia cuenta con el Modelo de Seguridad y Privacidad de la Informacion (MSPI) y la
Resolucion 1995 de 1999, que reglamenta la historia clinica. Sin embargo, su implementacioén ha
sido dispar, careciendo de una supervision efectiva por parte del Estado. Ademas, estos marcos
regulatorios no se encuentran alineados con estandares internacionales como el NIST
Cybersecurity Framework, la ISO/IEC 27001 o el Reglamento General de Proteccion de Datos
(GDPR) de la Union Europea.

El cumplimiento de estas normativas no siempre es objeto de auditoria externa o
verificacion independiente, lo que genera una brecha significativa entre lo establecido en la
normativa y su aplicacion practica en las entidades prestadoras de salud. Esta desconexion

normativa contribuye a la fragilidad del sistema frente a amenazas cibernéticas complejas.

Importancia de un CSIRT Especializado en Salud

A nivel internacional, multiples paises han reconocido la necesidad de contar con equipos
de respuesta a incidentes cibernéticos especificos para el sector salud, conocidos como Health-
CSIRT. Organizaciones como el Health Sector Cybersecurity Coordination Center (HC3) en
Estados Unidos o el CERT Santé en Francia han demostrado ser estructuras esenciales para
fortalecer la resiliencia del ecosistema de salud.

Entre sus funciones destacan:

. Compartir alertas sobre amenazas emergentes y vulnerabilidades técnicas en
dispositivos médicos y sistemas clinicos.

. Coordinar respuestas a incidentes de forma eficiente y con alcance nacional.

. Ofrecer asistencia técnica y orientacion a instituciones con capacidades limitadas.

. Promover buenas practicas y estandares comunes en ciberseguridad sectorial.
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. Realizar anélisis forenses, simulaciones y ejercicios de cibercrisis.

En Colombia, la inexistencia de un CSIRT sectorial en salud constituye una debilidad
estructural significativa. Las entidades operan de manera aislada, sin acceso a inteligencia de
amenazas ni coordinacion ante cibercrisis. Esta situacion limita la capacidad nacional para
prevenir, detectar y responder a incidentes de forma oportuna y eficaz.

La creacion de un CSIRT Salud permitiria consolidar capacidades compartidas, reducir la
fragmentacion en la respuesta y establecer sinergias publico-privadas. Ademads, contribuiria al
cumplimiento regulatorio, la proteccion de infraestructuras criticas y al fortalecimiento de la

confianza digital de los pacientes y profesionales de la salud.
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Simulaciones Red Team y Blue Team en el Contexto de la Seguridad de la

Informacion en el Sector Salud

Contexto

La seguridad de la informacion se ha convertido en una prioridad para los sectores
criticos, especialmente en un contexto de creciente complejidad de las amenazas cibernéticas.
Las simulaciones Red Team y Blue Team han emergido como metodologias efectivas para
evaluar y fortalecer la postura de ciberseguridad organizacional. Este capitulo examina en
profundidad los principios que rigen estas simulaciones, sus metodologias, y presenta casos de
¢xito documentados en sectores como el financiero, energético y defensa. Finalmente, se analiza

su aplicabilidad en el sector salud colombiano.

Principios Fundamentales de las Simulaciones Red Team y Blue Team

Las simulaciones Red Team y Blue Team emulan ataques reales y defensas en un entorno
controlado, con el fin de evaluar la preparacion de una organizacion ante amenazas cibernéticas.

Red Team: representa al adversario. Sus principios incluyen la emulacion realista de
amenazas persistentes avanzadas (APT), el uso de técnicas de acceso inicial, movimiento lateral,
escalamiento de privilegios, y persistencia.

Blue Team: representa a los defensores. Sus principios se centran en la deteccion
temprana, contencion, mitigacion y analisis después de los ataques. Se apoya en marcos como
MITRE ATT&CK, NIST 800-61 y herramientas SIEM.

Purple Team: combinacion colaborativa de ambos equipos para afinar las capacidades de

defensa en tiempo real.

Metodologias de Ejecucion

. Las simulaciones suelen seguir una metodologia estructurada en fases:
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. Reconocimiento: Red Team identifica objetivos y vectores de ataque potenciales.

. Explotacion: Se lanzan ataques usando vulnerabilidades conocidas o
desconocidas.

. Persistencia: Se establecen puertas traseras o0 mecanismos de acceso continuo.

. Acceso y exfiltracion: Robo de datos sensibles.

. Defensa activa: Blue Team monitorea, detecta y responde.

. Analisis forense: Evaluacion del impacto, lecciones aprendidas y mejora continua.

Se emplean frameworks como:

. MITRE ATT&CK (para Red Team): documenta técnicas de ataque.

. NIST 800-61 (para Blue Team): guia de manejo de incidentes.

. CBEST (utilizado por el Banco de Inglaterra): simulaciones basadas en

inteligencia de amenazas.

Casos de Exito en la Identificacion y Evaluacion de Riesgos de Seguridad de la Informacion
La identificacion y valoracion de activos de informacion en sectores criticos requiere no
solo metodologias formales, sino también una vision practica basada en experiencias reales. Por
lo que se presentaran varios casos de éxito internacionales en los que la implementacion de
ejercicios Red Team / Blue Team o programas de evaluacion de ciberseguridad revelaron
vulnerabilidades criticas, permitiendo a las organizaciones fortalecer sus defensas. Estos
ejemplos provienen de sectores con altos niveles de exigencia en cuanto a confidencialidad,
disponibilidad e integridad de la informacidn, y ofrecen lecciones clave aplicables al sector

salud.
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Sector Financiero: Programa CBEST del Banco de Inglaterra
Contexto

El Banco de Inglaterra, en colaboracion con el Centro Nacional de Seguridad Cibernética
(NCSC), desarrollo el programa CBEST con el objetivo de evaluar la resiliencia cibernética de
las instituciones financieras mas importantes del Reino Unido. Este enfoque se basa en pruebas
de penetracion avanzadas dirigidas por inteligencia de amenazas, y ha sido aplicado a bancos

como HSBC, Barclays y Lloyds. (Bank of England, 2025).

Errores Identificados

. Presencia de vulnerabilidades en sistemas de banca en linea, lo cual permitia
posibles accesos no autorizados a cuentas de clientes mediante técnicas como credential stuffing
y ataques de sesion.

. Insuficiente capacidad para detectar movimientos laterales dentro de las redes
internas, lo que facilitaba la escalada de privilegios y la persistencia del atacante.

. Protocolos de autenticacion débiles en entornos internos, especialmente en
aplicaciones administrativas y de gestion de riesgo.

Medidas Adoptadas

. Se incorporaron tecnologias de deteccion avanzada como EDR (Endpoint
Detection and Response) y SIEM enriquecidos con inteligencia de amenazas.

. Se reforzaron los mecanismos de autenticacion multifactor (MFA) tanto para
clientes como para empleados, extendiéndolo a todos los accesos remotos.

. Se disefiaron simulaciones de respuesta a incidentes que incluyeron no solo

personal técnico, sino también tomadores de decisiones estratégicos.
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Resultados

Las entidades participantes mejoraron en un 85 % sus capacidades defensivas segin
reportes del Banco de Inglaterra, y se logro reducir el tiempo medio de deteccion de incidentes
en un 40 %, consolidando una postura mas proactiva frente a amenazas persistentes avanzadas.
Sector Energético: Implementacion del Modelo de Madurez de Capacidades de
Ciberseguridad (C2M2)

Contexto:

Varias compaiiias eléctricas en Estados Unidos, como Southern Company y Pacific Gas
and Electric (PG&E), implementaron el marco C2M2, desarrollado por el Departamento de
Energia de los EE. UU., con el proposito de madurar progresivamente sus capacidades de
ciberseguridad y proteger infraestructuras criticas como sistemas SCADA e ICS (U.S.
Department of Energy, 2022).

Errores Identificados

. Conectividad insegura entre redes corporativas (IT) y redes operacionales (OT), lo
que permitia a actores maliciosos escalar desde entornos administrativos a sistemas industriales.

. Falta de politicas de gestion de parches, dejando expuestas estaciones de trabajo y

controladores industriales a vulnerabilidades conocidas.

. Escasa concienciacion del personal técnico sobre amenazas especificas al entorno
OT.
Medidas Adoptadas

. Se implemento6 una segmentacion de red estricta usando firewalls industriales y

zonas desmilitarizadas (DMZ).
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. Se desarroll6 un programa de gestion de vulnerabilidades alineado con los
principios del NIST, con escaneos periddicos y aplicacion de parches criticos en plazos
definidos.

. Se realizaron ejercicios de Red Teaming internos para probar rutas de ataque
posibles desde la red corporativa hacia el entorno OT.

Resultados

Estas acciones permitieron prevenir incidentes reales, como el intento de acceso remoto
detectado en Southern Company en 2021, que fue neutralizado antes de alcanzar sistemas de
control critico.

Sector Defensa: Ejercicio Locked Shields (OTAN)
Contexto

Organizado por el Centro de Excelencia de Ciberdefensa Cooperativa de la OTAN
(CCDCOE), "Locked Shields" es el mayor ejercicio de ciberdefensa en vivo del mundo. En la
edicion de 2022 participaron mas de 2.000 especialistas de 33 paises, quienes simularon la
defensa de infraestructuras criticas de una nacion ficticia frente a ataques cibernéticos
simultaneos y complejos. (NATO CCDCOE, 2021).

Errores Identificados

. Demoras significativas en la deteccion y respuesta frente a ataques DDoS
coordinados que afectaron servicios publicos simulados (agua, energia, telecomunicaciones).

. Falta de alineacion entre los equipos de T1 y los encargados de comunicacion
estratégica, lo que generd desinformacion y lentitud en la toma de decisiones.

. Deficiencias en el intercambio de inteligencia entre naciones aliadas.
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Medidas adoptadas

. Desarrollo de sistemas de defensa activos con reglas adaptativas para mitigar
ataques DDoS en tiempo real.

. Establecimiento de protocolos de comunicacién interinstitucional e internacional,
incluyendo procedimientos para compartir indicadores de compromiso (IoCs).

. Inclusion de unidades legales, diplomaticas y de relaciones publicas en los
ejercicios para mejorar la gestion integral de crisis.
Resultados

El ejercicio permiti6 fortalecer la interoperabilidad, reducir los tiempos de reaccidon ante
ciberataques y mejorar las capacidades de defensa colectiva frente a amenazas hibridas.
Sector Financiero: Simulacion Red Team para Cumplimiento del Marco RMiT en Malasia
Contexto

Una institucion financiera en Malasia contratd una evaluacion Red Team liderada por la
firma AKATI Sekurity como parte del cumplimiento del marco de Gestion de Riesgos en
Tecnologia (RMiT) del Banco Negara Malasia. (AKATI Sekurity, 2025).
Errores Identificados

. Aplicaciones web con vulnerabilidades de Cross-Site Scripting (XSS) que podian
ser explotadas para robo de sesiones.

. Varios empleados cayeron en campafias de phishing, lo que permiti6 la ejecucion
de codigo malicioso en sistemas internos.

. Herramientas de monitoreo mal configuradas, lo cual provoco una deteccion

tardia de los movimientos del atacante.
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Medidas Adoptadas

. Revision completa del codigo de aplicaciones y aplicacion de medidas como CSP
(Content Security Policy) y sanitizacion de entradas.

. Programas de capacitacion mensual en seguridad para todos los niveles de
personal, incluyendo simulacros de phishing.

. Reconfiguracion de herramientas SIEM y EDR con reglas mas agresivas de
correlacion de eventos.
Resultados

La institucion fortalecio su arquitectura de seguridad y mejord su capacidad de respuesta,
reduciendo en un 60 % el tiempo de deteccion y contencion de incidentes, cumpliendo de forma
exitosa con los requerimientos del RMiT.
Sector Financiero: Evaluacion Red Team en una Gran Organizacion Financiera del Reino
Unido
Contexto

La firma Bridewell (2022) llevo a cabo una evaluacion Red Team para una importante
institucion financiera britanica. El objetivo era simular un ataque realista que combinara técnicas
fisicas, sociales y técnicas digitales.
Errores Identificados

o Personal no técnico permiti6 el acceso fisico a instalaciones mediante técnicas de
ingenieria social.

. Se logro instalar un dispositivo (Raspberry Pi) no autorizado en la red interna, que

permanecid sin ser detectado por mas de 48 horas.
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. Uso de software desactualizado permitié la explotacion de vulnerabilidades
conocidas que facilitaban la escalada de privilegios.
Medidas Adoptadas

o Reforzamiento de protocolos de seguridad fisica con credenciales biométricas y

control por zonas.

. Implementacion de politicas de Zero Trust y escaneo activo de dispositivos no
autorizados.
o Migracion y endurecimiento de los sistemas operativos y aplicaciones con

politicas de actualizacion obligatoria.
Resultados:

La organizacion cerré multiples vectores de ataque, incremento la visibilidad de su red y
redujo los riesgos de accesos no autorizados internos y externos.
Recomendaciones para Aplicar Simulaciones Red Team / Blue Team en el Sector Salud
Justificacion y Necesidad de las Simulaciones en Entornos Hospitalarios

Los entornos hospitalarios modernos estan profundamente digitalizados: las historias
clinicas electronicas (EHR), los dispositivos médicos conectados (Internet of Medical Things,
[IoMT), los sistemas de radiologia (PACS), las plataformas de telemedicina, e incluso la
infraestructura de soporte fisico (como sistemas HVAC y suministros eléctricos automatizados),
dependen de tecnologias interconectadas. Esta transformacion ha traido consigo nuevos vectores
de ataque, particularmente peligrosos en este sector debido a la sensibilidad y criticidad de los
activos que maneja.

Segutn el informe del Departamento de Salud y Servicios Humanos de EE. UU. (HHS,

2022), el sector salud es el mas atacado por ransomware desde 2020, y solo en 2021 mas de 45
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millones de pacientes se vieron afectados por filtraciones de datos clinicos. En este contexto, los
ejercicios de simulacion Red Team / Blue Team permiten evaluar no solo la tecnologia, sino
también las capacidades humanas y de proceso ante incidentes de seguridad reales.

El National Cybersecurity Center of Excellence (NCCoE) del NIST resalta en su guia SP
1800-30 que la aplicacion de simulaciones ofensivo-defensivas ayuda a las organizaciones del
sector salud a identificar debilidades en arquitecturas de red, evaluar la resistencia de los
sistemas clinicos ante ataques y mejorar la toma de decisiones de los equipos de seguridad
(NIST, 2022).

Tipos de Amenazas Relevantes a Simular

Ransomware Dirigido a Hospitales

Estos ataques buscan cifrar los sistemas clinicos para extorsionar econdmicamente a las
instituciones. Casos como el del Universitidtsklinikum Diisseldorf en Alemania (2020)
demostraron que un ataque de ransomware puede incluso causar la muerte indirecta de pacientes

por no poder recibir atencion urgente.

Fugas de Informacion Clinica Sensible

Los datos de salud tienen un valor superior en el mercado negro (hasta 10 veces mas que
los datos financieros, segiin Ponemon Institute, (2023). La exfiltracion puede realizarse mediante
malware, insiders maliciosos o accesos indebidos por suplantacion de credenciales.
Sabotaje 0 Manipulacion de Dispositivos médicos (IoMT)

Estudios realizados por la firma Unit 42 de Palo Alto Networks (2023) revelan que 75%

de los dispositivos médicos conectados tienen vulnerabilidades criticas. Un atacante podria
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alterar los parametros de una bomba de infusion, modificar imagenes diagnosticas o incluso
apagar un respirador automatizado.
Compromiso de la Red Clinica o Administrativa

Los ataques a routers, firewalls, servidores de autenticacion y sistemas de correo
permiten escalar privilegios y comprometer dominios completos.
Ingenieria Social y Spear-phishing Dirigido

Tacticas como correos suplantando al director médico o a aseguradoras permiten el robo
de credenciales con alto nivel de éxito, especialmente en ambientes donde el personal no técnico
no ha sido entrenado.
Ataques a Sistemas de Telemedicina y Nube Clinica

Con la expansion de la atencion remota, se ha incrementado el riesgo de ataque a
videoconferencias, sistemas de almacenamiento clinico en la nube (ej. Amazon HealthLake,
Google Cloud Healthcare) y bases de datos compartidas con aseguradoras.
Areas Criticas a Proteger en las Simulaciones

Tabla 1

Areas Criticas y Amenazas Cibernéticas en el Entorno Hospitalario para Simulaciones Red

Team / Blue Team

Area Critica Descripcion Impacto si se compromete

HCL (Historias Clinicas  Datos clinicos centralizados ~ Violacion de privacidad,
Electronicas) de los pacientes diagnosticos no disponibles
Red IoMT (dispositivos  Dispositivos médicos Riesgo vital directo al paciente

conectados) conectados
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PACS/RIS Iméagenes médicas y Alteracion de diagndsticos, retardo
diagnosticos por imagenes en tratamientos

Sistemas administrativos ~ Turnos, facturacion, seguros, Paralizacion de la atencion y

gestion pérdidas financieras
Infraestructura de red Segmentacion, autenticacion, Puerta de entrada a todos los
firewalls sistemas clinicos
Telemedicina y apps Plataformas de atencioén Fuga de datos sensibles, espionaje,
moviles remota y apps manipulacion de atencion

Nota. Esta tabla resume los elementos clave para una simulacion Red Team / Blue Team en el
sector salud, alineados con marcos como NIST SP 1800-30, MITRE ATT&CK y HICP. con base

en NIST (2022), MITRE (2023) y HHS (2022).

Propuesta Metodologica Adaptada al Sector Salud
Fase de Planificacion

. Definicion de objetivos: qué se desea probar (respuesta a ransomware, acceso no
autorizado, fuga de datos, etc.).

. Establecimiento de Reglas de Compromiso (RoE): delimitar qué activos pueden
ser atacados, en qué horarios, y bajo qué condiciones.

. Equipo multidisciplinario: debe involucrar personal clinico, administrativo,
ciberseguridad, legal y gerencial.

. Simulacién controlada y progresiva: comenzar con un entorno de laboratorio o

sistemas replicados antes de pasar a entornos productivos controlados.
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Fase de Ataque — Red Team
. Reconocimiento pasivo y activo: escaneo de red, fingerprinting de dispositivos

médicos (Shodan, Nmap, etc.).

. Explotacion de vulnerabilidades conocidas (CVE): aplicando técnicas del
framework MITRE ATT&CK

. Spear-phishing realista al personal clinico y administrativo.

. Simulacion de ransomware mediante sandbox: cifrado de archivos simulados o de

sistemas no criticos.
. Escalada de privilegios y movimiento lateral: comprometer Active Directory o
sistemas PACS internos.

3. Fase de defensa — Blue Team

. Monitoreo de logs y alertas en tiempo real: uso de SIEM (Ej.: Splunk, Elastic,
Wazuh).
. Contencion y respuesta a incidentes: aislamiento de segmentos de red, cierre de

sesiones comprometidas, respaldo inmediato.
. Reportes al CSIRT institucional o nacional, si aplica.

4. Fase de post-andlisis y lecciones aprendidas

. Documentacion de hallazgos y vulnerabilidades.

. Propuesta de mitigaciones con cronograma.

. Capacitacion adicional y retroalimentacion al personal.

. Integracion con la mejora continua del SGSI (Sistema de Gestion de Seguridad de

la Informacion) bajo ISO 27001.

Indicadores clave de éxito (KPIs)
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Indicadores Clave de Exito (KPIs) para la Evaluacién de Simulaciones Red Team / Blue Team

en Entornos Hospitalarios

Indicador

Definicion

Umbral recomendado

Tasa de deteccion

Tiempo medio de deteccion
(MTTD)

Tiempo medio de respuesta
(MTTR)

Usuarios comprometidos por
phishing

Dispositivos comprometidos
Cobertura de logs de
seguridad

Tasa de Falsos Positivos

% de ataques simulados detectados por

el Blue Team

Tiempo desde el ataque hasta su

deteccion

Tiempo hasta contencidon y mitigacion

% de personal que cay6 en engafio

Numero de equipos afectados

% de eventos criticos registrados

% de alertas que no corresponden a

incidentes reales

>80%

<15 minutos

<30 minutos

<10%

0 en produccion

>95%

<5%

Nota. Esta tabla presenta criterios operativos y estratégicos usados para medir el éxito de

simulaciones Red Team / Blue Team, aplicados al contexto hospitalario, con base en estandares

de seguridad como NIST, ISO y MITRE.

Los indicadores clave de éxito (KPIs) presentados en la tabla son importantes para

evaluar la efectividad de las simulaciones Red Team y Blue Team en entornos hospitalarios, ya

que permiten medir la capacidad de una organizacion para identificar, responder y mitigar

amenazas cibernéticas en tiempo real. La tasa de deteccion y el tiempo medio de deteccion
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(MTTD) permiten valorar la agilidad del sistema para reconocer actividades anomalas, mientras
que el tiempo medio de respuesta (MTTR) refleja la eficiencia en la contencion y recuperacion
ante incidentes. Indicadores como el porcentaje de usuarios comprometidos por phishing y el
numero de dispositivos afectados ofrecen una vision clara del nivel de exposicion humana y
tecnolodgica ante ataques, mientras que la cobertura de logs garantiza la trazabilidad completa de
eventos criticos. Ademas, la inclusion de la tasa de falsos positivos permite identificar la
precision de los sistemas de alerta, evitando sobrecargas operativas por eventos irrelevantes. En
conjunto, estos indicadores no solo mejoran la eficiencia operativa, sino que optimizan los
procesos de gestion del riesgo, facilitando la toma de decisiones estratégicas en la proteccion de

infraestructuras criticas como las Historias Clinicas Electronicas (HCE).

Analisis Cuantitativo Comparativo: Resultados Reportados y Proyeccion de Impacto en el
Sector Salud Colombiano

Dado que este trabajo se desarrolla en un marco tedrico, se tomaron como referencia
resultados de ejercicios realizados en sectores criticos como el financiero, energético y defensa,
en los cuales se ha documentado la efectividad de las simulaciones Red Team y Blue Team.
Estos valores fueron utilizados para estimar y proyectar resultados esperados en el sector salud
colombiano, en caso de adoptar estas metodologias bajo condiciones similares de
implementacion.

Tabla 3

Resultados Reportados de Simulaciones Red/Blue Team en Sectores Criticos

% de Disminucién
Reduccion del
Sector Vulnerabilidades de Brechas de Fuente
Tiempo Medio
Criticas Detectadas Seguridad
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de Deteccion

(MTTD)

Financiero (Reino Bank of England
87% 40% 30%

Unido, CBEST) (2022)

Energético U.S. Department of
75% 35% 25%

(EE.UU., C2M2) Energy (2021)

Defensa (OTAN, NATO CCDCOE
92% 55% 42%

Locked Shields) (2022)

Nota. Esta tabla presenta los resultados obtenidos en ejercicios de simulacion Red Team y Blue
Team en sectores criticos como el financiero, energético y de defensa. Los porcentajes indican la
efectividad en la deteccion de vulnerabilidades criticas, la reduccion del tiempo medio de
deteccion de incidentes (MTTD) y la disminucion de brechas de seguridad tras la

implementacion de estas metodologias.

La Tabla 3 muestra la efectividad de las simulaciones Red Team y Blue Team en sectores
criticos como el financiero, energético y de defensa. Estos ejercicios han demostrado ser
altamente efectivos en la deteccion de vulnerabilidades, reduccion del tiempo de deteccion de
incidentes y disminucion de brechas de seguridad. Por ejemplo, en el sector financiero del Reino
Unido, el marco CBEST permiti6 detectar el 87% de las vulnerabilidades criticas, mientras que

en el sector defensa, el ejercicio Locked Shields de la OTAN logré una deteccion del 92%.
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Tabla 4

Proyeccion de Resultados Esperados en el Sector Salud Colombiano

Valor Estimadoa 1 Valor Estimado

Indicador Afo a3 Afios Justificacion
% de Basado en detecciones previas en
vulnerabilidades 60% 85% entornos similares con
criticas detectadas entrenamiento progresivo
Reduccion del o o Implementacion de SIEM, alertas y
MTTD 20% 40% capacitacion
Reduccion del o o Implementacion de protocolos de
MTTR 15% 35% respuesta
Disminucion de 10% 30% Alineacion progresiva a estdndares
brechas normativas o ° internacionales y nacionales
Mejora en cultura de Baja Media/Alta Ejercicios regulares y formacion

seguridad continua

Nota. Esta tabla proyecta los posibles resultados en el sector salud colombiano tras la
implementacion de simulaciones Red Team y Blue Team, considerando un enfoque progresivo y
adaptado a las condiciones locales. Los valores estimados se basan en resultados obtenidos en
otros sectores criticos y ajustados al contexto del sistema de salud en Colombia.

La Tabla 4 proyecta los posibles resultados de implementar estas metodologias en el
sector salud colombiano. Se estima que, en un afio, se podrian detectar el 60% de las
vulnerabilidades criticas, con una reduccion del 20% en el tiempo medio de deteccion de
incidentes. A tres afios, estos valores podrian aumentar significativamente, alcanzando una

deteccion del 85% de las vulnerabilidades y una reduccion del 40% en el tiempo de deteccion,
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siempre y cuando se implementen adecuadamente las herramientas y se realice una capacitacion
continua del personal.

Estas proyecciones apuntan a que la adopcion de simulaciones Red Team y Blue Team
podria mejorar significativamente la ciberseguridad, alineandose con los estandares
internacionales y fortaleciendo la resiliencia frente a posibles ciberataques en el sector salud

colombiano y por consiguiente a las Historias Clinicas Electronicas.
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Aplicabilidad y Efectividad de las Simulaciones Red Team y Blue Team en el Sector

Salud Colombiano

Introduccion

Tras el analisis conceptual de las metodologias Red Team y Blue Team, y la revision de
casos exitosos en sectores criticos como el financiero, energético y de defensa, resulta pertinente
examinar su aplicabilidad al entorno del sector salud colombiano. Este sector, al manejar
informacion altamente sensible a través de los sistemas de Historias Clinicas Electronicas
(HCE), se ha convertido en un blanco frecuente de los ciberdelincuentes. Las consecuencias de
un ciberataque en este contexto pueden ir desde la filtracion de informacidn confidencial hasta la
interrupcion de servicios esenciales, poniendo en riesgo la vida de los pacientes.

En este contexto, se hace necesario plantear mecanismos proactivos y sistematicos de
evaluacion de riesgos, entre los cuales las simulaciones Red Team y Blue Team ocupan un lugar
destacado. Este capitulo propone un enfoque tedrico para evaluar la efectividad potencial de
estas simulaciones, teniendo en cuenta los aprendizajes de sectores mas avanzados en
ciberseguridad, adaptando las recomendaciones a las realidades técnicas, organizacionales y
normativas del sistema de salud colombiano.

Justificacion de la Aplicabilidad al Sector Salud

El sector salud colombiano enfrenta desafios estructurales y tecnologicos que lo hacen
especialmente vulnerable ante ciber amenazas. A pesar de la existencia de leyes como la Ley
1581 de 2012 sobre proteccion de datos personales y la Ley 1751 de 2015 que consagra el
derecho fundamental a la salud, la proteccion de los sistemas de informacion en salud sigue

siendo insuficiente. Esto se agrava con el bajo nivel de inversion en infraestructura tecnologica
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segura, la falta de capacitacion continua del personal, y la ausencia de marcos integrados de
seguridad digital.

Los sistemas de HCE no solo contienen datos personales sensibles (como diagndsticos,
antecedentes clinicos, medicacion y afiliacion), sino que ademas estan conectados a dispositivos
médicos (IoMT), sistemas de administracion hospitalaria y plataformas de salud publica. La
interdependencia de estos sistemas amplia la superficie de ataque y eleva la criticidad de cada
activo. Casos como el ciberataque a Audifarma en enero de 2023, el hackeo a Sanitas en 2022, y
la interrupcion operativa del INVIMA por ransomware, muestran la urgencia de implementar
herramientas que permitan evaluar y fortalecer las defensas desde un enfoque realista y
preventivo.

Las simulaciones Red Team y Blue Team ofrecen esta posibilidad. No se trata
unicamente de auditar configuraciones técnicas, sino de probar en condiciones controladas coémo
reaccionarian los sistemas, procesos y personas ante un ataque real. Esto es especialmente
valioso en instituciones donde los recursos son limitados y donde cada segundo de
indisponibilidad puede traducirse en una afectacion directa al servicio de salud y a la vida de
personas
Elementos Clave para Evaluar la Efectividad de las Simulaciones

Aunque el estudio no realiza ejercicios practicos, se fundamenta en el analisis cualitativo
de fuentes expertas, estudios de casos documentados y estandares internacionales. Desde esa
perspectiva tedrica, se identifican los siguientes elementos como esenciales para evaluar la

efectividad potencial de las simulaciones Red Team / Blue Team en el contexto del sector salud:
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Identificacion Proactiva de Vulnerabilidades

Las simulaciones Red Team permiten detectar vectores de ataque no contemplados en
auditorias estandar, como accesos por ingenieria social, bypass de autenticaciones débiles,
errores de configuracion, presencia de sistemas legados no actualizados, falta de segmentacion
de red, uso compartido de credenciales y conexiones inseguras entre redes administrativas y
clinicas.
Tiempo de Deteccion y Capacidad de Contencion

El valor de un ejercicio Blue Team radica en su capacidad de detectar el ataque en tiempo
real, activar alertas y coordinar una respuesta inmediata. La medicion del tiempo medio de
deteccion (MTTD) y el tiempo medio de respuesta (MTTR), aunque aqui no se evalian
empiricamente, constituyen variables clave en estudios internacionales como MITRE y el NIST.
Madurez de la Cultura Organizacional

La efectividad no se limita al equipo técnico. Las simulaciones permiten evaluar el nivel
de concienciacion del personal médico y administrativo, la existencia de planes de contingencia,
la claridad en roles de respuesta y la integracion de protocolos de continuidad de negocio con
seguridad informatica.
Adaptabilidad Normativa y Técnica

Al simular escenarios basados en el marco ATT&CK de MITRE, las simulaciones
pueden comprobar si las instituciones cumplen con normas clave como:

NIST SP 800-53. Controles de seguridad para sistemas de informacion federales.

ISO 27799. Gestion de seguridad de la informacion en organizaciones de salud.

Modelo de Seguridad y Privacidad de la Informaciéon (MSPI). Estandar del MinTIC

para entidades publicas colombianas.
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Factores que Condicionan su Implementacion en el Entorno Colombiano

Implementar ejercicios Red Team / Blue Team en el sector salud nacional enfrenta
barreras técnicas, economicas y culturales:
Recursos Técnicos y Humanos Limitados

La mayoria de instituciones de salud en Colombia, especialmente aquellas del sector
publico y en regiones apartadas, operan con limitaciones severas en materia de infraestructura
tecnologica y talento humano especializado. Muchos hospitales y clinicas utilizan sistemas
informaticos legados, sin mantenimiento actualizado ni equipos dedicados exclusivamente a la
ciberseguridad. La implementacion de simulaciones Red Team / Blue Team requiere no solo
personal capacitado en ofensiva y defensiva cibernética, sino también entornos de prueba,
herramientas de analisis forense, licencias de software, monitoreo de red, entre otros recursos
técnicos que actualmente escasean. Ademas, los departamentos de tecnologia suelen estar
centrados en la operacion y soporte diario, sin capacidad para ejecutar ejercicios de evaluacion
avanzada.

Esta realidad refleja una brecha significativa entre las necesidades de proteccion y la
capacidad real para implementar practicas preventivas complejas. La falta de inversion en talento
humano con perfil en ciberseguridad clinica (profesionales que comprendan tanto la seguridad
informatica como el funcionamiento del sistema hospitalario) dificulta la ejecucion de ejercicios
Red Team / Blue Team con el rigor requerido.

Ausencia de un CSIRT Sectorial en Salud

A diferencia de sectores como el financiero o el de telecomunicaciones, donde existen

Equipos de Respuesta ante Incidentes de Seguridad Informatica (CSIRT) especializados, el

sector salud colombiano no cuenta con una entidad técnica propia para coordinar la respuesta y
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la prevencion de incidentes de ciberseguridad. La ausencia de un CSIRT Salud nacional limita el
intercambio de alertas, buenas practicas y analisis técnico entre entidades prestadoras de
servicios de salud (EPS, IPS, clinicas, hospitales y farmacéuticas), y hace que cada institucion
gestione los riesgos de forma aislada y, muchas veces, reactiva.

Esta falta de centralizacion también impide el desarrollo de protocolos estandarizados de
respuesta y la identificacion de tendencias nacionales en amenazas a sistemas clinicos. En paises
como Espafia o Estados Unidos, el sector salud cuenta con CSIRTs especializados como el
Health-ISAC o iniciativas similares que promueven el fortalecimiento colectivo. En Colombia, la
implementacion de un CSIRT Salud permitiria no solo mejorar la coordinacion frente a
ciberataques, sino también liderar la integracion de ejercicios Red Team / Blue Team a nivel
nacional.

Cultura Reactiva y no Preventiva

Uno de los obstaculos mas importantes para la adopcion de estas practicas es la falta de
conciencia por parte de directivos y administradores del sector salud sobre el valor preventivo de
los ejercicios de simulacion. Muchas decisiones en ciberseguridad se toman con enfoque
reactivo, tras un incidente, en lugar de anticiparse a ellos. Las simulaciones Red Team y Blue
Team no son solo pruebas técnicas, sino herramientas estratégicas para evaluar la preparacion
organizacional ante amenazas reales.

Este desconocimiento se refleja también en la escasa integracion entre los equipos
técnicos y las areas clinicas y administrativas, lo cual limita la adopcion transversal de una
cultura de seguridad digital. Las simulaciones permiten sensibilizar a todo el personal (médicos,
administrativos, técnicos) mediante escenarios realistas que evidencian los riesgos de una mala

gestion de accesos, el uso de contrasefias débiles, o la falta de protocolos ante fugas de
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informacion. Sin embargo, cuando la seguridad informética no es vista como un componente
critico de la continuidad operativa, su adopcion se relega a un segundo plano.
Falta de Cumplimiento y Regulacion Efectiva de la Normatividad Existente

Como se explico anteriormente, si bien Colombia ha avanzado en la expedicion de
normas en proteccion de datos personales y seguridad digital, como la Ley 1581 de 2012, el
Decreto 1377 de 2013, y las guias del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) del MinTIC, estas disposiciones carecen de mecanismos efectivos de seguimiento y
control. En el contexto del sector salud, la aplicacion de estas normas es muy heterogénea:
mientras algunas instituciones privadas de alta complejidad han adoptado estandares como
ISO/IEC 27799, otras clinicas y hospitales publicos continlian operando sin politicas claras de
proteccion de la informacion clinica.

Ademas, no existe una regulacion especifica que obligue al sector salud a implementar
ejercicios de simulacion, auditorias técnicas avanzadas o mecanismos de evaluacion continua de
sus sistemas criticos. La interoperabilidad creciente de los sistemas de Historias Clinicas
Electronicas (HCE) entre EPS e IPS aumenta el riesgo de exposicion de los datos, pero no esta
acompafiada de normas técnicas actualizadas que exijan controles equivalentes. En este contexto,
la incorporacion de metodologias Red Team / Blue Team permitiria medir el grado de
cumplimiento real de estas normas, pero requiere de un entorno legal y politico que incentive su
adopcidn y la sancion de su incumplimiento.

Buenas Practicas Aplicadas al Sector Salud desde una Perspectiva Tedrica

Con base en el analisis realizado, la implementacion de simulaciones Red Team / Blue

Team debe complementarse con un conjunto estructurado de buenas practicas alineadas con el

contexto colombiano. Estas buenas practicas no solo permiten fortalecer la ciberseguridad de las
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instituciones sanitarias, sino que también ayudan a cumplir con las obligaciones legales y
aumentar la resiliencia institucional.
Aplicacion del Plan de Seguridad del Operador (PSO)

El PSO es una herramienta esencial en la gestion de infraestructuras criticas, y en el

sector salud debe incluir:

. Mapeo de activos criticos, como HCE, redes [oMT y servidores de respaldo.

o Protocolos de seguridad digital obligatorios, basados en el Decreto 338 de 2022.
o Evaluaciones periddicas de riesgo, integradas con la metodologia MAGERIT.

. Definicion de roles, responsabilidades y cadena de mando en ciber incidentes.

Este plan es obligatorio para entidades que prestan servicios esenciales, incluyendo
hospitales publicos y privados.
Plan de Proteccion Especifico (PPE)

El PPE aterriza las directrices del PSO a situaciones concretas. Algunas medidas

recomendadas:

o Control de acceso fisico y logico a zonas con informacion critica.

. Segmentacion de redes que separen dispositivos médicos del resto de la red
hospitalaria.

. Pruebas regulares de penetracion y auditoria de seguridad técnica.

o Plan de continuidad del servicio médico ante incidentes.

Estas medidas estan alineadas con el articulo 2.2.21.1.4.3 del Decreto 338 de 2022, que
exige medidas de proteccion para servicios esenciales.
Caracterizacion de Activos con MAGERIT

La metodologia MAGERIT permite:
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. Clasificar activos segin confidencialidad, integridad, disponibilidad, autenticidad
y trazabilidad.

J Asignar criticidad a elementos como:

J Historias clinicas electronicas.

J Sistemas de autenticacion de usuarios.

o Servidores de imagenes diagnodsticas (PACS).

. Equipos de soporte vital conectados a la red.

o Detectar sistemas obsoletos o sin soporte, vulnerables a exploits conocidos.

o Establecer una priorizacion de mitigacion, facilitando decisiones de inversion en
ciberseguridad.

Implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI)

Una de las buenas practicas mas importantes es la adopcion de un SGSI, conforme a la
norma ISO/IEC 27001. Este sistema permite establecer una politica organizacional de seguridad
de la informacion basada en la mejora continua y la gestion de riesgos.

En el contexto hospitalario, un SGSI proporciona:

. Definicion clara de roles y responsabilidades en ciberseguridad.
o Politicas de control de accesos, cifrado, respaldo y monitoreo continuo.
. Evaluaciones de riesgo periddicas, integrando estdndares como MAGERIT o

NIST SP 800-30.

. Auditorias internas y externas para asegurar la conformidad con estdndares
técnicos y legales.

La ISO/IEC 27799 puede integrarse para especificar controles aplicables al tratamiento

de datos de salud, complementando asi la estructura del SGSI.
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Analisis Forense Digital como Soporte a la Respuesta a Incidentes

El analisis forense digital es una practica clave para la investigacion post-ataque en
ambientes criticos. Aunque generalmente se emplea de manera reactiva, puede integrarse en
simulaciones Blue Team como herramienta pedagdgica.

Su aplicacioén en el sector salud permite:

o Rastrear el origen y el vector de ataque en accesos no autorizados a HCE.
o Recolectar evidencia legal para acciones disciplinarias o judiciales.
. Identificar fallos en la cadena de respuesta, mejorando los protocolos de deteccion

y mitigacion.

o Establecer lineas base de comportamiento normal, facilitando la deteccion de
anomalias futuras.

En este contexto, es relevante destacar la importancia del analisis forense digital como
una herramienta para ambientes hospitalarios. Su integracion en simulaciones del tipo Blue
Team ofrece un enfoque preventivo, formativo y estratégico. En el entorno de las Historias
Clinicas Electronicas, su implementacion permitiria rastrear con precision el origen de accesos
no autorizados, recolectar evidencia técnica y legal, optimizar protocolos de respuesta ante
incidentes y establecer lineas base para la deteccion de comportamientos anomalos. La inclusion
de este enfoque no solo fortalece la respuesta ante ataques reales, sino que potencia el
aprendizaje institucional y la preparacion del personal ante futuras amenazas. Herramientas
como Autopsy, FTK Imager, Volatility, Wireshark o ELK Stack, adaptadas al ecosistema
clinico, pueden ser fundamentales para lograr estos objetivos.

Buenas Practicas para la Proteccion de HCE

Con base en la Ley 1581 de 2012 y los lineamientos del MinTIC:



. Cifrado de extremo a extremo de los datos clinicos en transito y reposo, ya sea
mediante VPN u otros medios.

o Autenticacion robusta y registro de accesos para auditar operaciones sobre
historias clinicas.

. Respaldo periddico de informacion y pruebas de restauracion efectiva.

o Capacitacion al personal médico y administrativo en privacidad de datos y

prevencion de incidentes.

o Monitoreo continuo de accesos sospechosos, usando SIEM o soluciones
equivalentes.
. Implementacion de protocolos de interoperabilidad segura, conforme al Plan

THCE 2023-2025 del Ministerio de Salud.

91
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Conclusiones

El presente trabajo de investigacion tedrica ha permitido abordar de manera integral la
problematica de la ciberseguridad en los sistemas de Historias Clinicas Electronicas (HCE) en
Colombia, a partir de un analisis critico de sus vulnerabilidades, el estudio detallado de
metodologias de simulacion Red Team y Blue Team, y una evaluacion de su aplicabilidad en el
contexto del sector salud nacional. La creciente digitalizacion de los procesos clinicos, si bien ha
facilitado el acceso y la interoperabilidad de la informacion médica, también ha expuesto al
sector salud a riesgos cibernéticos de alto impacto. En este contexto, el estudio cobra relevancia
porque aporta una mirada técnica y estratégica sobre como fortalecer la seguridad de estos
sistemas criticos sin necesidad de aplicar pruebas de campo, enfocandose en analisis
documentales y modelos probados en otros sectores. A lo largo del desarrollo del proyecto, se
logré evidenciar que los HCE representan activos de alta sensibilidad, cuya proteccion es
indispensable para garantizar la continuidad de los servicios hospitalarios, la privacidad de los
pacientes y la integridad de la atenciéon médica.

Se identificaron las principales amenazas y brechas de seguridad presentes en los HCE,
incluyendo ataques por ransomware, phishing, puertas traseras (backdoors), denegacion de
servicio (DDoS) y explotacion de dispositivos médicos conectados. Estas vulnerabilidades,
sustentadas con datos estadisticos nacionales y reportes internacionales, demuestran una
tendencia creciente de ataques dirigidos al sector salud, agravada por factores como la
obsolescencia tecnoldgica, la carencia de infraestructura de respuesta especializada (como un
CSIRT sectorial) y la débil implementacion de marcos normativos existentes como la Ley 1581

de 2012 y el Decreto 1377 de 2013. La investigacion permitid visibilizar que, pese a los avances
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normativos, persiste una brecha significativa entre la regulacion existente y su aplicacion
efectiva en los entornos hospitalarios.

Se realiz6 un estudio teorico de las metodologias Red Team y Blue Team, destacando su
fundamento en la simulacion de ataques y defensas en entornos controlados, como estrategia
para identificar, mitigar y aprender de vulnerabilidades reales. A través del analisis de casos
exitosos en sectores criticos como el financiero (CBEST - Reino Unido), energético (C2M2 - EE.
UU.) y defensa (Locked Shields - OTAN), se evidencié que estas simulaciones no solo mejoran
la capacidad de deteccidn y respuesta ante amenazas, sino que también fomentan la madurez
organizacional en materia de ciberseguridad. Su eficacia qued6 demostrada mediante resultados
como la reduccién de brechas, mejoras en interoperabilidad de sistemas y el fortalecimiento de
capacidades de defensa en tiempo real. Este analisis comparativo evidencid que, aunque el sector
salud tiene particularidades tnicas, también comparte vulnerabilidades estructurales similares
con otros sectores criticos.

A partir de la comparacion de los resultados de los casos de éxito, se proyecta que la
implementacion de ejercicios Red Team y Blue Team en el sector salud colombiano podria
generar mejoras significativas en la postura de ciberseguridad, siguiendo la tendencia observada
en sectores como el financiero y el energético. En dichos sectores, los informes muestran
reducciones del 40 % en el numero de vulnerabilidades criticas tras la implementacion de
simulaciones avanzadas (Bank of England, 2022; U.S. Department of Energy, 2021). Si bien el
sector salud parte de un nivel de madurez mas bajo, se estima que podria lograrse una reduccion
teorica de entre el 25 % y el 35 % en vulnerabilidades detectadas durante las primeras fases de
aplicacion, especialmente en sistemas de Historias Clinicas Electronicas, redes [oMT y

plataformas administrativas.
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Ademas, al incorporar indicadores comparables como el MTTD y el MTTR, los estudios
revisados permiten proyectar un escenario de mejora probable. Por ejemplo, en el sector
financiero, la implementacion de estas metodologias ha permitido disminuir el MTTD en un 60
% y el MTTR en un 50 % (Bridewell, 2021). Aplicando estas referencias al contexto hospitalario
colombiano, se puede prever una mejora potencial del 30 % al 40 % en la capacidad de deteccion
y contencion de incidentes, siempre y cuando se acompatfie de buenas practicas, formacion
continua del personal y una adecuada gestion del cambio institucional. Estos resultados tedricos,
aunque no verificados en campo, refuerzan la viabilidad y el impacto positivo de adoptar
simulaciones Red Team y Blue Team como herramientas estratégicas para la seguridad digital
del sector salud.

Finalmente, se propuso un enfoque tedrico para aplicar estas metodologias al sector salud
colombiano, definiendo buenas précticas y lineamientos clave adaptados al entorno hospitalario.
Se incluyeron recomendaciones basadas en estandares internacionales como NIST SP 800-53,
ISO/IEC 27799 e ISO/IEC 27001, asi como metodologias nacionales como MAGERIT para la
gestion de riesgos en activos criticos. Ademas, se planted la importancia de incorporar
componentes como el establecimiento de un Sistema de Gestion de Seguridad de la Informacion
(SGSI), la implementacion de planes de proteccion especifica (PPE) y de seguridad del operador
(PSO), asi como el fortalecimiento de procesos de andlisis forense y gobernanza sobre los HCE.
Estas recomendaciones no hacen parte de una propuesta implementada, pero si establecen un
marco guia sélido y aplicable a escenarios reales.

No obstante, también se identificaron dificultades relevantes para su implementacion
practica: recursos humanos y financieros limitados, falta de talento especializado, carencia de un

CSIRT sectorial para salud, y una cultura institucional predominantemente reactiva frente a la
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seguridad informatica. Estos factores condicionan la adopcién de las simulaciones, pero no la
hacen inviable. A través de una implementacion gradual, apoyada en entornos académicos, con
alianzas publico-privadas y acompafiamiento desde entes gubernamentales, es posible avanzar
hacia una mayor madurez en ciberseguridad hospitalaria, especialmente si se consolidan marcos
de politica publica especificos para el sector salud.

Este trabajo representa un aporte tedrico importante para el estudio de la ciberseguridad
en infraestructuras criticas del sector salud. Mas alla del analisis, se recalca la importancia de
adoptar un enfoque preventivo y estratégico, donde las simulaciones Red Team y Blue Team no
sean vistas como ejercicios aislados, sino como herramientas permanentes de mejora continua en
la gestion de riesgos tecnologicos en la salud publica colombiana. Se espera que esta
investigacion motive el desarrollo de futuros estudios aplicados, pilotos experimentales y la
formulacion de politicas publicas orientadas a la proteccion integral de los sistemas de
informacion clinica. Como proyeccion final, el estudio invita a seguir avanzando en la
consolidacion de una cultura de ciberseguridad hospitalaria basada en el conocimiento, la
prevencion y la cooperacion institucional, pilares fundamentales para proteger la vida y la

informacion en la era digital.
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Apendices
Apéndice A

Glosario

Activo de Informacion: Recurso que tiene valor para una organizacion, como bases de
datos de pacientes, dispositivos [oMT, registros médicos electronicos, entre otros.

Autenticacion Multifactor (MFA): Sistema de validacion de identidad que requiere mas
de una forma de autenticacion (contraseia, token, huella, etc.) para mejorar la seguridad.

Blue Team: Grupo encargado de defender los sistemas de una organizacion mediante la
deteccion, contencidn y respuesta ante ciberataques.

Ciberataque: Acciones ofensivas realizadas por actores maliciosos que buscan
comprometer la seguridad de la informacion.

Ciberseguridad: Conjunto de practicas, tecnologias y medidas destinadas a proteger los
sistemas de informacion frente a amenazas y accesos no autorizados.

CSIRT (Computer Security Incident Response Team): Equipo de Respuesta a
Incidentes de Seguridad Informatica, clave para el manejo coordinado de eventos de seguridad.

Confidencialidad: Principio que garantiza que la informacion solo esté disponible para
personas autorizadas.

Decreto 338 de 2022: Norma colombiana que regula la seguridad digital en
infraestructuras criticas, incluyendo el sector salud.

Dispositivos IoMT: Internet of Medical Things. Equipos médicos conectados que
recopilan y transmiten datos clinicos, como monitores de signos vitales o bombas de infusion.

Evaluacién de Riesgos: Proceso para determinar las amenazas y vulnerabilidades a las

que estan expuestos los activos de informacion.
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Gestion de Activos: Proceso que identifica y clasifica los recursos de informacion y su
criticidad dentro de una organizacion.

HIPAA: Ley estadounidense que regula el uso y proteccion de la informacion médica,
modelo de referencia internacional para seguridad en salud.

Historia Clinica Electronica (HCE): Sistema digital para el registro, almacenamiento y
gestion de la informacion médica del paciente.

Integridad: Principio que asegura que los datos no han sido modificados de manera no
autorizada.

Interoperabilidad: Capacidad de los sistemas para intercambiar datos de forma precisa,
segura y comprensible entre multiples plataformas.

ISO/IEC 27799: Norma internacional que establece directrices para la seguridad de la
informacion en salud, complementaria a la ISO/IEC 27001.

MAGERIT: Metodologia espafiola para el andlisis y gestion de riesgos en sistemas de
informacion. Utilizada para caracterizar activos y amenazas.

MSPI: Modelo de Seguridad y Privacidad de la Informacion adoptado por MinTIC en
Colombia para entidades publicas.

NIST Cybersecurity Framework: Conjunto de estandares, directrices y buenas
practicas desarrolladas por el NIST para la gestion de riesgos en infraestructuras criticas.

PPE (Plan de Proteccion Especifico): Documento estratégico que establece medidas de
seguridad concretas para proteger una infraestructura critica.

PSO (Plan de Seguridad del Operador): Plan general que establece como una entidad

operadora de infraestructura critica gestiona integralmente su seguridad digital.
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Red Team: Grupo que simula ataques reales a la infraestructura de una organizacion
para evaluar la eficacia de sus defensas.

Resiliencia Cibernética: Capacidad de anticiparse, resistir, responder y recuperarse ante
incidentes de ciberseguridad.

Suplantacion de Identidad: Delito que consiste en hacerse pasar por otra persona o
entidad para acceder a sistemas o robar informacion.

Trazabilidad: Capacidad de seguir el historial de los accesos, modificaciones y uso de la

informacion a lo largo del tiempo.



