Implementacion de Endian (EFW) en VM

Duvan Steven Espitia Barrios
e-mail: dseb@unadvirtual.edu.co

Resumen— Este articulo detalla la configuracion e
implementacion de una instancia de GNU/Linux Endian como
firewall dentro de un entorno VirtualBox, cubriendo los pasos
esenciales para la asignacion estratégica de las tarjetas de red a las
zonas de seguridad (verde/LAN, roja/WAN y naranja/DMZ). Este
proceso es fundamental para lograr una segmentacién de red
efectiva y segura, culminando en una solucién de cortafuegos
robusta y lista para ser utilizada tanto en entornos de produccion
como de prueba.

Palabras clave: Virtual box, Maquina Virtual, Firewall, Endian, Red,
GNU/LINUX

I. Introduccién

En este trabajo se implement6 un Proxy HTTP no transparente
utilizando la distribucién Endian Firewall (EFW) con el propésito de
controlar el acceso a Internet y aplicar politicas de seguridad sobre la
red LAN. Se configuraron perfiles de filtrado, autenticacion por usuario
y listas negras de navegacion, verificando su funcionamiento desde un
cliente Linux en la red interna. Esta practica demuestra el uso de Endian
como solucidn de seguridad para la gestion y proteccion del trafico en
redes empresariales.

1. Desarrollo de Contenidos

A partir de esta seccidn, se desarrollan los contenidos de la
actividad, de una forma ordenada y secuencial. Para este caso se inicia
con los requisitos para instalacién de Endian EFW

A. Requisitos de Instalacién

Se requiri6 del uso de la maquina virtual “virtual box”, Imagen ISO
de Endian EFW, 2Gb de Ram, 4 Nucleos para el procesador, Memoria
de 50Gb

Configuracion previa: Endian necesita 3 adaptadores con funciones
diferentes antes de iniciarlo asi: Adaptador 1 WAN (RED), Adaptador
2 GREEN (LAN), Adaptador 3 ORANGE (DMZ)

Figura 1: Configuracion previa para la instalacion de Endian EFW

Fuente: Elaboracion propia

B. Instalacién Endian EFW
La instalacién de Endian Firewall (EFW) se realiz6 en un entorno

virtualizado mediante VirtualBox, configurando una maquina virtual
dedicada con tres interfaces de red para operar como firewall entre los
segmentos WAN, LAN y DMZ. Durante el asistente de instalacion se
selecciond la interfaz GREEN (LAN) como red interna principal y se
asigno la direccion 192.168.10.1/24, la cual permiti6é posteriormente el
acceso a la consola web de administracion. Una vez completado el
proceso de instalacion, se establecieron las contrasefias administrativas
y se verificd la comunicacién desde un cliente Ubuntu Desktop
configurado con la direccion 192.168.10.10, puerta de enlace
192.168.10.1 y DNS publico 8.8.8.8. Esta configuracion inicial habilito
la gestion remota de EFW, permitiendo la activacion de servicios
adicionales como el proxy HTTP, politicas de autenticacion y filtrado
de trafico, fundamentales para su rol como dispositivo de seguridad en
la infraestructura de red.

Figura 2: Instalacion correcta Endia EFW

Fuente: Elaboracion propia

C. Configuracion de Endian EFW

Tras la instalacion inicial, la configuracion de Endian Firewall
(EFW) se realiz6 mediante su interfaz web de administracion accedida
desde la red GREEN (http://192.168.10.1). Desde este panel se habilito
el servicio de Proxy HTTP en modo no transparente, asignando el puerto
estandar 8080 y activando la autenticacion basada en usuarios NCSA.
Se cred un grupo de acceso y un usuario asociado y posteriormente se
definié un perfil de filtrado con una lista negra que incluia los dominios
youtube.com, hotmail.com y elnuevodia.com.co. Este perfil fue
vinculado a la politica de acceso del proxy, junto con la politica de
autenticacion correspondiente. Finalmente, se import6 en el cliente
Ubuntu Desktop el certificado HTTPS generado por Endian,
permitiendo la inspeccion SSL y habilitando el bloqueo efectivo, de los
sitios configurados. Esta configuracion integré control de acceso,
filtrado web y autenticacion centralizada para la gestion segura del
tréfico LAN hacia la WAN



http://192.168.10.1/

Figura 3: Configuracion Endia EFW
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Fuente: Elaboracion propia

D. Validacién del Funcionamiento del Proxy y las Politicas de
Filtrado

Se evalué el correcto funcionamiento del proxy HTTP configurado
en Endian Firewall desde un cliente ubicado en la red LAN. Para ello,
se utilizé un equipo Ubuntu Desktop con la configuracion de red
establecida y el proxy asignado manualmente en el navegador web. Al
acceder a cualquier sitio de Internet, el navegador solicitd las
credenciales del usuario previamente creado en Endian, validando asi
la autenticacion NCSA, una vez, acreditado el usuario, se procedit a
probar los dominios incluidos en la lista negra (youtube.com,
hotmail.com y elnuevodia.com.co), verificando que todos fueran
efectivamente bloqueados. Este proceso confirmo la correcta operacion
del proxy, la aplicacion del perfil de filtrado y la funcionalidad de las
politicas de autenticacion configuradas, garantizando el control y
restriccion del trafico HTTP/HTTPS desde la red LAN

Figura 4: Filtrado WEB
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Fuente: Elaboracion propia

I11. Conclusiones

La implementacion de Endian Firewall permitio establecer un
entorno de seguridad funcional en el que la autenticacién de usuarios,
el filtrado web y el control de acceso se integraron de manera efectiva
para proteger la red LAN. La configuracion del proxy HTTP no
transparente, junto con la creacion de perfiles de blogueo y listas negras,
asegurd la restriccion eficiente de sitios no autorizados, mientras que
las pruebas desde el cliente Ubuntu confirmaron el correcto
funcionamiento de las politicas aplicadas. En conjunto, el proceso
demostré la capacidad de Endian para gestionar de forma confiable el
tréfico web y reforzar la seguridad en infraestructuras basadas en
GNU/Linux.
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