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RESUMEN: En este articulo se presenta la
implementacion de una infraestructura perimetral basada en
Endian Firewall Community 3.3.2, desplegada en un entorno
virtualizado utilizando VirtualBox. El sistema se configuro bajo
un modelo de seguridad de tres zonas: LAN, DMZy WAN; con
el fin de segmentar el trdfico y fortalecer la seguridad de los
servicios instalados en servidores GNU/Linux. Cada tematica
aborda procesos especificos, como preparacion del entorno
virtual, configuracion del firewall, despliegue de servicios,
gestion de usuarios, seguridad perimetral y pruebas de
conectividad. Las configuraciones se realizaron por consola,
siguiendo lineamientos del curso, y se complementaron
mediante la interfaz web administrativa de Endian solo cuando
fue estrictamente necesario. Los resultados demostraron que la
arquitectura implementada permite un control eficiente del
trdfico interno y externo, asegurando la operatividad de los
servicios y cumple las buenas prdcticas para entornos
corporativos.

PALABRAS CLAVE: DMZ, Endian, Firewall,
Virtualizacion, GNU/Linux.

1. INTRODUCCION

En este trabajo se implementd Endian Firewall
Community 3.3.2 como solucion perimetral de tres zonas dentro
de un entorno virtualizado con VirtualBox. El trabajo se
organiza en cuatro temdticas. La Tematica 1 aborda la
instalacion del firewall, la creacion de la maquina virtual y la
configuracion inicial de las zonas Verde (LAN), Naranja
(DMZ) y Roja (WAN). La Tematica 2 domina tanto la NAT de
Salida (SNAT/Masquerading) para el acceso a Internet desde
redes internas (LAN y DMZ), como la NAT de Entrada
(DNAT/Port Forwarding) para exponer servicios de la DMZ al
mundo exterior. La tematica 3 profundiza como la DMZ es un
segmento de red clave para la mitigacion de riesgos, aislando
servicios publicos de la infraestructura interna [6]. Las politicas
de trafico de salida se disefiaron aplicando el principio de
minimo privilegio [8], restringiendo la comunicaciéon por
defecto. Se configuraron las redes del host de la DMZ y se
inyectaron reglas en Netfilter/iptables (firewall Endian) para
permitir servicios (HTTP/FTP) y fortalecer la seguridad
mediante la denegacion explicita del trafico de reconocimiento

[7], la Tematica 4 detalla las pruebas finales, evidencias de
funcionamiento y validacion integral del sistema implementado.
El proceso se realiz6 mediante consola, complementado con la
interfaz web Unicamente.

2. TEMATICA 1: CONFIGURACION DE
LA INSTANCIA PARA GNU/LINUX
ENDIAN EN VIRTUALBOX
(TARJETAS DE RED) E INSTALACION
EFECTIVA DEL MISMO.

2.1 INFRAESTRUCTURA VIRTUAL.

Para la implementacion del firewall perimetral se cred una
maquina virtual basada en Endian Firewall Community 3.3.2,
siguiendo las recomendaciones establecidas por la
documentacion oficial del proyecto [1]. La maquina virtual fue
configurada con tres tarjetas de red asignadas a las zonas de
seguridad: Roja (WAN), Verde (LAN) y Naranja (DMZ). La
zona Roja se configurd utilizando un adaptador NAT/Bridge
con obtencion de direccion IP mediante DHCP, permitiendo el
acceso a Internet y actuando como punto de salida de la red. La
zona Verde se establecio como una red interna con
direccionamiento manual 172.20.10.1/24, mientras que la zona
Naranja se configur6 también como red interna con el rango
10.100.20.0/24 y gateway 10.100.20.1. Adicionalmente, se
integraron dos maquinas complementarias: un cliente Ubuntu
Desktop 22.04 dentro de la LAN y un servidor Ubuntu Server
22.04 ubicado en la DMZ. Esta estructura permitié emular un
entorno perimetral tipico de una organizacion, segmentando
correctamente los dominios de seguridad para proteger servicios
criticos alojados en la DMZ.

Tabla 1. Esquema de Direccionamiento IP.

Pardmetro Zona Verde Zona Naranja Zona Roja
(LAN) (DMZ) (WAN)
Identificador | 175 50 10.0/24 | 10.100.20.0/24 N/A
de Red
Endian Asignacion
(Puerta de 172.20.10.1 10.100.20.1 Automatica
enlace) (DHCP)




. .. Cliente: Servidor DMZ:
Dispositivo | 475 50.10.100 |  10.100.20.10 NA
Puerta de
enlace para
Clientes/Servi 172.20.10.1 10.100.20.1 N/A
dor
DNS 8.8.8.8 8.8.8.8 N/A
Meétodo de NAT/Puent
. Interna Interna
Conexién e

Fuente: Autoria Propia.

Figura 1. Arquitectura General de Red.
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2.2 PREPARACION DE LA MAQUINA
VIRTUAL ENDIAN.

Previo al proceso de instalacion, de acuerdo al diagrama
de la figura 1, se prepar6 la maquina virtual asignando recursos
adecuados para soportar el funcionamiento del firewall,
siguiendo pardmetros comunes para soluciones UTM (Unified
Threat Management) en entornos educativos [2]. Se definieron
2 GB de memoria RAM, dos procesadores virtuales y un disco
de 20 GB, lo cual resulta suficiente para realizar filtrado de
trafico, reglas de firewall, NAT, monitoreo basico y
administracion web. Ademas, se configuraron las tres tarjetas
de red, cumpliendo las recomendaciones de Endian Firewall,
que establece que cada interfaz debe asociarse exclusivamente
a una zona de seguridad para evitar conflictos y garantizar
aislamiento adecuado del trafico [1]. La configuracion incluyd
un adaptador interno para la LAN, otro interno para la DMZ y
un tercero en modo NAT para la zona WAN. Esta estructura
garantiza que la maquina virtual actie como punto unico de
control del trafico entre los segmentos de red definidos.

2.3 CONFIGURACION DEL CLIENTE LAN
Y SERVIDOR DMZ.

El cliente Ubuntu Desktop 22.04 y el servidor Ubuntu
Server 22.04 fueron configurados con direcciones IP estaticas
asociadas a sus respectivos segmentos de red. En el cliente LAN
se asigno la direccion 172.20.10.100 con la puerta de enlace
172.20.10.1 y DNS 8.8.8.8, permitiendo su comunicacién con
el firewall y acceso a la interfaz web administrativa. En el
servidor DMZ, la direccion se configuré mediante el archivo
/etc/netplan/01-netcfg.yaml, asignando la IP 10.100.20.10 con
gateway 10.100.20.1. Esta configuracion corresponde a buenas

practicas de administracion de redes en entornos Linux, donde
se recomienda que los servidores mantengan direcciones fijas
para asegurar la continuidad de los servicios, resolucion de rutas
y politicas del firewall [3].

Ambos equipos fueron posteriormente validados
mediante comandos de red, comprobando que la asignacion de
direcciones y su integracion dentro del esquema de seguridad
funcionaban segun lo previsto.

2.4 PROCESO COMPLETO DE
INSTALACION DE ENDIAN FIREWALL.

La instalacion de Endian Firewall se llevd a cabo
cargando la imagen ISO desde VirtualBox, siguiendo el
asistente oficial que guia la particion del disco, instalacion del
sistema base y posterior configuracion de la zona Verde.
Durante el proceso se asign6 la direccion 172.20.10.1/24 como
IP principal del firewall en la red LAN, cumpliendo con lo
establecido por la documentacion oficial, que recomienda
iniciar la configuracion siempre desde la zona Verde para
garantizar acceso seguro al panel administrativo [1]. Una vez
finalizado el proceso de instalacion, se verificod el estado del
sistema mediante comandos como ip a, systemctl status y
pruebas basicas de ping, confirmando que los servicios
esenciales del firewall habian iniciado correctamente y que la
interfaz de la zona Verde estaba operativa.

2.5 CONFIGURACION
INTERFAZ WEB.

DESDE LA

Tras finalizar la instalacién inicial, se accedio a la interfaz
web del firewall desde el cliente LAN mediante la URL
https://172.20.10.1:10443, procedimiento estandar indicado en
la guia de administracion de Endian [1]. Desde el panel web se
configur6 la zona Naranja, asignando la direccion
10.100.20.1/24, habilitando asi el segmento DMZ para alojar el
servidor Ubuntu como se muestra en la figura 2. También se
realiz6 la actualizacion de las credenciales de administracion,
configurando usuarios root y admin con contrasefias seguras,
practica recomendada para cualquier despliegue de firewall.
Finalmente, se verifico la correcta asociacion de las tarjetas de
red y la correspondencia entre adaptadores fisicos, zonas l6gicas
y direcciones IP, asegurando la operacion coherente del sistema
perimetral.

Figura 2. Configuracion de Red Naranja - Interfaz Web.
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Fuente: Autoria Propia.




2.6 VERIFICACION DE CONECTIVIDAD
ENTRE ZONAS.

Una vez configuradas las tres zonas, se realizaron pruebas
de conectividad que permitieron validar el correcto
enrutamiento entre segmentos. Desde el cliente LAN se ejecuto
la prueba ping 172.20.10.1, de acuerdo con la figura 3,
confirmando que la zona Verde se encontraba operativa.
Posteriormente, se probd la comunicacion desde el servidor
DMZ hacia su gateway mediante ping 10.100.20.1, como se
puede ver en la figura 4, verificando que el firewall gestionaba
adecuadamente la comunicacion interna entre zonas. Estas
pruebas corresponden a procedimientos estandar de validacion
en arquitecturas segmentadas, donde se requiere asegurar que
cada zona pueda comunicarse Unicamente segun las politicas
definidas [4]. Adicionalmente, se realizaron pruebas hacia
Internet para validar que el firewall actuaba como gateway
predeterminado de la red y estaba en capacidad de enrutar
trafico externo.

Figura 3. Ping desde el Cliente LAN.

mauriclo_baena@mauriclobaena: ~ Q s

mauricio_baena@mauriciobaena.

mauricio_baena@mauriciobaena:

;Spa
1: lo: «<LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
qlen 1000
1ink/loopback 100:00:00 brd 60:00:00:00:00:00
inet 127.0.0.1/ host lo
valld_Lft fore referred_Lft forever
inet6 ::1/128 scope host
valld_Lft forever preferred_Lft forever
2: enpos3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr
oup default qlen 1000
ther 08:00:27:5d:4d:0¢ brd ff:ff:ffiffiff:ff
tnet 172.20,10.100/24 brd 172,20.10, cope global noprefixroute enpos3
valid_Lft forever preferred
tnet6 feB0::3168:0001:3d3a:13e.
valld_Lft forever preferr

Fuente: Autoria Propia.

Figura 4. Ping desde el Servidor DMZ.
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3. TEMATICA 2. CONFIGURACION NAT.

Para dar cumplimiento a los requerimientos de
conectividad descritos en la tabla 1, a continuacion se detalla el
procedimiento técnico y ldgico necesario para configurar la
regla de traduccion de direcciones de red (NAT) y validar la
comunicacion desde la Zona Verde (LAN) hacia la Zona Roja
(WAN). Este proceso se describe asumiendo el uso del
dispositivo Endian Firewall como nucleo de la gestion de red.

3.1 CONFIGURACION DE INTERFACES Y
PREPARACION DEL ENTORNO

Antes de abordar la regla de NAT, es imperativo asegurar
que las interfaces de red del dispositivo Endian estén
configuradas correctamente segun los identificadores de red. El
proceso inicia con la definicion de la Zona Verde, la cual actia
como la red de area local de confianza. Se asigna a la interfaz la
direccion IP estatica 172.20.10.1 con una mascara de subred de
24 bits (255.255.255.0). Esta direccién funcionara como la
puerta de enlace predeterminada (Gateway) para todos los
clientes dentro de este segmento.

Simultaneamente, se configura la Zona Roja (WAN).
Dado que el método de conexion se describe como
"NAT/Puente" y la asignacion es automatica, la interfaz WAN
del firewall se configura en modo cliente DHCP. Esto permite
que el dispositivo Endian reciba dinamicamente una direccién
IP, una mascara de subred y una puerta de enlace de su
proveedor de servicio o de la red simulada de Internet. Sin esta
conexion WAN activa y negociada, cualquier intento posterior
de enrutamiento hacia el exterior resultara fallido.

Por parte del cliente ubicado en la LAN y del servidor
ubicado en la DMZ, se realiza una configuracion manual o
reservada para el dispositivo desktop con IP 172.20.10.100 y
10.100.20.10 para el servidor. Para que estos equipos puedan
participar en la comunicacion hacia el exterior, su configuracion
de red apunta explicitamente a la IP de la interfaz verde y
naranja  del firewall (172.20.10.1) y (10.100.20.1)
respectivamente, como su puerta de enlace y utiliza los
servidores DNS especificados (8.8.8.8) para la resolucion de
nombres de dominio.

3.2 CONFIGURACION DE REGLAS NAT
(ORIGEN NAT).

Una vez establecida la conectividad basica a nivel de
interfaces, se procede a la configuracion logica de la regla de
Traduccion de Direcciones de Red. En el contexto de un firewall
como Endian, esto se gestiona tipicamente bajo el modulo de
"Firewall" en la seccion de "Trafico Saliente" o "NAT". El
objetivo es permitir que multiples direcciones privadas de la red
172.20.10.0/24 y 10.100.20.1/24 compartan la unica identidad
publica (o externa) asignada a la interfaz WAN.

La regla 1 se construy6 definiendo el "Origen" (Source)
del trafico como la Zona Verde, subred especifica
172.20.10.0/24. El "Destino" se establecié como la interfaz de
enlace ascendente o Zona Roja, es decir, cualquier destino en
Internet. La accién configurada es NAT o Enmascaramiento
(Masquerading). “Enmascaramiento es el término que se usa
como referencia a un caso especial de traduccion de direcciones
de red (NAT, de sus siglas en ingles), NAT se utiliza para lograr
que los firewall resulten utilizables”. [S].

Para laregla 2 (DMZ a WAN) se replico el procedimiento
para el segmento 10.100.20.0/24, permitiendo al servidor
descargar actualizaciones y mantener la conectividad externa
necesaria.

Al activar el enmascaramiento, el sistema operativo del
firewall modifica los encabezados de los paquetes IP que se




originan en el cliente 172.20.10.100. Cuando el paquete llega a
la interfaz verde y se determina que su destino esta fuera de la
red local, el firewall reemplaza la direccion IP de origen privada
(172.20.10.100) por su propia direccion IP asignada en la
interfaz WAN (Zona Roja). Ademas, el firewall registra esta
traduccion en una tabla de estado de conexiones. Esto es crucial
porque garantiza que, cuando el servidor en Internet responda,
el firewall sepa a qué equipo interno debe entregar el paquete de
respuesta, realizando el proceso inverso (Destination NAT
automatico para el trafico de retorno).

Posterior al establecimiento de las reglas, se presenta la
ejecucion de comandos para verificar la conectividad de red y
la accesibilidad web. Primero, el comando curl -I
https://www.google.com muestra los encabezados HTTP de la
respuesta del servidor de Google, indicando una conexion
exitosa (HTTP/2 200). Posteriormente, el comando ping 8.8.8.8
(servidor DNS de Google) muestra una exitosa conectividad con
tres paquetes transmitidos y recibidos, sin pérdida de paquetes,
confirmando la conexion a internet y la resolucién de nombres.
Fig. 5.

Figura 5. Verificacion de Conexioén y Acceso Web con Cur -I

Fuente: Autoria Propia.

Para demostrar el establecimiento exitoso de la
comunicacion LAN a WAN, se analiza el flujo de un paquete
de datos, como una solicitud ICMP (ping) o una peticion HTTP,
generado desde el cliente. El cliente (172.20.10.100) intenta
acceder a un recurso externo, por ejemplo, el servidor DNS de
Google (8.8.8.8).

Al comparar la IP destino con su propia mascara de
subred, el cliente determina que el destino no estd en su
segmento local. En consecuencia, el cliente envia el paquete a
su puerta de enlace configurada, que es la interfaz verde del
Endian (172.20.10.1). El firewall recibe el paquete, verifica sus
reglas de firewall y encuentra que el trafico desde la Zona Verde
hacia la Roja estd permitido. Inmediatamente aplica la regla de
NAT configurada previamente. La direccion de origen
172.20.10.100 es "enmascarada" y sustituida por la direccion IP
publica que el Endian obtuvo por DHCP en su interfaz Roja. El
paquete sale hacia la red simulada de Internet. Para el mundo
exterior, la solicitud parece provenir exclusivamente del
dispositivo Endian, protegiendo la identidad y estructura de la
red interna. Cuando el servidor 8.8.8.8 responde, envia el
paquete de vuelta a la IP de la interfaz Roja del Endian. El
firewall consulta su tabla de conexiones, identifica que esa
respuesta corresponde a la solicitud iniciada por 172.20.10.100,

restaura la direccion IP privada como destino y entrega el
paquete en la interfaz Verde hacia el cliente.

La confirmacion final de que todo el sistema opera
correctamente se evidencia cuando el cliente recibe respuesta a
los comandos ping 8.8.8.8 o puede navegar por sitios web,
validando asi que la ruta, la resolucion DNS 'y,
fundamentalmente, la traduccion de direcciones (NAT) estan
operando armoénicamente seglin los parametros establecidos.

Para la verificacion del establecimiento de la
comunicacion desde el servidor hacia la WAN, se ejecuta el
comando ping 8.8.8.8, utilizado para verificar la conectividad
con el servidor DNS publico de Google. El comando indica que
se transmitieron y recibieron 6 paquetes, con un 0% de pérdida
de paquetes, lo que confirma una conexion de red estable y
funcional desde el Ubuntu Server hacia el exterior. Los tiempos
de respuesta (RTT) también se muestran, proporcionando
métricas de latencia. Fig. 6.

Figura 6. Comunicacion Servidor - WAN.
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Fuente: Autoria Propia.

3.3 PUBLICACION DE
(DESTINO NAT)

SERVICIOS

Para habilitar el acceso desde Internet hacia el servidor
web alojado en la DMZ, se aplican reglas de Destination NAT
(DNAT) o reenvio de puertos.

e Trafico HTTP: Redireccion del puerto TCP/80 de la
interfaz WAN hacia la IP interna 10.100.20.10:80.

e Trafico HTTPS: Redireccion del puerto TCP/443 de la
interfaz WAN hacia 10.100.20.10:443.

Tras la aplicacion de las reglas SNAT, se realizaron
pruebas de conectividad desde los clientes internos. En la LAN,
mediante el uso de la terminal de Ubuntu, se verificé la
resolucion de nombres y latencia hacia servidores publicos
(DNS de Google 8.8.8.8), obteniendo un 0% de pérdida de
paquetes y tiempos de respuesta estables. Ademas, el comando
curl -I confirma la capacidad de establecer sesiones HTTP/2
exitosas con codigos de estado 200.

De manera similar, desde el servidor en la DMZ, se valido
la salida a Internet mediante ICMP, registrando una transmision
exitosa de paquetes. Esto confirma que el mecanismo de




enmascaramiento estd operando correctamente para ambas
zonas seguras.

3.4 VALIDACION DE
FIREWALL.

REGLAS DE

La interfaz de administracion de Endian reportd la
aplicacion exitosa de las politicas. Las tablas de NAT
evidenciaron la actividad de las reglas de traduccion de origen
y destino, validando la configuracion logica propuesta en el
diseflo. La separacion de interfaces permite que, aunque la DMZ
sea accesible desde el exterior (puertos 80/443), la LAN
permanezca aislada de conexiones entrantes no solicitadas.

En la figura 7 se muestra la interfaz de administracién web
de Endian Firewall Community, especificamente en la seccion
de "Firewall" y "Redireccion de puertos / NAT de destino". Se
visualiza la aplicacion exitosa de reglas NAT. Se han
configurado dos reglas principales: la primera redirige el trafico
TCP/80 (HTTP) de un "Enlace ANY" para 10.100.20.10:80
para acceder a un servidor web en la DMZ. La segunda redirige
el trafico TCP/443 (HTTPS) también desde un "Enlace ANY" a
10.100.20.10:443, permitiendo el acceso seguro al mismo
servidor web en la DMZ. Esta configuracion ilustra como se
gestiona la exposicion de servicios internos a la red externa.

Figura 7. Redireccion de Puertos (DNAT) en Endian Firewall.

Fuente: Autoria Propia.

4. TEMATICA 3. DISENO E
IMPLEMENTACION DE POLITICAS
DE TRAFICO DE SALIDA EN LA
ZONA DMZ.

El control de acceso para la Zona Naranja (DMZ) fue
implementado en el firewall Endian Firewall (EFW), acatando
rigurosamente el principio de minimo privilegio [8]. Este
enfoque metodologico, esencial para la seguridad por capas [1],
asegura que solo se permita el trafico estrictamente necesario.
Para este proposito, el host de la DMZ (un servidor Ubuntu) se
configur6 con una direccion IP estatica (10.100.20.10),
utilizando la interfaz Naranja de EFW (10.100.20.1) como su
gateway predeterminado. La Tabla 2 resume el esquema de
direccionamiento IP y la asignacion de roles a las interfaces del
EFW.

Tabla 2. Direccionamiento IP y Asignacion de Roles de

Interfaces

Componente Interfaz Rol Direccion [P
Endian EFW | Adaptador (Roja - DHCP

(VM 1) 1 WAN)
Endian EFW | Adaptador (Verde -

(VM 1) ) LAN) 172.20.10.1/24
Endian EFW | Adaptador | (Naranja -

(VM 1) 3 DMZ) 10.100.20.1/24

Fuente: Autoria Propia.

Para establecer la conectividad y el rol del servidor dentro
del segmento de la Zona Naranja, se utilizé la herramienta de
configuracion de red declarativa Netplan para asignar la
direccion IP estatica, asegurando su ubicacion en el segmento
de red (10.100.20.0/24) definido por la interfaz Naranja. La
estructura de configuracion de Netplan se visualiza en la Figura
8.

Figura 8. Verificacion de la Conectividad de la Zona DMZ.
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Fuente: Autoria Propia.

Una vez que la configuracion estatica fue aplicada, se
procedid a verificar la conectividad de la zona, una
comprobacion critica para asegurar que el servidor pudiera
alcanzar el gateway (10.100.20.1) y la red WAN. La
verificacion inicial se realiz6 mediante el comando ping dirigido
a la direccion del gateway y a un servidor DNS publico, como
el 8.8.8.8. La Figura 18 muestra el resultado exitoso de estas
pruebas, confirmando la comunicacion con el gateway Endian.
Esta validacion inicial sirvié como el primer punto de control
para asegurar que la capa de red estaba funcionando
correctamente antes de la implementacion de las reglas de
filtrado de trafico de la cadena FORWARD.

La implementacion (disefio y ejecucion) de las politicas
de seguridad se ejecutaron directamente en la consola de shell
del firewall Endian, enfocandose en la cadena FORWARD de
Netfilter.

4.1 HABILITACI(')N DE
CRITICOS.

SERVICIOS

Inicialmente, se definieron las reglas explicitas en iptables
que permitieran el trafico de los servicios criticos (HTTP en el
Puerto TCP 80 y FTP en el Puerto TCP 21) desde el host DMZ
(10.100.20.10) hacia la WAN. Esta configuracion es vital para




asegurar la funcionalidad externa de los servicios del servidor.
La Figura 9 detalla la implementacion de estas directivas de
permiso.

Figura 9. Politicas de Permiso (HTTP/FTP).

Fuente: Autoria Propia.

4.2 DENEGACION DE RECONOCIMIENTO
DE RED.

Posteriormente, y para fortificar la seguridad perimetral,
fue crucial establecer una regla de denegacion absoluta para el
protocolo ICMP. Este bloqueo impide que cualquier paquete de
sondeo, como el Echo Request (Tipo 8), sea dirigido desde la
DMZ hacia la Zona Verde, neutralizando asi los intentos de
mapeo de la topologia interna [7]. La sintaxis utilizada para esta
directiva, incluida la orden para asegurar su persistencia, se
captura en la Figura 10. El bloqueo del ICMP inter-zona
constituye un elemento central en la estrategia de defensa en
profundidad.

Figura 10. Denegacion ICMP (Ping) de DMZ a LAN.

1

Fuente: Autoria Propia.

Finalmente, la validaciéon de la configuracion base del
firewall constituyd un paso previo indispensable para el inicio
de las pruebas de funcionalidad. Se verifico el correcto
funcionamiento de los tres adaptadores de red configurados en
el servidor Endian Firewall (EFW). Este procedimiento asegur6
que cada interfaz estuviera correctamente enlazada a su zona
(Roja, Verde y Naranja), garantizando que la infraestructura de
red subyacente se encontraba completamente operativa antes de
la ejecucion de las pruebas funcionales.

La implementacion de las politicas fue verificada
mediante pruebas de conectividad realizadas en la consola del
host DMZ (10.100.20.10), validando la operatividad de los
permisos y la efectividad del bloqueo de trafico.

4.3 CONECTIVIDAD 'Y PERMISOS DE
SERVICIOS CRITICOS.

El trafico para los servicios criticos fue verificado,
confirmando que la regla de ACCEPT configurada en el firewall
funciono correctamente. Las pruebas de conectividad saliente
para HTTP y FTP (usando curl y telnet) validaron la apertura de
los puertos requeridos hacia la WAN. La Tabla 3 resume la
matriz de verificacion de estas politicas de trafico de salida.

Tabla 3. Politicas de Trafico de Salida de la Zona Dmz.

Objetivo de la Protocol Origen — Prueba de Resultado

Politica o/ Tipo Destino Verificacion Esperado
Permitir HTTP | TCp/g0 | Nawa— i ,f[‘l‘;',';\INAN] Exito
Permitir FTP TCP /21 Na\‘s‘giﬁ telnet UZPI—WAN] Exito

R ot ]Tcizlnps/ Nﬂ\r/ae?g‘: 172.20.10.100 Denegado

Fuente: Autoria Propia.

4.4 PRUEBA DE DENEGACION ICMP.

La prueba de la denegacion de ICMP se realizé enviando
trafico de sondeo desde la DMZ (10.100.20.10) hacia un host
ubicado en la Zona Verde (LAN: 172.20.10.100). La Figura 11
presenta la evidencia de esta prueba. El resultado fue un 100%
de pérdida de paquetes (packet loss), lo que confirma que el
firewall Endian actué como DROP. Este éxito valida la
estrategia de ocultacion de red.

Figura 11. Ping de la Zona DMZ a la Red LAN.
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Fuente: Autoria Propia.

5. TEMATICA 4 REGLAS DE ACCESO
PARA PERMITIR O DENEGAR EL
TRAFICO.

Se llevo a cabo la implementacion de Endian Firewall
Community 3.3.2 como solucion perimetral dentro de un
entorno virtualizado en VirtualBox, con el fin de estructurar y




proteger una infraestructura compuesta por tres areas: LAN,
DMZ y WAN. La eleccion de Endian se justifica por su
capacidad para segmentar la red de manera clara y aplicar
politicas de seguridad especificas a cada zona, permitiendo asi
un control preciso del trafico y un aumento significativo en la
seguridad del sistema.

Se inicia la maquina virtual del GNU/Linux Ubuntu
Server y se verifica su configuracion de red, asegurandose de
que esté configurada con Red interna. Una vez iniciado el
sistema operativo Ubuntu Server, se abre el navegador y se
accede a la IP del servidor Endian, lo que redirigira a la pagina
en modo seguro.

Se presenta el asistente de configuracion que corresponde
a las zonas verde y naranja, en el cual se definen los parametros
de red asignados a cada interfaz. Mediante este asistente, se
establece la direccion IP, la mascara de red y las
configuraciones necesarias para integrar correctamente ambas
interfaces, habilitando la opcion de proxy para permitir un mejor
control y filtrado del trafico de dichas zonas. Fig. 12.

Figura 12. Configuracién Proxy.
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Fuente: Autoria Propia.

Para que los servicios HTTP y FTP, nos dirigimos a la
opcion proxy y habilitamos la configuracion HTTP permitiendo
a los puertos 80 y 21 para la zona naranja, lo que permite que le
trafico asociado a dichos servicios sea encaminado
correctamente hacia los servidores en el DMZ.

Para configurar los servicios HTTP y FTP, se debe dirigir
a la opcidn de proxy y habilitar la configuracion HTTP. Esto
implica permitir los puertos 80 (HTTP) y 21 (FTP) para la zona
naranja, lo que asegura que el trafico asociado a dichos servicios
sea encaminado correctamente hacia los servidores ubicados en
la DMZ (Zona Desmilitarizada).

A continuacion, se procede a crear una nueva regla en el
firewall utilizando el protocolo ICMP. En esta regla se define el
servicio correspondiente para el usuario y se establece la accion
de DENEGAR el acceso al puerto indicado. Esta configuracion
permite restringir el trafico no autorizado y asegurar el flujo
adecuado en las comunicaciones dentro de la red.

La imagen 13 muestra la interfaz de configuracion de
reglas Inter-Zona de un firewall, donde se afiadié una nueva
politica para el trafico entre zonas. Se establecid que el origen
del trafico es la direccion IP 172.20.10.1 y el destino es una de

las interfaces internas (VERDE o NARANIJA). El protocolo
seleccionado para esta regla es ICMP.

Figura 13. Creacion la Regla con la Red Verde.
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Fuente: Autoria Propia.

Se configuran las reglas de reenvio de puertos accediendo
a la seccion Port Forwarding/Destination NAT Rule Editor.
Mediante este modulo se define las direcciones necesarias para
que el trafico que proviene de la red externa sea dirigido
correctamente hacia los servicios dentro de estructura interna o
la zona DMZ.

Para la realizar la configuracion correspondiente a la
destinacion NAT, se accede al mdodulo de edicion de reglas
dentro de la seccion de Port Forwarding. En este apartado se
define las direcciones y puertos de destino al cual se va a
redirigir el trafico. Fig. 14.

Figura 14. Reglas Creadas y Aplicadas.
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Fuente: Autoria Propia.

Luego de agregar las reglas, se navega a la opcion
Zona/VPN vy se activa el enlace WAN actual. Se le asigna el
servicio FTP y, en la seccion Mapear, se elige el tipo IP.
Finalmente, se registra la direccion IP de la DMZ para el
servicio FTP en su puerto correspondiente, permitiendo asi el
acceso al servicio web desde cualquier enlace WAN activo.

Posteriormente se procede a la activacion del servicio
VPN, lo que permite establecer conexiones seguras entre la red
externa y la infraestructura interna administrada por Endian. Al
habilitar este servicio, se generan los mecanismos necesarios
para el cifrado y la autenticacion del trafico, garantizando asi el
acceso seguro unicamente a los usuarios autorizados.




Para la configuracion del trafico permitido y denegado
entre las zonas, el administrador accede al apartado de reglas del
firewall dentro de la interfaz de gestion. Desde este modulo, se
establecen las politicas que determinan el tipo de comunicacion
que puede circular entre las areas LAN, DMZ y WAN. En esta
etapa se definen las reglas especificas que permiten el trafico
necesario, como los servicios autorizados de la DMZ, y se
bloquea cualquier acceso no requerido o no autorizado. De esta
manera, se garantiza un control estricto sobre las
comunicaciones interzonal, evitando conexiones indebidas
dentro de la red.

6. TEMATICA 5. IMPLEMENTACION
DE PROXY HTTP (NO
TRANSPARENTE) CON POLITICAS
DE AUTENTICACION PARA
NAVEGACION EN INTERNET.

El desarrollo de la tematica 5 se centrd en la
implementacion 'y configuracion de Endian Firewall
Community version 3.3.2. La plataforma fue desplegada en un
entorno de maquina virtual para simular una arquitectura de red
real.

La base de la infraestructura se establecié mediante un
esquema de tres zonas segmentadas:

e Zona Verde (LAN): Designada para albergar a los equipos
cliente.

e Zona Naranja (DMZ): Reservada para la ubicacion de
servidores y servicios publicos.

e Zona Roja (WAN): Interfaz de salida que proporciona la
conectividad hacia la red externa (Internet).

Una vez definida la segmentacion, se procedié a la
configuracion de las direcciones IP y se realizaron pruebas
exhaustivas de conectividad entre las distintas zonas para
asegurar el enrutamiento y la comunicacion adecuados.

Finalmente, el nucleo de la implementacion se completod
con la puesta en marcha de un proxy HTTP en modo no
transparente, al cual se le asociaron politicas de acceso y filtrado
especificas para lograr el bloqueo selectivo de paginas web y el
control granular del trafico saliente.

6.1 INSTALACION DE
VIRTUALBOX.

ENDIAN EN

Después del proceso de instalacion, en la consola de
Endian se ven los datos de red iniciales y la informacion de
acceso, se usan para el ingreso desde la maquina cliente por asi
llamarle, luego, se configuro las redes de las maquinas virtuales
y se ajustaron los adaptadores de red de la maquina virtual del
cliente, la maquina virtual del servidor y la maquina virtual de
Endian.

6.2 ACCESO A LA INTERFAZ WEB DE ENDIAN.

Tras la instalacion exitosa y la configuracion de red
operativa de Endian Firewall, se procedio al acceso a su interfaz
de gestion web (WUI).

El cliente accedi6 mediante un navegador a la URL
HTTPS proporcionada por Endian al finalizar el proceso de
instalacion. El navegador emitié una advertencia de seguridad
debido al uso de un certificado SSL/TLS auto firmado. Dicha
advertencia fue aceptada para proceder con la conexion.

La primera interaccién mostrd la pantalla de bienvenida
de Endian, seguida del asistente de configuracion inicial online.
En este asistente se realizaron los siguientes pasos esenciales:

o Aceptacion de la Licencia: Se ratificaron los términos y
condiciones de la licencia del software.

Gestion de Credenciales: Se llevo a cabo la actualizacion y
fortalecimiento de la contrasefia para el usuario
administrativo por defecto (admin).

e Configuracion de Zonas de Red: Se realizdo la
parametrizacion de la zona roja (WAN), estableciendo la
conectividad externa. Adicionalmente, se verificaron y
ajustaron las configuraciones de las demas interfaces y
zonas de red, asegurando la correcta segmentacion del
esquema de red.

Para validar la correcta instalacion del firewall y el
funcionamiento integral del esquema de red (LAN - DMZ -
WAN), se ejecutaron pruebas de conectividad utilizando el
protocolo ICMP (ping). La respuesta positiva de estas pruebas
confirmo la operatividad del sistema Endian Firewall y la
funcionalidad de su arquitectura de red.

6.3 IMPLEMENTACION DEL PROXY HTTP NO
TRANSPARENTE.

En el marco de la tematica 5, el objetivo principal fue la
configuracion del servicio de proxy HTTP en modo no
transparente. Para ello, se inicio el proceso estableciendo la
configuracion completa del protocolo de proxy no transparente
mediante la creacion de perfiles de usuario (clientes) que
posteriormente serian vinculados a las reglas de acceso
permitidas.

Una vez finalizada la configuracion de la estructura de
perfiles, se procedié a validar el bloqueo de rutas (URLs o
dominios especificos). Esto se logré6 mediante la
implementaciéon de una politica de filtrado que exige
autenticacion previa por parte del usuario y aplica un perfil de
lista negra (blacklist).

Especificamente para la tematica 5, se definieron las
URLs y dominios cuya navegacion debia ser restringida. Los
dominios seleccionados para el bloqueo incluyeron, a modo de
ejemplo, plataformas como Hotmail, YouTube, nuevodia.com,
entre otros. Figura 15.




Figura 15. Rutas para Bloquear.
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Para la implementacion del control de acceso, se procedid
a la creacion de un perfil de cliente especifico, el cual fue
designado para aplicar la lista negra (blacklist) de dominios
previamente definida.

Posteriormente, se configurd una politica de acceso que
exige autenticacion a los usuarios y aplica de manera directa el
mencionado perfil de lista negra. Esta metodologia de
implementacion fue fundamental para realizar pruebas
exhaustivas del sistema de filtrado.

Las pruebas de funcionalidad se ejecutaron bajo un
esquema de verificacion pre y post-bloqueo. Inicialmente, se
demostro que el recurso YouTube era completamente accesible
antes de la activacion de las politicas de restriccion. (Esta
condicién inicial puede ser visualizada en la Figura 16).
Posteriormente, se aplicaron las politicas para confirmar la
efectividad del bloqueo configurado.

Figura 16. Acceso a YouTube Antes de Aplicar Reglas.
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Fuente: Autoria propia.

Una vez que el servicio de proxy HTTP no transparente y
las politicas de filtrado correspondientes fueron activados, se
procedio a la validacion funcional desde el equipo cliente.

La prueba consistié en intentar acceder a las paginas web que
habian sido incluidas en la lista negra (blacklist). Los resultados
confirmaron el bloqueo efectivo de los dominios especificos:

e Se verifico el bloqueo del acceso a hotmail.com
(evidenciado en la Figura 17).

e Se constatd la restriccion de acceso a youtube.com
(mostrado en la Figura 18).

e Se observd el bloqueo al dominio nuevodia.com
(confirmado en la Figura 19).

Estos resultados demuestran la operatividad integral del
proxy HTTP no transparente. La funcionalidad reside en que el
trafico web del cliente es forzado a enrutarse a través del proxy
configurado en el navegador, permitiendo al firewall aplicar las
reglas de denegacion de acceso previamente definidas con total
efectividad.

Figura 17. Ruta bloqueada de Hotmail.com
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Figura 18. Ruta bloqueada de YouTube
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Figura 19. Ruta Bloqueada de Nuevodia.com
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El uso de firewalls con arquitectura perimetral por zonas
(LAN, DMZ y WAN) y la implementaciéon de proxys HTTP
corresponde a los principios fundamentales de la seguridad
perimetral en redes, cuyo objetivo es controlar, filtrar y
monitorear el trafico entre segmentos con diferentes niveles de
confianza. Segun Stallings (2021), un firewall es un sistema
disefiado para establecer una barrera entre una red interna
confiable y redes externas no confiables, inspeccionando y
regulando el trafico mediante politicas definidas por el
administrador. [9].

Dentro de este tipo de sistemas, el proxy no transparente
funciona como un intermediario obligatorio entre el cliente y los
servicios web, permitiendo aplicar politicas avanzadas como
autenticacion, control de acceso, filtrado de contenido y registro
detallado del trafico. Este enfoque coincide con lo descrito por
Tanenbaum y Wetherall (2013), quienes afirman que los proxys
permiten implementar mecanismos adicionales de seguridad al
actuar como representantes del cliente, gestionando solicitudes
HTTP antes de permitir el acceso al recurso solicitado.[10].

7. CONCLUSIONES.

7.1 CONCLUSION TEMATICA UNO.

La configuracion de la instancia de Endian Firewall en
VirtualBox permitié establecer una arquitectura perimetral
funcional basada en las zonas Verde, Naranja y Roja. La
asignacion adecuada de interfaces, direcciones IP y recursos de
la maquina virtual asegur6 el funcionamiento estable del
firewall. La integracion del cliente LAN y el servidor DMZ
confirmo la correcta segmentacion de la red. Finalmente, las
pruebas de conectividad validaron el enrutamiento y la
comunicacion entre zonas, demostrando que la infraestructura
quedo lista para soportar las tematicas posteriores.

7.2 CONCLUSION TEMATICA DOS.

La implementacion y configuracion del dispositivo
Endian Firewall validé exitosamente la eficacia de las técnicas
de Traduccion de Direcciones de Red (NAT) como mecanismo
esencial para la gestion perimetral y la seguridad logica de la
infraestructura. A través de una estricta segmentacion de zonas
(LAN, DMZ y WAN) y el despliegue de politicas de
enmascaramiento (SNAT) y reenvio de puertos (DNAT), se
logré armonizar la conectividad saliente para los clientes
internos con la publicacion controlada de servicios web,
garantizando tanto la optimizacion del direccionamiento IP
como la ocultacion de la topologia interna frente a redes
publicas.

Asimismo, las pruebas técnicas de conectividad y latencia
ratifican la estabilidad operativa del disefio, demostrando que la
arquitectura soporta transacciones HTTP/HTTPS y resolucion
de nombres con métricas de rendimiento Optimas. En
conclusion, este despliegue evidencia la capacidad ingenieril
para asegurar activos de informaciéon bajo el principio de
defensa en profundidad, manteniendo la Zona Verde aislada de
vectores de ataque externos no solicitados, mientras se asegura
la alta disponibilidad y accesibilidad de los servicios alojados
en la zona desmilitarizada.

7.3 CONCLUSION TEMATICA TRES.

La implementacion y verificacion exitosa de las reglas de
filtrado de trafico en el firewall Endian demuestran la
efectividad de la politica de seguridad perimetral aplicada a la
DMZ. La denegacion absoluta del protocolo ICMP, evidenciada
por el 100% de pérdida de paquetes durante las pruebas de
sondeo, valida la correcta implementacion de una politica de
seguridad por capas [6]. Este enfoque es fundamental en la
administracion de firewalls GNU/Linux, ya que previene que
herramientas automatizadas de reconocimiento obtengan
respuestas directas de los hosts internos de la Zona Verde. Por
consiguiente, se logra mitigar activamente la superficie de
ataque y se cumple rigurosamente con el principio de minimo
privilegio [8] para el trafico de salida de la Zona Naranja,
fortaleciendo significativamente la postura de seguridad global
de la red.

7.4 CONCLUSION TEMATICA CUATRO.

La configuracion de las reglas para permitir o denegar el
trafico ha sido clave para establecer un control preciso sobre las
comunicaciones entre las distintas areas de la red. Al definir
politicas claras sobre qué servicios podian circular entre la
LAN, DMZ y WAN, se asegurd que solo el trafico esencial
tuviera autorizacion, mientras que las conexiones innecesarias o
potencialmente peligrosas quedaran bloqueadas. En resumen,
las reglas implementadas subrayan la importancia de una
gestion adecuada del firewall para mantener la integridad y la
seguridad del sistema.

7.5 CONCLUSION TEMATICA CINCO.

La implementacién y validacion del servicio de proxy
HTTP en modo no transparente, tal como se detallé en el
desarrollo de la tematica 5, no solo cumplié con el objetivo de
control de acceso, sino que ademds reafirma los principios
fundamentales de la seguridad perimetral de redes.

Los resultados de las pruebas de funcionalidad
demostraron que el modelo de proxy no transparente es
altamente eficaz para ejercer un control estricto sobre el trafico
saliente. Al forzar el enrutamiento de las peticiones HTTP a
través del firewall—una caracteristica inherente de la
configuraciéon no transparente—se habilita la aplicacion
obligatoria de politicas de filtrado especificas, incluyendo la
autenticacion y la denegacion de acceso a dominios definidos
en la lista negra (blacklist). La verificacion del bloqueo de sitios
clave (hotmail.com, youtube.com, nuevodia.com) corrobora la
solidez y la operatividad integral del sistema implementado.

En conclusion, la configuracion exitosa del proxy HTTP
no transparente dentro de una arquitectura zonal robusta valida
una metodologia eficaz para mitigar riesgos asociados a la
navegacion web, asegurando que los recursos de red sean
accesibles unicamente bajo las politicas y los criterios de
seguridad definidos por el administrador. Esta practica es
indispensable para mantener la confidencialidad, integridad y
disponibilidad de los activos internos.
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