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RESUMEN: este articulo presenta la implementacion y
configuracion de una infraestructura de red basada en
GNU/Linux Endian dentro de un entorno virtualizado en
VirtualBox. Se desarrolla la segmentacion de la red en zonas
Verde (LAN), Roja (WAN) y Naranja (DMZ), y se establecen
reglas de traduccion de direcciones (NAT) que permiten la
comunicacion controlada entre estas dreas. Ademds, se
habilitan y restringen servicios especificos dentro de la DMZ,
tales como HTTP y FTP, complementados con politicas de
bloqueo para el protocolo ICMP con el fin de fortalecer la
seguridad. Posteriormente, se implementan reglas de acceso
interzonales para permitir o denegar trdfico segun el servicio
requerido. Finalmente, se configura un proxy HTTP no
transparente con autenticacion y listas negras, demostrando un
control eficaz del acceso a Internet desde la LAN. Los
resultados evidencian un entorno seguro, segmentado y
funcional, apto para la simulacion de servicios empresariales
basicos.

PALABRAS CLAVE: DMZ, Endian Firewall, NAT,
Seguridad Perimetral

ABSTRACT: This article presents the implementation
and configuration of a network infrastructure based on
GNU/Linux Endian within a virtualized environment using
VirtualBox. The network is segmented into Green (LAN), Red
(WAN), and Orange (DMZ) zones, and Network Address
Translation (NAT) rules are established to enable controlled
communication between these segments. Additionally, specific
services within the DMZ, such as HTTP and FTP, are enabled
or restricted, complemented by ICMP blocking policies to
enhance security. Inter-zone access rules are later implemented
to allow or deny traffic according to required services. Finally,
a non-transparent HTTP proxy with user authentication and
blacklist policies is configured to control Internet access from
the LAN. The results demonstrate a secure, segmented, and
functional environment suitable for simulating basic
enterprise-level services.

KEYWORDS: DMZ, Endian Firewall,
NAT, Perimeter Security

1 INTRODUCCION

La implementacion de infraestructuras de red seguras
y segmentadas constituye un elemento fundamental en los
entornos empresariales modernos. La separacion de redes
internas, redes expuestas a Internet y zonas destinadas a
servidores permite reducir la superficie de ataque y aplicar
politicas de seguridad mas precisas. GNU/Linux Endian,
como plataforma de firewall y proxy, ofrece capacidades
avanzadas para la gestion del trafico, la traduccion de
direcciones y el control de servicios, lo que lo convierte en
una herramienta adecuada para entornos académicos y
empresariales.

En este trabajo se presenta la configuracion completa
de un sistema Endian implementado en VirtualBox,
organizando la red en tres zonas: Verde (LAN), Roja
(WAN) y Naranja (DMZ). Se abordan aspectos clave como
la configuracion de interfaces de red, reglas NAT, filtrado
de servicios, creacion de politicas de acceso entre zonas y
establecimiento de un proxy HTTP no transparente con
autenticacion. Cada tematica se desarrolla con el objetivo
de simular un entorno seguro y funcional que permita
comprender el funcionamiento de redes segmentadas y los
mecanismos de seguridad perimetral. Los resultados
obtenidos validan la correcta operacion de las reglas y
servicios configurados, demostrando la eficacia del sistema
para la administraciéon y control del trafico en redes
simuladas.

2 TEMATICA 1: CONFIGURACION
DE LA INSTANCIA PARA GNU/LINUX
ENDIAN

En esta tematica se configuré la instancia de
GNU/Linux Endian en VirtualBox junto con las maquinas
Ubuntu Server y Ubuntu Desktop, con el fin de establecer
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Ilustracion 7. Configuracion endian
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Fuente: Autoria propia

[ustracion 8. Configuracion endian
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Fuente: Autoria propia

Tlustracion 9. Configuracion endian
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Fuente: Autoria propia

2.3 CONFIGURACION RED VERDE

Configuramos la red verde con el siguiente segmento
teniendo en cuenta que al configurar el endian se realiza dicho
ajuste

PUERTA DE ENLACE: 172.16.2.10

CLIENTE: 172.16.2.20

[ustracion 10. Configuracion endian
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Fuente: Autoria propia

Tlustracion 11. Configuracion endian

Fuente: Autoria propia

Iustracion 12. Configuracion endian

Fuente: Autoria propia
2.4 VALIDAR CONEXION RED VERDE

Desde las configuraciones de red validamos el
direccionamiento IP que contiene nuestra maquina en la
cual se evidencia que adquirio una aleatoria por medio de
DHCP. Modificaremos la direccion IP por medio de la
opcion de IPv4 con los datos indicados anteriormente.




[lustracion 13. Configuracion desktop Tlustracion 16. Configuracion fw en desktop
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Tlustracion 14. Configuracion desktop i Tlustracion 17. Configuracion fw en desktop
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) o . Tlustracion 18. Configuracion fw en desktop
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Fuente: Autoria propia

Fuente: Autoria propia
Para acceder al firewall por medio de SSH o por

2.5 CONFIGURACI(')N FIREWALL interfaz grafica configuramos los datos de acceso a
continuacion.
Accedemos al firewall por medio del equipo desktop con
la direccion IP que nos dio el endian
https://172.16.2.10:10443.



https://172.16.2.10:10443/

[lustracion 19. Configuracion fw en desktop

Fuente: Autoria propia
2.6 CONFIGURACION RED ROJA

Para la conexion del ISP (Porveedor de internet) y el
firewall se require una configuracién de entrada. Siendo esta
brindada por el DHCP en este caso siendo brindada por el router
o modem suministrado por el proveedor de internet

Tlustracion 20. Configuracion fw en desktop

Fuente: Autoria propia
2.7 CONFIGURACION RED NARANJA

Configuramos red Naranja para la conexion del firewall
con el servidor que se tiene, para los diferentes servicios que
Brinda el mismo. IP la Puerta de enlace es 172.16.1.10

Tlustracion 21. Configuracion fw en desktop
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Fuente: Autoria propia

Tlustracion 22. Configuracion fw en desktop
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Una vez se termina la configuracion de las diferentes
redes, el firewall nos da un resumen de las mismas con sus
respectivas MAC.

Ilustracion 23. Configuracion fw en desktop
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Fuente: Autoria propia
2.8 FIN CONFIGURACION FW

Una vez finalizamos la configuracion, la plataforma
nos solicitara datos de acceso, siendo los configurados en
el firewall.




[lustracion 24. Configuracion fw en desktop

3.2 CONFIGURACION DE SNAT PARA
LA RED VERDE

En Firewall — Port Forwarding / NAT — Source
NAT, se cre6 una regla con los siguientes parametros:

e  Source: Network/IP — 172.16.2.0/24

e  Destination: Uplink Main (ROJA)

e  Accion NAT: Masquerading

e  Posicion: First

e  Comentario: “NAT para LAN hacia Internet”
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Fuente: Autoria Propia ) o .
La regla se guardo y quedo activa tras seleccionar

. Tlustracion 25. Validacion de conexion Apply.
Tlustracion 27. Creacion de la nueva regla NAT — Zona
= ‘ ‘ Verde
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Fuente: Autoria Propia :Aw o
3 TEMATICA 2: CONFIGURACION NAT i -
3.1 ACCESO AL PORTAL DE Fuente: Autoria Propia
ADMINISTRACION .
3.3 CONFIGURACION DE SNAT PARA
Desde el equipo de la LAN (172.16.2.20) se accedié a la LA RED NARANJA

consola web del firewall mediante: https://172.16.2.10:10443.
Se agrego6 una segunda regla SNAT:
Se ingreso con las credenciales del usuario
administrador. e Source: Network/IP — 172.16.1.0/24
e Destination: Uplink Main
e Accion NAT: Masquerading
@ 172.16.2.10:10443 e Posicién: Last
e Comentario: “NAT DMZ hacia Internet”

Ilustracion 26. Credenciales

Este sitio le pide que inicie sesién.

Nombre de usuario La regla quedo registrada en el panel de Source
| NAT.

| admin

Contrasefna

°)

Cancelar Iniciar sesion

Fuente: Autoria Propia
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Ilustracion 28. Creacion de la nueva regla NAT — Zona Verde
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3.4 RESULTADOS Y VALIDACION

Una vez se terminaron las configuraciones de las reglas
para el ejercicio se procedid a ejecutar en ambas maquinas,
Desktop y server, los comandos ping 8.8.8.8 y ping google.com
para determinar si las reglas quedaron configuradas
correctamente.

PRUEBAS EN LA RED VERDE
Desde el equipo 172.16.2.20 se ejecutaron:

e ping 8.8.8.8
e  ping google.com

Los resultados confirmaron acceso a Internet y resolucion
DNS correcta.

] Ilustracion 29. Prueba de conexion desde la LAN

P4 Ubuntu_Cristian_Franco [Corriendo) - Oracle VM VirtualBox
Archivo  Miquina Ver Entads Dispositvos Ayuda

Actividades ) Terminal 22denov 11:41

m cristianfranco@cristlanfranco: ~

:-S ping 172.16.2.10
PING 172.16.2.16 (172.16.2.10) 56(84) bytes of data.
64 bytes from 172.16.2.10: icmp_seq=1 ttl=64 time=0.598 ms
64 bytes from 172.16.2.10: icmp, 2 ttl=64 time=1.15 nms
AC
- 172.16.2.10 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1052ms
rtt min/avg/max/mdev = 0.598/0.874/1.151/6.276 ms
:-$ ping google.com
PING google.com (172.217.30.174) 56(84) bytes of data.
64 bytes from eze03s36-in-f14.1e100.net (172.217.30.174): icmp_seq=1 ttl=117 tim
e=18.4 ns
64 bytes from pnboga-ab-in-f14.1e100.net (172.217.36.174): icmp_seq=2 ttl=117 ti
ne=15.0 ns
64 bytes from eze03s36-in-f14.1e100.net (172.217.30.174): icmp_seq=3 ttl=117 tim

-- google.com ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 14.999/24.634/38.685/10.453 ms

1§ ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
i 1

64 bytes from 8.8.8.8: icmp_seq=

e
64 bytes from 8.8 icmp_seq=2 ttl=117 time=32.2 ms

Fuente: Autoria propia
PRUEBAS EN LA RED NARANJA

En el servidor de la DMZ (172.16.1.10) se realizaron
los mismos comandos, obteniendo respuesta exitosa, lo cual
confirmo la correcta aplicacion del SNAT.
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transmitt
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Fuente: Autoria propia

4 TEMATICA 3: SERVICIOS DMZ
DEFINICION DE ZONAS

En esta fase se habilitan servicios especificos en el
servidor ubicado en la zona DMZ, utilizando Ubuntu Server
como plataforma base. El objetivo es permitir el acceso
controlado a servicios web y FTP, al tiempo que se restringe
el uso del protocolo ICMP para mejorar la seguridad
perimetral.

e [P de zona verde: 172.16.1.10
e [P denaranja: 172.16.2.20

INSTALACION Y DEFINICION DE LA ZONA
VERDE EN ENDIAN.

Ilustracion 31. Demostracion en Endian

B ENDIAN [Corriendo] - Oracle VirtualBox - o X

Archive Maquina ver Entrada Dispositivos Ayuda
EFW 3.3.2 (Community Edition) — Securing everyThing

Do you want to enable console over serial?
You can enable a console aver your serial port.
If you chaose Yes, you will be able to login using

a serial terninal program on a laptop comnected to
the firewall with a nullmodem cable.

<Tab>,<Alt—Tab> betueen elements I <Space> selects | <F12> next screen

2O & E 1 E @@ @® CTRLDERECHA

Fuente: Autoria propia




Tlustracion 32. Demostracion en Endian

Enter the IP address information for
GREEN interface .

1P Address
Neztwork Mask

> mext screen
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Fuente: Autoria propia

Ilustracion 33. Demostracion en Endian

ndian Firewall Community release 3.3.2 n 8@
ommunity (64 bit)
. efu-cBf e53da50 Integracion deratén..

1% Don'tshow again

lanagement URL: https:/,172.16.1.10:10443
[Ps: 172.16.1.10,/24 Autocapturar teclado... &
Devices: eth® [UP]
% Dan't show again
plink - main [ACTIVE]

0.0.4.15,24 [DHCP]

: ethZ [UP]

@S E@RE 3 CTRLDERECHA

Fuente: Autoria propia
4.1 CONFIGURACION DE ENDIAN

Tlustracion 34. Demostracion en Desktop
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[lustracion 35. Demostracion en Desktop
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[lustracion 36. Demostracion en Desktop
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Fuente: Autoria propia

Tlustracion 37. Demostracion en Desktop
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Fuente: Autoria propia




[lustracion 38. Demostracion en Desktop
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Fuente: Autoria propia

Se habilitan los puertos correspondientes a los servicios
HTTP (puerto 80) y FTP (puerto 21) en el firewall Endian,
permitiendo la comunicacion desde la LAN hacia el servidor
ubicado en la DMZ. Las reglas se crean desde la interfaz grafica
de Endian y se validan mediante pruebas de conexion desde

estaciones cliente.

Ilustracion 39. Demostracion en Desktop

Fuente: Autoria propia

Después de la configuracion en desktop probamos el ping

con servidor 172.16.2.20, obteniendo respuesta.

Ilustracion 40. Demostracion de ping

Fuente: Autoria propia

Se crea la regla de acceso puerto 80.

Ilustracion 41. Demostracion en Desktop
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Fuente: Autoria propia
Redireccionamiento puerto 21.

[lustracion 42. Demostracion en Desktop
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Fuente: Autoria propia

Reglas creadas.
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Fuente: Autoria propia

Para evitar que se realicen pruebas de conectividad
mediante ping, se bloquea el protocolo ICMP (puertos 8 y
30) desde la zona verde hacia la DMZ. Esta accion se realiza
mediante la creacion de reglas especificas en el trafico de
salida.




Fuente: Autoria propia
Creacion de regla para bloquear ICMP desde zona verde.

[ustracion 45. Demostracion en Desktop
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Fuente: Autoria propia

La prueba se realiza desde una estacion en la LAN,
intentando hacer ping al servidor en la DMZ (IP: 172.16.2.20),
confirmando que no se recibe respuesta, lo que valida la
efectividad de la regla.

Ilustracion 46. Demostracion en Endian

Fuente: Autoria propia

5 TEMATICA 4: REGLAS DE
ACCESO PARA PERMITIR O
DENEGAR EL TRAFICO.

5.1 INSTALANDO ENDIAN FIREWALL

Ilustracion 47. Demostracion en Endian
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Fuente: Autoria propia

Instalacion de ISO completada se muestra que quedo
configurada la IP 172.16.2.1 en la zona verde.

Ilustracion 48. Demostracion en Endian
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Fuente: Autoria propia
Se inicia Wizard de configuracion web para el EFW.

[lustracion 49. Demostracion en Desktop
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Fuente: Autoria propia
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Configuracion de IP en la zona verde y Naranja los cuales
pasaran a ser los gateways de cada red respectivamente.

Tlustracion 50. Demostracion en Desktop
Y N ]

g

Fuente: Autoria propia

Se completa instalacion y configuracion basica mediante
Wizard web cargado desde MV debian en la zona verde

[ustracion 51. Demostracion en Desktop
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Fuente: Autoria propia

Se valida estado de tarjetas de red y funcionalidad normal
de EFW.

[ustracion 52. Demostracion en Desktop
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Fuente: Autoria propia

5.2 TOPOLOGIA DE RED

Ilustracion 53
ANFITRION - WINDOWS 11

INTERNET " 4 ‘HJ

e 192.168.188.198

:92.153.135.19?/

VM ENDIAN FIREWALL

172.16.2.1

VM DEBIAN

Fuente: Infraestructura de red
Magquinas virtuales : Debian, Servidor Ubuntu y EFW

Ilustracion 54. Configuracion virtual Box
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Fuente: Autoria propia

5.3 CONFIGURACION DE IPS ESTATICA
EN SERVIDOR UBUNTU HACIENDO
USO DE NETPLAN

Ilustracion 55. Demostracion en Server
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Fuente: Autoria propia
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Prueba de ping al GW de la zona naranja EFW Carga correcta de aplicativo web creado en la fase 6

172.16.1.1: en servidor Ubuntu desde VM Debian:
Ilustraciéon 56. Demostracion en Server [lustracion 59. Demostracion en Desktop
; T T Ty
.I...I::.:.I o e * o =
| bl P pel B it |
4 ERCTT ]
s PReLfay HEeS el EYeR L R R

HAQOUuFAVSOosoy ECavla=bBel " - 2 Jdow

Fuente: Autoria propia Fuente: Autoria propia

- e Se modifica /etc/hosts para agregar registro estatico
5.4 CONFIGURACION DE IPS ESTATICA de faseS.currego.local hacia la IP del servidor Ubuntu.
EN VM DEBIAN HACIENDO USO DE KDE Esto debido que para que cargue correctamente la pagina
debe de hacerse por el dominio y no la IP.

Ilustracion 57. Configuracion en Desktop
]
: : [lustracion 60. Demostracion en Desktop
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Fuente: Autoria propia
Fuente: Autoria propia

5.5 VALIDACION DE TRAFICO Y

COMUNICACION INTERZONAS VERDE — 5.6 SE HABILITA HTTP HACIA ZONA

NARANJA ROJA PARA SERVIDOR UBUNTU —
NAVEGACION EN SERVIDOR HTTP:

Se cuenta con comunicacion habilitada entre Zona verde
-verde, Zona verde-naranja y Zona naranja-naranja. Ilustracion 61. Demostracion en Desktop

[lustracion 58. Demostracion en Desktop
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Fuente: Autoria propia

oo FIvEesFMu IQavrAEHeR

Fuente: Autoria propia
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Tlustracion 62. Demostracion en Server
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Fuente: Autoria propia

Con esta prueba se puede confirmar la navegacion del
servidor Ubuntu ubicado en la zona naranja hacia http en la
zona roja

5.7 CONFIGURACION NAT PARA CARGAR
SERVIDOR WEB UBUNTU Y FTP DESDE
WAN: ZONA ROJA NAT HACIA IP SERVER
172.16.1.100

[ustracion 63. Demostracion en Desktop

R

Fuente: Autoria propia

Pruebas desde Anfitrion Windows cargando aplicativo
WEB de server Ubuntu mediante NAT creado en el cual se
redirigen los puertos 21,80 y 443 desde zona roja hacia la IP del
servidor Ubuntu.

[lustracion 63.1. Demostracion en Desktop
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Fuente: Autoria propia

Prueba FTP desde Anfitrion Windows hacia servidor
LAMP por medio de NAT creado:

Ilustracion 64
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Fuente: Demostracion en Desktop

Se valida que desde el anfitrion en Windows se
puede cargar el aplicativo web que se encuentra en el
Ubuntu server.

6 TEMATICA 5: IMPLEMENTAR UN
PROXY HTTP (NO TRANSPARENTE)
CON POLITICAS DE
AUTENTICACION PARA
NAVEGACION EN INTERNET.

A continuacion, se expondra la Implementacion y
configuracion de una solucion de Proxy HTTP No
Transparente sobre Endian Firewall, con el propoésito de
establecer un control de acceso estricto y centralizado para
la navegacion de la Red Local (LAN), garantizando que
solo los usuarios autenticados puedan acceder a Internet y
aplicando politicas de filtrado de contenido para dominios
especificos.

Figura 65. Habilitacion del proxy de manera “no
transparente” y asignacion de puerto.

web Firefox =

community

Fuente: Autoria Propia

13



Permit los siguientes siios

e youte com
o einuevod com co

Fuente: Autoria Propia

Figura 67. Creacion de usuario con contrasefia.
L]

© Navegador web Firefox ~

0 a o

community

xy HTTP: Autenticacion

Fuente: Autoria Propia

Figura 68. Creacion de grupo al cual se le afiade el usuario
creado anteriormente.

Fuente: Autoria Propia

Fuente: Autoria Propia
Figura 71. Descarga de certificados HTTPS

O Nay

b Firefox + 22de

Cancelar Seleccione el archivo que contiene elflos certificado(s) CA a Importar

@) Recientes ¢ {itsantiago | Descargas  »

G Carpetapersonal

@ https_proxy_cert.crt 1,2kB  certificado X509 01:41

O Escritorio
& Descargas
Documentos
[ imégenes
11 misica

H Videos

(@) VBox_GAs... &

+ Otras ubicaciones

Archivos de certificados

Fuente: Autoria Propia
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Figura 72. Importacion de certificado desde la configuracion
de red del navegador.

Administrador de certificadas

Suscertificados  Decisiones de autenticacién  Personas  Servidores

idades de certificacion

Nombre del certificade

Dispositivo de seguridad

 ACCY
ACCVRAIZY
~ Actals 5.0.4./03358520967

Builtin Object Token

Token

« AffirmTrust

Token

Fuente: Autoria Propia

Figura 73. Configuracion de conexion de manera manual con

@ Firefox  aboutpreferences

Configuracién de conexién

Configurar acceso proxy a Internet
sinproxy
Autedgtectar configuracién del proxy para esta red
Usar la configuracion del proxy del sistema
© configuracién manual del proxy
PrOXYHTTP | 172.16.2.10 Puerto| 8080

Usar también este proxy para HTTPS

Host SOCKS puerto 0
socKsvé O SOCKs uS
URL de configuracion automatica del proxy
Nousar proxy para
17216210
Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24

Las conexiones 3 localhost, 127.0.0.1 y 1 NUNCa pasan por proxy.

No preguntar identificacion si la contrasena esta guardada

DN proxy usando SOCKS vs

Fuente: Autoria Propia

Figura 74. Autenticacion para ingresar al navegador Firefox
con usuario que fue creado.

16.2.10:8080 solicita un nombre
ena. El sitio dice; “Proxy Server”

€l proxy moz-proxy:/
de usuario y una con

Nombre de usuario | santiago

o]

Cancelar Iniciar sesion

Fuente: Autoria Propia

o8

= EYouTube Q ¢

youtube.com

® Acceder

Conéctate a Internet

No estés conectado. Revisa tu conexion.

Reintentar

cion de bloqueo www.elnuevodia.co

O & No seguro hotmail.com @ @ T H =

Se ha denegado el acceso!

Fuente: Autoria Propia

7 Conclusiones.

La configuracion de la instancia Endian y su integracion
con las maquinas virtuales Ubuntu Server y Ubuntu
Desktop permitio establecer correctamente las zonas LAN,
WAN y DMZ en VirtualBox. Con esto quedé funcionando
la estructura basica de red necesaria para continuar con las
siguientes etapas de seguridad y administracion,
asegurando un entorno virtual estable y operativo
(Tematica 1).

La configuracion del servicio NAT en Endian Firewall
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permitié habilitar la salida a Internet tanto para la red LAN
como para la DMZ, manteniendo al mismo tiempo la
segmentacion de seguridad. Las reglas SNAT garantizaron el
enmascaramiento de direcciones internas, mientras que el
DNAT permiti6 la publicacion segura de servicios ubicados en
la DMZ. Las pruebas demostraron que la red opera segun lo
esperado, cumpliendo con los lineamientos de seguridad y
conectividad requeridos para la practica. (Tematica 2).

La configuracion de servicios en la zona DMZ mediante el uso
de Endian y Ubuntu Server permitié establecer un entorno
controlado y funcional para la exposicion de servicios HTTP y
FTP. La correcta aplicacion de reglas de acceso y la restriccion
del protocolo ICMP evidencian una gestion efectiva del trafico
entre zonas, fortaleciendo la seguridad perimetral. Las pruebas
realizadas desde la LAN confirmaron la operatividad de los
servicios habilitados y la eficacia de las politicas de bloqueo,
demostrando que es posible implementar controles granulares
en entornos virtuales con plataformas GNU/Linux. (Tematica
3).

Durante las practicas se aplicaron estos conceptos mediante la
instalacion y configuracion de Endian Firewall en un entorno
virtualizado, trabajando de forma integrada con una maquina
virtual Debian, una maquina virtual Ubuntu Server y el equipo
anfitrion en Windows. Esta experiencia permitioé entender el
funcionamiento real de un firewall basado en Linux, la gestion
de interfaces, zonas de seguridad, ruteo, NAT y servicios
asociados. (Tematica 4).

El trabajo con el Endian Firewall me ensefio que la funcion
principal de un proxy en cualquier organizacion es garantizar
visibilidad y control sobre el trafico de red, lo cual es vital para
la seguridad y el cumplimiento normativo. Comprobé que la
solucion requiere disciplina en la configuracion, ya que la
seguridad es una piramide: la base es una red estable con IP
estatica, el segundo nivel es la autenticacion para asignar
responsabilidades a cada usuario, y la ctspide es la inspeccion
SSL (HTTPS), que es esencial para aplicar politicas de filtrado
de contenido y no operar a ciegas en el internet moderno.
(Tematica 5).
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