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RESUMEN:  Este  documento  presenta la
implementacién y configuracion integral de un firewall basado
en Endian, detallando los procedimientos realizados para el
establecimiento de politicas de seguridad perimetral. El trabajo
incluy6 la identificacion de interfaces de red, verificacion del
estado del firewall, configuracion de reglas de trafico
especificas para servicios HTTP y FTP, bloqueo de protocolos
ICMP y la implementacion de una arquitectura de red
segmentada.

PALABRAS CLAVE: Endian, Firewall, WAN, LAN,
protocolos, puertos, reglas, DMZ.

INTRODUCCION: En el panorama actual de las redes de
computadoras, la seguridad perimetral se ha convertido en un
elemento fundamental para la proteccion de infraestructuras
tecnologicas. Los firewall representan la primera linea de
defensa en cualquier arquitectura de red moderna, actuando
como barreras inteligentes que controlan el flujo de trafico
entre diferentes segmentos de red. La correcta configuracion
de estas herramientas es crucial para establecer politicas de
seguridad efectivas que permitan el normal funcionamiento de
los servicios mientras se mitigan potenciales amenazas.

Este trabajo académico se centra en la implementacion y
configuracion de un firewall basado en Endian, abordando los
principios fundamentales de la seguridad de red. La creciente
sofisticacion de los ciberataques exige que los administradores
de red comprendan no solo la teoria detras de las politicas de
seguridad, sino también su aplicacion practica en escenarios
reales. A través de este proyecto, se explora la gestion integral
de un firewall, desde su identificacién inicial hasta la
implementacion de reglas especificas que balancean
funcionalidad y proteccion

1 CONFIGURACION DE LA INSTANCIA
PARA GNU/LINUX ENDIAN EN
VIRTUALBOX (TARJETAS DE RED) E
INSTALACION EFECTIVA DEL
MISMO

En esta fase abordaremos la configuracion de una instancia de
GNU/Linux Endian Firewall dentro de un entorno virtualizado
utilizando VirtualBox, haciendo énfasis en la correcta
asignacion y gestion de las tarjetas de red. Endian es una
solucion de seguridad perimetral basada en Linux que permite
segmentar y proteger redes mediante la implementacion de
distintas zonas. Para este proyecto se configuraron las tres
zonas fundamentales: verde (LAN), destinada a la red interna;
roja (WAN), encargada del acceso a internet; y naranja
(DMZ), reservada para servidores expuestos. La
implementacion exitosa de estas zonas permite simular un
entorno real de seguridad perimetral, comprender el flujo de
trafico entre redes y aplicar buenas practicas en administracion
de sistemas y ciberseguridad

1.1 DISENO DE LA RED CON ENDIAN

Ilustracion 1: arquitectura previamente disefiada para las zonas
Verde (LAN), Roja y Naranaja (DMZ)
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Disefio: Miguel Osorio

NAT

2ona Roja
Endian Firewall

Zona Verde
Equipos oficina

192.168.100.0/24

MASCARA DE RED

PUERTA DE ENLACE

RANGO DE IP'S

Adaptador

DHCP

Fuente: autoria propia




1.2 CONFIGURACION DE LA MAQUINA VIRTUAL
CON ENDIAN

Descargamos la distribucion Endian Firewall desde el sitio
web oficial o directamente desde sourceforge. Usaremos
VirtualBox para crear nuestra maquina virtual

[lustracion 2: descarga de Endian Firewall desde sourceforge

Endian Firewall Community

Brought to you by.

Fuente: autoria propia

Tlustracion 3: VirtualBox y vamos a crear una nueva maquina
virtual

Fuente: autoria propia

[lustracion 4: Realizamos la configuracion, eligiendo la
imagen de disco que acabamos de descargar, seleccionamos
Linux, luego other Linux para que funcione perfecto

Fuente: autoria propia

Tlustracion 5: Después de creado la MV vamos a
configuracion, luego en la opcion RED y nos aseguramos que
conectar A quede en NAT

ENsGvya@dom

Fuente: autoria propia

Tlustracion 6: dentro la misma opcion de RED vamos a elegir
la pestafia adaptador 2 y en Conectar a elegimos RED
INTERNA y le colocamos el nombre de zona verde

Fuente: autoria propia

Ilustracion 7: Hacemos lo mismo en la pestaiia del adaptador
3, Red Interna y como nombre zona_naranja, por ultimo,
pulsamos aceptar

Fuente: autoria propia

1.3 INSTALACION DE ENDIAN

Instalar Endian por primera vez es bastante sencillo con los
siguientes pasos se podra levantar el firewall en nuestra red en
pocos minutos




Tustracion 8: Ejecutamos la nueva maquina virtual creada. Tan
pronto inicie nos mostrara las opciones de idiomas, elegiremos
English

‘@ Endian FireWall [Corriendo] - Oracle VirtualBox

EFW 3.3.2 (Community Edition) - Securing everyThing

h

1 L selection |

Select the language you wish to use for the EFU

Deutsch
Italiano

<Tab>/<Alt-Tab> betueen elements | <Space> selects | <F12> next screen

Fuente: autoria propia

[ustracion 9: Luego nos dard la bienvenida el instalador de
Endian pulsamos OK

ormiendo] - Oracle VirtuaiBox

(Co j Edition)

Welcone to the EFW installation program.
Selecting Cancel on any of the following
screens will reboot the computer

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

Fuente: autoria propia

[lustracion 10: Nos mostrara una advertencia de que el disco
sera formateado, pulsamos YES para continuar

@ Endian FireWall [Corriendo] - Oracle VirtualBox

EFW 3.3.2 (Community Edition) Securing everyThing

The installation program will now prepare the hard disk in
sdevussda.

First the disk will be partitioned, and then the partitions
will have a filesystem put on them.

WARNING?!! ALL DATA ON THE CURRENT SYSTEM WILL BE LOST!!
ARE YOU SURE YOU WANT TO CONTINUE WW'MHATIM

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

P

Fuente: autoria propia

Tlustracion 11: Después de unos minutos nos mostrara esta
opcion de habilitar un puerto serial por consola por cual
elegiremos No

Do you want to enable console over serial?
You camn enable a console over your serial port.
If you choose Yes, you will be able to login using

a serial terminal program on a laptop connected to
the firewall with a nullmoden cable.

<Tab>/<Alt-Tab> betueen elements | <Space> selects | <F1Z> next screen
== 4

Fuente: autoria propia

Ilustracion 12: luego de ellos nos pedira ingresar la IP de la
puerta de enlace de la Zona verde y la mascara de red. Estos
datos estan consignados en la tabla mostrada anteriormente




@ Endian FireWall [Corriendo] - Oracle VirtualBox

EFW 3.3.2 (Community Edition) Securing everyThing

Enter the IP address information for
GREEN interface.

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

A @ g V= RO
Fuente: autoria propia
[lustracion 13: Después de esto nos mostrara un mensaje de

que Endian fue instalado correctamente mostrandonos la URL
del administrador

v i

— E
@ Endian FireWall [Corriendo] - Oracle VirtualBox

EFW 3.3.2 (Community Edition) — Securing everyThing

Congratulations?

EFW was successfully installed. Please
remove any media used for the installation
from this computer.Now you should point
your web brouwser at http:/,192.168.100.1
or https:/,192.168.100.1:10443 to complete
its configuration

<Tab>/<Alt-Tab> betueen elements | <Space> selects I <F12> next screen

Fuente: autoria propia

1.4 CONFIGURACION DE ENDIAN

Después de la instalacion haremos las primeras
configuraciones para que los demads dispositivos se conecten
correctamente con la RED

[lustracion 14: Luego de la instalacién nos mostrara el menu
de ENDIAN el cual vamos a elegir la opcion 5: Asistente de
configuracion de Red. Nos pedird que establezcamos una
nueva contrasefia para el administrador. La contrasefia que esta
por defecto es endian.

P

| @ Endian FireWall [Corriendo] - Oracle VirtualBox

eDcvices: eth® [UP]

Choice: 5
Enter Root Password:
twork Configuration Wizard

h

iter a pa d for the root 1) and admin (Web) accounts
word must be a minimum of 8 characters in length

Esp 5 606pm
a =D soniz0s &

Fuente: autoria propia

Tlustracion 15: Endian nos preguntara el nombre del hostname
que le asignaremos a nuestro firewall, en el cual pondremos
una a gusto, y un domain dejaremos por defecto como
localdomain

L
= @ Endian FireWall [Corriendo] - Oracle VirtualBox
w P Wo!
iConf irm Passw
bdding password for user admin
word Changed!

Hostname: efw-151f68fb9d
Domain ldomain
3 > type: DHCP

(IP/CIDR)
RED gateway:
'th imary
cond

on
Allow access to ports 80 and 10443 from any interface
Host miguelosorio

Domain? localdomain_

ESP 5  607p.m.
e D o0 &

Fuente: autoria propia

Ilustracion 16: Luego de ello nos pedira la configuracion de la
zona roja (WAN) primero nos preguntara que tipo de interfaz
es a lo que elegiremos DCHP. Que dispositivo elegiremos,
entonces comparamos la tabla con la Direccion MAC de el
adaptador 1 de la MV del firewall de ENDIAN. Para nuestro
ejemplo es eth0. Lo siguiente que elegiremos son los DNS
primarios y secundarios que para el caso usaremos los de
GOOGLE.




Fuente: autoria propia

Tustracion 17: Repetimos lo mismo para la Zona verde. Green
Device ahora es ethl ya que es la misma direccion MAC que
el adaptador 2, y usaremos la puerta de enlace que esta se
rellena automaticamente

Fuente: autoria propia

[lustracion 18: Nuevamente repetimos para la zona naranja,
usando eth2 como device ya que es el ultimo que queda para
elegir. Usamos la IP de la puerta de enlace para la misma zona
que fue establecida previamente en el disefio de la red.

Fuente: autoria propia

[lustracion 19: Luego se pide configurar la zona azul. Blue
Devices lo cual en est

Fuente: autoria propia

Tlustracion 20: luego de establecer las zonas, nos preguntara si
deseamos activar el acceso SSH por lo que pondremos ON. Y
también nos preguntara si dejamos los puertos 22, 80 y 10443
para cualquier interfaz, a lo que elegiremos off

AndRED interface type /DHCE/NOUPL I DGED/MODEM>? DHCP
RED

1 9. 1/24
Enable P server onsof 7 of f
DRANGE 3
DORANGE 1P IP R)7? 192 200.1/24
W BLUE device 7
SRBLUE IPs (I
Enable SSI
fllow

z -

Fuente: autor

Tlustracion 21: Por ultimo nos preguntara que si toda la
configuracion esta correcta, por lo que pondremos yes y luego
nos preguntara que si escribimos la configuracion, igualmente
elegimos yes. Endian escribird y aplicara la configuracion y al
finalizar deberemos pulsar ENTER.

@ Endian FireWall [Corriendo] - Oracle VirtualBox
: 3 SSH-I-Restart
localdomain
e type: DHCP
etho
(IP/CIDR):

168.100.1/24
N: off

s (IP/CIDR):
Enable H acce on
Allow access to port 30 and 10443 from any interface: of

Is the above correct <yes/no>? ye
Write configuration <yes/no>? ye:
Writing configuration

® applying conf iguration. ..

Press ENTER

esp 5 612pm
LAA g? » 19/11/2025 =

Fuente: autoria propia




Tustracion 22: Endian reestablecera los servicios y con eso ya
se podra iniciar a configurar los demas dispositivos en la red.

@ Endian FireWall [Corriendo] - Oracle VirtualBox
00:12:54 SYSLOGJOB-I-Restart
an Firewall Community release 3.3.2
unity (64 bit)
guelosorio

192.168.100.1:10443

~ g EP 612p.m.
B0 T gm0 &

Fuente: autoria propia

2 Configuracion NAT

En proceso y desarrollo de estrategias eficaces para la
seguridad de las redes, la configuracion NAT (Network
Addres Translation / Traduccion de Direcciones de Redes),
brinda una solucidn eficaz a esta problematica, mediante el uso
de Endian (firewall), se garantiza que las distintas zonas tanto
la red interna (LAN), como la zona desmilitarizada (DMZ)
tengan acceso seguro a internet (red WAN) sin poner en
peligro la seguridad de las distintas zonas, esto gracias a una
administracion eficaz de las reglas de seguridad.

2.1 ARQUITECTURA DE RED

Tabla 1

Zona Interfaz Tipo de Red | Rango IP
VirtualBox | VirtualBox

Verde Adaptador 2 | Red Interna | 192.168.100.2/24

(LAN)

Naranja Adaptador 3 | Red interna | 192.168.200.2/24

(DMZ)

Roja Adaptador 1 | Red NAT 10.0.2.15/24

(WAN)

Fuente: autoria propia

2.2 FUNDAMENTOS DE LA RED NAT

La red NAT permite que dispositivos conectados a una red
privada, puedan compartir una inica conexion a internet por
medio de una IP publica, esto permite que Endian por medio
de una IP distinta a la que comparten las zonas que la
componen puede salir a internet (WAN), generando conexion
a los dispositivos conectados a él, pero ocultando la direccion
real de ellos ante la WAN.

2.3 REENVIO DE PUERTOS

Este servicio permite un acceso de manera limitada a las redes
LAN internas desde la WAN, el reenvio de puertos permite el
trafico especifico segun lo requiera cada maquina,
concediendo asi permisos o no mediante la aplicacion de
protocoles de red implementados en reglas creadas por el
usuario, o usando unas ya predeterminadas si asi lo requiere la
situacion a resolver, el firewall funciona como una especie de
enrutador que envia cada peticion al servidor interno que fue
preparado para ello.

2.4 CONFIGRUACION DE REGLAS

Este funcion ayuda a restringir u otorgar permisos a los
servidores, mediante el uso de Endian podemos crear reglas de
firewall, lo primero a llevar a cabo es elegir la zona u zonas en
cuestion a quienes deseamos que se apliquen dichos cambios,
después seleccionamos el servicio o puerto que deseamos
aplicar bien sea HTTP, FTP, IMAC entre muchos,
posteriormente elegimos el protocolo UDP, TCP, GRE entre
otras opciones, por ultimo elegimos el tipo de politica y
guardamos los cambios para que nuestra regla sea agregada al
listado de reglas ya existentes.

Tlustracion 23: Dashboard Endian

a

community

Fuente: autoria propia

[lustracion 24: Creacion de Reglas

[ = | &
Fuente: autoria propia

Tlustracion 25: Creacion servicios y protocolos
-

[ = | . B
Fuente: autoria propia




2.5 COMUNICACION DE LA ZONA NARANJA A
INTERNET

La comunicacion a internet por medio de un servidor es de
vital importancia, asi que la restriccion en las reglas no deberia
impedir el acceso a internet, dado que muchos de estos
servidores alojan servicios que deben estar expuestos fuera de
la red segura, tales como servicios FTP, HTTPS entre muchos
otros, por tal motivo el garantizar la conexion a la zona WAN
es de cardcter prioritario.

Ilustracion 26: conexion a internet
L

[« B &
Fuente: autoria propia

2.6 VERIFICACION DE LA CONEXION ENTRE
EQUIPOS DE LA ZONA

Asi como es de vital importancia la comunicacion de los
equipos a internet, también se hace necesario una
comunicacion fluida entre los equipos de las zonas existentes,
una manera eficaz de saber si hay comunicacion es mediante el
envio de paquetes, obtenemos la ip de un equipo por medio del
comando ip addres y le hacemos un ping desde otro equipo
para verificar el reenvié de paquetes es valido.

Ilustracion 27: obteniendo ip del servidor

9

- J = o m o

Fuente: autoria propia

[lustracion 28: generando ping para envio de paquetes

[a | o -
Fuente: autoria propia

3 PERMITIR SERVICIOS DE LA ZONA
DMZ PARA LA RED.

El proposito de esta practica fue configurar un servidor
en DMZ que permitiera las solicitudes HTTP y FTP
provenientes de la LAN, mientras se aplicaban politicas de
bloqueo al trafico ICMP para evitar respuestas a comandos de

ping.

3.1 IDENTIFICAR LA INTERFAZ DE RED

Tlustracion 29: Para poder identificar la interfaz de red
ingresamos el comando ip a el cual nos generara una lista, en
dicha lista buscaremos nuestra ip la cual es 192.168.1.56/24

Fuente: autoria propia

3.2 VERIFICAR SI EL SERVIDOR ACTUA COMO
FIREWALL

Tlustracion 30: Para verificarlo debemos hacerlo con el mismo
comando ip a, esto lo sabremos mirando el numero de
interfaces activas, si tiene 1 sola interfaz entonces no es
firewall, pero si tiene 2 0o mas entonces si es firewall, en el
caso de que sea firewall verificaremos que tenga habilitado el
reenvio de paquetes con el comando cat
/proc/sys/net/ipv4/ip_forward, al activarlo nos podra dar dos
resultados 0 el reenvio de paquetes estd desactivado y 1 el
reenvio de paquetes esta activado.




Fuente: autoria propia

3.3 PERMITIR TRAFICO HTTP Y FTP HACIA UN
SERVIDOR EN LA DMZ

Ilustracion 31: Ahora debemos Permitir trafico HTTP (Puerto
80) y Permitir trafico FTP (Puerto 21), abriendo unicamente
los puertos necesarios que son el 80 y 21.

Fuente: autoiprpia
Permitir HTTP (80)
sudo iptables -A INPUT -p tcp --dport 80 -j ACCEPT

Permitir FTP (21)
sudo iptables -A INPUT -p tcp --dport 21 -j ACCEPT

El trafico viene desde otra red

sudo iptables -A FORWARD -i ens5 -0 ens4 -p tcp --dport 80
-j ACCEPT

sudo iptables -A FORWARD -i ens5 -o ens4 -p tcp --dport 21
-j ACCEPT

3.4 BLOQUEAR ICMP (PING)

Procedemos a bloquear el ICMP, para evitar ataque o posibles
visitantes.

Bloquear solicitud de ping
sudo iptables -A INPUT -p icmp --icmp-type & -j DROP
sudo iptables -A FORWARD -p icmp --icmp-type 8 -j DROP

Bloquear respuesta de ping (tipo 0):.

sudo iptables -A INPUT -p icmp --icmp-type 0 -j) DROP
sudo iptables -A FORWARD -p icmp --icmp-type 0 -j) DROP

3.5 CONFIGURAMOS LAS REDES Y LAS IP

Ilustracion 32: En virtualBox, entramos a configuracion-redes:
adaptador 1 y adaptador 4, uno con adaptador puente y el otro
con red interna.

Fuente: autoria propia

Tlustracion 33: Configuramos la Ip manualmente con el
comando sudo ip addr add 192.168.10.1/24 dev enp0s10,
activamos interfaz sudo ip link set enp0s10 up y ip a

Fuente: autoria ropia
3.6 COMPROBAR QUE FUNCIONA

[lustracion ~ 34: Ingresamos desde el navegador a
http://192.168.10.1




REGLAS DE ACCESO PARA
PERMITIR O DENEGAR EL
TRAFICO.

Para el desarrollo de esta etapa, es necesario descargar e
btalar el Endian y configurar en sus puertos de red, el
aptador 1 en NAT, con el fin de brindar y recibir el acceso a
erne a través de ¢él, el adaptador 2 debe ser puesta en la red
erna, la cual designaremos como zona verde y el adaptador
dentro de la red interna, lo designaremos como
na naranja.

istracion 36: configuracion de adaptadores

Fuente: autoria propia

3.7 DEMOSTRAR QUE EL PING ESTA BLOQUEADO . E
Tustracién 35: Hacemos ping a 192.168.10.1 o -
B 7 '—uu
a B i (S i .
[
No se puede conectar Fuente: autoria propia
Posterior a la configuraciéon de los adaptadores, se
e procede a ingresa a Endian y realizr la configuracién de los
puertos eth0, ethl y eth2 respectivamente, se han seleccionado
las IP asignadas a cada uno de ellos como se establecio en el
. trabajo colaborativo con las fases anteriores.

&
o'

Fuente: autoria propia Ilustracion 37: configuracion de ips

7 Endian [Corriendo] - Oracle VirtualBox - u] X

3.8 REGLAS DEL FIREWALL

Archivo Maguina Ver Entrada Dispositivos Ayuda
2
Iustracion 36: Ingresamos el comando sudo iptables -L -n -v Choice: 5

Enter Root Passuord:

Network Configuration Wizard
Hostname: marcosr

Domain: localdomain

RED interface type: DHCP

RED device: eth®

RED IPs (IP/CIDR):

RED gateway:

Primary DNS: 8.8.8.8

Secondary DH: .8.4.4

GREEN devices: ethl

GREEN IPs (IP/CIDR): 192.168.100.1,24
Enable DHCP seruer on GREEN: off
DRANGE devices: eth2

ORANGE [Ps (IP,CIDR):
BLUE devices:

BLUE IPs C(IP/CIDR):
Enable SSH access: on
Allow access to ports 22, 80 and 10443 from any interface: on

192 .168.200.1-24

Hostname? marcosr

B k& @@ ElC @ cre berecHA

uente: autoria propia

aso seguido, se ingresa en el navegados de Ubuntu desktop la
P configurada para la zona verde y adicionando el puerto de
®onexion 10443, ingresando como http://192.168.100.1:10443,
se debe ingresar usuario y contraseila, anteriormente definidos,
y a continuacion, se selecciona el menu de firewall, luego
Inter-zone traffic, y se adiciona una nueva regla para poder
ingresar a establecer los requisitos de conexion utilizando

Fuente: autoria propia




HTTP como se muestra en la imagen a continuacidén y se Fuente: autoria propia
selecciona el puerto 80.

Para establecer la siguiente regla necesaria, unicamente
Ilustracion 38: comunicacion zona verde - naranja modificamos el protocolo FTP y hacemos uso del puerto 21.
Con estas configuraciones estamos comunicando la Zona
Internet con la Zona DMZ.

n\

- = SO Tlustracion 41: internet con la zona FTP
A "-- Ovwcte VirtuaBen
2 i ey o B
- — —
2 o 2..; community
B I S S S S
a8
[
= @ ™
= B GO v"me g vkl a

Fuente: autoria propia

Se agrega una nueva regla y en esta se configura el servicio s
FTP y el puerto se selecciona el 21. Esto con el objetivo de i -
vincular la zona verde con la zona naranja y que se establezca
el enlace.

a B

Fuente: autoria propia

Tlustracion 39: configuracion zona verde-naranja ftp 4.2 VERIFICAR EN EL TRAFICO INTER-ZONA. LA
. = 9
CREACION DE LAS REGLAS.
En las siguientes capturas de pantalla, se logra
evidenciar que fueron creadas la reglas y que se establece es

-4 K
a (0 Py trafico Inter-Zona con el cual se realizara el control de
& — o — seguridad.
= e s
Se reviso la creacion de las reglas en el firewall y se
B | T e E== comprobo que estuvieran siendo aplicadas correctamente. Esto
] incluyo6:
e  Validar que solo los puertos autorizados estuvieran
o s habilitados.
= E e  Comprobar que el trafico no permitido fuera
Fuente: autoria propia bloqueado.
4.1 COMUNICAR LA ZONA INTERNET CON LA e  Consultar registros (logs) para asegurarse de que el
ZONA DMZ firewall estuviera actuando seglin lo configurado.

Acto seguido, se procede a ingresar en la pestafia de Port
Forwarding/NAT, aqui se configura una nueva regla
seleccionando Uplink main — IP ALL knuwn, seleccionamos el

Tlustracion 42: trafico Inter-Zona, la creacion de las reglas.

protocolo HTTP y el puerto 80. - s
. L =] — F—
[lustracion 40: internet con la zona DMZ = G} ssmiitriny
A ™ e e
 E ; [
~ ®
=] = e —
o “.i community
A ]
2 t forwarding / Destination NAT a
=
a

@O " m e N

Fuente: autoria propia

4.3 PROBAR DESDE UN NAVEGADOR WEB, LAS
SIGUIENTES DIRECTIVAS:

10



Para confirmar el correcto funcionamiento de todas
las configuraciones, se realizaron distintas pruebas de acceso,
entre ellas. Cada prueba permitio validar que las reglas fueran
efectivas, confirmando que solo se podia acceder a los
servicios desde las zonas permitidas y que la segmentacion de
la red funcionaba adecuadamente.

El ingreso del servicio HTTP desde la LAN hacia la zona
DMZ.

En esta prueba se valido que los equipos ubicados en
la zona Verde (LAN) pudieran acceder al servidor web
alojado en la zona Naranja (DMZ) mediante el protocolo
HTTP (puerto 80).

e  Se cred una regla de firewall que permitiera trafico
desde la red 192.168.100.1 (LAN) hacia la subred de
la DMZ.

e  El trafico permitido estaba limitado exclusivamente
al puerto 80/TCP.

e Desde un navegador en la LAN se ingreso a la IP del
servidor web de la DMZ.

e  Se confirmé que el servidor respondid correctamente
y la regla qued¢ registrada en el trafico inter-zona.

Ilustracion 43: servicio HTTP desde la LAN hacia la zona
DMZ

S
- © e .
ﬁ a Apache2 Default Page

@ Ubuntu  me=rmm

©)

2 it

Fuente: autoria propia

El acceso fue exitoso, confirmando que la DMZ esta
accesible desde la LAN, lo cual es tipico cuando los usuarios
internos necesitan consultar servicios corporativos alojados en
una zona intermedia y controlada.

El ingreso del servicio HTTP desde la LAN hacia la WAN.
Esta prueba se enfoco en confirmar que los usuarios
internos de la LAN tuvieran acceso normal a sitios web de
Internet mediante HTTP.
- Qué se realiz6?
e Se habilito una regla que permitiera trafico HTTP
desde la LAN hacia direcciones publicas.

e  Serealiz6 una prueba ingresando a una pagina web
externa (por ejemplo http://www.google.com).

e  Se verifico en las tablas del firewall que el trafico se
estaba enroutando correctamente como salida a la
WAN.

Ilustracion 44: servicio HTTP desde la LAN hacia la WAN

Fuente: autoria propia

El acceso a Internet funcion sin restricciones
adicionales, lo que demuestra que la politica de salida desde la
LAN hacia la WAN esta operativa y correctamente controlada
por el firewall.

El ingreso del servicio HTTP desde la zona DMZ hacia la
WAN.

En este punto se comprobd que los servidores
ubicados en la DMZ pudieran realizar solicitudes hacia
Internet. Esto suele ser necesario para actualizaciones,
descargas de paquetes o sincronizacion de servicios.

. Qué se realizo?
e  Se cred una regla que permitiera trafico saliente
desde la DMZ hacia la WAN por el puerto HTTP.

e Desde el servidor o equipo en la DMZ se intentd
ingresar a una pagina web publica.

e  Se monitorearon las reglas activas para confirmar
que el trafico era permitido y registrado.

Ilustracion 45: servicio HTTP desde la zona DMZ hacia la
WAN

Fuente: autoria propia

La DMZ pudo acceder a recursos HTTP externos,
manteniendo un flujo controlado y evitando accesos entrantes
no autorizados.

El ingreso del servicio HTTP desde la WAN hacia la zona
DMZ.
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Este es uno de los escenarios de seguridad mas
importantes, ya que implica publicar un servicio al publico
externo.

. Qué se realiz6?
e  Se configurd una regla de entrada desde cualquier
direccion publica hacia la IP del servidor web en la

DMZ.

e  Se limito estrictamente al puerto 80/TCP, evitando
exponer otros servicios.

e  Serealizo la prueba intentando acceder desde una
maquina simulada en Internet.

Ilustracion 46: servicio HTTP desde la WAN hacia la zona
DMZ

B B e ~

; E Apache2 Default Page
2 Ubuntu  mee=mm
;.. /

Fuente: autoria propia

El servidor web fue accesible desde Internet,
confirmando que los servicios alojados en la DMZ se
encuentran publicados correctamente mientras se mantiene una
capa de proteccion que evita el acceso directo a la LAN.

El ingreso del servicio FTP desde la LAN hacia la WAN.
Finalmente, se verifico la conectividad del protocolo FTP
desde usuarios internos hacia servidores externos en Internet.
. Qué se realiz6?
e  Se cred una regla para permitir trafico FTP desde la
LAN hacia Internet (puertos 20 y 21 TCP).

e  Desde un cliente FTP local se intentd establecer una
conexion con un servidor publico.

e Se verifico en el firewall que las conexiones se
estaban estableciendo correctamente.

Ilustracion 47: servicio FTP desde la LAN hacia la WAN
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Fuente: autoria propia

El servicio funcion6 correctamente, mostrando que
la LAN tiene acceso controlado a servicios FTP externos, util
para transferir archivos a sitios remotos cuando es necesario.

5 IMPLEMENTAR UN PROXY HTTP
(NO TRANSPARENTE) CON
POLITICAS DE AUTENTICACION
PARA NAVEGACION EN INTERNET:

Escriba su texto en Times News Roman de 9 Pts, espacio
simple. No utilice el doble espaciamiento. Todos los parrafos
deberan iniciar con una sangria de 0.75 cm en el primer
renglon

Tlustracion 48: Verifica conectividad entre cliente y servidor

0 %

Fuente: autoria propia

5.1 INSTALACION DEL SERVIDOR PROXY SQUID

[lustracion 49: Realizamos los siguientes comandos para
realizar un update al sistema e instalamos squid:

sudo apt update
sudo apt install squid -y
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Fuente: autoria propia

Luego validamos que este activo con el comando
systemctl status squid

5.2 CREAR LISTA NEGRA DE SITIOS BLOQUEADOS

Ilustracion 50: Creamos el archivo: sudo nano
/etc/squid/blacklist.txt

Fuente: autoria propia

Guardamos los cambios bloqueando los enlaces:
.hotmail.com

.youtube.com

.elnuevodia.com.co

5.3 CONFIGURACION DE SQUID

[lustracion 51: Editamos la configuracion del archivo sudo
nano /etc/squid/squid.conf

Fuente: autoria propia

Ilustracion 52: Agregar (en la parte de ACL y http_access):
acl blacklist dstdomain "/etc/squid/blacklist.txt" http access
deny blacklist

Fuente: autoria propia

http_access deny blacklist
http_access allow autenticados

MUY IMPORTANTE: debe ir
autenticacion.

antes del allow de

5.4 CONFIGURACION DE AUTENTICACION POR
USUARIO

Instalar paquete para manejar contrasefias
sudo apt install apache2-utils -y

Crear archivo de credenciales
sudo htpasswd -c /etc/squid/users.list usuariol

Activar autenticacion basica en Squid (squid.conf)
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Agregamos estas lineas:

auth_param basic program /usr/lib/squid/basic_ncsa auth
/etc/squid/users.list auth_param basic realm ProxyAuth
auth_param basic credentialstt] 2 hours

Tlustracion 53: Reiniciamos los servicios de squid, nos debe
dar nuevamente active

Fuente: autoria propia

5.5 CONFIGURACION DEL NAVEGADOR DEL
CLIENTE Y REALIZACION DE PRUEBAS

Firefox — Configuracion — Red — Configuracion —
Proxy manual: Al abrir cualquier sitio pedira:

. usuario — usuariol

. contrasefia — la que configuraste

[lustracion 54: Configuracion en el navegador Cliente
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Fuente: autoria propia

[lustracion 55: Probando sitio permitido

-
(5]° | +
e 3 =
Acceder
a ¢ @ Q A
> Pruen ’ .
Colombia
)
\ &)
bt SobreGoogle  Publicidad  Negocios  Comofuncionala Bisqueda  Privacidad  Condiciones  Configuracion
BONT S BRAGE croeec

Fuente: autoria propia

Tlustracion 56: Sitios Bloqueados

[

@ "exl !

The proxy server is refusing connections

s

)se a proxy server that is refusing connections.

() CTRL OERECHA

Fuente: autoria propia

6 CONCLUSIONES

En la tematica 1 se disefio la arquitectura de la red a trabajar
con Endian y se delimito las zonas con las que se agrupo en
ROJA para la WAN, VERDE para LAN y NARANIJA para
DMZ. A su vez se instalo y configuro Endian de forma
correcta en al red

En la tematica 2 La red NAT permite la comunicacion segura
de nuestras zonas, Endian es una herramienta poderosa que
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permite establecer conexion o restringirla seglin sea la
necesidad de un caso en concreto, pero esto no limita el
potencial de nuestros equipos, dado que las reglas permiten
una navegacion segura y eficaz, aprovechando el uso de la
WAN, pero sin exponer a la LAN a posibles intromisiones o
daflos por ataques maliciosos.

La clave de dicho porcentaje de éxito recae en la correcta
administracion y aplicacion de las reglas en las distintas zonas
que componen nuestra red.

En la tematica 4 El haber implementado las reglas de firewall
entre las zonas establecidas como LAN, DMZ y WAN,
permitié poder establecer un entorno seguro y controlado,
donde cada servicio funciona tinicamente bajo las condiciones
previstas y sin afectar servidores o datos de personas y equipos
reales. Las pruebas realizadas demostraron que el disefio
segmentado de la red cumple adecuadamente con los
principios de seguridad en redes: aislamiento, control de
accesos y monitoreo del trafico, convirtiéndose en una
herramienta de aprendizaje satisfactorio y que cumplié con los
objetivos declarados.

La implementacion de la Tematica 3 permitié comprobar que
la configuracion de una DMZ aporta un nivel significativo de
seguridad y control dentro de la infraestructura de red.

En la tematica 5 se configuro un servidor Proxy llamado Squid

el cual permite bloquear y permitir acceso a sitios dentro de la
misma red, una forma de mantener seguro el mismo entorno.
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