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RESUMEN: Este articulo presenta el desarrollo de la
Tematica 2 correspondiente a la Etapa 7 del Diplomado en
Sistemas Operativos. El trabajo se centré en la verificacion
del funcionamiento del mecanismo de traduccion de
direcciones (NAT) dentro del firewall Endian, con el propésito
de permitir la salida a la WAN desde dos segmentos internos:
la zona LAN y la zona DMZ. Para ello se realizaron pruebas
de conectividad, revision de interfaces de red y confirmacion
de las reglas internas de enmascaramiento mediante
comandos de consola. Los resultados obtenidos demostraron
que Endian gestiona adecuadamente el trdafico entre zonas,
garantizando seguridad perimetral y control del flujo de datos.
El proceso permitié evidenciar de forma prdctica el
funcionamiento del NAT dentro de un entorno real de firewall.
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1 INTRODUCCION

El presente articulo expone el trabajo individual
desarrollado en la Tematica 2, cuyo proposito fue validar el
funcionamiento del mecanismo NAT en Endian Firewall. La
actividad consistié en verificar la comunicaciéon desde dos
segmentos de red internos —la zona verde (LAN) y la zona
naranja (DMZ)— hacia la zona roja (WAN), confirmando que
el firewall realiza el enmascaramiento necesario para permitir
el acceso externo de forma segura.

Para ello se emplearon dos maquinas virtuales
adicionales: un equipo con Debian Desktop conectado a la
LAN y un servidor Ubuntu conectado a la DMZ. Mediante
pruebas de red, comandos de verificacion y andlisis de las
reglas establecidas dentro del firewall, fue posible identificar
el comportamiento del sistema y comprobar su correcta
operacion. Esta tematica permitid comprender de manera
practica la importancia del NAT dentro de la seguridad
perimetral y su papel en el transito de informacion entre redes
internas y externas.

2 DESARROLLO DE LA TEMATICA 2

2.1 TEMATICA 2: CONFIGURACION NAT

Instalacion 'y configuracion de Endian Firewall en
GNU/Linux lo cual es una solucion de seguridad todo en uno
que se instala como sistema operativo dedicado, ofreciendo
una plataforma robusta basada en GNU/Linux para la gestion
unificada de amenazas.
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Nota. Captura de pantalla del proceso de descarga desde el
sitio oficial. Fuente: Elaboracion propia

Figura 2. Configuracién Inicial de Maquina Virtual en Oracle
VirtualBox

Nombre y sistema operativo de la maquina virtual

Red Hat
ed Hat (64-bit)

Siguiente Cancelar
Fuente: Elaboracion Propia

Figura 3. Configuracion de recursos de hardware en
VirtualBox

Fuente: Elaboracion Propia




Figura 4. Pantalla de Inicio y Seleccion de Idioma en Endian

Firewall
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Fuente: Elaboracion Propia.

ura 5. Configuracion de Direccion IP Estatica

Archivo Maquina Ver Entrada Dispositivos Ayuda
EFY 3.3.2 (Conmunity Edition) - Securing everyThing
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to complete its configuration
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Nota. Asignacion de direccion IP y mascara de red durante la

instalacion. Fuente: Elaboracion propia

Figura 6. Configuracién del Adaptador de Red NAT en

VirtualBox
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Basic Expert
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Adaptador 1 aptador 2 japtador 3 laptador.
Frem aptador] | Adeptador2 | Adaptador3 | Adaptadord
v Habiltar adaptador de red
Pantalla
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Audio Tipo de adaptador: |Intel PRO/1000 MT Desktop (82540EM)
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v Cable conectado
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Fuente: Elaboracion Propia

Figura 7. Configuracion del Adaptador de Red para Zona
Verde (LAN)

& endian_etapa’ - Settings
Basic Expert

General Red

2 3
Sistema Adaptador1 ~ Adsptador?  Adaptador3  Adaptadord

V' Habilitar adaptador de red
Pantalla
Conectado a: Red intema
Almacenamiento
Nomby
Audio Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)
Red Modo promiscuc:  Denegar
s Direccién MAC: 201

v Cable conectado
UsB

Carpetas compartidas

Interfaz de usuario

Aceptar

Fuente: Elaboracion Propia

Figura 8. Configuracion del Adaptador de Red para Zona
Naranja (DMZ)

# endian_etapa’ - Settings
Basic Expert

General Red

2 3
Sisterma Adaptador]  Adaptador2 = Adaptador3  Adaptadord

v Habilitar adaptador de red
Pantalla

Conectadoa:  Red intema
Almacenamiento
Nombre:  zona_naranja
ST Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)
Red Modo promiscuc: | Denegar

[ Direccién MA

V' Cable conectado
USB

Carpetas compartidas

Bl interfaz de usuario

Aceptar

Fuente: Elaboracion Propia

Figura 9. Cambio de Contrasefia del Usuario Root en
Endian Firewall

@ endian_etapa7 [Corriendo] - Oracle VirtualBox

Archivo  Maquina Ver Entrada Dispositivos Ayuda
IPs: 192.168.0.25/24
Devices: ethl [UP]

IPs: 10.0.2.15/24 [DHCP1
Device: etho [UP1

o
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Z
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[Enter Root Password:

New Password:

Conf irm Passuord:

fdding password for user admin
Password Changed?

Press ENTER
CTRL DERECHA

Nota. Proceso de modificacion de credenciales de
administrador. Fuente: Elaboracion propia.




Figura 10. Configuracion de Red en Debian Desktop
para Zona Verde

% debian_etapa’ - Settings
Basic Expert

General Red

e Adaptador] | Adaptsdor? | Adaptador3 | Adaptador 4

V' Habilitar adaptador de red
Pantalla

Conectado 2: Red intena

Almacenamiento
Nombre: verde

fudo Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)
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Fuente: Elaboracion Propia

Figura 11. Configuracion de Red en Ubuntu Server para
Zona Naranja

& cerver_etapa? - Settings
Basic Expert

General

Adaptador 2
Sistema Tt
Pantalla

Conectado a: Red intemna
Almacenamiento
Nombre: zona_naranja

Audio

Red Modo promiscuc: Denegar
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Fuente: Elaboracion Propia

Figura 12. Resumen de la configuracion de Interfaces de
Red en Endian Firewall

@ endian_etapa7 [Comiendo] - Oradle VirtualBox

[ Archive Maquina Ver Entrada Dispositivos Ayuda

2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP gl
en 1000

linksether 08:00:27:bf :c2:39 brd ff:ff (ff (ff:ff:ff

inet 10.0.2.15/24 brd 10.0.2.255 scope global ethO

valid_Ift forever preferred_Ift forever

3: ethl: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast mas
ter brO state UP gqlen 1000

linksether 08:00:27:c2:fa:01 brd ff:ff ff:ff:ff:ff

g 4: ethZ: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast mas

ter brl state UP gqlen 1008

linksether 08:00:27:0c:b7:17 brd ff:ff (ff:Ff:fF:ff
5: brZ: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc nogueue state DOWN gl
en 1000

linksether be:26:eb:52:f2:b1 brd £f:ff :ff:ff:ff:ff
6: bri: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc noqueue state UP glen 1
000

linksether 0B:00:27:0c:b7:17 brd ff:ff ff £f :ff:ff
inet 192.168.1.25/24 brd 192.168.1.255 scope global bri
valid_Ift forever preferred Ift forever
?: brO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc nogueue state UP glen 1
000
linksether 08:00:27:c2:fa:@1 brd ff:ff (ff ff:ff:fF
inet 192.168.0.25/24 brd 192.168.0.255 scope global br@
valid_Ift forever preferred_Ift forever
[andresortiz] root:

I CTRL DERECHA

Nota. Asignacion de puertos de red a zonas de seguridad
especificas. Fuente: Elaboracion Propia

Figura 13. Configuracion de IP Estatica en Debian
Desktop

21de nov 20:41

- c O-8ase 0260

Cancelar Cableada
dentidad P4 IP¥6  Sequridad
N MétodolPva Automstico (DHCP s !

Q Pantallas Se:
@& Sonido tros equipos
& Ederglal|  Direcciones
D Multitare 2552552550 192168.0.25
@ Apariend
8 Aplicaciof  ons
Q Notificack 8888

Nota. Asignacion manual de direccion IP en el cliente Debian.
Fuente: Elaboracion Propia

Figura 14. Dashboard Principal de Endian Firewall
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Nota. Interfaz principal administrativa después del inicio de
sesion. Fuente: Elaboracion Propia

igura 15. Prueba de internet desde el seor DMZ

Maquina Ver Entrada Dis

Nota. Asignacion manual de direccion IP en el servidor
Ubuntu. Fuente: Elaboracion Propia




Figura 16. Verificacion de Configuracion de Red con ip
addr show

efault glen 1000

ault alen 1

Fuente: Elaboracion Propia

Figura 17. Edicion de Configuracion de Red en Netplan
> .

Archivo Méquina Ver Entrada Dispositivos  Ayuda
GNU_nang 7.2

Nota. Modificacion del archivo de configuracion de red en
Ubuntu Server. Fuente: Elaboracion Propia

Figura 18. Aplicacion de Cambios de Configuracion de
Red
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Fuente: Elaboracion Propia

Figura 19. Monitoreo de Actividad en Zonas de Red
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Fuente: Elaboracion Propia

2.2 CONFIGURAR NAT PARA DEMOSTRAR
COMUNICACION LAN — WAN

Figura 20. Verificacion de Configuracion NAT en
Firewall

@ endian_etapaT [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

0 © DNAT ulp - any anywhere
PHYSDEU match --physdev-in etn? fo:192- 160, 1 zs 30080
0 DNAT tep -- any  any anywhe
PHYSDEY match douin cthe f0:192.160.1.05:30080
9 DNAT tep -- br®  any anguhere
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tn 132 168.9. 25
0 DNAT bre  any anywhere
to: 1?2 168.9.25: 39939
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tep dptihttps FHVSDEY mateh ——physdev-in ethi to:192.168.0.

0 udp - any anywhere
rnysnru match f*phusdeu in ethl tn 192 153 .0.25:30000
0 0 tep -
.163 PHYSDED match S hhysdeu in cthl fo:192, 18676 5530000

Chain SOURCENAT (1 references)
mum  pkts bytes target prot opt in out
E tion
1 42 3192 MASQUERADE all —-- any  etho

source destina

anyuhere anyuhe

re
[andresortiz] root:

P # W = (7 1S € £ CTRL DERECHA

Fuente: Autoria Propia
Figura 21. Prueba de Conectividad desde LAN hacia
WAN

andresortiz@debian: ~ afl =P

root@debian:~# ping -c 2 192.168.0.25 |

T52.168.0.25 (192.168.0.25) 56(84) bytes of data
64 bytes from 192.168.0.25: icmp seq=1 ttl=64 time=0.923 ms
64 bytes from 192.168.0.25: icmp_seq=2 ttl=64 time=0.754 ms

- 192.168.0.25 ping statistics ---

2 packets transmitted, 2 received, 8% packet loss
LLi min/avo/max/mdeyv = 0,754/0 ,838/0.923/0.084 ms
root@debian:~# ping -c 2 8.8.8.8

PING §.8.8.8 (8.8.8.8J 56(84) Dytes of data

64 bytes from 8.8.8.8: icmp_seq=1 ttl=254 time=74.7 ms
64 bytes from 8.8.8.8: icmp_seq=2 ttl=254 time=73.4 ms

time 1222ms

- 8.8.8.8 ping statistics ---

2 packets transmitted, 2 received, ©% packet loss, time 10@5ms
LIt min/avgs/max/md = 4,73 6 74.672/0.649 ms
root@debian:~# ping -c 2
PING google.com (172.217.162.142) 56(84) bytes of data.

64 bytes from pnboga-ad-in-fl4.1el@6.net (172.217.162.142):
ime=74.7 ms

64 bytes from pnboga-ad-in-fl4.lele0.net (172.217.162.142):
ime=81.8 ms

icmp_seq=1 ttl=254 t

icmp_seq=2 ttl=254 t
- google.com ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1000ms

rtt min/avg/max/mdev = 74.687/78.252/81.818/3.565 ms
root@debian:~#

Nota. Verificacion de comunicacion desde la zona verde hacia
internet externa. Fuente: Elaboracion Propia

Figura 22. Navegacion Web desde Debian Desktop a
través de NAT

b6 Qe

Nota. Acceso a sitios web externos desde el navegador del
cliente LAN. Fuente: Elaboracion Propia

2.3 CONFIGURAR NAT PARA DEMOSTRAR
COMUNICACION DMZ - WAN




Figura 23. Verificacion de Reglas NAT con
iptables
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[andresortiz] root:

Nota. Comprobacion de reglas de traduccion de direcciones
para la zona DMZ. Fuente: Elaboracion Propia

Figura 24. Prueba de Conectividad desde DMZ hacia
Firewall

default qlen 1008

Nota. Verificacion de comunicacion desde la zona naranja
hacia el firewall. Fuente: Elaboracion Propia

Figura 25. Prueba de Conectividad desde DMZ hacia
WAN

¥ server_etapa’ [Corriendo] - Oracle VirtualBox

Archivo  Miquina Ver Entrada Dispositivos Ayuda
@ iz:"# pi E; e

Nota. Verificacion de comunicacion desde la zona naranja
hacia internet externa. Fuente: Elaboracion Propia

3 CONCLUSIONES.

Las pruebas realizadas desde la LAN y la DMZ permitieron
confirmar que Endian Firewall aplica correctamente el
mecanismo NAT, permitiendo la salida a la red WAN
mediante el enmascaramiento de direcciones internas.

La revision de las reglas internas mediante iptables
evidencio el funcionamiento del firewall en la gestion del
trafico, destacando la presencia de reglas MASQUERADE que
garantizan la correcta traduccion entre redes.

La integracion de las pruebas en ambas zonas internas
mostrdé el comportamiento estable y coherente del firewall,
reforzando la importancia del NAT dentro de la seguridad
perimetral y el control del transito entre redes segmentadas.
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