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RESUMEN: Este articulo presenta la
implementacién de un proxy HTTP no
transparente  utilizando Endian  Firewall
Community como parte de la practica de
seguridad en redes Linux. Se explica la
preparacion del entorno virtual, la configuracién
de las interfaces de red, la activacion del servicio
de proxy y la creacién de politicas de acceso
basadas en usuarios. Ademas, se describen las
pruebas de conectividad realizadas desde un
cliente Ubuntu Desktop y la validacion del
funcionamiento del filtrado web, evidenciando el
fortalecimiento del control perimetral en el
entorno académico propuesto.
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1. INTRODUCCION

La seguridad perimetral es uno de los
pilares fundamentales en la proteccion de
infraestructuras  tecnolégicas  dentro  de
organizaciones empresariales. En entornos donde
maltiples dispositivos acceden a Internet, es
indispensable controlar, registrar y filtrar el
trafico para prevenir amenazas, mejorar el
rendimiento de la red y garantizar el
cumplimiento de politicas institucionales. En este
contexto, los firewalls basados en Linux —
especialmente soluciones robustas como Endian
Firewall Community— representan herramientas
confiables, flexibles y de acceso libre que
permiten implementar mecanismos avanzados de
gestion del trafico. Entre ellos destaca el uso de
proxies HTTP como elemento central para la
supervision, autenticaciéon y regulacion del
acceso web.

La temética desarrollada en este trabajo se
enfoca en la implementacion de un proxy HTTP
no transparente, configurado a través de Endian

Firewall Community sobre una maquina virtual,
igual que en los trabajos anteriores. Dicho proxy
permite intervenir el trafico web antes de que
salga hacia Internet, exigiendo autenticacion y
aplicando reglas de filtrado basadas en politicas
disefiadas por el administrador. Esta
aproximacion permite tener un mayor control
sobre el comportamiento de los usuarios,
ofreciendo trazabilidad, bloqueo selectivo de
contenidos y reduccion de riesgos asociados a
malware y conexiones no deseadas. Ademas, la
modalidad no transparente obliga al cliente a
declarar explicitamente el uso del proxy, lo cual
refuerza la supervision del trafico y evita el
acceso no autorizado.

Para llevar a cabo la practica, se configurd
un laboratorio conformado por dos maquinas
virtuales: un servidor con Ubuntu Server y otra
méaquina con Ubuntu Desktop, complementadas
por la instalacién y despliegue de Endian Firewall
Community 3.3.2 como dispositivo de seguridad
intermedio. Se abordaron procedimientos como
la asignacion de direcciones IP, la activacion del
servicio de proxy, la habilitacién de mecanismos
de autenticacion local (NCSA) vy la creacion de
politicas especificas para la gestion del acceso
HTTP. Finalmente, se realizaron pruebas de
conectividad y navegacion desde el cliente para
validar el correcto funcionamiento del sistema.

A través de esta implementacion, el
estudiante adquiere una comprension profunda
del funcionamiento del proxy, los servicios
implicados, la importancia del filtrado web y la
administracion de politicas perimetrales. Este
gjercicio practico no solo fortalece las
competencias técnicas en Linux y herramientas
de firewall, sino que también prepara al
estudiante para enfrentar escenarios reales de
ciberseguridad en instituciones educativas y
corporativas.



2. TEMATICAS.
IMPLEMENTAR UN PROXY
HTTP (NO TRANSPARENTE)
CON POLITICAS DE
AUTENTICACION PARA
NAVEGACION EN
INTERNET.

Para el desarrollo de esta tematica,
implementar un proxy HTTP (no transparente)
con politicas de autenticacion para navegacion en
Internet, se debe contar con tres maquinas: una
con Ubuntu Desktop, otra con Ubuntu Server y la
otra con Endian Community Firewall. EI proceso
de instalacion de esta uUltima se describe a
continuacion.

2.1. Descarga del 1ISO de Endian
Community Firewall desde la web oficial

llustracion 1. Descarga de Endian

endian e

Free Open Source Linux Frewall with VPN and Security Tools

Endian Community Firewall

Free Open Source Linux Firewall

Fuente: Autoria Propia

2.2. Instalacion de la maquina virtual

Aqui se deben seguir las instrucciones para
la descarga sin mayor complicacion, obtener el
archivo .iso, y proceder a crear una nueva
maquina virtual. Recordar que Endian funciona
COmMo un sistema operativo Linux propio.

El proceso de montaje debe realizarse de
manera cuidadosa, vigilando que las cuotas para
los recursos sean suficientes como para permitir
su operacion de manera fluida y natural. El
programa de instalacion de Endian es
notablemente mas ligero que el de Ubuntu, tanto
en Desktop como en Server.

llustracion 2. Configuracién de nueva
maqguina con Endian

Fuente: Autoria Prpia

Seleccionar el idioma de preferencia entre los tres
de la lista.

llustracion 3. Seleccion de idioma de instalacion

Select the language you wish to use for the EFW

CTRL DEREC|

El sistema informa de la instalacion en curso.

llustracion 4. Instalando

Installing packages. ..

<Tab>/<Alt-Tab> between elemen = I <F12> ne:
" EEEé8c

ESP = ) &
la T

Fuente: Autoria Propia



Seleccionar Si en el paso siguiente. Esto
facilita la configuracion inicial.

lustracién 5, complemento de configuracion

overy =g

Archive  Magquina

EFW 3.3.2 (Community Edition) - Securing everyThing

Do you want to enable console ouer serial?
You can enable a console over your serial port.
If you choose Yes, you will be able to login using

a serial terminal program on a laptop comnected to
the firewall with a nullmoden cable.

<Tab>/<Alt-Tab> betueen elements | <Space> selects | <F12> next screen
BOkKFSWEET &0 crRoDRecHA

1217 p.m.
22/11/2025

a mf o Ei: 2 ) @

Fuente: Autoria Propia

Aqui definimos la IP 192.168.0.1 para la
interfaz verde

lustracién 6. Asignacion de IP para Green
Interface

-m’ Jjulian_mendez_endian [Corriendo] - Oracle VirtualBox

Archivo Méquina er n 5 Ayuda
EFW 3.3.2 (Community Edition) - Securing everyThing

GREEN Interface

Enter the IP address information for
GREEN interface.

IP Address  [EFEISTE
Netuwork Mask 2

<Tab>~<Alt-Tab> betueen elements | <Space | <F12> next screen

BO: . - 5% &8 crroDE A

= ? 2 ) &9

- Fuente: Autoria Propia

llustracion 7. Continuacion de instalacion
-]

Archivo Maquina fer f H ivos Ayuda

EFW 3.3.2 (Community Edition) - Securing everyThing

fAppliance installer

Installing bootloader. ..

<Tab>/<Alt-Tah> betueen elements I <3pace % I <F12> next screen

B0, _ -  Zt% T @0 CTRUDERECHA

a = ESP = 4. 12:30 p.m.
{ Voo T

Fuente: Autoria Propia

llustracion 8. Instalacién terminada
>
Archivo Maquina ver 5pOS 5 Ayuda
EFW 3.3.2 (Community Edition) - Securing everyThing

Congratulations?

EFU was successfully installed. Please remove any
nedia used for the installation from this
conputer.Mow you should point your web brouser at
http: 1 192.168.0.1 or https:/-192.168.0.1:10443
to complete its configuration

<Tab>/<Alt-Tab> betueen elements | <Space> selects | <F12> next screen
BOKS WO T G O CIRLDERECHA ;

a :uf ~ LE:; 2 ) @

Fuente: Autoria Propia

Retirar la unidad optica virtual (el .is0), y
reiniciar la maquina para arrancar Endian. Si el
programa de instalacién es correcto, se vera una
terminal como esta:



llustracién 9. Endian en ejecucion

Fd

Archivo  Méaquina  Ver  Entrada

Choice: -devs/ttyse: not a tty
sdeusttySO: not a tty
rdevsttySO: not a tty
sdevsttySO: not a tty
sdevsttySO: not a tty
sdevsttySO: not a tty
sdev ttySO: not a tty
rdev ttySO: not a tty
sdev/ttySe: not a tty
sdevsttySO: not a tty
INIT: Id "S@" respawning too fast: disabled for 5 minutes

B OkF @M E ST B R DRECHA 4

ESP o "
A e e

Fuente: Autoria Propia

2.3. Desarrollo de la Temética:

2.3.1. Verificar la configuracién de red
interna en las maquinas: en la maquina
Desktop, debe verse algo como esto en su
configuracion de red:

lustracién 10. Parametros de red de méaquina

daptador3  Adaptador 4

[0 pantaia

B Amacenamiento

Audio
Red

®  Puert
use

Carpetas compartidas Puertos serie
Puerto 1

Fuente: Autoria Propia

Tipo Red interna, llamada ‘verde’. Esa
configuracion funciona de manera global en la
LAN que intenta montarse.

lHustracién 11. Parametros de Adaptador 1 de
red de maquina Endian (interfaz verde

vOrvrad@O

' 4
M copetes compartians

Bl interfaz de usuario

Fuente: Autoria Propia

lHustracién 12. Parametros de Adaptador 2 de
red de maguina Endian (interfaz naranja)

— = @

Basic

Adaptador3  Adaptador 4

B0ad

%

A Y

I CGarpetas compartidas

B interfaz de usuario

Fuente: Autoria Propia

lHustracién 13. Parametros de Adaptador 3 de
red de maguina Endian (interfaz roja

"o hvadEaDd

Acs

Fuente: Autoria Propia

Luego, verificar que Desktop se conecte
con Endian. Puede usarse ping para esto.



llustracion

*}b ~

PING 192.
4 bytes
4 bytes
4 bytes
4 bytes
4 bytes
4 bytes

14. Ping exitoso desde Desktop hacia
Endian

julian_mendez@julian-mendez: ~/Escritorio

$ ping 192.168.0.1
168.0.1 (192.1 bytes of dat
from
from
from
from
from

from

1: icmp_seg=6 ttl=64 time=0.

Fuente: Autoria Propia

2.3.2. Configuracion de la red desde el panel
web de Endian (en Desktop):

Abrir Firefox, o el navegador que tenga la
méaquina y acceder a la siguiente direccién:
https://192.168.0.1:10443.

llustracién 15. Vista general del panel web de
Endian

[ ] .

[ Eemmunity
_—

)

- -

E fiar

Fuente: Autoria Propia

Seleccionar las opciones siguientes segln
las preferencias, y aceptar el acuerdo (en inglés).

llustracion 16. Acuerdo de uso de Endian

Fuente: Autoria Propia

Aparece el paso 1/8. Dejar como se ve en
la imagen y pulsar sobre >>>

llustracion 17. Paso 1/8

Fuente: Autoria Propia
Paso 2/8. Seleccionar NARANJA y continuar.

llustracion 18. Paso 2/8

community

Fuente: Autoria Propia

Paso 3/8. Preferencias de red. Configurar
como se ve en las dos imagenes siguientes, y
pulsar en >>> para continuar con el proceso.

llustracion 19. Paso 3/8. Configuracion para la
red verde

192.168.0.1 mascara de red /24 - 255.255.255.0 v

Afadir direcciones adicionales (una IP/Mascara o IP/CIDR por linea)
%
Interfaces:
Puerto Link Descripcién MAC Dispositivo
1 o Intel ? 08:00:27:f3:8a:f0 ethD
2 o Intel ? 08: 78bf33 ethl
D 3 o Intel? 08:00:27:b 1a eth2

Fuente: Autoria Propia



La red naranja necesita la siguiente
configuracion: mascara de red de rango més
pequefio, porque asi lo exige la Guia de
Actividades. Asignar la IP de la imagen y esa
mascara. Seleccionar la interfaz ethl.

lHustracién 20. Paso 3/8. Configuracion para la
red naranja

(segmento de red para servidores accesibles desde Internet (DMZ))
Direccion 1P 172.16.0.1 3 e red [/28-255.255.255.240 « |

Afadir direcciones adicionales (una IP/Mascara o IP/CIDR por linea)

Interfaces:

Puerto Link Descripcion MAC Dispositivo
1 " Intel? 08:00:27:13:8a:f0 ethD
2 o Intel? f&bF33 ethl
n 3 & Intel? 08:00:27:b3:a3:1a eth2

Fuente: Autoria Propia

Luego de esto, todo lo demas se deja igual,
y continuar.

Paso 4/8. Preferencias de acceso a Internet.
Si las configuraciones de red iniciales desde
VirtualBox son correctas, sobre todo las del
adaptador 3 de la maquina Endian, este paso se
verd asi. Solo hay que pulsar sobre >>> para
continuar, sin tocar nada mas:

llustracion 21. Paso 4/8

bl Asistente de configuracién de red

Paso 4/8: Preferencias de acceso a Internet

ROJO (Conexion a Intemet no confiable (WAN)):
Interfaces:

Puerto Link Descripcién MAC Dispositivo
B : < naz 08:00:2713:8a0  eth0

2 & Imel? 08:00:27:18:bf:33 ethl

E 3 o Intel? 08:00:27-b3:a3:1a eth?
Ocultar la direccicn MAC con: @ l:l
DNS: ® awtomatico O manual

@ Este campo puede dejarse en blanco.

[<<] [Concelar] [5+7]

Endian Firewall Community release 3.3.2 (c) Endian

Fuente: Autoria Propia

Paso 5/8. Configurar resolucién DNS. Este
paso, si todo esté bien configurado, aparece asi:

llustracion 22. Paso 5/8
Asistente de configuracién de red

Paszo 5/8: configurar resolucion DMNS

DMNS: automéatico

| s | | Cancelar | | e |

Fuente: Autoria Propia

Esto es asi porque 1) la interfaz roja (eth2)
estd conectada a NAT desde VirtualBox; 2)
VirtualBox asigna DNS al firewall de forma
automatica; y 3) Endian asume esos DNS de
manera fluida. Solo queda continuar.

Paso 6/8. Configurar correo electrénico
administrativo por defecto. Para efectos préacticos
del desarrollo de la tematica, esto se puede dejar
vacio. Sin embargo, en el ejemplo se usa un
correo institucional como prueba. Pulsar sobre
>>>y continuar.

lustracion 23. Paso 6/8

el Asistente de configuracin de red

Paso 6/8: Configurar correo electrénico administrativo por defecto

0 electionico del jhmendezb@unadvirtue
re0 electionico del jhmendezb@unadvirtu:

@ Este campo puede dejarse en blanco

| ccc | | Cancelar | \ 235 |

Endian Firewall Community release 3.3.2 (c) Endian

Fuente: Autoria Propia

Paso 7/8. Aplicar configuracion. Para
confirmar los parametros definidos en el
asistente, solo hay que pulsar sobre Aceptar,
aplicar configuracion.



Iustracion 24. Paso 7/8
n Asistente de configuracion de red

Paso 7/8: Aplicar configuracion

iFelicidades!
Finalizd la configuracién de la red. Haga clic en Aceptar para aplicar la nueva configuracian

| ez | | Cancelar \ | Aceptar, aplicar configuracion

Endian Firewall Community release 3.3.2 (c) Endian

Fuente: Autoria Propia

Para acceder a la zona de administracion de
la nueva red de Endian, hay que volver a entrar
por la URL https://192.168.0.1:10443. Lo mas
probable es que aparezca la pantalla de registro
de Endian Firewall Community. Por ahora se
puede saltar pulsando sobre No recibir
actualizaciones.

A continuacion, aparecera un cuadro de
dialogo del navegador para hacer login. Se ve asi:

llustracion 25. Inicio de sesion en red de Endian

Fuente: Autoria Propia

La contrasefia es la creada durante el
asistente de creacion de la red, y el usuario es
admin. La vista inicial del asistente se ve de
manera similar a esta:

lHustracién 26. Vista principal de administracion
de red

EE Ande gy

Control principal

Comteguracion el corsrol peinc st

Nemora g | f:‘l

Fuente: Autoria Propia

2.3.3. Activar el Proxy HTTP en modo No
transparente. En el mend superior (fondo gris),
hacer clic sobre Proxy. Luego, activar la opcién
Habilitar Proxy HTTP y 1) asegurar que la
configuracion para verde y naranja sea no
transparente, 2) que el puerto que sera usado sea
el 8080. Lo demas se puede dejar como esta, y la
vista de estas opciones seria similar a esta:

lHustracién 27. Activacion del Proxy no

transparente
Proxy HTTP: Configuracion

n Configuracion | Politica de acceso  Autenticacion  Filtrado web  Unirse al Active Directory  Proxy HTTPS

Habilitar proxy HTTP
VERDE NARANJA

[ no transparence <] [notransparente

Fuente: Autoria Propia

Hacer clic en Guardar, y luego en Aplicar.

2.3.4. Crear un perfil y establecer una lista
negra blogueando los siguientes sitios:

e www.hotmail.com
e Www.youtube.com
e www.elnuevodia.com.co



1) Ir a Proxy, 2) luego a HTTP, 3) luego a
Filtrado web, y 4) hacer clic en Afiadir nuevo
perfil, asi:

lustracién 28. Secuencia de pasos para crear
lista negra

Sisizma Ecinn Fed Servcios Fremil Praxy e Regeros ¢ efomes

em Proxy HTTP: filtro de JR’LSD

e o
Leyerca ¥

Fuente: Autoria Propia

Ahora: asignar nombre al perfil, hacer clic
sobre Listas negray blancas personalizadas y, en
los sitios a bloguear, completar el trabajo. Asi
debe verse:

llustracidn 29. Adicion de tres sitios bloqueados

Afiadir un perfil

Nombre del perfil *
[tst

» Filtra paginas conocidas por tener contenidos de las siguientes categorias. (Filtro de URL)

Permitir los siguientes sitios Bloquear Ios sigulentes sitios
Youu Dgmall-com
com

YOuY SUEVOdIR SO 62

4 i

* Este campo es obligatorio.

Fuente: Autoria Propia
Hacer clic en Guardar y luego en Aplicar.

5.3.5. Autenticacion por usuario: a través
de la opcion Proxy cree un usuario y asdcielo a
un grupo. Establezca una politica de acceso y
vincule el perfil creado en el punto anterior y
relacionelo también con la politica de
autenticacion.

1) Ir a Proxy, 2) luego a HTTP, 3) luego a
Autenticacion, y 4) hacer clic en administrar
grupos, asi:

lHustracién 30. Secuencia de pasos para crear
grupo

2.

Fuente: Autoria Propia

Al pulsar sobre Crear nuevo grupo,
asignarle nombre y pulsar sobre Crear grupo, y
luego sobre Aplicar.

llustracién 31. Muestra de grupo a punto de ser
creado

group 1
ingenieros

| Crear grupo | or Cancelar
Fuente: Autoria Propia

Luego, crear al usuario: 1) Proxy, 2)
HTTP, 3) Autenticacion, y 4) hacer clic en
administrar usuarios, asi:

lHustracién 32. Secuencia de pasos para crear
usuario

Fuente: Autoria Propia



Crear al usuario y asignarle contrasefia:

lustracion 33. Creacion de nuevo usuario

uowpLe qe naneL yeqouz

foere=r iz e 2 Led

npsu.
MoWpLE ge nznewo , Counsacys

Fuente: Autoria Propia

Al volver atrds/administrar grupos, y entrar
al grupo ingenieros, se evidenciaré que el usuario
recién creado fue asignado autométicamente a ese
grupo. Asi se ve:

llustracion 34. Usuario asignado
automaticamente a grupo

group

ingenieros julian

Actualizar grupe | or C.

nombre del grupo usuarios Actions
1 ingenieros |

Fuente: Autoria Propia

Ahora, sigue el establecimiento de la
politica de acceso: 1) Proxy, 2) HTTP, 3) luego a
Politica de acceso y 4) hacer clic en Afadir
politica de acceso.

Configurar de acuerdo con la siguiente
imagen:

llustracién 35. Parametros de configuracion de
politica de acceso

Tipo de origen * Destino
Zona v ] [<CuALQUIERA>

Seleccione zona de origen
CREEN
ORANGE

s de tiempo

Tipos MIME

Solo disponible con Politicas para denegar acceso

Pri

Fuente: Autoria Propia

Guardar 'y Aplicar, como siempre.

Aparecera este mensaje:

lHustracién 36. Endian aplicando configuracion
de politica de acceso

M - -
s Se esta aplicando la configuracién del Proxy. Por favor, espere.

Fuente: Autoria Propia

llustracion 37. Politica de acceso creada

Proxy HTTP: Politica
© Atadirnoliica de asceso
#po Origen Destino | Grupo de autenticacioniusuario | Cusndo | Agente de usuario | Actions
i a_negra® GREEN CUALQUIERA Siempre  CUALQUIERA ra | v &

Fuente: Autoria Propia

5.3.6. Configurar la maquina Desktop para
funcionar bajo el proxy HTTP.

En la maquina Desktop, abrir el menud de
configuracion, luego ir a Red, luego a Proxy.

Luego activar la opcién Proxy de la red,
seleccionar Manual en Configuracidn, y colocar
los valores definidos previamente en el desarrollo
de la actividad. Asi debe verse:

llustracién 38. Asignando proxy a Ubuntu

DesktoE

«©

Fuente: Autoria Propia



Al abrir una nueva pestafia, el navegador
informa que se requiere autenticacion, asi:

llustracion 39. Se requiere autenticacion

e requiere autenticacidn - Mozills Firefox

Fuente: Autoria Propia

Finalmente, al intentar entrar a YouTube,
se evidencia que el proxy deniega su acceso,
devolviendo un error de tipo timeout, asi:

llustracion 40. Acceso denegado por lista negra
en el proxy HTTP

P & | © prosiems alcargurlapis x|+ =
“ [+ QO 8 wwwyeutube.com w Fawe =

La conexién ha caducado

Firefo i configured to use & proxy server that s refusing connections.

« Consacte con que el senidor

=
Fuente: Autoria Propia

Link del video: https://youtu.be/gxAdIIKOH7g



https://youtu.be/gxAdIlKOH7g

3. CONCLUSIONES

La configuracion del proxy HTTP no
transparente en Endian Firewall permitié
comprobar coémo una herramienta de seguridad
perimetral puede gestionar de manera
centralizada el trafico de una red, aplicando
autenticacion, filtrado y supervision directa sobre
las solicitudes web. El proceso de instalacion,
ajuste de interfaces, activacion de servicios y
creacion de politicas confirmé la importancia de
comprender la arquitectura interna de un firewall
y su interaccién con los equipos presentes en la
red. Asimismo, las pruebas realizadas desde
Ubuntu Desktop validaron la capacidad del
sistema para controlar el acceso mediante reglas
especificas, demostrando su relevancia para
entornos corporativos.

Ademads, este ejercicio ha fortalecido
competencias esenciales en administracion de
redes y diagndstico de problemas relacionados.
La experiencia permitié enfrentar escenarios
reales donde es necesario gestionar permisos,
reiniciar procesos Yy demas, interviniendo
directamente desde una consola para mantener la
operatividad del sistema. Se reafirma la utilidad
del proxy como un recurso fundamental para
garantizar seguridad, trazabilidad y
cumplimiento de politicas dentro de una
infraestructura tecnolégica.
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