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RESUMEN: Este  documento  detalla la
implementacion de wuna infraestructura de seguridad
perimetral utilizando la distribucion Endian Firewall en un
entorno virtualizado con VirtualBox. El proyecto consistio en
el despliegue de una topologia de red segmentada en tres
zonas (Verde/LAN, Naranja/DMZ y Roja/WAN), configurando
adaptadores virtuales 'y asignando direccionamiento IP
especifico para cada segmento. La metodologia incluyo la
configuracion de reglas de NAT para permitir la conectividad
a Internet desde las redes internas, la implementacion de
politicas de firewall para controlar el acceso a servicios
HTTP y FTP en la DMZ, el blogueo de trdafico ICMP y la
configuracion de un proxy HTTP con autenticacion y listas
negras de filtrado. Los resultados confirmaron la conectividad
exitosa entre zonas, el acceso controlado a los servicios, la
efectividad del bloqueo de protocolos y la funcionalidad del
proxy, logrando una arquitectura segura y aislada que cumple
con los objetivos de seguridad perimetral establecidos.

PALABRAS CLAVE: Endian, Linux, Seguridad,
Segmentacion

1 INTRODUCCION

La presente seccion documenta la implementacion de un
entorno de seguridad perimetral basado en la distribucion
GNU/Linux Endian Firewall, desplegada sobre una
infraestructura virtualizada mediante VirtualBox. El objetivo
de esta primera fase consiste en la correcta configuracion de la
instancia del firewall, incluyendo la asignacion y gestion de
tres zonas de red fundamentales para la proteccion de servicios
y recursos: la zona verde (LAN) destinada a los usuarios
internos, la zona roja (WAN) como enlace hacia Internet y la
zona naranja (DMZ) concebida para alojar servidores
expuestos o semiexpuestos. Para ello se realizo la instalacion
efectiva de Endian, la definicion de la topologia de red, la
creacion y vinculacion de adaptadores virtuales y la validacion
funcional de conectividad entre las diferentes zonas. Esta
configuracion inicial constituye la base técnica sobre la cual se
desarrollaran las tematicas posteriores relacionadas con
traduccion de direcciones, politicas de acceso, control de
trafico y servicios de seguridad avanzados.

2 TEMATICAS

2.1 TEMATICA 1: CONFIGURACION DE LA
INSTACIA PARA GNU/LINUX ENDIAN
EN VIRTUALBOX (TARJETAS DE RED) E
INSTALACION EFECTIVA DEL MISMO

Implementacion de GNU/Linux Endian con las zonas
verde, roja y naranja, asi: Zona verde: Red interna (LAN),
Zona roja: Acceso a internet (WAN) y Zona naranja:
Servidores (DMZ).

2.1.1 PLAN GENERAL Y ESQUEMA DE
DIRECCIONES

Se usaron redes internas para separar zonas y el NAT de
VirtualBox para simular la Internet.

Figura 1. Disefio de la segmentacion de red
INTERNET - WAN

ADAPTADOR 1

RED ROJA WAN
10.0.2.15 10.0.2.15

RED NARAMJA DMZ
192.168.10.1

FIREWALL - ENDIAN

» SERVIDOR - DMZ

ADAPTADOR 3
192.168.10.2

RED VERDE LAN ADAPTADOR 2
192.168.0.15 192.168.0.16

CLIENTE - LAN

Fuente: Autoria Propia




2.1.2 DESCARGA DE ENDIAN FIREWALL
COMMUNITY

Se realizo la descarga de Endian Firewall Community
desde la pagina web oficial

Figura 2. pagina de principal de Endian

Free Open Source Linux Firewall

090

i |2

Fuente: Autoria Propia

Se realizo descarga de ISO

igura 3. pagina de descarga ISO Endian

FORGE

—— — — —

Endian Firewall Community

Fuente: Autoria Propia

Se realizo descarga de ISO

Figura 4. ISO descargado

community_community-
x64_3.3.2 recovery_softwarex86-64_202

01101220035.iso
359 MB -« Hace

1 minuto
Fuente: Autoria Propia

2.1.3 CREAR LA MAQUINA VIRTUAL EN
VIRTUALBOX

Se realizo creacion de maquina virtual en virtual vox con
la siguiente configuracion

Figura 5. panel de configuracion VirtualBox para maquina
Endian

Nombre y sistema operativo de la méquina virtual

Fuente: Autoria Propia

Se realizo asignacion de nombre y sistema operativo
ahora se asignara el hardware de la maquina

Figura 6. Panel de configuracion de hardware para maquina

Fuente: Autoria Propia

Ahora se asignard la cantidad de espacio que tendra en
disco la maquina

Figura 7. Panel de configuracién de almacenamiento para
maquina

Disco duro virtual

Fuente: Autoria Propia

Finalizando, terminariamos la creacion de la maquina en
Virtual box




Figura 8. Panel de configuracion general de maquina Endian

Fuente: Autoria Propia

Ya una vez creada se procedera a crear y configurar los
tres adaptadores de red para maquina endian, maquina
DEBIAN servidor y maquina Ubuntu cliente.

- MAQUINA FIREWALL ENDIAN

ADAPTADOR 1 (RED ROJA WAN)

Sera de la conexién NAT como parte de la zona roja de
red WAN

Figura 9. Configuracion adaptador 1 red NAT maquina Endian

Fuente: Autoria Propia.

ADAPTADOR 2 (RED VERDE LAN)

Sera conectada a red interna como parte de la zona verde
LAN

Figura 10. Configuracion adaptador 2 red LAN maquina
Endian

MT Desktop (82540EM)

Fuente: Autoria Propia.

ADAPTADOR 3 (RED NARANJA DMZ)

Sera conectada a una red interna como parte de la zona
naranja DMZ

Figura 11. Configuracion adaptadora 3 red DMZ maquina
Endian

Fuente: Autoria Propia
-  MAQUINA SERVIDOR QUE MANEJA LA
RED NARANJA DMZ DEBIAN SERVER

ADAPTADOR 3 INTERCONEXION A RED
NARANJA DMZ

Figura 12. Configuracion adaptador 3 red DMZ maquina
Debian Server

bilitar adap

Conectado a: Red interna

v Cable conectado

Fuente: Autoria Propia.
-  MAQUINA UBUNTU DESKTOP

ADAPTADOR 2 INTERCONEXION A RED
VERDE LAN

Ahora ya configuradas los adaptadores de red en cada
maquina ahora se montard la ISO de Endian para arrancar con
su instalacion

Figura 13. Configuracion adaptador 2 red LAN maquina
Ubuntu desktop

Adaptador 2

Conectado a:  Red interna

Nombre: |AN_N

cuo:  Permitir todo

v Cable conectado

Fuente: Autoria Propia.




El Ahora ya configuradas los adaptadores de red en
cada maquina ahora se montara la ISO de Endian para arrancar
con su instalacion

Figura 14. Panel de configuracion almacenamiento maquina
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Fuente: Autoria Propia.

2.1.4 INSTALACION DE ENDIAN FIREWALL

Se iniciara la instalacion respectiva de Endian, primero
se dara seleccion del lenguaje en este caso ingles ya que no
esta el espafiol

Figura 15.

panel de instalacion Endian seleccion de idioma

i selection |
Select the language you wish to use for the EFU
[

Deutsch
Italiano

(]

brs<Alt-Tab> betuee

Fuente: Autoria Propia.

Se realizo configuracion de disco como tal Ia
predeterminada

Figura 16. panel de instalacion Endian

2 (Community Edit S eryThing

Appliance installer
Haking root filesystems...

Alt-Tab> between elements | <Space> se 1 <F1Z» nex

Fuente: Autoria Propia.

Después se solicitara la direccion IP y la mascara de
subred de la interfaz de zona verde.

Figura 17. panel de instalacion Endian

y Edition) - Securing everyThing

Do you want to enable console ower serial?
You can enable a console over your serial port.
If you choose Yes, you will be able to login using

a serial terninal program on a laptop comected to
the Firewall with a nullmoden cable.

=]

filt-Tab between clenents |  <Spacecr sclects | «F next screen

Fuente: Autoria Propia.

Se agrego la IP 192.168.0.15 y mascara de subred
255.255.255.0; ya se finalizo la instalacion de Endian de forma
exitosa en virtual box con las zonas de red configuradas
exitosamente

Figura 17. panel de instalacion Endlan finalizacion instalacion
3 nesunity Edition " X

EFW waz successfully installed. Please remous any
media used for the installation from this
conputer .Mow you should point your web browser at
http:~-192.168.10.1 or https:--192.168.10.1:18443
to complete itz configuration

<Alt-Tab> betueen elens

Fuente: Autoria Propla.

Ya después se realizd automaticamente el reinicio del
sistema y ya después de realizado empieza a cargar la consola
de Endian, aclaro que la IP direccionada para la red verde se
cambi6 mas adelante por protocolo de red y funcionamiento de
conexiones




Figura 18. panel de arranque firewall Endian

AONSsEOFR # D6k o

Fuente: Autoria Propia.

Como se evidencia cargo de forma exitosa y ya se
pueden realizar procedimientos administrativos del panel y
consola de Endian con el enlace que nos proporciona que es
https://192.168.0.15:10443 con la IP de zona verde o la URL
https://192.168.10.1:10443 que es la IP zona naranja DMZ
entonces desde el Ubuntu desktop se ingresara al panel
Endian

Fi%ura 19. Banel de administracion %eneral Endian

'

Fuente: Autoria Propia.

Como se evidencia se ingres6 de forma exitosa al Endian
panel, ya después se ingresan a las opciones del idioma y
contrato de licencia todo ok, pero ya en la parte llegamos a la
seccion de asignar contrasefa.

Figura 20. Panel de administraciéon Endian credenciales de
acceso

Fuente: Autoria Propia.

Se asigno la respectiva contrasefia de forma exitosa

2.1.5 CONFIGURAR INTERFACES Y ZONAS
DESDE WEBADMIN

Se realizara configuracion desde el asistente de
configuracion de red el modo de red y tipo de enlace para la
Zona roja WAN como modo de red por enrutamiento y tipo de
enlace por DHCP

Figura 21. Panel de administracion Endian configuracion red

roja WAN
I Y S

Fuente: Autoria Propia.

Luego el asistente ha detectado que hay mas de 2 tarjetas
de red en el hardware de la maquina entonces pregunta qué
tipo de zona queremos afadir adicional a la verde y roja. Se
seleccionara la NARANJA DMZ, dado que segin el esquema
de red de la actividad es una zona DMZ.

Figura 22. Panel de administracion Endian seleccion red

naran}'a DMZ

]

Fuente: Autoria Propia.

Ya después sigue la preferencia de la zona roja la red
WAN aqui solo se aseguraria que este en la interfaz ethO y que
tenga el DNS automatico.




Figura 23. Panel de administracién Endian configuracion
redes.

s

B

Fuente: Autoria Propia.

Sigue la parte de configurar la direccion de correo del
administrador o para montar un servidor de correo, en este
caso se dejara vacio ya que no se necesita por el momento.

Figura 24. Panel de administraciéon Endian configuracion
redes.

Fuente: Autoria Propia.

Listo ahora ya finalizando dice que se aplicé de forma
exitosa y se da ok para aplicar la configuracion.

Figura 25. Panel de administracion Endian configuracion
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Fuente: Autoria Propia.

Ahora se pedira el usuario y contrasefia, se ingresa para
acceder al panel.

Figura 26. Panel de administraciéon Endian configuracion

general.
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Fuente: Autoria Propia.
Accedio al panel de Endian de forma exitosa.

Figura 27. Panel de administracion Endian ingreso a panel de
administracion.

Fuente: Autoria Propia.

Ahora se tomara evidencia de como quedo configurada
la zona verde, naranja y roja en la topologia de red.

Fi%ura 28. Panel de %eneral z monitoreo Endian.
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Fuente: Autoria Propia.

ZONA ROJA NAT CORRESPONDIENTE AL
INTERNET WAN

IP 10.0.2.15 subred /24 255.255.255.0

Figura 29. configuracion de dispositivo ethO red roja WAN
eth®: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1508 gdisc pfifo fast state UP gqlen 10088
link/ether 08:00:27:75:al:a7 brd ff.ffiffiFRiffiff
inet 10.9.2.15/24 brd 19.0.2.255 scope global eth®

Fuente: Autoria Propia.




Figura 30 Configuracion de enlace principal correspondiente a
red WAN
; Enlaces

Nombre Direccion IP Estado Tiempo en linea Active Administrado

o o &

Fuente: Autoria Propia.

ZONA VERDE RED INTERNA
CORRESPONDIENTE AL INTERNET LAN
IP red verde LAN 192.168.0.15

IP asignada maquina cliente Ubuntu desktop
192.168.0.16

Figura 31. configuracion general de segmentos de red verde

Direccion Inicial Direccian final
192.168.0.16 182.168.0.253

Permitir solo asignaciones fijas

Tiempo da asignackon por detecto (min.) * Tiempo maamo de asignacion (min.)
&0 120

Sufijo del nombre de dominia Puerta de enlace predetenminada
152.168.0.15

DNS primario DINS secundario

Sarvidor NTP primario Servidor NTP secundario

Direccian del servidor WINS primario Direccian del servidar WINS secundarna

~ Fuente: Autoria Propia.

ZONA NARANJA RED INTERNA
CORRESPONDIENTE AL INTERNET DMZ

IP red naranja DMZ 192.168.10.1

IP asignada maquina servidor debian server
192.168.10.2

Figura 32. Configuracion general de segmentos de red naranja

|-~ Configaracion
Direccion micial Direccion final
192.168.10.2 192.168.10.253

Parmitir s0lo asignaciones fijas

Tiempo de asignacion por defecto (min.) * Tiempo méximo de asignacion (min.) *

60 120

Sufijo de nombre de dominio Puerta de enlace predeterminada

locakdoman 192.168.10.1

DNS primario DNS secundario
192.168.10.1

Servidor NTP primario Servidor NTP secundario

Direccién del servidor WINS primario Direccién del servidor WINS secundario

Fuente: Autoria Propia.

2.1.6 COMPROBACION DE CONECTIVIDAD

Se comprobara en Endian primero que todo que haya
conexion a internet en la red roja WAN realizando un ping
8.8.8.8 que es el DNS de Google.com

Figura 33. Realizacion de prueba de conexion hacia internet
maquina Endian WAN

help® for help

a.

t ime
time=1
time=1

it & 4
[

Fuente: Autoria Propia.

Se ve que esta respondiendo exitosamente hacia internet,
ahora se validara que tenga la red roja WAN conexion a la
maquina cliente y servidor parametrizadas en la red verde
LAN y red naranja DMZ respectivamente

Figura 34. Realizacion de prueba de conexion hacia LAN-
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641 time
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Fuente: Autoria Propia.

Ahora se comprobara la conectividad desde la estacion
LAN que en este caso es la maquina Ubuntu desktop, para ello
se hara prueba con los comandos ping 10.0.2.15 que es el
Gateway de endian ping al DNS principal de la red verde LAN
asignada al firewall con ping 192.168.0.15 y ping 8.8.8.8 que
es la prueba para ver si responde a internet




Figura 35. Realizacion de prueba de conexion a maquina
cliente LAN

Andres_Rincos@AndresminconUsusty: -

Fuente: Autoria Propia.

Como se evidencia el Gateway del firewall endian, el
DNS asignado y la conexion a internet responden de forma
exitosa en la maquina cliente interconectada a la zona verde
LAN. Ahora se realizard la misma prueba con la maquina
servidor que en este caso es debian servidor que aloja la red
naranja DMZ que se le asigno la ip como DNS primario
192.168.10.1

Figura 36. Realizacion de prueba de conexion a maquina
servidor DMZ

Fuente: Autoria Propia.

Como se evidencia el Gateway del firewall endian, el
DNS asignado y la conexion a internet responden de forma
exitosa en la maquina servidor interconectada a la zona naranja
DMZ.

2.2 TEMATICA 2: CONFIGURACION NAT

2.2.1 CONFIGURACION DE NETWORK
ADDRESS TRANSLATION (NAT)

Después de llevar a cabo con éxito la infraestructura
perimetral en la Tematica 1, en la que se establecieron y
ajustaron las tres areas de seguridad (Verde, Naranja y Roja),
el siguiente objetivo fue proporcionar a estas redes internas la
capacidad esencial para comunicarse con Internet (WAN). En
esta parte se detalla como se realizd la traduccion de
direcciones de red (NAT) en el Endian Firewall, con el fin de
asegurar la conectividad entre la LAN y la DMZ, cumpliendo
asi con los resultados esperados de la Tematica 2.

2.2.2 METODOLOGIA DE IMPLEMENTACION
DEL SOURCE NAT

La preparacion se centr6é en la creacion de normas de
NAT de origen, conocido también como Masquerading, un
mecanismo clave que posibilita que dispositivos con IPs
privadas accedan a Internet al convertir su direcciéon de origen
a la nica direccion IP publica que se ha asignado a la interfaz
Roja (WAN) del cortafuegos.

Se definieron dos reglas especificas en la seccion de "NAT
Fuente":

REGLA DMZ A WAN

Se cre6 una regla para habilitar la salida de la Zona
Naranja (DMZ), definida por la subred 192.168.10.0/24, hacia
el Enlace principal [ROJO].

Figura 37. Creacion de regla zona naranja

Fuente: Autoria Propia.
REGLA LAN A WAN

Se implementd la regla homoéloga para la Zona Verde
(LAN) (definida en la subred 192.168.0.15/24), con destino al
Enlace principal [ROJO]




Figura 38. Regla homologa para zona verde

Fuente: Autoria Propia.

Ambas normativas fueron establecidas utilizando la
politica NAT Auto/Masquerade y el servicio correspondiente,
garantizando que toda la informacion que sale sea traducida.
La comprobacion de las reglas creadas en el reenvio de
puertos/NAT, conforme a lo solicitado por el producto
esperado, se presenta en la Figura 38, donde se pueden ver las
reglas vigentes de la DMZ y la LAN.

Figura 39. Reglas con politica NAT

Fuente: Autoria Propia.

2.2.3 VERIFICACION Y RESULTADOS
FUNCIONALES

Para comprobar que el NAT fue implementado de
manera adecuada, se llevaron a cabo pruebas de conexion
desde las consolas de los dispositivos de cada area, tal y como
se indica en la guia, registrando la fecha y hora de la
realizacion.

PRUEBA DMZ -> WAN

La comprobacion desde la terminal del Servidor Ubuntu
(DMZ) se llevo a cabo utilizando el comando date y ping 8. 8.
8. 8 -c 4. La salida favorable (0% de pérdida de paquetes),
mostrada en la Figura 40, valida que la regla NAT DMZ ->
WAN funciona correctamente.

Figura 40. Comprobacion desde la terminal

Fuente: Autoria Propia.

PRUEBA LAN -> WAN

La verificacion desde el escritorio de Ubuntu (LAN)
también mostré una respuesta positiva, demostrando que la
conexion de la LAN con Internet se realizé correctamente, tal
como se indica en la Figura 41.

Figura 41. Verificacion desde Ubuntu

andres-oimos@andres-olmosvirtualtox

Fuente: Autoria Propia.

2.3 TEMATICA 3: PERMITIR SERVICIOS
DE LA ZONA DMZ PARA LA RED.

2.3.1 SERVICIOS DESDE LA DMZ

HTTP HACIA EL SERVIDOR DMZ (PERMISOS
HTTP PUERTO 80)

El Origen: 192.168.0.15/24 (Linux Mint)
Destino: Zona NARANJA

Servicio: TCP/80 (HTTP)

Accion: PERMITIR

Propdsito: Acceso a servicios web del servidor
Ubuntu

Figura 42. http hacia DMZ

o<

Fuente: Autoria Propia.




Figura 43. http hacia DMZ regla

s

Fuente: Autoria Propia.

Figura 44. http hacia DMZ regla

-

Fuente: Autoria Propia.

PERMISO FTP PARA (PUERTO 21)

Origen: 192.168.0.15/24 (Linux Mint)
Destino: Zona NARANJA

Servicio: TCP/21 (FTP)

Accion: PERMITIR

Propésito: Transferencia de archivos al servidor
DMZ

Figura 45. FTP para puerto 21

Fuente: Autoria Propia.
BLOQUO ICMP

e  Origen: 192.168.0.15/24 (Linux Mint)

Destino: Zona NARANJA
Servicio: ICMP/8 (Echo Request)
Accion: DENEGAR

Proposito: Prevencion de descubrimiento de hosts
via ping

Figura 46. ICMP

Fuente: Autoria Propia.

2.3.2 IMPLEMENTACION

CONFIGURACION DE REGLAS

Las reglas se configuraron en la secciéon "Trafico entre
zonas" del Endian Firewall Community 3.3.2, asegurando el
orden de procesamiento correcto para la evaluacion de
politicas.

SERVICIOS IMPLEMENTADOS

Servidor Web: Python HTTP Server en puerto 80
Servidor FTP: Netcat listener en puerto 21
Cliente de pruebas: Linux Mint 22.2

Todas las Reglas en general ya aplicadas

Figura 47. Servicios

- - °

Fuente: Autoria Propia.

2.3.3 RESULTADOS Y VERIFICACION

PERMITIR HTTP (PUERTO 80) - FUNCIONA
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Figura 48. http puerto 80

Fuente: Autoria Propia.

PERMITIR FTP - FUNCIONAL

Figura 49. FTP funcional

Fuente: Autoria Propia.

DENEGAR PING - NO FUNCIONAL

Figura 50. Ping no funcional

Fuente: Autoria Propia.

No arroja ningln ping ni paquetes enviados, por ende,
podemos concluir que se bloqueod el PING

2.3.4 ANALISIS DE SEGURIDAD

EFECTIVIDAD DE LAS POLITICAS

e  Laconfiguracion implementada demuestra:

e Control granular sobre servicios permitidos
e Bloqueo efectivo de protocolos no esenciales
e Aislamiento adecuado de la zona DMZ

CUMPLIMIENTO DE OBJETIVOS
e  Servicios HTTP y FTP accesibles desde red interna
e Protocolo ICMP completamente bloqueado
e Reglas de firewall verificadas y operativas

2.4 TEMATICA 4: REGLAS DE ACCESO
PARA PERMITIR O DENEGAR EL
TRAFICO

Se ha instalado apache2 y se cred una pequefia pagina
web para realizar las pruebas desde el cliente.

Figura 51. Apache2 y pagina web

M a LB RP-FO@LDmaE ~ & & 5 vaw S0
Fuente: Autoria Propia.

Se ha instalado vsftpd y se ha agregado el usuario
camila_castiblanco para realizar la prueba desde el cliente.

Figura 52. vsfpd

tPBR-CcOe@PUuDmaE
Fuente: Autoria Propia.

: [
~ B G L TR o

2.4.1 COMUNICAR LA ZONA VERDE CON LA
ZONA NARANJA CON EL PROTOCOLO
HTTP Y FTP CON SUS RESPECTIVOS
PUERTOS.

Se creo la primera regla para establecer la comunicacién
de la zona verde con la zona naranja, especificamente con el
servicio http.




Figura 53. Primera regla

§ o LOBPLOOCUHOEC -ns D oves
Fuente: Autoria Propia.

Se creo la segunda regla, en este caso, con el servicio
fip.

Figura 54. Segunda regla

a - soPBRecoefPupDac " w 2 vem SN
Fuente: Autoria Propia.

2.4.2 COMUNICAR LA ZONA INTERNET CON
LA ZONA DMZ.

Esta configuracion nos permite que cualquier dispositivo
de internet pueda acceder a nuestro servidor con la finalidad de
utilizar un servicio. Como se observa en la imagen el
direccionamiento para directamente por medio de la ip a
nuestro servidor.

Figura 55. La zona internet con la zona DMZ

= g

" o LoBRLFOePuDSEC ~w3 D ean S
Fuente: Autoria Propia.

2.4.3 VERIFICAR EN EL TRAFICO INTER -
ZONA, LA CREACION DE LAS REGLAS.

En el apartado de Inter zonas se puede observar que las
reglas se han creado correctamente y que estan activas, la
unica modificacion que he realizado es ubicarlas al principio
de la lista con el objetivo de que sean las primeras reglas que
se cumplan.

Figura 56. Confirmacion de reglas

& . 29 oePupac S L=
Fuente: Autoria Propia.

2.4.4 PROBAR DESDE UN NAVEGADOR WEB,
LAS SIGUIENTES DIRECTIVAS.

EL INGRESO DEL SERVICIO HTTP DESDE LA
LAN HACIA LA ZONA DMZ.

Desde el cliente se accedid a la pagina web almacenada
en el servidor a través de la IP, como se observa en la imagen
en la barra de direcciones.

Figura 57. HTTP LAN hacia la zona DMZ.

Servidor Web DMZ - FUNCIONANDO

§ e LOBPLEOPUHEOEC ~so T vas I
Fuente: Autoria Propia.

EL INGRESO DEL SERVICIO HTTP DESDE LA
LAN HACIA LA WAN.

Nuevamente desde nuestro cliente hemos accedido a una
pagina http almacenada en la red sin ningin inconveniente
demostrando que la zona verde tiene acceso a internet.
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Figura 58. HTTP La LAN hacia la WAN

|« Lo@RLcOo@Pupnac
Fuente: Autoria Propia.

EL INGRESO DEL SERVICIO HTTP DESDE LA
ZONA DMZ HACIA LA WAN.

A través del comando curl se realizd la descarga del
codigo de una pagina http, como se observa en la imagen con
el comando head se puede visualizar parte del contenido del
codigo.

Figura 59. HTTP La DMZ hacia la WAN

2B R@ee®upnac L AR LS
Fuente: Autoria Propia.

EL INGRESO DEL SERVICIO HTTP DESDE LA
WAN HACIA LA ZONA DMZ.

Desde el cliente se accedi6 nuevamente a la pagina
almacenada en el servidor, la diferencia radica, que en vez de
utilizar la ip del servidor se utiliza la ip publica que nos
proporcion Endian, como hemos creado la regla de
direccionamiento podemos acceder a la pagina sin
inconvenientes.

Figura 60. HTTP La WAN hacia la DMZ

Servidor Web DMZ - FUNCIONANDO

LB EeePuUDESCm
Fuente: Autoria Propia.

EL INGRESO DEL SERVICIO FTP DESDE LA
LAN HACIA LA WAN.

Se accedid a un servidor ftp gratuito en linea desde
nuestro cliente demostrando la conectividad.

Figura 61. FTP La LAN hacia la WAN

@ = s T@oRLFfePuDam = Ly
Fuente: Autoria Propia.

EL INGRESO DEL SERVICIO FTP DESDE LA
WAN HACIA LA ZONA DMZ.

Desde el cliente a través de la ip que nos brinda Endian
nos conectamos por medio ftp al servidor que esta en la zona
DMZ, por lo cual, el usuario es el mismo de las fases
anteriores demostrando la veracidad de la conexion.

Figura 62. FTP La LAN hacia la WAN

Dam .

ToR-60@u
Fuente: Autoria Propia.

= a [S
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2.5 TEMATICA 5: IMPLEMENTAR UN
PROXY HTTP (NO TRANSPARENTE)
CON POLITICAS DE AUTENTICACION
PARA NAVEGACION EN INTERNET.

2.5.1 CREAR UN PERFIL Y ESTABLECER UNA
LISTA NEGRA.

Primero procedimos a crear un perfil de filtrado donde
establecimos una lista negra con los sitios bloqueados:
www.hotmail.com, www.youtube.com y
www.elnuevodia.com.co. Una vez definido el perfil,
asociamos esta lista negra al mismo para que el proxy pueda
aplicar las restricciones de navegacion correspondientes.

Fig para lista negra

ura 63. Creacion de perfil

N N S T

Fuente: Autoria Propia.

2.5.2 AUTENTICACION POR USUARIO: A
TRAVES DE LA OPCION PROXY CREE UN
USUARIO Y ASOCIELO A UN GRUPO.

Creamos un perfil de usuario que nos servird como base
para aplicar las politicas de filtrado y autenticacion.

Fiﬁura 64. Creacion de Eerﬁl

amoes -2 - cveviSvw-G |
Fuente: Autoria Propia.

Posteriormente, procedimos a crear un grupo de usuarios
para organizar y gestionar de manera centralizada los permisos
de acceso.

Fi%ura 65. Creacion de un grueo de usuarios

smoec -2 _______________________________-cvevsiSc -G
Fuente: Autoria Propia.

253 ESTABLEZCA UNA POLITICA DE
ACCESO Y VINCULE EL PERFIL CREADO
EN EL PUNTO ANTERIOR Y RELACIONELO
TAMBIEN CON LA POLITICA DE
AUTENTICACION.

Finalmente, creamos la politica de acceso que asocia el
grupo de usuarios con la lista negra de sitios bloqueados,
estableciendo asi las restricciones de navegacion.

Fi%ura 66. Politica de acceso

P — - on & Sherste sre poder reasrer b oup g e cempanic

e mos-ne _________________________ -erevarn-u]
Fuente: Autoria Propia.

2.5.4 PROBAR DESDE LA LAN A TRAVES DE
UN NAVEGADOR WEB, ELL. ACCESO A LOS
PORTALES REFERENCIADOS EN LA LISTA
NEGRA.

Activamos y configuramos el proxy directamente en
Firefox mediante la configuracion de red del navegador.

Fiﬁura 67. Portales referenciados desde la LAN

amescone _________________________ -erewiie e o]
Fuente: Autoria Propia.
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Procedimos a activar el proxy configurando
manualmente los parametros en las opciones de red de Firefox.

Figura 68. Activar prox

e EXE

Fuente: Autoria Propia.

Introdujimos las credenciales de acceso (usuario y
contrasefia) que configuramos previamente en el proxy cuando
nos aparecio la ventana de autenticacion.

Figura 69. Credenciales de acceso

WA s S M o S, - © & &
[ T —— - e wem

oo e

Fuente: Autoria Propia.

Verificamos el correcto funcionamiento del filtro
intentando acceder a los sitios de la lista negra, confirmando
que el proxy mostraba paginas de bloqueo para
www.hotmail.com, www.youtube.com y
www.elnuevodia.com.co, mientras permitia el acceso a otros
sitios web.

Figura 70. Proxy funcional

El servidor proxy estia
rechazandao las

Fuente: Autoria Propia.

3 CONCLUSIONES

La creacion del entorno de seguridad utilizando
GNU/Linux Endian Firewall demostr6é de manera tangible
como un firewall UTM puede dividir, regular y proteger de
manera efectiva el trafico entre diversas areas de la red. La
configuracion de las zonas Verde (LAN), Naranja (DMZ) y
Roja (WAN) subrayo la relevancia de la separacion logica para
resguardar servicios criticos y minimizar la superficie de
ataque.

La implementacion de NAT de origen (Masquerading)
garantiz6 un acceso controlado a Internet desde la LAN y la
DMZ, cumpliendo con los requisitos de conectividad
definidos. Las pruebas de funcionalidad realizadas a través de
la consola, junto con la comprobacion visual en el panel de
Endian, confirmaron que las politicas de traduccion y filtrado
se aplicaron de forma correcta.

Ademas, la creacion de reglas en el firewall facilitéo una
gestion detallada de los servicios accesibles en la DMZ,
permitiendo solamente el trafico HTTP y FTP, mientras se
restringia el protocolo ICMP, lo que reforzo las medidas de
seguridad recomendadas. Las pruebas de acceso entre las
distintas zonas validaron el correcto desempefio de las politicas
establecidas.

Por ultimo, la integracion del proxy HTTP con
autenticacion y listas negras demostr6 la capacidad de Endian
para implementar politicas avanzadas de control de
navegacion, mejorando la administracion del acceso a Internet
desde la red interna. En su conjunto, esta actividad permitid
entender de manera completa el disefio, la implementacion y la
gestion de un entorno perimetral seguro en una infraestructura
virtualizada.
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