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Abstract— Este documento presenta la implementacion y
configuracion de un servidor proxy HTTP no transparente
utilizando Endian Firewall, una solucion integral de
seguridad de codigo abierto basada en GNU/Linux. El
objetivo es establecer politicas de autenticacion y
mecanismos de control de acceso para la navegacion en
Internet  dentro  de  entornos  corporativos. La
implementacion demuestra como el sofiware libre puede
proporcionar  caracteristicas de seguridad de nivel
empresarial para la gestion del trafico de red.

L. INTRODUCCION

En los entornos organizacionales contempordneos, la
gestion y seguridad del trafico de red representa un
desafio critico pama los administradores de
infraestructura TI. El crecimiento exponencial de
servicios basados en Internet ha necesitado h
implementacion de mecanismos de seguridad
robustos que puedan controlar y monitorear
efectivamente el acceso de usuarios a recursos

externos mientras se protegen los datos internos
sensibles.

Los servidores proxy han emergido como
componentes esenciales en las arquitecturas de
seguridad de red, sirviendo como intermediarios entre
los clientes de la red interna y los recursos externos
de Internet. Los proxies HTTP configurados con
politicas de autenticacion proporcionan a las
organizaciones un control granular sobre el acceso
web, permitiendo hacer cumplir politicas de

seguridad y optimizar la utilizacion del ancho de
banda.

II. DESARROLLO DE CONTENIDOS

A. Fundamentos Teoricos

1) Servidores Proxy: Los servidores proxy funcionan
como sistemas intermediarios que procesan
solicitudes de clientes y las reenvian a servidores de
destino. En contextos de seguridad de red, los proxies

proporcionan filtrado de contenido, capacidades de
caché y control de acceso centralizado.

2) Endian Firewall: Es una solucion UTM (Unified
Threat Management) de codigo abierto construida
sobre GNU/Linux. Integra Squid proxy para gestion
de trafico HTTP/HTTPS, iptables para firewall, y
servicios de seguridad adicionales.

B. Diserio de Infraestructura

La implementacion utilizd un entorno virtualizado
con tres componentes: Zona Verde (LAN Interna)
con estaciones Debian, Zona Roja (WAN Externa)
con conexion simulada a Internet, y Zona Naranja
(DMZ) con Ubuntu Server. Endian Firewall gestiona
el flujo de trifico entre zonas implementando
politicas de seguridad.

III. IMPLEMENTACION

A. Instalacion de Endian Firewall

Endian Firewall Community Edition 3.3.2 fue
desplegado en maquina virtual. La configuracién
nicial involucrd seleccion de idioma, configuracion
de modo de red, asignacion de interfaces a zonas de
seguridad y configuracion de direcciones IP por zona.
El proceso completd exitosamente, proporcionando
acceso a la interfaz administrativa web.
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Figura 1

Panel Principal de Endian Firewall Mostrando el Estado
del Sistema

B. Configuracion NAT

Se establecieron reglas de Traduccion de Direcciones
de Red pama habilitar conectividad saliente. NAT de
Origen (SNAT) fue configurado pam traducir
direcciones privadas a interfaz externa. NAT de
Destino (DNAT) permitié acceso externo selectivo a

servicios DMZ mediante reenvio de puertos HTTP y
FTP.

C. Implementacion del Proxy HTTP

1) Autenticacion de Usuarios: Se cre6 usuario 'daniel
asociado al grupo 'bloqueo-redes. El proxy fue
configurado pam requerir credenciales antes de
procesar solicitudes, integrandose con el sistema de
autenticacion de Endian. La Figura 2 muestra I
configuraciéon de autenticacion y la creacion del
grupo de usuarios.
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Figura 2

Configuracion de Autenticacion del Proxy HTTP con
Creacion de Usuario

2) Perfil de Filtrado: Se creo perfil 'bloqueo’ con lista
negra de dominios prohibidos: www.hotmail.com,
www.youtube.com y www.elnuevodia.com.co. El
filtrado opera en capa de aplicacion examinando
encabezados HTTP. La Figura 3 ilustra la
configuracién del grupo y la lista negra de sitios web
bloqueados.
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Figura 3

Creacion del Grupo Bloqueo-Redes y Configuracion de
Lista Negra

3) Politica de Acceso: Configurada vinculando grupo
de usuarios, sin restricciones de tiempo, todos los
navegadores permitidos, y perfil de filtrado aplicado
con prioridad maxima en evaluacion. La Figura 4
presenta la configuracion completa de la politica de
acceso del proxy.
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Figura 4

Configuracion de Politica de Acceso del Proxy HTTP

IV. RESULTADOS Y ANALISIS
A. Validacion de Autenticacion

Navegadores configurados para proxy en puerto 8080
presentaron exitosamente desafios de autenticacion.
El mecanismo validé correctamente credenciales y
otorgd acceso segin politicas, demostrando

integracion efectiva entre gestion de usuarios y
framework de autenticacion Squid.

B. Efectividad del Filtrado

Los intentos de acceso a dominios en lista negra
resultaron en denegacion apropiada. Pruebas
confirmaron bloqueo exitoso generando mensajes
'Access Denied'. El proxy identificd correctamente
nombres de dominio antes de establecer conexiones,
operando en capa de aplicacion mediante busquedas



hash eficientes. La Figura 5 muestra el bloqueo
efectivo del sitio hotmail.com.

ERROR
The requested URL could not be retrieved
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Figura 5

Bloqueo Efectivo del Sitio Web Hotmail. com por el Proxy
HTTP

C. Segmentacion de Red

La arquitectura DMZ aisld exitosamente servicios
web de red interna permitiendo acceso controldo.
Clientes internos accedieron servicios DMZ mediante
reglas explicitas, mientras se previno acceso directo
desde redes externas. La configuracion NAT oculto
esquemas de direccionamiento internos.

V. DISCUSION

La implementacion demuestra ventajas de soluciones
de seguridad de coédigo abierto. Endian Firewall
proporciona capacidades de nivel empresarial sin
costos de licenciamiento, haciendo caracteristicas
avanzadas accesibles a organizaciones con
presupuestos limitados. La base GNU/Linux permite
personalizacion profunda mientras la interfaz web
simplifica tareas administrativas.

La madurez de Squid y el soporte comunitario
aseguran  confiabilidad. La combinacion de
componentes crea una plataforma integral que
requeriria multiples productos propietarios para
replicar, reduciendo costos y complejidad.

VI. CONCLUSIONES

Este trabajo demostro exitosamente la
implementacion de proxy HTTP no transparente con
politicas de autenticacién usando Endian Firewall. La
configuracién logré autenticacion de usuarios,
filtrado selectivo y segmentacion de red mediante

arquitectura DMZ.

Hallazgos clave: Endian integra efectivamente
servicios de seguridad simplificando administracion.
Squid proporciona capacidades robustas de
autenticacion y filtrado. La segmentacion DMZ aisla
servicios publicos mejorando postura de seguridad.
Soluciones de codigo abierto entregan funcionalidad
empresarial a costos reducidos.

Este trabajo confirma que plataformas de seguridad
basadas en GNU/Linux representan alternativas
viables para requisitos organizacionales,
particulatmente para  instituciones requiriendo
implementaciones rentables sin comprometer

efectividad.
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