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RESUMEN: En esta actividad se implementdé un
entorno de seguridad perimetral utilizando GNU/Linux Endian
como firewall central y VirtualBox como plataforma de
virtualizacion. En la Tematica 1, se configuraron las zonas
Verde, Roja y Naranja, asegurando la segmentacion LAN—
WAN-DMZ. En la Temdtica 2, se establecieron reglas NAT
para habilitar la comunicacion entre LAN, DMZ e Internet,
verificando la traduccion de direcciones y el reenvio de puertos.
En la Tematica 3, se permitio y restringio trdfico especifico
mediante reglas para HTTP, FTP e ICMP, demostrando control
granular de servicios. La Temdtica 4 fortalecio las politicas de
acceso inter-zonas, validando la conectividad mediante
pruebas de navegacion. Finalmente, en la Temdtica 5 se
implemento un Proxy HTTP con autenticacion y listas negras,
reforzando el control de navegacion. Los resultados evidencian
un entorno seguro, segmentado y administrado adecuadamente,
aplicable a escenarios reales de proteccion perimetral.

PALABRAS CLAVE: Endian, Firewall, GNU/Linux,
Seguridad.

1 INTRODUCCION

La ciberseguridad perimetral se ha vuelto fundamental en
la administracion de infraestructuras tecnologicas modernas. La
necesidad de segmentar y controlar el trafico entre distintas
zonas de red permite mitigar riesgos, proteger servicios criticos
y garantizar la integridad de la informacion. En este trabajo se
implementa un entorno completo de seguridad utilizando el
firewall GNU/Linux Endian (EFW), configurado en un
escenario que incluye redes LAN, DMZ y WAN. A través de
cinco tematicas, se desarrollan configuraciones de
virtualizacion, reglas NAT, control de servicios, politicas inter-
zona y un Proxy HTTP con autenticacion y listas negras. El
objetivo principal es fortalecer la arquitectura de seguridad
mediante buenas practicas basadas en Linux y firewalls
perimetrales.

2 OBJETIVOS

Objetivo General

Implementar un entorno de seguridad perimetral
utilizando GNU/Linux Endian para segmentar redes, controlar
servicios y gestionar politicas de acceso seguras entre la LAN,
DMZ y WAN.

Objetivos Especificos

Configurar la instancia de Endian en VirtualBox con sus
zonas Verde, Roja y Naranja.

Implementar reglas NAT que permitan comunicacién
controlada entre LAN, DMZ e Internet.

Gestionar servicios desde la DMZ, permitiendo o
denegando protocolos especificos.

Crear reglas de firewall inter-zona que garanticen el
acceso seguro segun los protocolos autorizados.

Implementar un Proxy HTTP con autenticacion y politicas
de filtrado mediante listas negras.




3 DESARROLLO DE LAS TEMATICAS

3.1 TEMATICA 1: CONFIGURACION DE LA
INSTANCIA ENDIAN EN VIRTUALBOX

Implementacion de GNU/Linux Endian con las zonas verde,
roja y naranja, asi: Zona verde: Red interna (LAN), Zona roja:
Acceso a internet (WAN) y Zona naranja: Servidores (DMZ).
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Imagen 1: Configuracion Tarjetas de red Virtual Box
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Imagen 3: ping ENDIAN Zona Verde Maquina Usuario
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Imagen 6: Endian desde equipo Usuario - Configuracion de
zonas Roja— WAN
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Imagen 7: Endian desde equipo Usuario - Configuracion de
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Imagen 8: Endian desde equipo Usuario - Configuracion de
zona Naranjada 2 — DMZ
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Imagen 9: Endian desde equipo Usuario - Configuracion de
zonas y activacion de cada una
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culminada

(=] x| [l Aviso de privacidad de F %+ v x
« [ed Ca 192168215 B % @ @ 4 =
KX oo BY
Eommonity
Spmm  Sumn  wewn  Seaws  fewan Sy W LogswaRrgom
Dashbears Dashboard

[ i -
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3.2.1 Configuracion de la MV Ubuntu LTS (Gateway)
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Imagen 15: Endian Respuesta del servidor al Firewall exitosa

Configuramos las IPs estaticas en los adaptadores que
activamos:

m Sebastian_Moreno@SebastianMoreno: ~

GNU_nano 7.2 Jetc/netplan/00-installer

: networkd

3.2 TEMATICA 2: CONFIGURACION DE
NAT : :192.168.10.1/24

8.8.8.8

Configuramos la tarjeta de red como NAT desde VirtualBox:
v

: [192.168.20.1/24
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Nov17 3:05PM

Sebastian_Moreno@SebastianMoreno: ~

sudo ip addr add 192.168.10.1/24 dev enpOs8

s sudo ip link set up dev enpOs8

] : sudo ip addr add 192.168.20.1/24 dev enpOs9
:$ sudo ip link set up dev enp0s9

[ [——

Carpetas compartidas i




Iniciamos la maquina de Debian y ajustamos dos adaptadores
y ajustamos una ip de los mismos segmentos y hacemos una
prueba de un ping:

sebastian_moreno@SebasDebian: ~

sebastian_moreno@SebasDebian:~% ping 192.168.10.1
PING 192.168.10.1 (192.168.10.1) 56(84) bytes of data.
64 bytes from 192.168.10.1: icmp seq=1 ttl=64 time=0.336 ms
64 bytes from 192.168.10.1: icmp seq=2 ttl=64 time=0.315 ms
64 bytes from 192.168.10.1: icmp_seg=3 ttl=64 time=0.463 ms
1
1

64 bytes from 192.168.10. icmp_seq=4 ttl=64 time=0.299 ms
64 bytes from 192.168.10. icmp seq=5 ttl=64 time=0.350 ms

“C

--- 192.168.10.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4265ms
rtt min/avg/max/mdev = ©.299/0.352/0.463/0.057 ms
sebastian_moreno@SebasDebian:~% ping 192.168.20.1

PING 192.168.20.1 (192.168.20.1) 56(84) bytes of data.

64 bytes from 192.168.20.1: icmp_seq=1 ttl=64 time=0.831 ms

64 bytes from 192.168.20.1: icmp_seq=2 ttl=64 time=0.442 ms

64 bytes from 192.168.20.1: icmp seq=3 ttl=64 time=0.306 ms

~C

--- 192,168.20.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2072ms
rtt mins/avg/max/mdev = ©.306/0.526/0.831/0.222 ms

3.2.2: Configuraciéon NAT con iptables
Habilitar el Reenvio de Paquetes (IP Forwarding)
Para que podamos mover el trafico entre la red interna y la red

externa debemos de permitir el reenvio de paquetes:

Sebastian_Moreno@SebastianMoreno: ~

tl net.ipvd.ip_forward=1

ip_forward =
$ sudo nano /etc/
sysctl.conf sysctl.d/ S t systemd/
sudo nano /etc/sysctl.conf

Limpiamos las reglas de NAT existentes:

Nov17 3:41PM

Sebastian_Moreno@SebastianMoreno: ~

$ sudo iptables -t nat -F
$ sudo iptables -F
e |

Configuramos la regla NAT:

m Sebastian_Moreno@SebastianMoreno: ~ Q = = o X

:-$ sudo iptables -t nat -A POSTROUTING -o enp@s3 -s 192.1

8.10.0/24 -j MASQUERADE

Verificamos desde Debian salida:
Nov17

5PM

sebastian_moreno@SebasDebian: ~

sebastian_moreno@SebasDebian:~$ ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 ttl=254 time=11.2 ms
64 bytes from 8.8.8.8: icmp seq=2 ttl=254 tim .11 ms
64 bytes from 8.8.8.8: icmp seq=3 ttl=254 time=6.22 ms
64 bytes from 8.8.8.8: icmp seq=4 ttl=254 time=5.99 ms
64 bytes from 8.8.8.8: icmp seq=5 ttl=254 time=12.3 ms

*C

--- 8.8.8.8 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4137ms
rtt min/avg/max/mdev = 5.992/8.360/12.329/2.787 ms

3.2.3 NAT de la DMZ hacia la WAN

Configuramos regla NAT:

Sebastian_Moreno@SebastianMoreno: ~

sudo iptables -t nat -A POSTROUTING

©.0/24 - MASQUERADE

Comprobamos desde Ubuntu hacia Debian:

Nov17 3:52PM

M Sebastian_Moreno@SebastianMoreno: ~

:$ ping -1 192.168.20.10 8.8.8.8
ping: option argument contains garbage: .20.10
ping: this will become fatal error in the future
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=255 time=6.72 ms
le
--- 8.8.8.8 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 6.717/6.717/6.717/0.000 ms

Configuramos la regla DNAT y FORWARD

Sebastian_Moreno@SebastianMoreno:

OUTING -p tcp --dport 80

do iptables -p tcp -d 192.168.20.10 --dpo

Verificamos el reenvio:

sebastian_Moreno@SsebastianMoreno: ~

Conn
HTTP

. failed: No route to




3.2.4 Verificar la Creacion de las Reglas

m Sebastian_Moreno@SebastianMoreno: ~

:-$ sudo iptables -t nat -L -v -n
Chain PREROUTING (policy ACCEPT @ packets, © bytes)
pkts bytes target
] © DNAT 6 -- enpos3 *
cp dpt:80 t0:192.168.20.10:80

prot opt in out source destination
6 0.0.0.0/0 0.0.0.0/0

INPUT (policy ACCEPT @ packets, 0 bytes)
s bytes target prot opt in out source destination
OUTPUT (policy ACCEPT © packets, 0 bytes)
bytes target prot opt in out source destination
POSTROUTING (policy ACCEPT 150 packets, 17168 bytes)
bytes target prot opt in out source
1300 MASQUERADE © - * enpBs3 192.168.10.0/24
© MASQUERADE 6 * enp0s3 192.168.20.0/24
$ sudo iptables -L FORWARD -v -n
FORWARD (policy ACCEPT 635 packets, 1774K bytes)
bytes target prot opt in out source destination
19156 ACCEPT enp@s8 enpbs3 0.0.0.0/0 0.0.0.0/0
© ACCEPT -- enpOs9 enpbs3 © 0/0 .0.0.0/0
© ACCEPT o . 0.0.0.0/6
cp dpt:80

destination
0.0.0.0/0
0.0.0.0/0

3.3 TEMATICA 3: SERVICIOS DESDE LA
DMZ

Permitir los servicios HTTP (Puerto 80) y FTP (Puerto 21)
desde el servidor Web bajo Ubuntu Server.

2. Denegar el protocolo ICMP (Puerto 8 y puerto 30) para no
permitir hacer ping en la red. Probar a través de una consola o
terminal la no respuesta del comando ping hacia una IP de la
red. Verificar en el trafico de salida, la creacion de las reglas.

3.3.1.1. — HTTP hacia el servidor DMZ (Permisos HTTP
puerto 80)

e  Origen: 192.168.2.16/24 (Linux Mint)

e  Destino: Zona NARANJA

e  Servicio: TCP/80 (HTTP)

e  Accion: PERMITIR

e  Propdsito: Acceso a servicios web del servidor
Ubuntu
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3.3.1.2: Permiso FTP para (Puerto 21)

Origen: 192.168.2.16/24 (Linux Mint)

Destino: Zona NARANJA

Servicio: TCP/21 (FTP)

Accion: PERMITIR

Propdsito: Transferencia de archivos al servidor
DMZ

® .

community
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3.3.1.3. Bloqueo ICMP

e  Origen: 192.168.2.16/24 (Linux Mint)

e  Destino: Zona NARANJA

e  Servicio: ICMP/8 (Echo Request)

e Accion: DENEGAR

e  Propdsito: Prevencion de descubrimiento de hosts
via ping

3.3.2. Implementacion
3.3.2.1. Configuracion de Reglas

Las reglas se configuraron en la seccion "Trafico entre zonas"
del Endian Firewall Community 3.3.2, asegurando el orden de
procesamiento correcto para la evaluacion de politicas.

3.3.3 Servicios Implementados

e Servidor Web: Python HTTP Server en puerto 80
e Servidor FTP: Netcat listener en puerto 21

e Cliente de pruebas: Linux Mint 22.2

e Todas las Reglas en general ya aplicadas

EndionFrewall - Zose Prowsl — Masila Frefox =8'@

) & e LR )

&ommunity

3.3.4. Resultados y Verificacion
3.3.4.1. Permitir HTTP (Puerto 80) - FUNCIONAL

S 1

©@me" @ DeB &
3.3.4.2. Permitir FTP — FUNCIONAL

No arroja ninguin ping ni paquetes enviados, por ende podemos
concluir que se bloqued el PING

3.3.5. Analisis de Seguridad

3.3.5.1 Efectividad de las Politicas

e La configuracion implementada demuestra:

e  Control granular sobre servicios permitidos

e Bloqueo efectivo de protocolos no esenciales

e  Aislamiento adecuado de la zona DMZ
3.3.5.2 Cumplimiento de Objetivos

e  Servicios HTTP y FTP accesibles desde red interna
e Protocolo ICMP completamente bloqueado
e Reglas de firewall verificadas y operativas




3.4 TEMATICA 4: REGLAS ENTRE ZONAS

La seguridad perimetral es esencial para proteger la
integridad de los sistemas y aplicaciones en entornos
corporativos. En esta tematica se implementan reglas de
acceso en Endian Firewall para controlar la comunicacion
entre zonas criticas (LAN, DMZ e Internet), asegurando que
solo los servicios autorizados puedan establecer conexion.

Se utilizo Endian Community Firewall instalado en
VirtualBox, configurando tres interfaces:
- Zona Verde (LAN): Red interna para estaciones de
trabajo.
- Zona Naranja (DMZ): Servidor Ubuntu con servicios
HTTP y FTP.
- Zona Roja (WAN): Acceso a Internet.

Se configuro los adaptadores de red en VirtualBox de la
siguiente manera para cada una de las maquinas virtuales:
- Endian
o  Adaptador 1: Red interna “VERDE”
o  Adaptador 2: Red interna “NARANJA”
o  Adaptador 3: NAT
- Ubuntu Desktop
o  Adaptador 1: NAT
o  Adaptador 2: Red interna “VERDE”
- Ubuntu Server
o  Adaptador 1: NAT
o  Adaptador 2: Red interna “NARANJA”

Figura 1. Configuracion de redes para la MV Endian

Configuracion de IP estaticas:
- LAN:192.168.2.20
- DMZ: 192.168.1.20

Figura 2. Confi

racion de la IP estatica para la red LAN

harryson-baquero@harryson-baquero-VirtualBox: ~ Q

GNU nano 7.2 /etc/netplan/01-netcfg.yaml

: NetworkManager

192.168.2.20/24

: default
: 192.168.2.15

: [8.8.8.8,1.1.1.1

Figura 3. Configuracion de la IP estatica para la red DMZ

Instalacion y configuracion de Apache y FTP (vsftpd) en el
servidor DMZ. La herramienta Apache HTTP nos permite
tener un servicio disponible para realizar pruebas de acceso, y
la herramienta FTP con su respetiva configuracion permitira

soportar conexiones FTP estandar y pasivas.

Figura 4. Configuracion de FTP

..... - HooOo@aLamo a2y s
En esta instancia se desactiva la red NAT para las maquinas
virtuales Ubuntu Desktop y Ubuntu Server en VirtualBox,
dejando solo activas las redes internas de cada MV para que no
haya problemas de conexion.

Con las maquinas virtuales apagadas, se procede a la
instalacion y configuracion de Endian. En esta instalacion se
pide la direcion IP LAN (zona verde), la cual para el ejercicio
fue 192.168.2.15.

Figura 5. Instalacion de Endian

Con la ruta configurada que nos da Endian:
https://192.168.2.15:10443, ingresamos desde el navegador de
Ubuntu Desktop para configurar las redes desde el dashboard
de Endian.




Figura 6. Comprobacion de lectura sobre las tres intefaces

Eommunity

Figura 7. Comprobacwn de las direcciones MAC para cada
adaptador de red

La zona DMZ se conﬁgura dlrectamente en Endlan para
este ejercicio se configurd la IP 192.168.1.15.

Figura 8. Configuracion de la red DMZ

Una vez conﬁguradas las conexiones y lotaje de IP para
cada zona, se procede con las reglas a implementar para el
desarrollo de las pruebas.

Reglas implementadas:

1.  Permitir HTTP y FTP entre Zona Verde y Zona
Naranja:
a. GREEN — ORANGE (HTTP, FTP, FTP
pasivo).
2. Permitir trafico desde DMZ hacia Internet.
3.  Permitir HTTP, FTP y FTP pasivo desde WAN
hacia DMZ.

Figura 9. Configuracion de HTTP desde WAN a DMZ
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Al finalizar se verifica en logs Inter-Zona para conﬁrmar
aplicacion de reglas.

Figura 10. Verificacion de reglas para trafico entre zonas

Una vez configuradas las reglas de conexion entre las zonas,
se procede a realizar las pruebas.

Prueba 1: HTTP desde LAN — DMZ Desde el navegador
en desktop: http://192.168.1.20

Figura 11. Prueba 1

@ Apache2 Ubuntu Default Page
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Prueba 2: HTTP desde LAN — WAN Desde el shell de
desktop ejecutar curl -I http://example.com

Figura 12. Prueba 2

Prueba 3: HTTP desde DMZ — WAN Desde el shell de
Ubuntu Server ejecutar curl -1 http://example.com

Figura 12. Prueba 3

HaQootcasdmo
Registro en tiempo real: Observacion de conexiones
activas en el panel Live Connections. Donde se logra
evidenciar nuevamente las conexiones entre las tres zonas
configuradas.

Figura 13. Registro de conexiones activas

community
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Las pruebas realizadas confirmaron la correcta aplicacion de
las reglas de acceso configuradas en el firewall Endian. Cada
escenario validé la comunicacion entre las zonas segtin lo
establecido: acceso HTTP y FTP entre LAN y DMZ,
conectividad desde DMZ hacia Internet y trafico controlado
desde WAN hacia DMZ. Ademas, la visualizacion en tiempo
real de las conexiones activas y la revision de los registros
Inter-Zona evidenciaron que las politicas implementadas
cumplen con los objetivos de segmentacion y seguridad
definidos para esta practica.
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3.5 TEMATICA 5: PROXY HTTP CON
AUTENTICACION

Pasos previos:

. Descargar recursos (ISO): Endian Firewall
Community (EFW) y Cliente GNU/Linux.

. Configuracion de VirtualBox, Aqui
configuraremos las "zonas" que exige la guia
(Verde, Roja, Naranja).

Figura 1. Adaptador 1 (WAN/Roja). MV EndianFW

LY Se—

2 Qe S = mao
Fuente: Autoria Propia

Figura 3. Adaptador 3 (DMZ/Naranja). MV EndianFW

Fuente: Autoria Propia

Figura 4. Crear Maquina Virtual para el Cliente (El Usuario)
con Adaptador 1 como "Red Interna". Nombre: intnet verde.
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-

Fuente: Autoria Propia

Figura 5. Instalacion y Configuracion Inicial de Endian

Fuente: Autoria Propia
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Figura 6. Configuracion del Cliente Linux para generar
conexion con Endian

2

Temi

Fuente: Autoria Propia

igura 7. Configuracion de Endian via Web (Desde el Cliente).
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Fuente: Autoria Propia

Figura 8. Configuracion de Endian via Web (Desde el Cliente).
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Fuente: Autoria Propia

Figura 9. Desarrollo de la Tematica 5 (El Proxy). Habilitar
Proxy No Transparente

¥

3
e

aoe=i

B Qe R YTmaoOn®

Fuente: Autoria Propia

Figura 10. Desarrollo de la Tematica 5 (El Proxy). Crear
Usuario (Autenticacion)

»

3,
>

aoe=i

Fuente: Autoria Propia

Figura 11. Desarrollo de la Tematica 5 (El Proxy). Crear
Grupo (Autenticacion)
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Fuente: Autoria Propia
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Figura 12. Desarrollo de la Tematica 5 (El Proxy). Crear Perfil
Lista Negra

amsYymaoOn®

Fuente: Autoria Propia

Figura 13. Desarrollo de la Tematica 5 (El Proxy). Crear
Politica de Acceso

oy mo Ll o

Fuente: Autoria Propia

Figura 14. Configurar el Proxy en el Sistema/Navegador:
Como es "No Transparente", el cliente debe saber
explicitamente a donde ir

>

L X AN

Fuente: Autoria Propia

Figura 15. Prueba de Navegacion y Bloqueo: Intento de entrar
a hotmail.com

Fuente: Autoria Propia

Figura 16. Prueba de Navegacion y Bloqueo: Intento de entrar
a youtube.com.co

Fuente: Autoria Propia

Figura 17. Prueba de Navegacion y Bloqueo desde consola:
Intento de entrar a youtube.com.co

Fuente: Autoria Propia
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4 CONCLUSIONES

La configuracion de la instancia de GNU/Linux Endian en
VirtualBox permitio establecer la base estructural del entorno
de seguridad perimetral. La correcta definicion de las zonas
Verde, Roja y Naranja asegur6 una segmentacion clara entre la
red interna, la DMZ y el acceso a Internet, garantizando un
aislamiento que reduce riesgos y fortalece la arquitectura de
seguridad. Este proceso evidencio el papel fundamental de la
virtualizaciéon en la creacion de escenarios controlados para
implementar y validar configuraciones criticas sin impactar
infraestructuras reales. Asimismo, demostré cémo la precision
en la asignacion de interfaces, direcciones IP y parametros de
red influye directamente en la efectividad de las politicas y
servicios aplicados en las siguientes tematicas. En sintesis, esta
primera etapa no solo consolidd conocimientos esenciales en
administracion de redes y firewalls perimetrales, sino que
establecio los cimientos necesarios para la implementacion
exitosa del resto de mecanismos de seguridad.

Tematica 4: La implementacion de reglas de acceso en el
firewall Endian demostr6 ser una solucion efectiva para
garantizar la seguridad perimetral en entornos GNU/Linux. La
correcta segmentacion de las zonas LAN, DMZ y WAN, junto
con la aplicacion de politicas especificas para protocolos HTTP
y FTP, permiti6 controlar el flujo de trafico de manera segura y
eficiente. Las pruebas y verificaciones realizadas confirman que
la configuracion propuesta cumple con los principios de
proteccion y disponibilidad de servicios, fortaleciendo la
arquitectura de red frente a posibles riesgos

La implementacion de la Tematica S: Proxy HTTP No
Transparente fue exitosa, validando el cumplimiento de los
objetivos de seguridad y filtrado requeridos. El requisito de un
Proxy No Transparente se cumplié obligando al cliente a
configurar manualmente su navegador y, simultdneamente, se
verifico el requisito de seguridad al requerir la autenticacion por
usuario/grupo antes de permitir el trafico. El perfil de filtro, con
la lista negra personalizada, se aplico correctamente a través de
la politica de acceso, bloqueando de manera efectiva el acceso
a los sitios prohibidos (como www.youtube.com), lo cual fue
demostrado con la respuesta "Acceso Denegado" del Proxy.
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