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RESUMEN: Este informe describe el armado de un
banco de pruebas de comunicaciones utilizando Endian
Firewall. Se trabajaron cinco frentes preparacion de la
instancia de GNU/Linux Endian en VirtualBox incluyendo
mapeo de interfaces y su instalacion completa; traduccion de
direcciones mediante NAT, provision de servicios ubicados en
la zona desmilitarizada (DMZ), elaboracion de politicas para
permitir o bloquear intercambios entre segmentos y puesta en
marcha de un proxy con autenticacion para regular el acceso a
la web. El proposito es mostrar, desde la optica de la defensa
perimetral y la administracion de plataformas, la ductilidad de
Endian como recurso pedagogico. Ademas, se cubren prdcticas
sobre zonificacion, transito entre redes, exposicion controlada
de servidores y gobierno del flujo de datos, también se verifican
procedimientos repetibles que fortalecen diseiio seguro,
registro de cambios y validaciones técnicas, utiles en cursos,
laboratorios y contextos operativos y ambientes de produccion.

PALABRAS CLAVE: DMZ, Endian Firewall, NAT,
Seguridad perimetral

1 INTRODUCCION

Endian es una plataforma UTM basada en GNU/Linux que
concentra cortafuegos de estado, traduccion de direcciones,
filtrado web y capacidades de proxy en una consola sencilla,
ideal para aprender seguridad perimetral con segmentacion por
zonas (RED/WAN, GREEN/LAN y ORANGE/DMZ). En el
laboratorio se parte de la preparacion de la instancia en
VirtualBox con sus interfaces de red y la instalacion adecuada
del sistema, se habilita la configuracion NAT para permitir la
salida hacia Internet desde los segmentos internos, se disponen
servicios en la zona DMZ para aislar y exponer servidores de
forma controlada, se establecen reglas de acceso que autorizan
o bloquean flujos especificos entre las areas y hacia la WAN, y
se incorpora un proxy con autenticacién para gobernar la
navegacion. Asi, Endian sirve como marco practico para
integrar operacion diaria y criterios de defensa en el perimetro.

2 CONFIGURACION DE LA INSTANCIA
PARA GNU/LINUX ENDIAN EN VB

2.1 DESCRIPCION GENERAL

Se crearan tres maquinas en VirtualBox: Endian con tres
interfaces (RED, GREEN, ORANGE), un Desktop en GREEN
(Ubuntu o Debian) y un Server en ORANGE (Ubuntu o
Debian). Se instalara Endian Community [1], se configurara
direccionamiento por zonas, NAT para LAN y DMZ, servicios
en DMZ, reglas interzona y proxy HTTP autenticado.

Figura 1. Descarga desde el sitio oficial
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Fuente: Autoria Propia

3 CONFIGURACION NAT CON ENDIAN

DESCRIPCION GENERAL

Se implementaran dos configuraciones de traduccion de
direcciones en Endian para garantizar salida controlada a
Internet. Primero, se creard una regla de NAT de salida
(MASQUERADE) para la subred GREEN, de modo que los
equipos de la LAN utilicen la IP de la interfaz RED al
comunicarse con la WAN simulada. Segundo, se definird una



regla equivalente para la subred ORANGE, permitiendo que los
servidores en la DMZ accedan a recursos externos sin exponer
direcciones privadas. Ambas configuraciones se validaran
mediante pruebas de conectividad (ping, DNS, curl), revision de
registros del firewall y verificacion en NAT/Outgoing y Port
Forward/NAT activas.

3.1 IMPLEMENTACION NAT DE SALIDA,
LAN - WAN (GREEN - RED) Y DMZ
(ORANGE) CON ENDIAN FIREWALL

Primero se enciende Endian y se espera a que obtenga
direccion por DHCP en la interfaz RED. Luego se inicia el
Desktop en GREEN [2] y se inicia el Server en ORANGE. Se
verifican IP, gateway y DNS. Desde el Desktop se accede a la
consola web. Se configura NAT GREEN RED y ORANGE [3],
se habilitan politicas. Se prueba conectividad basica.

Figura 2. Conectividad desde el Ubuntu hacia la zona GREEN
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Fuente: Autoria Propia

Fuente: Autoria Propia

3.2 CONEXION A RED DE INTERNET DESDE
ENDIAN

La finalidad de esta comprobacion es asegurar que los
segmentos LAN y DMZ salgan a la red publica empleando la
interfaz ROJA del cortafuegos. Para ello, se abri6 la consola de
Endian y se ejecutd ping 8.8.8.8 [4]. Con este ensayo se verifica
la salida hacia el exterior utilizando utilidades de diagndstico de
red como ping.

Figura 4. Conectividad a internet desde Endian

ype *help’ for help

[server- juanpulidol:

[server-juanpulidol:

[ server—juanpulid ing 8.8.8.8

PING 8.8.8.8 (8. 56(84) bytes of data.
from 8. icmp_seq=1 tt1=255 time=20.1 ms
from 8. icmp_seq=2 tt1=255 time=10.0 ms
from 8.8.8. _ tt1=255 tim B ms
from 8.8.8. _ tt1=255 tim B ms
from 8. i = t£1=255 time=9. ms
from 8. i tt1=255 time=9.68 ms
from 8. icmp_seq=7 tt1=255 time=8.46 ms

—— 8.8.8.8 ping statistics -—
packets transmitted, 7 received, Ox packet loss, time 6015ms
tt minsavg/maxs/mdev = 7.577,10.699,20.160,3.945 ms
Interrupt
[server- juanpulidol: _

Fuente: Autoria Propia

Como evidenciamos se al realiza el ping desde Endian
obtenemos los siguientes resultados:

e La respuesta de ping 8.8.8.8 confirma desde el
firewall hacia Internet y la existencia de una ruta por
defecto operativa via interfaz RED.

e  Corrobora que estda funcionando para trafico
originado en Endian.

e  Latencia y pérdida (si 0%) sugieren enlace estable,
valores altos/pérdidas indicarian congestion o
limitaciones del host/VirtualBox.

e El ping a una IP publica no valida resolucion de
nombres, conviene probar google.com o navegacion
HTTP/HTTPS desde clientes.

e Decbe observarse trafico saliente en logs y
contadores de NAT [4].

3.3 REGLAS DE CONFIGURACION NAT

En la barra principal del cortafuegos se abrié el modulo
de reenvio y traduccion, eligiendo SNAT, donde se definieron
dos politicas generadas por el sistema. Una de ellas enmascara
el origen del segmento VERDE, utilizando como pasarela
192.168.2.15 [5], y dirige el trafico por la interfaz ROJA hacia
la red publica.

Figura 5. Configuracion reglas NAT
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Fuente: Autoria Propia

3.4 CONFIGURACION DE REENVIO DE
PUERTOS

El reenvio de puertos redirige solicitudes entrantes desde
la IP publica hacia un servidor interno en la DMZ mediante



DNAT. Se implementard creando una regla en Endian [5]
Uplink/RED como destino, servicio requerido, traduccion a IP
privada y puerto [6], habilitando registro y permitiendo el flujo
controlado.

e  Se accede a la interfaz web de Endian desde LAN
192.168.2.15 [5]

e  Senavega a Firewall Redireccion de puertos / NAT
posteriormente NAT fuente [5]

e  Se crea una regla para la DMZ: en Origen, tipo
Red/IP, se ingresa 192.168.1.0/24 en destino, tipo
Zona/VPN/Enlace activo, se selecciona Enlace main
ROJO, en Servicio/Protocolo se deja
CUALQUIERA posteriormente en NAT se
selecciona NAT con direccion de origen Auto y se
marca Activado, posicion primero y se guarda.[6]

e  Secrea unaregla para la LAN: en Origen se ingresa
192.168.2.0/24; Destino Enlace main ROJO,
servicio y Protocolo CUALQUIERA, NAT con
direccion de origen Auto, activada y guardada.[6]

e  Por ultimo se realizan las validaciones pertinentes
para indicar si el funcionamiento es el adecuado [6].

Figura 6. Configuracion de reglas y puertos
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Fuente: Autoria Propia

3.5 EJECUCION DE PRUEBA UBUNTU
DESKTOP

Se realiza el test desde el CLIENTE comprobando asi que
esta funcionando de acuerdo con los requerimientos planteados
en la actividad, por tanto, podemos dar por satisfactorio y
completo esta ejecucion. [7]

Figura 7. Acceso Red Green
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3.6 EJECUCION DE PRUEBA SERVER DMZ

Se realiza el test desde el SERVER comprobando asi que
esta funcionando de acuerdo con los requerimientos planteados
en la actividad, por tanto, podemos dar por satisfactorio y
completo esta ejecucion. [8]

Figura 8. Acceso Red ORANGE DMZ
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Fuente: Autoria Propia

3.7 RESULTADOS FINALES

Se verifico conectividad completa desde LAN y DMZ
hacia Internet mediante Endian, confirmando NAT funcional,
rutas correctas y resolucion DNS. [8]

Las pruebas mostraron latencias estables, sin pérdidas en
ICMP, navegacion HTTP/HTTPS exitosa y contadores de
traduccion aumentando en NAT fuente. Se validaron politicas
de salida Green y Orange, garantizando control del trafico y
segmentacion adecuada entre zonas con gateway Red.

La consola registrd eventos coherentes y reglas activas,
evidenciando administracion centralizada efectiva. Se
cumplieron objetivos académicos y operativos, dejando una
base reproducible para ejercicios posteriores.

4 PERMITIR SERVICIOS DE LA ZONA
DMZ PARA LA RED

Objetivo
e El procedimiento establece la configuracion del
firewall optimo para servidores Ubuntu que garantice:

Acceso ininterrumpido a servicios web esenciales en conexion
de (HTTP en puerto 80 y FTP en puerto 21).

Implementacion:
1. Preparacion del sistema:

e Instalar el paquete UFW (Uncomplicated Firewall) si
no esta presente.

e Iniciar el servicio de firewall y configurarlo para
arranque automatico.

4.1 DESCRIPCION GENERAL

Durante el proceso se configuro la interfaz verde (LAN
interna) y naranja (DMZ) en Endian Firewall, se crearon reglas
en el modulo Firewall — Access para autorizar trafico hacia el
servidor DMZ (10.0.0.15), y se verifico el bloqueo de ICMP
mediante pruebas de conectividad. Esta practica permitid
comprender como se aislan servicios publicos dentro de una
DMZ para mejorar la seguridad y control del trafico en una red
organizacional.



4.2 PERMITIR SERVICIOS HTTP Y FTP

Se realizo un ping desde la maquina server Ubuntu hacia
la ip 192.168.1.15 que es la ip de Endian Firewall, de igual
forma desde el Ubuntu desktop abierto el firewall Endian desde
el navegador usando la ip 192.168.1.15 y realizando las
configuraciones necesarias en la red para que logren la
comunicacion exitosa en el Endian, asi poder hacer ping entre
maquinas desde la red ver y naranjada hacia el Endian Firewall
con ¢€xito [9].

Figura 9. Ping a red Orange y Verde
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El objetivo principal fue permitir inicamente los servicios
autorizados —HTTP (puerto 80) y FTP (puerto 21)— hacia la
DMZ [9].

Figura 10. Acceso web desde Ubuntu Desktop

Fuente: Autoria Propia

Desde el navegador de Ubuntu desktop por medio de
http://10.0.0.15 con la regla de Acceso creada en el (Firewall)
de Endian, permitiendo HTTP desde la zona verde hacia la zona
naranjada (DMZ) en el puerto 80 el cual esta se realizo con éxito
[10].

Figura 11 Permitir servicio FTP (PORT 21).

Fuente: Autoria Propia

El resultado del comando ftp 10.0.0.15 y posterior
conexion, login (javiercardenas), y confirmacion (230 OK)
indican que el servidor FTP (Pure-FTPd) esta instalado y en
funcionamiento en el Ubuntu desktop DMZ (10.0.0.15).

La regla de Acceso (Firewall) de Endian que permite el trafico
TCP/21 (FTP) desde la zona verde hacia la zona naranja (DMZ)
esta correctamente configurada y activa [11].

43 DENEGAR PROTOCOLO ICMP

Por medio de la creacion de la regla para denegar acceso
por ICMP desde la zona verde a la zona naranjada en puertos 8
y 30 ya con esto no permitir hacer ping entre las zonas.

Figura 12 Denegar el

protocolo ICMP uerto 8y 30

Fuente: Autoria Propia

Se realiza la configuracion en el Endian Firewall en la zona
Firewall y luego en trafico entre zonas y desde alli se realiz6 la
configuracion en origen (tipo) se seleccion6 zona/interfaz. En
origen se seleccion6 zona VERDE (Zona de escritorio/Ubuntu).
destino (tipo): se selecciond Red/IP. Destino (campo de texto)
escribi la ip 10.0.0.15 (La IP del servidor Ubuntu - DMZ). El
servicio lo deje en definido por el usuario. Protocolo seleccione
ICMP. Politica (Accion) lo deje en Denegar. La casilla la deje
en activado. Afiadir regla acd le di clic en el boton para crear la
regla y poder denegar por ICMP mediante ping en la terminal
de Ubuntu desktop hacia la zona ORANGE. [12]
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Fuente: Autoria Propia

Se hace la denegacion de ping hacia la ip 10.0.0.15 que
seria la zona desmilitarizada DMZ o zona ORANGE donde se
evidencia que no hay conexion lo cual hace denegar el acceso
por ICMP desde la zona VERDE a la zona ORANGE en puertos
8 y 30 y con esto no permitir hacer ping entre las zonas [13].


http://10.0.0.15/

5 REGLAS DE ACCESO PARA
PERMITIR O DENEGAR EL TRAFICO

5.1 DESCRIPCION GENERAL

Las reglas de acceso son las instrucciones que sigue un
firewall para decidir qué trafico puede entrar, salir o moverse a
través de una red, y cuales deben ser bloqueados. Su objetivo es
proteger la red, gestionar el flujo de informacioén y prevenir
accesos no autorizados.

Esta fase se centro en definir politicas de seguridad
perimetralmente para filtrar trafico entre las zonas LAN, DMZ
y WAN mediante Endian Firewall.

Se configuraron reglas de firewall en Endian para
permitir el paso de trafico en HTTP por el (puerto 80) y FTP por
el (puerto 21) entre las zonas Verde del rango definido
192.168.1.1 (LAN), Naranja rango 10.0.0.1 (DMZ) y Roja
(WAN). Para validar su funcionamiento, se realizaron pruebas
practicas utilizando navegador web y terminal desde estaciones
de trabajo y servidores virtualizados en cada zona.

Las politicas de firewall se definieron en el panel de
firewall de Endian y asi controlar el trafico entre las zonas:

e HTTP LAN - DMZ: Desde la zona verde a la zona
Naranja se garantiza el acceso interno a servicios web
alojados en la DMZ o donde se aloja el servidor, se
configurd una regla explicita en Endian Firewall que
permite trafico HTTP (puerto 80) desde la LAN.

Figura 14. Conexion de la NAT a las redes

Fuente: Autoria Propia

e FTP WAN - DMZ: Habilitado para transferencias de
archivos desde Internet

igura 15. Trasferencia de wan —a DMZ

Fuente: Autoria Propia

5.2 CONFIGURACION DE REGLAS ENTRE
ZONAS:

Proposito se definieron y aplicaron reglas de firewall en
la seccion "Acceso Inter-Zona" del panel de administracion de
Endian Firewall

e Regla HTTP LAN - DMZ: Permite trafico web
desde estaciones de trabajo de la zona Verde (LAN)
hacia servidores en la zona Naranja (DMZ).

e Regla FTP LAN - DMZ: Permite transferencias de
archivos desde la zona verde (LAN) hacia servidores
en la zona Naranja (DMZ).

e Regla HTTP WAN - DMZ: Habilita el acceso
externo al servidor de la zona roja (WEB) de la zona
Naranja (DMZ) mediante redireccionamiento de
puertos.

e Regla FTP WAN - DMZ: Permite conexiones FTP
desde la zona Roja (WAN hacia servicios alojados
en la zona Naranja (DMZ).

Estas reglas se configuraron seleccionando el protocolo
correspondiente (HTTP o FTP), origen y destino por zonas,
y activando el estado de la regla.

5.3 VERIFICACION Y PRUEBAS DE
TRAFICO DE RED

Propésito: Comprobar el trafico de red a través un
navegador web segun las reglas configuradas.

Implementacion: Las pruebas de conectividad se
realizaron desde un navegador web y comprobacion de estas por
medio del comando ping segin correspondiera desde la
maquina desktop Ubuntu Desktop (zona Verde). Se valido:

Acceso HTTP desde LAN a DMZ: Mediante IP del
servidor web en la zona naranja.

Figura 16. Trafico y conexion de Lan a DMZ
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Fuente: Autoria Propia

Acceso HTTP desde LAN a WAN: Accediendo
exitosamente a sitios publicos como Www.unad.com.co


https://www.unad.com.co/

Figura 17. Trafico y conexion de Lan a WAN,
www,unad,com.co
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Fuente: Autoria Propia

Acceso HTTP desde WAN a DMZ: Simulado desde el
host fisico, usando la IP publica/NAT del Endian redirigida
hacia un servidor en DMZ.

Acceso FTP desde LAN a WAN: Se probé con
direcciones FTP publicas, confirmando 1la conexion.

6 IMPLEMENTAR UN PROXY HTTP (NO
TRANSPARENTE) CON POLITICAS
DE AUTENTICACION PARA
NAVEGACION EN INTERNET

6.1 DESCRIPCION GENERAL

Implementacion de un proxy HTTP no transparente con
control de acceso basado en autenticacion por usuario y listas
negras de sitios web. La solucion permite a las organizaciones
gestionar de manera centralizada el uso de internet, reforzando
la seguridad y cumpliendo con politicas internas de navegacion.
La practica se centrd en bloquear portales especificos y validar
la autenticacion de los usuarios antes de permitir el acceso a la
red.

6.2 DESCRIPCION DEL SISTEMA

La arquitectura implementada se compone de los siguientes
elementos:

e  Proxy HTTP no transparente: Intercepta y filtra el
trafico web saliente sin que los clientes modifiquen su
configuracion de red de manera forzada.

e Sistema de autenticacién de usuarios: Los usuarios
deben iniciar sesion en el proxy para navegar por
internet, garantizando que las politicas se apliquen
segun perfiles y grupos.

e  Lista negra de sitios web: Se configurd un perfil para
restringir el acceso a los siguientes portales:
www.hotmail.com
www.youtube.com
www.elnuevodia.com.co

6.3 PASOS DE IMPLEMENTACION

1. Creacion de perfiles de restriccion:

e Se defini6 un perfil de navegacion que incluye los
sitios web bloqueados [18].

Figura 18. Crear perfil

Fuente: Autoria Propia

e Se establecieron reglas de filtrado en el proxy para
denegar el acceso a estas direcciones [19].

Figura 19. Crear lista negra

Fuente: Autoria Propia

2. Configuracion de autenticacion y grupos:

e  Se cre6 un usuario y se asign6é a un grupo especifico
dentro del proxy [20].

Figura 20. Crear usuario

Fuente: Autoria Propia

e Se configur6é una politica de acceso que vincula la
autenticacion del usuario con el perfil de restriccion
[21].


http://www.elnuevodia.com.co/

Figura 21. Vincular usuario a grupo y perfil

Fuente: Autoria Propia

Pruebas de funcionamiento:

Desde un navegador en la LAN, se intent6 acceder a
los sitios bloqueados [22].

Figura 22. Probar acceso a www.hotmail.com

Fuente: Autoria Propia

Figura 23. Probar acceso a www.elnuevodia.com

Fuente: Autoria Propia
El proxy solicitd autenticacion y aplico las

restricciones, mostrando mensajes de bloqueo para
los portales restringidos [23].

Figura 24. Autenticar proxy

Fuente: Autoria Propia

e  Se verifico que el usuario autenticado podia navegar
por sitios permitidos sin inconvenientes [24].

Figura 25. Autenticar usuario
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Fuente: Autoria Propia

Figura 26. Validar sitios no bloqueados

Fuente: Autoria Propia

7 CONCLUSIONES

Se confirm¢ la salida a internet desde lan y dmz mediante
reglas de nat y se registré evidencia de su operacion estable

Se configuraron y activaron politicas de trafico ademas se
verifico la conectividad icmp dns y http https en ambos
segmentos observando los contadores ascendentes en nat

Se logro documentar el procedimiento para futuras
réplicas con sus capturas y parametros clave en la configuracion
implementada.

La implementacion de un proxy HTTP no transparente
permite un control centralizado del trafico web, mejorando la
seguridad y el cumplimiento de politicas de navegacion.

La integracion de listas negras y autenticaciéon por usuario
proporciona flexibilidad y personalizacion, aplicando
restricciones de manera selectiva segun el perfil del usuario o
grupo.

La prueba demuestra que la gestion proactiva del acceso
a internet es eficiente y verificable, reduciendo riesgos de
navegacion no autorizada y promoviendo el uso responsable de
recursos de red.
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