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RESUMEN: La seguridad perimetral es fundamental
para proteger la infraestructura tecnolégica en entornos
empresariales con multiples servicios y segmentos de red.
Este articulo presenta la implementacion de un esquema
integral de seguridad utilizando Endian Firewall y sistemas
GNU/Linux, con un enfoque practico orientado al control del
trdfico, la segmentacion de redes y la gestion de accesos.

El proyecto se desarrollo en un entorno virtualizado
que incluyo las zonas LAN, DMZ y WAN, simulando un
escenario real de administracion de redes. Se abordaron
cinco aspectos clave: instalacion y configuracion de Endian,
uso de NAT, publicacion segura de servicios en la DMZ,
definicion de reglas de acceso interzona y configuracion de
un proxy HTTP con autenticacion y filtrado de contenidos.
Los resultados evidencian una arquitectura robusta y
replicable que fortalece la seguridad perimetral y la
formacion en administracion de sistemas Open Source.

PALABRAS CLAVE: Arquitectura de red, Endian
Firewall, GNU/Linux, Seguridad perimetral.

1 INTRODUCCION

La seguridad perimetral constituye uno de los
componentes esenciales para la proteccion de infraestructuras
tecnologicas en entornos empresariales y académicos. En un
escenario donde los ataques informaticos, accesos no
autorizados y vulnerabilidades asociadas a redes no
segmentadas representan amenazas crecientes, se hace
indispensable la implementacion de arquitecturas de
seguridad que garanticen el aislamiento, control y monitoreo
del trafico entre diferentes zonas de red.

En este contexto, las distribuciones GNU/Linux han
demostrado ser una solucién sélida y confiable para la
administracion de servicios criticos y la implementacion de
herramientas de protecciéon, gracias a su estabilidad,
flexibilidad y naturaleza Open Source.

El presente trabajo se desarrolld en el marco de la Etapa
7 del Diplomado en Administracion de Sistemas Operativos

Open Source, cuyo objetivo principal consistié en la configuracion
e implementacion de un entorno de seguridad perimetral utilizando
la distribucion Endian Firewall y servidores GNU/Linux. Para ello,
se disefi6 una arquitectura compuesta por tres zonas: la red Verde
(LAN), destinada a dispositivos internos confiables; la red Roja
(WAN), encargada de la conexion con Internet; y la red Naranja
(DMZ), orientada a la exposicion controlada de servicios web y
FTP. Esta segmentacion permitié recrear un escenario real de
seguridad empresarial en el cual se aplicaron buenas practicas de
administracion de redes y control de trafico.

Durante la ejecucion del proyecto se trabajéo de manera
colaborativa en cinco tematicas especificas: instalacion y
configuracion de Endian, implementacion de NAT para permitir la
comunicacion LAN/WAN y DMZ/WAN, publicacion de servicios
desde la DMZ, establecimiento de reglas de acceso interzona y la
puesta en marcha de un proxy HTTP con autenticacion y filtrado
de contenidos.

Cada tematica fue abordada desde la consola, cumpliendo
estrictamente las politicas establecidas por la guia de aprendizaje,
lo cual permitié reforzar competencias practicas en administracion
de redes y servidores bajo entornos GNU/Linux.

Asimismo, se realizaron pruebas de conectividad, validacion
de reglas, andlisis de trafico, verificacion de politicas y
documentacion detallada de cada proceso, lo que permitié obtener
evidencia técnica replicable en diferentes contextos. La experiencia
de trabajo grupal favorecido la integracion de habilidades
individuales orientadas hacia un mismo objetivo, fomentando la
comunicacion eficiente, la gestion del conocimiento y la solucion
colaborativa de incidentes y configuraciones.

Finalmente, este articulo presenta la totalidad del proceso de
implementacion desarrollado en cada temadtica, exponiendo la
configuracion aplicada, los resultados obtenidos y las conclusiones
generales del equipo.

El proposito es ofrecer un documento técnico estructurado
bajo los lineamientos IEEE que permita comprender la importancia
de los mecanismos de seguridad perimetral y su aplicacion practica
en infraestructuras basadas en GNU/Linux.
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2.1 TEMATICA 1: CONFIGURACION DE LA
INSTANCIA PARA GNU/LINUX ENDIAN EN
VIRTUALBOX (TARJETAS DE RED) E
INSTALACION EFECTIVA DEL MISMO.

La implementacion de firewalls perimetrales constituye
una practica fundamental en la proteccion y segmentacion de
redes. En esta actividad se configura el sistema GNU/Linux
Endian  Firewall en VirtualBox, cumpliendo los
requerimientos de la Tematica 1: instalacion de la instancia,
configuracion de tarjetas de red y establecimiento de tres
zonas de seguridad: VERDE (LAN), NARANJA (DMZ) y
ROJA (WAN).

El objetivo es comprender la arquitectura basica de
seguridad, validar la comunicacion entre zonas y confirmar el
funcionamiento correcto del firewall.

2.1.1 INSTALACION DE ENDIAN
FIREWALL

Se cred una maquina virtual en VirtualBox utilizando la
imagen ISO de Endian Firewall Community. Durante la
instalacion se definio el esquema de red basado en tres
adaptadores, cada uno correspondiente a una zona especifica
del firewall.

Figura 1. Configuracion inicial de la maquina virtual Endian
Firewall en VirtualBox

oS

[ =
=

Fuente: Autoria Propia

2.1.2 CONFIGURACION DE TARJETAS E
INTERFACES

La asignacion final de interfaces quedd de la siguiente
manera:
» Zona VERDE (eth1): 192.168.10.1/24 — LAN interna.
e Zona NARANJA (eth0): 192.168.20.1/24 — DMZ para
servidores.
» Zona ROJA (eth2): DHCP — conexion hacia Internet.
Esta configuracion garantiza el aislamiento correcto entre zonas,
cumpliendo la arquitectura estandar del modelo de seguridad
Endian.

Figura 2. Adapter 1 — Zona Roja (WAN — NAT)
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Figura 3. Adapter 2 — Zona Verde (LAN — Internal Network
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Figura 4. Adapter 3 — Zona Naranja (DMZ — Internal Network
dmz”)2.1
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2.1.3 CONFIGURACION DE INTERFACES
EN EL WIZARD

Durante la ejecucion del asistente se configuraron las
interfaces asi:

RED (Zona Roja): DHCP — eth2
GREEN (Zona Verde): ethl — 192.168.10.1/24 (DHCP
activo)

ORANGE (Zona Naranja): ethO — 192.168.20.1/24
Habilitacion de SSH: ON

Figura 5. Configuracion final de las zonas RED, GREEN y
ORANGE en Endian Firewall
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2.1.4 VALIDACION DE CONECTIVIDAD

Para validar el funcionamiento, se implement6 una
maquina Ubuntu conectada a la zona VERDE. El cliente
obtuvo la IP 192.168.10.2 mediante DHCP. Se realizaron
pruebas exitosas de conectividad hacia el firewall (ping a
192.168.10.1) y acceso a la interfaz web mediante HTTPS en
el puerto 10443.

Figura 6. Prueba de conectividad entre Ubuntu y la zona
verde del firewall Endian

Fuente: Autoria Propia

Figura 7. Pantalla de registro inicial de Endian Firewall
Community
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Fuente: Autoria Propia

2.2 TEMATICA 2: CONFIGURACION NAT

Se implementaron reglas NAT para permitir el acceso a Internet
desde la red LAN y desde la DMZ.

NAT LAN — WAN utilizando MASQUERADE.

NAT DMZ — WAN restringido por subred.

Pruebas realizadas mediante ping, curl y verificaciones de tabla
NAT.

Esta tematica permitié validar el funcionamiento del firewall como
puente seguro entre redes internas y externas.

La segunda tematica del proyecto se centr6 en la
configuracion de la traduccion de direcciones de red (NAT, por sus
siglas en inglés), un mecanismo fundamental para permitir que
multiples dispositivos internos accedan a recursos externos
utilizando una sola direccion IP publica o una interfaz de salida a
Internet. En el contexto del firewall Endian, NAT constituye una
herramienta indispensable para gestionar la comunicacion entre las
zonas internas (LAN y DMZ) y la zona externa (WAN),
garantizando seguridad, eficiencia y control del trafico.

Tabla 2. Arquitectura Requerida.

Zona Maquina Funcién w
Recomendada
LAN (Verde) Ubunty Desktop | Cliente interno 192.168.10.10
FIREWALL Ubunty Saerver / | Rogter + NAT LAN
Endian 192.166.10.1 /

OMZ:

192.168.20.1 /

WAN: DHCP

DMZ (Naranja) | Ubunty Server Servidor 192.168.20.10

wab web/ftp

Fuente: Autoria Propia

El objetivo principal de esta tematica fue habilitar el trafico
desde la red Verde (LAN) hacia la red Roja (WAN) y desde la red
Naranja (DMZ) hacia la WAN, asegurando que ambas zonas
pudieran acceder a Internet a través del firewall. Este proceso




incluy6 la verificacion de tablas de traduccion, pruebas de
conectividad, monitoreo del flujo de paquetes y validacion de
las reglas autogeneradas por Endian.

2.2.1 CONCEPTOS FUNDAMENTALES DE
NAT APLICADOS EN EL FIREWALL

Dentro de la arquitectura configurada, la LAN
(192.168.10.0/24) y la DMZ (192.168.20.0/24) son redes
privadas que requieren traduccién de direcciones para
comunicarse con Internet. La interfaz Roja, por su parte,
recibe su direccion IP mediante DHCP, representando la red
externa.

Endian utiliza principalmente dos tipos de NAT:

SNAT/MASQUERADE:

Traduce direcciones privadas en una Unica IP de salida.
Es el mecanismo principal utilizado para permitir navegacion
desde LAN o DMZ hacia Internet.

DNAT/Port Forwarding:

Redirige conexiones entrantes desde la WAN hacia servidores
ubicados en la DMZ.

Este mecanismo se trabaja en la Tematica 3.

Durante esta tematica se trabajé esencialmente con
SNAT, especificamente mediante la opcion
MASQUERADE, disefiada para interfaces configuradas por
DHCP.

2.2.2 ACTIVACION DEL NAT PARA LA LAN
HACIA LA WAN

Una vez configurada la conectividad basica de la
Tematica 1, se procedié a validar el enrutamiento entre las
redes. Para permitir que los equipos de la LAN accedieran a
Internet, Endian gener6 automaticamente reglas NAT basadas
en la activacion del modulo "Allow outbound traffic" en la
zona Verde.

Este procedimiento se verifico mediante:
- Revision de la tabla NAT en el firewall.

- Pruebas de navegacion desde el cliente Ubuntu
Desktop.

- Comprobacion de asignacion de gateway hacia la
interfaz Green (192.168.10.1).

- Pruebas con ping, curl, traceroute y nslookup.

La tabla NAT mostr6 la creacion de reglas
MASQUERADE dirigidas desde la subred 192.168.10.0/24
hacia la interfaz Red, lo que confirmé que el trafico de la
LAN estaba siendo traducido correctamente.

Figura 8. Regla de NAT Principal
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2.2.3 ACTIVACION DEL NAT PARA LA DMZ
HACIA LA WAN

Posteriormente, se trabajé con la red DMZ, cuyo proposito es
servir como zona de semi-confianza donde residen servidores
expuestos, como el servidor web y el servidor FTP configurados en
la Tematica 3. Para que estos servidores pudieran obtener
actualizaciones, resolver dominios o interactuar con servicios
externos, se activo el NAT para la zona Naranja.

Esta configuracion no se activa automaticamente, por lo que
fue necesario habilitar manualmente las politicas correspondientes
en el panel de firewall. Se generaron reglas SNAT que permitian
que las direcciones 192.168.20.0/24 fueran traducidas por la
interfaz Red hacia Internet.

Posteriormente, se realizaron pruebas desde el servidor web
alojado en la DMZ, verificando:

Resolucién DNS (dig, nslookup).

Conexiones HTTP y HTTPS de salida (curl hacia repositorios
oficiales).

Comprobacion del gateway asignado (192.168.20.1).

Una vez validadas estas pruebas, se confirmé el correcto
funcionamiento del NAT para la DMZ.

Figura 9. Regla de NAT DMZ — WAN
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Fuente: Autoria Propia

2.2.4 VERIFICACION DE LAS REGLAS NAT Y
FUNCIONAMIENTO DEL REENVIO

la verificacion técnica fue un componente esencial de esta
tematica. Se revisaron las siguientes areas:




Tabla NAT del firewall

Se observaron entradas de tipo:
- POSTROUTING - MASQUERADE - eth2
- SNAT -ored0 -s 192.168.10.0/24
- SNAT -o red0 -s 192.168.20.0/24

Estas reglas evidenciaron la traduccion activa para
ambas subredes internas.

Monitoreo de trafico
Desde el panel de Endian se analizo:
- Cantidad de conexiones NAT en tiempo real.
- Direccion fuente y puerto traducido.
- Direccion externa asignada.
Pruebas desde las maquinas internas
Desde LAN y DMZ se realizaron comandos como:
- ping 8.8.8.8
- curl http://google.com
- traceroute 8.8.4.4
Estas pruebas confirmaron que el trafico salia
correctamente del firewall y retornaba a las interfaces

internas.

Figura 10. Verificacion Reglas en el Firewall
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Fuente: Autoria Propia

2.2.5 IMPORTANCIA DEL NAT DENTRO
DEL ESQUEMA DE SEGURIDAD

La correcta implementacion de NAT es clave para el
funcionamiento de toda la arquitectura del proyecto, puesto
que:

- Asegura que las redes privadas puedan comunicarse con
Internet sin exponer sus direcciones reales.

- Actia como un primer nivel de seguridad ocultando la
topologia interna.

- Permite controlar qué zonas pueden o no tener salida
hacia la WAN.

- Facilita la aplicacion posterior de reglas de firewall y
proxy.

- Evita que los servidores de la DMZ queden expuestos
directamente, mitigando riesgos.

Sin NAT, la DMZ no podria actualizar paquetes, la LAN no
tendria acceso a recursos externos y el firewall seria incapaz de
actuar como gateway.

2.3 TEMATICA 3: PERMITIR SERVICIOS
DESDE DMZ

Se configurd la publicacion de servicios web (HTTP — puerto
80) y FTP (puerto 21) desde la DMZ hacia la LAN y la WAN.

Adicionalmente, se configurd la denegacion del protocolo
ICMP para evitar el uso de ping como método de reconocimiento
de red.

Se verifico el funcionamiento mediante:
Acceso a paginas web alojadas en la DMZ.
Transferencias FTP entre zonas.

Bloqueo del ICMP desde la LAN y DMZ.

Permitir los servicios HTTP (Puerto 80) y FTP (Puerto 21)
desde el servidor Web bajo Ubuntu Server. Denegar el protocolo
ICMP (Puerto 8 y puerto 30) para no permitir hacer ping en la red.

Probar a través de una consola o terminal la no respuesta del
comando ping hacia una IP de la red. Verificar en el trafico de
salida, la creacion de las reglas.

2.3.1 INSTALACION Y CONFIGURACION DE
ENDIAN

Se realiza la instalaciéon y configuracion de Endian firewall
en un entorno virtualizado para esto se utilizé la version 3.3.2
descarga de la imagen ISO desde el sitio oficial en SourceForge
(https://sourceforge.net/projects/efw).

De esta forma se procede con la configuracion de la maquina
en la herramienta de VirtualBox.

Figura 11. Configuracion maquina virtual Endian.

i Y Y -
1=
& = = |
L

Fuente. Autoria Propia.

Antes de realizar con el proceso de instalacion de la maquina
se realizd la configuracion de los adaptadores de red que se
utilizaran en el proceso para esto se tuvieron presentes las zonas
roja, verde y naranja en el cual se validaron en el proceso de
instalacion.



https://sourceforge.net/projects/efw

Figura 12. Validacion de adaptadores en Endian.
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Fuente. Autoria Propia.

Una vez realizadas dichas configuraciones se proceden
con las validaciones de instalacion del Endian en el cual se
instala en idioma inglés, se procede con las configuraciones y
particiones del disco duro de esta forma se procede con
aceptar dichos procesos.

Se procede a realizar la validacion de permitir el acceso
a los servicios HTTP mediante los puertos 80 y FTP por el
puerto 21 esto mediante el servidor Web estas
configuraciones se realizan mediante la opcion de Firewall en
el trafico entre zonas.

Esta validacion se realiza mediante la creacion de una
nueva regla en el cual se seleccionard la zona naranja de
origen y el destino la zona verde esto para el servicio HTTP
con el protocolo TCP para el puerto 80 y de esta forma se
permite.

Figura 13. Particiones del disco en Endian.
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Fuente. Autoria Propia.

Se realiza las configuraciones de la IP de la zona verde
que este caso hace referencia a la maquina que tiene asignado
el cliente el cual es el Desktop el cual se le asigno la IP
192.168.0.15/24 con una mascara de red 255.255.255.0 de
esta forma se estard configurando la primera zona que
necesita para el proceso del Endian.

Figura 14. Validacion de la Ip de zona verde Desktop.
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Fuente. Autoria Propia.

De esta forma se obtiene la URL de acceso para la parte
grafica de la configuracion del Endian esto quedando de esta forma
http://192.168.0.15:40443 esto haciendo referencia a la zona verde
configurada anteriormente y procedido se da Ok para confirmar
dichas configuraciones necesarias para el proceso y utilizacion del
servicio Endian.

Figura 15. Validacion de URL de acceso Endian
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Fuente. Autoria Propia.

Mediante este proceso inicial se obtienen las configuraciones
de la zona verde y roja que en este caso la IP se obtiene de manera
automatica por DHCP: 10.0.3.15/24.

Figura 16. Configuraciones de zona verde y roja
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Fuente. Autoria Propia.

Se accede a la URL asignada mediante el equipo Desktop el
cual este esta configurado por medio del adaptador verde validado
en la maquina de Endian esta maquina tiene la IP 192.168.0.15 el
cual se ingresa por medio del navegador y obtenemos respuesta de
manera correcta esto con el fin de realizar las respectivas
configuraciones de acceso desde la interfaz grafica.



http://192.168.0.15:40443/

Figura 17. Configuraciones previas del proceso Endian
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Fuente. Autoria Propia.

Una vez realiza el proceso de configuraciones iniciales
se procede a validar las configuraciones de red en el cual este
queda por medio del enrutamiento esto mediante la conexion
DHCP se le da siguiente y se procede con la configuracion del
adaptador red faltante en este caso la zona naranja el cual
cumple la funcién del servidor DMZ esto validado mediante

la IP 192.168.0.15/24 y la mascara de red 255.255.255.0

de igual forma se permite visualizar las tarjetas de red de cada
uno de los adaptadores configurados.

2.3.2 CONFIGURACION DE ZONAS EN EL
SERVIDOR

Figura 18. Configuracion zona naranja servidor
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Fuente. Autoria Propia

De esta forma se permitira visualizar cada una de las
configuraciones de adaptadores de red la zona roja es la
conexion a internet esto validado mediante el tipo NAT.

Se aceptan las configuraciones necesarias y se permitira
acceder de manera exitosa a las configuraciones del Endian en
el cual podemos observar las previas configuraciones de las
diferentes zonas de red.

Cada una de las validaciones realizadas permitira
acceder de manera correcta a las maquinas configuradas en
este caso el Desktop y server que se tendran en cuenta para
este proceso se realizan las previas validaciones de acceso y
ping en cada una de las maquinas esto con el fin de que en
cada una est¢ tomando su Ip correspondiente. Se deben

realizar configuraciones previas de las validaciones de los DNS en
este caso se adicionan los accesos de Google.

De esta forma se definio el nombre del host en este caso se
deja svr-firewall y el nombre del dominio localdomain de esta
manera se permiten visualizar de manera correcta los tres
adaptadores.

2.3.3 VALIDACION DE PING DESDE DESKTOP
Y SERVER DMZ

Figura 19. Validacion de ping desde Desktop
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Fuente. Autoria Propia.

‘Figura 20. Validacion de ping desde Server DMZ
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Fuente. Autoria Propia.

2.3.4 REALIZACION DEL PERMISO DE
SERVICIO FTP PARA EL PROTOCOLO TCP

Para la realizacion del permiso de servicio FTP para el
protocolo TCP mediante el puerto 21 esto para la zona naranja
como origen y verde destino.




Figura 21. Ingreso de la regla de servicio HTTP puerto
80
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Fuente. Autoria Propia.

Figura 22. Ingreso de regla de servicio FTP puerto 21

Fuente. Autoria Propia.

Se realiza la configuracion de la denegacion del
protocolo ICMP para los puertos 80 y 30 el cual no se
permitird realizar ping en el cual se procede a realizar la
creacion de la nueva regla en el cual se deja validado desde
el origen como zona verde y destino naranja realizando la
denegacion del protocolo de esta manera si se realiza ping
desde el equipo de Desktop no se permite realizar ninguna
peticion de ping a la Ip 192.168.0.15 una vez realiza estas
configuraciones de creaciones de reglas se debe aplicar los
cambios para que se ve han reflejados.

Figura 23. Creacion de regla para denegacion de

protocolo ICMP
e -
-
~ AT
a
-
2 o
- > ®» s e} — O OK GG Ly » -

Fuente. Autoria Propia.

2.4 TEMATICA 5: IMPLEMENTACION
DE PROXY HTTP

Se configurd un proxy HTTP no transparente en
Endian con:

Lista negra que bloquea sitios como:

www.hotmail.com
www.youtube.com
www.elnuevodia.com.co

Autenticacion por usuarios y grupos.

Asociacion del usuario con politicas de navegacion.

Pruebas de acceso desde la LAN con resultados de bloqueo
correctos.

Esta tematica reforzd conocimientos sobre control de
acceso, monitoreo y auditoria de navegacion.

241 PARAMETRIZACION DE LA
MAQUINA DE ENDIAN

Se parametrizo la maquina con la imagen iso de
Endian a la cual se le dio poca capacidad ya que sus
necesidades de recursos son muy bajas.

Figura 24. Parametrizacién

Fuente. Autoria Propia.

Directamente desde Endian se procede a realizar todos
los procesos de parametrizacion para iniciar la maquina.

Figura 25. Inicio maquina virtual

Fuente. Autoria Propia.

Una vez iniciada la maquina y dentro de ella se
procedié a asignar una ip y tipos de conexiones por
zonas, para este ejercicio se cuadro la 192.168.0.15




Figura 26. Asignacion IP

Fuente. Autoria Propia.

Figura 27. Configuracion IP

Fuente. Autoria Propia

24.2 PARAMETRIZACION DE LA
MAQUINA DE UBUNTU PARA LA
RESTRICCION DEL PROXY.

Una vez creada y configurada la maquina de
Endian, se realizo un proceso de creacion de una
maquina de Ubuntu, a esta maquina se le asigno la ip
192.168.0.50 la cual fue conectada por conexiéon LAN
con la maquina del Firewall de Endian.

Figura 28. Creaciéon maquina Ubuntu

Fuente. Autoria Propia

2.4.3 ACCESO Y CONFIGURACION
DEL PROXY.

Una vez conectado, se accedié a la ip de Endian
por el puerto 8080 y se colocaron clave y contrasefa
inicial, una vez dentro se activo la opcioén de proxy, en
ella se cuadro una autenticacion de usuarios, para el
ejercicio fueron creados dos usuarios.

Figura 29. Conexion puerto 8080

Fuente. Autoria Propia.

Tambien se cre6 un grupo para encerrar uno de los
dos usuarios.
Figura 30. Creacion grupo
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Fuente. Autoria Propia.

Luego se cred la restriccion de acceso de los
usuarios a las paginas de www.hotmail.com,
www.youtube.com y www.elnuevodia.com.co, estos
entraron en la politica de acceso del proxy que
restringiria el acceso a los usuarios envueltos en el grupo
creado, es decir el usuario 1.

Figura 31. Creacion restriccion
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Fuente. Autoria Propia.

2.4.4 CONFIGURACION DEL PROXY
EN EL SERVIDOR UBUNTU.

En la maquina de Ubuntu se coloco la restriccion
de proxy, alli se activo y se colocd la ip del Firewall y el
numero del puerto.



http://www.hotmail.com/
http://www.youtube.com/
http://www.elnuevodia.com.co/

Figura 32. Creacion firewall

Fuente. Autoria Propia.

Una vez configurado se confirmé que el navegador
pidiera las credenciales de la cuenta o usuario que debia
estar autenticado, se coloco para el ejemplo el usuario
numero 1.

Figura 33. Autenticacion navegador

Fuente. Autoria Propia.
Por ultimo, se intentd tener acceso a las paginas
restringidas por el Proxy, confirmando que no se tienen

el acceso a las paginas.

Figura. 34. Pagina nimero 1 www.hotmail.com.

SIee SRsmis

Fuente. Autoria Propia.

Figura. 35. Pagina numero 2.

Fuente. Autoria Propia.

Para el ultimo caso hubo algo diferente y es que la
url finalizaba en com.co, al ingresar la url se puso .com
y permitio el acceso.

Figura. 36. Ingreso URL

Fuente. Autoria Propia.
Al colocar la url correcta denegd el acceso.

Figura. 37. Comprobacion acceso

e prcary wivver i il ng cemmecziant
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Fuente. Autoria Propia.

3 CONCLUSIONES

La implementacion de Endian Firewall en
VirtualBox permiti6 comprender la estructura de
segmentacion por zonas y los principios basicos del
filtrado perimetral. La configuracion de las zonas
VERDE, NARANJA y ROJA se realizé correctamente,
validando que el firewall administra las redes internas y
externas de manera segura. Las pruebas de conectividad
confirman que la arquitectura funciona segin los
requerimientos de la Tematica 1.

La implementacion de NAT permitié validar el
funcionamiento del firewall como puerta de enlace
segura entre redes privadas y redes externas. Al
garantizar la salida controlada desde la LAN y la DMZ
hacia la WAN, se comprobd la eficacia del mecanismo
MASQUERADE para traducir direcciones privadas sin
exponer la topologia interna.

Las pruebas realizadas confirmaron que NAT es
un componente fundamental de la infraestructura, ya que
posibilita conectividad externa sin comprometer la
seguridad del sistema.

El desarrollo de las cinco tematicas permitio al
grupo comprender y aplicar de manera integral los
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principios de seguridad perimetral y administracion de
redes bajo sistemas operativos GNU/Linux.

La utilizacion de Endian Firewall como
herramienta central facilité la implementacion de una
arquitectura funcional y segura, capaz de segmentar la
red, controlar el trafico y ofrecer servicios protegidos a
través de la DMZ.

De igual forma, el trabajo practico evidencio la
importancia de combinar técnicas como NAT, DNAT,
filtrado interzona, autenticacion de proxy y restricciones
de protocolo para crear un entorno seguro y alineado con
las mejores practicas de seguridad informatica. Cada
integrante del grupo aportd conocimiento técnico y
soluciones que permitieron enriquecer el proceso de
aprendizaje, promoviendo la colaboracion y la toma de
decisiones orientadas a la seguridad.

En conclusion, el proyecto demostrd que la
seguridad perimetral requiere una arquitectura bien
disefiada, politicas estrictas y una correcta interaccion
entre servicios y mecanismos de proteccion.

La implementacion de Endian Firewall,
acompafiada de servidores Linux configurados
exclusivamente desde la terminal, permiti6 establecer un
entorno seguro y funcional que refleja fielmente las
necesidades de las organizaciones modernas.

La experiencia adquirida fortalece la capacidad de
los participantes para administrar infraestructuras de red
reales, aplicar controles de acceso efectivos y disefiar
soluciones de seguridad coherentes con los desafios
actuales del entorno digital.
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