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RESUMEN: En este articulo se realizé la
implementacion practica y teorica del firewall EDIAN,
de forma virtualizada con ayuda de VirtualBox. Donde se
realizo la configuracion de las
zonas solicitadas la cuales son zona verde en red LAN, roja en
WAN y naranja DMZ, por consiguiente, también se definieron
reglas de navegacion y/o acceso, servicios permitidos y sus
respectivas politicas de seguridad. Debido a las limitaciones
técnicas que presenté durante el desarrollo de la actividad con
la configuracion de la NAT y otros intentos de los
adaptadores, la totalidad de las pruebas practicas no pudo ser
completadas de forma practica, por lo cual decidi realizar la
sustentacion teorica de estas faltantes fundamentado en el
comportamiento esperado del sistema es esos escenarios.
Adicionalmente se documenta la implementacion tedrica de el
proxy http con autenticacion de usuarios y sus controles de
acceso utilizando la lista negra como es solicitado. Los
resultados permiten evidenciar la comprension que se obtuvo
sobre los principios y aplicacion de seguridad perimetral,
segmentacion de red y el control del trdafico en entornos
GNU/Linux..

PALABRAS CLAVE: Firewall, GNU/Linux EDIAN,
Proxy http, seguridad perimental.

1 INTRODUCCION

La seguridad peri mental es fundamental para controlar
la proteccion de las redes y subredes informaticas actuales, ya
que al poder controlar el trafico en todas las redes con las que
se cuenten. En el contexto actual, un firewall que este basado
en Linux representa la mejor solucion y la mas flexible para
las politicas de seguridad que se deseen implementar. Este
trabajo tiene como fin documentar la configuracion del
firewall EDIAN echo en las maquinas virtuales de VirtualBox
donde también se nos permite realizar la visualizacion de los
conceptos segmentacion por zonas, reglas de acceso, servicios
que se pueden controlar y uso de proxys para la navegacion
web. Aunque lastimosamente se presentaron las limitaciones
de conectividad hacia internet, con el desarrollo teérico se
permite justificar los funcionamientos esperados de cada
configuracion.

2 Configuracion General del Entorno

2.1 Virtualizacion y zonas de red

Debido a que ya se contaba con el sistema operativo
DEBIAN previamente instalado, se procedié a realizar la
descarga de la imagen iso de EDIAN, el cual para su
despliegue se configuro el VirtualBox con los requisitos
necesarios para su correcta funcionalidad en un entorno
simulado.

Una vez cargada la imagen iso se procede a arrancar la
maquina y empieza a leer la imagen iso para su instalacion
inicial donde solicitara elegir un idioma para su previa
instalacion,
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Fig.1. Seleccion de idioma

Luego se despliega una nueva ventana de
instalaciéon donde nos da la bienvenida, en esta das
enter en ok para aceptar la instalcion de EDIAN.

Welcome 1o the ETW installotion prouran,
Seleating Cancel on amy of the ol louing
screens will rebaot the cosputer

Fig.2. Aceptacion de instalacion




Luego se abre la ventana emergente donde dice que se
realizara una particion donde se alojara los archivos
necesarios para el correcto funcionamiento de EDIAN,
en esta imagen damos enter en Yes para continuar la
instalacion.
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Fig.3. Se acepta para inicar la instalacion en el espac1on
designado.

Una de las ultimas ventanas que aparecen es la pregunta de
habilitar la consola a través de puerto serial.
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Fig.4. Se realiza enter sobre si y de esta forma se avanza
a la siguiente ventana de configuracion de red.

En la proxima pantalla se despliegan las opciones de
configuracion de la interfaz Green de Edian, que es la red local
(LAN).
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Fig. 5.Se asigna laip y se da enter en ok para su
asignacion.

La ultima ventana de instalacion nos indica que el
despliegue de Edian firewall se realizd con equito a lo cual se
confirma dando enter en ok.

Ver  Entada  Dispos

B0V wes succorsfully iaxtalled. Plosse romue
ke i wied 16 mum fron this

nm
nmtpnunxlmmquunuuu«s
complete its configura

BOWE 2 MDA E @B cromicA
Fig.6. Enter en ok para ir a la pantalla de inicio




Cuando hemos realizado todos los pasos y estamos
seguros de que todo fue exitoso nos mostrara la pantalla
de inicio del sistema operativo Edian firewall.
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Se realiza una prueba de conectividad desde el servidor
Edian y el cliente donde se puede acceder a la configuracion
de forma mas grafica

Fig.8. El ping respor;de' a la conexion de forma exitosa.

Cuando iniciamos con la configuracion previa se nos
solicitara realizar la eleccion del idioma con el cual
desearemos realizar el resto de la configuracion.
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Fig.9.Elecion de idioma.

Una vez seleccionado el idioma se da clic en el signo de
>>> para continuar la configuracion en esta ventana
aceptaremos la licencia de EDIAN para poder configurar las
demas redes.
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Fig.10. Lincencia por aceptar.

La siguiente ventana da la opcion de importar una copia
de seguridad de la configuracion previa, pero dado que es la
primera instalacion no sera necesario entonces se deja en No.
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Fig.11. Seleccion de no al importe del backup.




El proximo paso es configurar los usuarios de Root y
Admin se desplegara una ventana donde se nos pedira asignar
contrasefia a los usuarios mencionados
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En la ventana siguiente nos indicara si deseamos crear

otra zona de red, si no la necesitamos damos clic en siguientes

para nuestro caso si vamos a seleccionar la zona Orange o
DMZ.
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Fig.12. Asignacion de contrasefias.

Se configura la zona roja donde se dejan los valores que
trae por defecto si no son los de la imagen se deben
reconfigurar para que queden de la siguiente manera, Network
modes debe quedar cliqueado Routed y uplink type debe
quedar en Ethernet DHCP

‘efu-BaSi0fBen3 localdo,
JBeed localdor x | +

O & 101011

endion frewll
community

g =] 60

Fig.13. Configuracion realizada para zona roja.

M Apiicaciones - @ efw-BasffBeedlocaido...
B | @ etw-sasiofseed localdon x | +
< c 0 a 101011
endian frewa
community

[ -

BLUE

w==| [Comem| [222

Fig.14. Creacion de la zona Orange.

La siguiente imagen nos muestra una configuracion
predeterminada la cual solo le daremos siguiente y se aplica tal
cual.
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Fig.15.vusualizacion de la configuracion
predeterminada.




Se realiza la configuracion de la zona Green y Orange Por lo general este tipo de software (filware) solicita
asignando la ip a cada una de ellas para poder realizar las correos para poder realizar y eviar alertas a los
conexiones y configuraciones recomendadas. administradores cuando detecta inconsistencias o trafico
sospechoso en las redes.
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Fig.16. Configuraciones de las ip para cada zona. BONE s EEES, &8 oo
Fig.18.Solicitud de correos de alerta.

La configuracion de los DNS la dejaremos en automatico

como se puede apreciar en la figura 17. Por ultimo se visualiza la aplicacién de la configuracion
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Fig.17. Configuracion final de DNS.
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Fig.19. Configuracion final de ingreso a EDIAN




Funcionamiento exitoso de Edian en su forma grafica el El objetivo es crear una regla que permita que las redes
cual permite aplicar reglas y monitorear trafico. internas (GREEN y ORANGE) salgan a Internet a través
de la Zona RED, utilizando las ip utilizadas para las
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Fig.éQ.Reglas solicitadas para agregar las

3 Configuracion NAT (Masquerading) redes.

Para aplicar las reglas nos dirigimos Firewall .

luego a Source Nat y por tltimo Add a new Se agregan las ip de la zona green y la orange
source NAT rule. y se aplican las reglas para su funcionamiento

y se debe ver asi como la figura 23.
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Fig.23. Reglas creadas

4 Sustentacion Teorica de los puntos
faltantes.

Los puntos 3, 4 y 5 se sustentara de forma teorica en el
video adjunto debido a problemas técnicos que se me salen de
las manos debido a los recursos con los que cuenta mi equipo

Temners  de computo, los puntos faltantes estan sustentados bajo el
Fig_2 1.Interfaz para poder agregar las reglas' comportamiento normal que tendrian los software al momento
de realizar pruebas de conexion, habilitacion de protocolos,
creacion de reglas y de mas complementos solicitados en el
trabajo.

Link de la sustentacion:
https://drive.google.com/file/d/1G4hgdiRyP7tRvLKr4 LACu
FINMAXICB/view?usp=drive_link




Conclusiones.

e Las configuraciones que permite realizar Edian
con la segmentacion son fundamentales para la
seguridad perimental.

e Las reglas del firewall nos permiten tener el
control sobre el acceso a servicios
fundamentales como http y ftp forma segura.

e El bloqueo ICMP nos ayuda a realizar una
reduccion de la exposicion de los dispositivos
administrados frente a escaneos de red.

e  El proxy HTTP con su respectiva autenticacion
proporcionara un mejor control sobre la
navegacion que realizan todos los usuarios.

e  Pese a las limitaciones técnicas que tuve con la
red Nat y puente, el desarrollo que se realizd
de forma teérica se evidencia la correcta
comprension de los componente de seguridad
que se implementaron.
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