DISENO E IMPLEMENTACION DE UNA ARQUITECTURA DE SEGURIDAD
PERIMETRAL SEGMENTADA (LAN/DMZ/WAN) BASADA EN ENDIAN
FIREWALL: VALIDACION DE POLITICAS DE ACCESO Y CONTROL DE
CONTENIDO EN ENTORNOS GNU/LINUX.

EDINSON FERNEY SOSCUE MUNOZ

e-mail: efsoscuem@unadvirtual.edu.co

RESUMEN: Este estudio presenta la construccion y
evaluacion de una arquitectura de seguridad perimetral
segmentada (WAN, LAN y DMZ) mediante el uso de Endian
Firewall (EFW), una herramienta de codigo abierto basada en
GNU/Linux. El objetivo fue determinar la efectividad de EFW
en la aplicacion de politicas de seguridad. Para ello, se
configuré NAT para el acceso externo, se establecieron reglas
de filtrado entre zonas para reducir riesgos y se incorporo un
Proxy HTTP para gestionar el contenido web. Los resultados
evidencian que el modelo proporciona un control solido de
protocolos (como bloquear ICMP o permitir HTTP/FTP) y
restringe adecuadamente sitios web a partir de perfiles
definidos. Esto confirma que las soluciones libres pueden
utilizarse exitosamente para el fortalecimiento de la seguridad
perimetral.

PALABRAS CLAVE: Endian, firewall Open Source,
seguridad perimetral, DMZ, politicas NAT, filtrado de trafico,
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1 INTRODUCCION

En el contexto tecnologico actual, marcado por una
creciente interconexion digital y un volumen cada vez mayor de
intercambio de datos, la seguridad perimetral se ha convertido
en un componente esencial para garantizar la continuidad
operativa de cualquier organizacion. La evolucion constante de
las amenazas cibernéticas demanda soluciones capaces no solo
de bloquear accesos no autorizados, sino también de gestionar y
segmentar eficientemente los flujos de informacion dentro de la
infraestructura de red. En este sentido, mantener una
arquitectura de red plana y sin segmentacion incrementa
significativamente la superficie de ataque, ya que una
vulneracion en un tnico punto puede comprometer la totalidad
del entorno corporativo.

Ante esta realidad, el uso de sistemas operativos basados
en GNU/Linux como plataforma para la infraestructura de
seguridad ha adquirido un papel destacado, dada su estabilidad,
flexibilidad y naturaleza de codigo abierto. En este escenario,
Endian Firewall (EFW) se consolida como una solucion Unified
Threat Management (UTM) que permite definir politicas
avanzadas de control de acceso y establecer segmentacion
mediante zonas l6gicas como WAN, LAN y DMZ. Este trabajo
se enmarca en los principios de la seguridad en entornos Open
Source, aplicando técnicas de hardening mediante la
configuracion detallada de reglas de firewall y servicios
complementarios.

En consecuencia, el proposito central de este articulo es

disefiar, implementar y validar una arquitectura de seguridad
perimetral segmentada utilizando Endian Firewall en un entorno
virtualizado. En particular, se busca evaluar su efectividad en
tres componentes fundamentales: (1) la correcta aplicacion de la
Traduccion de Direcciones de Red (NAT), (2) la creacion de
reglas de filtrado capaces de permitir o restringir protocolos
especificos seglin la zona, y (3) la implementacion de un Proxy
HTTP con control de contenido y autenticacion de usuarios. Los
resultados obtenidos demuestran no solo la funcionalidad de la
solucion propuesta, sino también la pertinencia de emplear
herramientas de software libre para fortalecer la seguridad de
redes corporativas, contribuyendo asi al conocimiento practico
en administracion de redes y mitigacion de riesgos.

Tematica 5: Implementar un Proxy HTTP (No
transparente) con politicas de autenticacion
para navegacion en Internet.

Producto esperado:
1. Crear un perfil y establecer una lista negra bloqueando los
siguientes sitios:

www.youtube.com
www.elnuevodia.com.co

2. Autenticacion por usuario: A través de la opcion proxy cree un
usuario y asocielo a un grupo. Establezca una politica de acceso y
vincule el perfil creado en el punto anterior y relacionelo también
con la

politica de autenticacion.

3. Probar desde la LAN a través de un navegador Web, el acceso a
los

portales referenciados en la lista negra.

Desarrollo actividad

Para realizar la actividad es necesario instalar la distribucion de
Linux llamada Endian, la cual maneja diversas herramientas para la
ciberseguridad, enrutamiento, cortafuegos, servidor proxy entre
otros.

Inicialmente creamos los parametros que va a llevar la maquina
virtual, que es el nombre la carpeta, ubicacion de la ISO, que tipo de
sistema operativo vamos a usar y la version en la cual se basa, para
nuestro caso es Red Hat(64-bit).



http://www.hotmail.com/
http://www.youtube.com/
http://www.elnuevodia.com.co/

Ilustracion 1: Instalacion Maquina Virtual

¥ Crear maquina virtua

Nombre y sistema operativo de la maquina virtual

Ayuda

Fuente: Autoria Propia

Seguimos con los parametros de memoria y procesadores

[lustracion 2: Instalacion Maquina Virtual asignacion Memoria

Hardware

Avuda

Sguiente Cancelar

Fuente: Autoria Propia
Le asignamos una parte del disco duro.

[lustracion 3: Instalacion Maquina Virtual asignaciéon Disco Duro

¥ Crear maquina virtual ? X

Disco duro virtual

Anterior

Fuente: Autoria Propia

El VirtuaBox nos presenta un resumen de los parametros
seleccionados.

[lustracion 4: Finalizacion Maquina virtual

T G ? X

Resumen

zar p

[Endian

[N

Ayuda Anterior Terminar Cancelar

Fuente: Autoria Propia

Tenemos que tener muy claro que se van a establecer 3 conexiones
de red para el Endian, las cuales de deben habilitar y discriminar con
los nombres verde y naranja.

El primer adaptador se parametriza tipo red interna y se le asigna el
nombre de verde, este sera el encargado de administrar la red interna
de los hosts tipo cliente.

Tlustracion 5: Asignacion de redes
@ Endian - Configuracién

Red

Adaptador 1 Adap Adaptador 4

v Habilitar adaptador

* Avanzado

Cancelar

Fuente: Autoria Propia

El segundo adaptador se parametriza tipo red interna y se le asigna el
nombre de naranja, este serd el encargado de administrar la red
interna de los hosts tipo servidor. (para esta actividad no se utilizard)

Tlustracion 6: Asignacion de redes 2
‘(G} Endian - Configuracié — o X

Red

Adaptador 1 Adapi Adaptador 4
V' Habiitar adaptador
do
Audo Mombre: Narania

» Avanzado

Aceptar

Ayuda

Fuente: Autoria Propia

El tercer adaptador se parametriza tipo NAT y por default no se le
asigna nombre, este serd el encargado de administrar el internet.




Ilustracion 7: Asignacion de redes 3
@ Endian - Config = @

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v Hebiltar adaptador de red
Conectadoa: NAT
Audio

» Avanzado
Red

Bx2Oradnon

Aceptar Cancelar

Fuente: Autoria Propia

Luego de configurar los parametros del Endian, nos dirigimos a una
de las maquinas virtuales que se utilizaron en otras actividades y
ajustamos el parametro del adaptador para sea red interna y
seleccionamos verde (el que se cred previamente)

Ilustracion 8: Asignacion de redes final

ERsenyaoamn

Fuente: Autoria Propia

En este momento iniciamos la instalacion del Endian, se empieza
eligiendo el idioma.

Ill_lstraqién 9: Instalacion ENDIAN

Fuente: Autoria Propia

El sistema da la bienvenida, con las flechas de direcciéon nos
posicionamos en ok y presionamos enter.

Tlustracion 10: Instalacion ENDIAN parte 2
e cle VM

Archi Maquina er Entrada si Ayuda
EFU 3.3.25 - Securing cueryThing

| Uclcome! |

Uclcome to the EFW installation progran.
Selecting Cancel on any of the following
screens will reboot the computer

<Tab»/<Alt-Tab> between lements 1 <Space> selects 1 <F1Z2» next screen

B oM #NES T @ 0 croomeci

Fuente: Autoria Propia.

En el siguiente ment, el sistema nos indica que si deseamos continuar
todos los datos en el disco se perderan. Seleccionamos YES

Tlustracion 11: Instala

cion ENDIAN parte 3
=] ] )

Archive  Méguina s
EFW 3.3.25 (Community Edition) - Securing everyThing

EFW 3.3.25 (Community Edition)
The installation program will now prepare the hard disk in
sdevrssda.
First the disk will be partitioned, and then the partitions
will have a filesystem put on them.

WARNINGtt ALL DATA ON THE CURRENT SYSTEM WILL BE LOSTt?

ARE YOU SURE ¥OU UANT TO CONTINUE THE INSTALLATION?

<Tab>,<Alt-Tab> between elements | <Space> selects I <F12> next screen

B oI &M EE ¥ € 0 cr oreain

Fuente: Autoria Propia

El sistema inmediatamente empieza a particionar el disco e
instalaciones de paquetes.

Tustracion 12: 1 ENDIAN parte 3
& Endian [Corrien e VM VirtualBox

EFW 3.3.25 (Community Edition) - Securing sueryThing

Appliance installer

Partitioning disks...

<Tab>/<Alt-Tab> betueen elements 1 <F12> next screen

B Ok F & WE S ¥ @ 0 cromecia

Fuente: Autoria Propia

<Space> selects |




[ustracion 12: Instalacion ENDIAN parte 4
=]

Archivo Maguina Ver Entrada Dis Ayuda
EFY 3.3.25 (Comnunity Edition) - Sccuring cveryThing

fppliance installer

Installing packages. ..

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

B G @M E S F| @ 0 cromecia

Fuente: Autoria Propia.

El paso siguiente es ingresar la direccion ip a la GREEN interface ,
para este caso se utiliza la direccion ip 192.168.2.15 /24

Ilustracion 13: Instalacion ENDIAN parte 5 Asignacion de IP
=

Archivo Méquina Ver Entrada Dispositivos Ayuda
EFW 3.3.25 (Community Edition) — Securing everyThing

GREEN Interface

Enter the IP address information for
GREEN interface.

IF Address 192 .168.2.15
Network Mask Zpan-piopo)

<Tab>~<Alt-Tab> betueen elements 1 <Space> selects I <F1Z2> next screen

B O )T & W S §| & B creperecHA

Fuente: Autoria Propia

Luego continua con la instalacion del bootloader

Tlustracion 14: Instalacion ENDIAN parte 5
|

Archivo Maguina Ver Entrada Disposil
EFW 3.3.25 (Community Edit

Ayuda
m) - Securing everyThing

fAppliance installer

Installing bootloader...

<Tab>,<Alt-Tab> betueen elements I <F12> next screen

<{Space> selects I
B OkE £WE T % [ crDERECHA

Fuente: Autoria Propia

Cuando se termine la instalacion nos saldra el siguiente mensaje, el
cual nos dard los datos de acceso al Endian via web.

Tlustracion 15: Instalacion ENDIAN parte 6 afirmacion de asignacion
de IP
=

Archivo

Miquina Ver Entrada Dispositivos Ayuda

EFY 3.3.25 (Community Edition) - Securing everyThing

Congratulations?

EFW was successfully installed. Please remouve any
media used for the installation from this
computer .Now you should point your web brouser at
http:ss192.168.2.15 or https:,,192.168.2.15:10443
to complete its configuration

<Tab>~<Alt-Tab> between elements | <Space> selects I <F12> next screen
B 0 ) & 8 G T §| & 0 creomecHa

Fuente: Autoria Propia.

Después de presionar OK, el sistema se reiniciara para iniciar con
todos los servicios correspondientes

Tlustracion 16: Instalacion ENDIAN parte 6
d

Archivo

Maqunz Ver Entrada Disposivos Ayuda

fieboot. ..

NIT: Switching to runlevel: 6

NIT: Sending processes the TERM signal
bending all processes the TERM sigmal...
bending all processes the KILL sigmal...

B Ok & WE 0 F| @ 0 creooerecha

Fuente: Autoria Propia

Cuando inicia la maquina nos muestra los datos que podemos apreciar
en la siguiente imagen , con un menu que va del 0 al 5 . en estos casos
el servicio ya esta corriendo y es necesario su configuracion. La clave
del root por default es Endian.




Iustracion 17: Configuracion ENDIAN 1

Ayuda
ESS—I-Restart
Endian Firewall Community release 3.3.25
Community (64 bit)
ostname: efw-817e43b71b

Entrada _Dispos

: https://192.168.2.15:10443
: 192.168.2.15-24
Devices: eth® [UP]

B O )7 &8 E T F| @ B croemecia

Fuente: Autoria Propia.

Seleccionamos 0 y en este momento ingresamos a una terminal igual
a cualquier distribucion de Linux y el nombre por defecto del firewall
es efw-817e43b71b aca en este paso ya se pueden utilizar los
comandos normalmente.

Ilustracion 18: cambio de contraseia 1

Archivo Msquina Ver Entrada Dispositivos  Ayuda

BowmS #WET T € 0Ocwrowecn

Fuente: Autoria Propia.

Luego de dejar funcionando el Endian , el paso que sigue es ingresar
a la maquina que se tiene con debian , en la cual se hace un testeo
para validar si esta en el mismo segmento de red que el interfaz verde.
Posterior a validar la conectividad entre debian y Endian nos
dirigimos al navegador web de debian e iniciamos la configuracion.

Tlustracion 19: Configuracion de red.

ESmmuriy

Fuente: Autoria Propia.

Lo primero es elegir el idioma y la zona horaria.

Tlustracion 19: Configuracion de red.

Fuente: Autoria Propia
Luego se aceptan los acuerdos de la licencia.

Tlustracion 20: Configuracion de red parte 2

EEmmunity

Fuente: Autoria Propia.

En caso de contar con un respaldo de la configuracion, en este
momento se podria cargar. Como nuestro firewall es nuevo
seleccionamos NO.

Tlustracion 21: Configuracion de red parte 3
S .

Esmmunity

Fuente: Autoria Propia.

En la siguiente parte se establecen las contrasefias para el acceso web
y ssh.

Ilustracion 22: Configuracion de red parte 3
i
T T~ S

Fuente: Autoria Propia




En el paso 1 de la configuracion nos permite cambiar el tipo de
enlace y el modo de red , para efectos del ejercicio lo dejamos con
los datos por default.

Tlustracion 23: Configuracion de red parte 4

Fuente: Autoria Propia.

El paso 2 nos permite configurar las zonas de red, vamos a
seleccionar NARANIJA, aunque para este ejercicio no utilizaremos
esta zona.

Ilustracion 24: Configuracion de red parte 5 Red Naranja

.

e

@ s
et Community
——— e
=

Fuente: Autoria Propia

Creamos el segmento de red naranja y le asignamos la direccion ip
192.168.3.15 /24 . este se usara en caso tal de ingresar servidores.
También asignamos a que interfaz pertenece el segmento recién
creado, en este caso a la interface 2.

Y por ultimo le cambiamos el nombre del equipo en nuestro caso le
ponemos el nombre srv_firewall

[lustracion 25: Configuracion de red parte 5 Red Verde

€ c o4 192168215

T movnd  (DUBBANI0 Y

s L mEmE v

< (G| (%

Fuente' Autoria Prapia

El paso siguiente nos ensefia el interfaz que proporciona acceso a
internet, en este caso es el tercer interfaz el que se establecio como
NAT

Tlustracion 26: Configuracion de red parte 5 Azul

o4

=2..: community

Fuente: Autoria Propia

El paso 5 consiste en la configuracion de los DNS, para este ejercicio
se deja con la configuracion por default.

Tlustracion 27: Configuracion de red parte 5 Finalizacion

® | D etwsTeaTbloals: x | +

¢ c oa 19216821511

on firewol

Bmmunny

ol

Fuente: Autoria Propia.
El paso 6 consiste en configurar un correo electronico para la
administracion de la plataforma, el cual tampoco es necesario para

este ejercicio.

Tlustracion 28: Configuracion de red parte 6

c O A hitpsIn9216821510+

Fuente: Autoria Propia.

El paso 7 es la aceptacion de todos los ajustes realizados, en este caso
presionamos Aceptar, aplicar configuracion.

2]



Iustracion 29: Configuracion de red en seguridad.

.

0a 92168215

(()mmumry

Fuente: Autoria Propia

El paso 8 es el mensaje de final informando que se realizaron todos
los ajustes.

Tlustracion 29: Configuracion de red en seguridad parte 2.

community

Fuente: Autoria Propia

Podriamos validar todos los ajustes desde la consola del endian ,
escogiendo la opcion 5.

Ilustracion 29: Configuracion de ENDIAN ethO y usuario.
=]

Archivo Maquina Ver Entrada Dispesitives Ayuda

hoice: S
[Enter Root Password:
etwork Configurat

Wizard

srv_firewall
[Domain: localdomain
RED interface type:
[RED device: ethZ
[RED IPs (IP/CIDR):
RED yateway:

DHCP

Secondary DNS:

GREEN devices: eth@

GREEN IPs (IP-CIDR): 192.168.2.15-/24
[Enable DHCP serwer on GREEN: on
DRANGE devices: ethl
DRANGE IPs (IP,CIDR):
BLUE devices:

BLUE IPs (IP-CIDR):
[Enable S5H access: on
Allow access to ports 22, 60 and 10443 from any interface: off

192.168.3.15-24

ostname? srv_firewall_
8 0wS &M E S T @ 0 crbeReca

Fuente: Autoria Propia

Validamos que el host Debian conectado a la red verde , tenga
navegacion antes de hacer los ajustes.

[lustracion 30: Prueba de configuracion.

= @ik

ot Node 1 M de i - ace §

B e Christian Nodal - No Me 100to

Bien (Video Oficial)

Misica [ )

£
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Q e Extos 6ol Momenta

i
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I~y
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Fuente: Autoria Propia.

Luego ingresamos de nuevo a la administracion web del Endian y el
primer paso es habilitar la opcion de Proxy , tal como se ve en la
imagen.

Tlustracion 31: Prueba de configuracion y servicio

S S R

Fuente: Autoria Propia

El paso siguiente es crear un perfil, para eso nos vamos al apartado
Proxy y seleccionamos Afiadir nuevo perfil.

Tlustracion 31: Prueba de configuracion y servicio

« 3 0& 92168215 [

community

Fuente: Autoria Propia

Luego en esta parte le creamos un nombre, para este caso se digito
tematicaSrcastano y adicional a eso se le agregaron 3 paginas web a
las listas negras (Hotmail, YouTube, elnuevodia) por ultimo
guardamos el perfil.




[lustracion 32: Prueba de configuracion y servicio parte 2

whisalorar: X | +

04 1929682151044

Fuente: Autoria Propia.

El siguiente paso consiste en crear el usuario, para eso nos dirigimos
a la opcion de autenticacion y elegimos como método la
Autenticacion local (NCSA) y seleccionamos administrar usuarios.

Iustracion 33: Prueba de configuracion y servicio HTPP

® | Do fraltiocaidomar X | +

« c 04 192168215

Fuente: Autoria Propia.

En el siguiente formulario, seleccionamos Afiadir Usuario NCSA y
creamos un usuario y contrasefia, finalmente presionamos crear
usuario.

Tlustracion 33: Prueba de configuracion y servicio HTPP

b | Do frevallionidomans x | 4

€3 C 08 192168215

| 4] 2]

don frove
communtty

(Cow e

onere deusuare Actoms

Fuente: Autoria Propia

Aplicamos los cambios y el usuario se crearia sin problemas.

Ilustracion 34: Prueba de configuracion y servicio HTPP
Autenticacion

+

Fuente: Autoria Propia

Por este mismo lado de autenticacion se pueden crear los grupos , y
el proceso es practicamente el mismo pero en vez de seleccionar
administrar usuarios , seleccionamos administrar equipos y en los
menus que presenta elegimos afiadir grupo NCSA

Tlustracion 35: Prueba de configuracion y servicio HTPP
Autenticacion parte 2
[ =

. walllocaldomain X | 4

< c [oX:Y 192168215

d 43 2}

O ey

Sam  Gan G Svom P Py N Regeremomes
e Proxy HTTP: Autenticacion

[

°

nomrs e grise [ Aesns

Fuente: Autoria Propia
Creamos un grupo, para efectos de esta practica creamos uno con el
nombre SinNavegacion y agregamos al usuario previamente creado

rcastano.

Tlustracion 36: Prueba de configuracion y servicio HTPP

Autenticacion parte 3
I

@ | D snv_frenalLiocaldomain % | +

€ c 04 192168215
Ex ]
w2.: community
Ssterra st et Sarvccs. Frewl Proxy v Dagreros o rtermes
W Proxy HTTP: Autenticacion

goup was
Srtaegacon e

Ao gpo | Cace p—

natre del grupo wnaros Actons

Srimgocor - /1

Fuente: Autoria Propia.

Aplicamos los cambios y continuamos.




Ilustracion 36: Prueba de configuracion y servicio HTPP

Tlustracion 38: Prueba de configuracion y servicio HTPP Politica de

Autenticacion parte 4 Seguridad parte 2
‘. T wv fremiliocaltomer | 4 ® | Do trewaioiseme: * @ Mates * W Wapeds wenccoger. * @ YouTube X OPvkmascugrip * +
L4 + 04 02168215 « c oa 22

o) il
¥ encion frewcl
=2..: Community
wn Proxy HTTP: Autenticacién
[ [ v ———————

Fuente: Autoria Propia

Ahora lo que corresponde es crear una politica de navegacion, para
ello elegimos la zona, esto corresponde a cuales de las zonas aplica
la politica, en nuestro caso aplicara a la zona GREEN en la cual estan

todos los hosts tipo cliente.

Luego elegimos el destino, para este ejemplo elegimos cualquiera,
esto con el fin que aplique también para la zona roja a la cual
corresponde el internet.

En autenticacion seleccionamos en base a usuario y seleccionamos
un usuario de la lista de la derecha, para este caso elegimos rcastano,

el que se cred para el ejercicio.

La politica de acceso se elige permitir acceso,

Filtro de perfil elegimos el filtro creado TematicaSRcastano
Estado de la politica, seleccionamos Permitir reglas de politicas

Posicion, seleccionamos primera posicién (esto asigna prioridad

sobre otras reglas)

El ultimo paso es seleccionar crear politica , con esto la politica esta

creada.

Tlustracion 37: Prueba de configuracion y servicio HTPP Politica de
Seguridad

® | T frovallicaidors x

@ tas
¢+ 0 0 & e

W Wil bencloped X B YuTute

MOLIBE2ISI04 g i

X O bobemaatcargrlagic

e Proxy HTTP: Politica

[ T
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= ) [owaen
[ —

@
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CUMQUERA COMQUERS sarecen Serme CURLMERA
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s1bew

Fuente: Autoria Propia.

Luego de aplicar los cambios, podemos ver la politica debidamente
creada.

" "
community

Proxy HTTP: Politica

| -

Fuente: Autoria propia

El paso a seguir es configurar nuestro host cliente para que se
entienda con el proxy, para ello en los ajustes del navegador nos
vamos y establecemos los datos de nuestro proxy.

Tlustracion 39: Prueba de configuracion de comunicacion

® | Tsn frevalllocaidomain x | § Aystes x|+

& 3 C W Firefon about preferencesssearchResults

Configuracién de conesién *

Canfigurar acceso proxy anternet
e
dodgtectar configuracién del oy par esta red
Usara confiuraciin el iy delsstema
O Confiueacién marnal del oK)
FRORHTT? 152168275 Poeto 8380

B Usar también este prowy para HTTPS.

HostS00KS Pueto [
1 50CKkS v Q SOOKSYS
R de configuracidn actomitica del By

Mo usar i para

Ejemlo: mozll.org, netrz, 1929681024
Las coneriones a lecalhost, 127.0.0.1y 1 nunca pasan per piosy

Mo pregunearidensficacion si s contrasefa estd guantada

DINS ey usanda SOCKS 15

Fuente: Autoria Propia

Inmediatamente se guardan los cambios, al tratar de navegar en
cualquier pagina nuestro navegador nos pedird un usuario y una
contrasefia para validar el perfil

Tlustracion 40: Prueba comunicacion de redes.

® | D frematoaltoni * © Hises x|+ whipecn- Bsarconc: x

© Yoo O Potemaaargrinpix +

€3 x 0 8 hips i googlecomisear ccbaTsseuchgbeik NTULeGgiPPuKols b

Gidggecon

ey ez ey 1921682753080 st pomere de ey
cnacarraseka ks dce. roxServe”

Nombeede s

Fuente: Autoria Propia

Ingresamos el usuario creado para el ejercicio e inmediatamente
carga la busqueda en Google.




[lustracion 41: Prueba comunicacion de redes y parte 2
€3 X 08 googlecom HiLeGgkP

Bidgoogle.com

 proey moz-proxy:192.168.215:8080 solicka un nombre de usuario
una contrasefa it dice:"Prony Server”

Google | v

Todo Imigenes Shoppng Noticiss Videos Web Lbros | sy deLsusr

reastano

. wiipeda
Y sttty i Wi Contrel

Wikiged.

¥ es capial. Asimi =
Cancelor  WUEEEE

Wikipedia:Bienvenidos

Espafiol - Enciclopédica - Contenido e - Wikipedista.

Fuente: Autoria Propia
También se carga la pagina de Netflix sin ningun problema

Ilustracion 42: Prueba comunicacion de redes y parte 3

Peliculas y series ilimitadas y mucho mas
Disfruta dond uando quieras.

tQuieres ver Netix ya

Comenzar >

Fuente: Autoria Propia

Pero si tratamos de acceder a las paginas registradas en la lista negra

, la navegacion no es posible , ejemplo youtube.com

Ilustracion 43: Prueba comunicacion de redes y parte 3 youtube
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Fuente: Autoria Propia
Ejemplo Hotmail.com

[lustracién 43: Prueba comunicacion de redes y parte 4 El Nuevodia
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Fuente: Autoria Propia

Ejemplo elnuevodia.com.co

Tlustracion 44: Prueba Final
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Fuente: Autoria Propia
4 CONCLUSIONES

Durante el desarrollo de la practica se fortalecieron de
manera significativa las competencias en seguridad perimetral
mediante la implementacion del firewall Endian y la
configuracion de servicios fundamentales dentro de una
arquitectura de red segmentada. La actividad permitid
consolidar habilidades en disefio, administracion y proteccion
de infraestructuras corporativas en entornos virtualizados,
favoreciendo una comprension integral del funcionamiento de
un perimetro seguro.

Se logré comprender y aplicar correctamente el esquema
de zonas de seguridad (LAN, WAN y DMZ), verificando la
adecuada configuracion de interfaces, direccionamiento IP y
servicios esenciales. Esto permitio afianzar los fundamentos
operativos del firewall y su rol como elemento central en la
defensa de la red.

Asimismo, se configuraron reglas de NAT para habilitar
el trafico de entrada y salida entre las distintas zonas,
comprobando el funcionamiento adecuado de la traduccion de
direcciones y la creacion automatica de reglas asociadas. Este
proceso hizo posible entender de forma practica como se
gestionan flujos externos e internos dentro de un perimetro
corporativo.

De igual manera, se implementaron politicas de acceso
especificas que permitieron habilitar servicios como HTTP y
FTP desde la DMZ, ademas de la restriccion del protocolo
ICMP. Estas configuraciones evidenciaron la importancia del
control granular del trafico para preservar la integridad,
disponibilidad y confidencialidad de los recursos.

Finalmente, se evalud la comunicacion controlada entre
zonas internas y externas, analizando el comportamiento del
trafico permitido y bloqueado. Esto permitié reafirmar la
relevancia de disefiar politicas de seguridad coherentes con las
necesidades de la organizacion, garantizando un flujo seguro de
informacién y reduciendo la superficie de exposicidn ante
posibles amenazas.
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