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RESUMEN: El presente trabajo muestra el proceso de
instalacion y configuracion para habilitar servicios en una
zona DMZ dentro de una red, utilizando el sistema operativo
Ubuntu Server como plataforma para la implementacion de
dichos servicios.
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1 INTRODUCCION

En el presente trabajo se aborda la administracion y
seguridad de redes mediante el disefio e implementacion de
una zona desmilitarizada (DMZ), cuyo propdsito es aislar
servicios criticos como servidores web y de transferencia de
archivos con el fin de reducir el riesgo de que un ataque
comprometa la red interna. Asimismo, se analiza la
configuracion de reglas de filtrado de trafico en un servidor
Ubuntu Server, orientadas a permitir Unicamente las
comunicaciones estrictamente necesarias y a fortalecer de
manera integral la postura de seguridad del entorno de red.

2 MARCO TEORICO

2.1 Zona DMZ

Una DMZ o zona desmilitarizada es una red perimetral
que protege y agrega una capa adicional de seguridad a la red
de area local interna de una organizacion del trafico no
confiable.

El objetivo final de una red de zona desmilitarizada es
permitir que una organizacion acceda a redes no confiables,
como Internet, mientras garantiza que su red privada o LAN
permanezca segura. Por lo general, las organizaciones
almacenan servicios y recursos externos, asi como servidores
para el Sistema de nombres de dominio (DNS), el Protocolo de
transferencia de archivos (FTP), correo, proxy, el Protocolo de
voz sobre Internet (VoIP) y los servidores web, en la DMZ.
(fortinet, 2025)

Teniendo en cuenta la implementacion de servicios HTTP
que nos permite que el navegador se comunique al servidor
web mientras que el FTP nos ayuda en la transferencia de
archivos entre el cliente y el servidor estos dos protocolos
son utilizados en servicios dmz.

3 PLANTEAMIENTO DEL PROBLEMA

3.1 Tematica 3: Permitir servicios de la Zona
DMZ. para la red. Producto esperado:

1. Permitir los servicios HTTP (Puerto 80) y FTP
(Puerto 21) desde el servidor Web bajo Ubuntu
Server.

2. Denegar el protocolo ICMP (Puerto 8 y puerto 30)
para no permitir hacer ping en la red. Probar a través
de una consola o terminal la no respuesta del
comando ping hacia una IP de la red. Verificar en el
trafico de salida, la creacion de las reglas.

Esta tematica fue desarrollada por el estudiante Juan
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Fig.1 Grub de arranque de ubuntu.
GNU GRUB wversion Z2.1Z2

Try or Install Ubuntu Server

Ubuntu Server with the HWE kermel
Test memory

Use the t and | keys to select which entry is highlighted.
Press enter to boot the selected DS, ‘e’ to edit the commands
before booting or ‘¢’ for a command-line.

Fuente: Autoria Propia

Fig.2 Selecion de idioma.
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Fig.3 seleccion de host.
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Fig.6 clonacion de maquinas.
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Fuente: Autoria Propia

Fig.4 instalacion de ubuntu.

Fuente: autoria Propia.

Fig.7 Configuracion de red.
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Fig.9 Configuracion de red adaptador 3.
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Fuente: Autoria Propia.

.10 Ips asignada al ROUTER.
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Fig.11 Cargue de configuracion de ip.

juan@UbuntuRouter: ~ Q = x

juan@UbuntuRouter:~% sudo nano /etc/netplan/00-router.yaml
[sude] password for juan:
juan@UbuntuRouter:~$ sudo netplan apply

** (generate:3907): WARNING **: 20:42:12.899: Permissions for /etc/ne
tplan/@0-router.yaml are too open. Netplan configuration should NOT b
e accessible by others.

*+ (process:3905): WARNING *#: 20:42:13.663: Permissions for /etc/net
plan/00-router.yaml are too open. Netplan configuration should NOT be
accessible by others.

** (process:3905): WARNING **: 20:42:13.939: Permissions for /fetc/net
plan/@@-router.yaml are too open. Netplan configuration should NOT be
accessible by others.
juan@UbuntuRouter:~$ I

Fuente: autoria Propia

Fig.12 Ip asignada al dmz.
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Fuente: autoria Propia

Fig.13 Cargue de configuracion de ip.
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juan@UbuntuRouter: ~

pLan/uu-rouLer.ydmu 4re Lou Open. NeLpldan coniiguracion snouwa nuil pe
accessible by others.

** (process:4153): WARNING **: 20:51:35.161: “gateway4  has been depr
scated, use default routes instead.
See the 'Default routes' section of the documentation for more detail
5.
juan@ubuntuRouter:~$ ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN g
roup default glen 1@00
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enp®s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1508 qdisc fq codel
state UP group default qlen 1000
link/ether 08:00:27:a9:87:70 brd ff:ff:ff:ff.ff:ff
inet 192.168.20.10/24 brd 192.168.20.255 scope global enp@s3
valid_1ft forever preferred_1ft forever
inet6 fe80::a00:27ff:fea9:8770/64 scope link
valid 1ft forever preferred 1ft forever

OrgdsREEE G0
Fuente: autoria Propia




Fig.14 Ip asignada a lan.
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Fig.15 actualizacion del sistem:

a con el comando Sudo apt-update.
£ V]

juan@UbuntuRouter: ~ Q

juan@ubuntuRouter:~§ sudo apt update & sudo apt upgrade -y
://security.ubuntu.com/ubuntu noble-security InRelease [126 kB]
//archive.ubuntu.com/ubuntu noble InRelease
//archive.ubuntu.com/ubuntu noble-updates InRelease [126 kB]
://security.ubuntu.com/ubuntu noble-security/main amd64 Packages [1,31

://archive.ubuntu.com/ubuntu noble-backports InRelease [126 kB]
://security.ubuntu.com/ubuntu noble-security/main Translation-en [216

i//security.ubuntu.com/ubuntu noble-security/main amd64 Components [21
://security.ubuntu.com/ubuntu noble-security/main amd64 c-n-f Metadata

://security.ubuntu.com/ubuntu noble-security/restricted amd64 Packages
[2,153 kB]
Get:10 http://archive.ubuntu.com/ubuntu noble-updates/main amd64 Packages [1,619
kB]
Get:11 http://security.ubuntu.com/ubuntu noble-security/restricted Translation-e
n [490 kB]
Get:12 http://security.ubuntu.com/ubuntu noble-security/restricted amd64 Compone
nts [212 B]
Get:13 http://security.ubuntu.com/ubuntu noble-security/universe amd64 Packages
[909 kB]

Fuente: autoria Propia

Fig.16 instalacion de apache.

juan@UbuntuRouter: ~

No VM guests are running outdated hypervisor (gemu) binaries on this host.
juan@UbuntuRouter:~$ sudo apt install -y apache2 vsftpd
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
apache2 is already the newest version (2.4.58-lubuntus.s).
apache? set to manually installed.
The following NEW packages will be installed:
vsftpd
o upgraded, 1 newly installed, © to remove and 1 not upgraded.
Need to get 120 kB of archives.
jafter this operation, 312 kB of additional disk space will be used.
Get:1 http://archive.ubuntu.com/ubuntu noble-updates/main amd64 vsftpd amd6d 3.0
.5-0ubuntu3.1 [120 kB]
Fetched 120 kB in 1s (111 kB/s)
Preconfiguring packages ...
Selecting previously unselected package vsftpd.
(Reading database . 214647 files and directories currently installed.)
Preparing to unpack .../vsftpd 3.0.5-0ubuntu3.l _amdé4.deb ...
Unpacking vsftpd (3.0.5-0ubuntu3.1) ...
setting up vsftpd (3.0.5-0ubuntu3.l) - |
Created symlink /etc/systemd/system/multi-user.target.wants/vsftpd.service - /us
r/lib/systemd/system/vsftpd.service.

Fuente: Autoria Propia

Fig.17 configuracion

juan@UbuntuRouter: ~

The currently running kernel version is not the expected kernel version
6.8.0-88-generic.

Restarting the system to load the new kernel will not be handled automatically,
so you should consider rebooting.

No services need to be restarted.

No containers need to be restarted.

User sessions running outdated binaries:

juan @ user manager service: gnome-session-b[2806], gnome-shell[2838],
systemd[2653]

No VM guests are running outdated hypervisor (gemu) binaries on this host.
juan@UbuntuRouter:~$ sudo systemctl enable --now apache2

[Synchronizing state of apache2.service with SysV service script with /usr/lib/sy
stemd/systemd-sysv-install.

Executing: /usr/lib/systemd/systemd-sysv-install enable apache2
juan@UbuntuRouter:~$ sudo systemctl enable --now vsftpd

[Synchronizing state of vsftpd.service with SysV service script with /usr/lib/sys
temd/systemd-sysv-install.

Executing: /usr/lib/systemd/systemd-sysv-install enable vsftpd l
juan@UbuntuRouter:~3 J

Fuente: autoria Propia

Fig.18 ejecucion de servicios de apache y vsftpd

juan@UbuntuRouter: ~

No containers need to be restarted.

User sessions running outdated binaries:
juan @ user manager service: gnome-session-b[2806], gnome-shell[2838],
systemd[2653]

No VM guests are running outdated hypervisor (gemu) binaries on this host.
juan@UbuntuRouter:~$ sudo systemctl enable --now apache2

Synchronizing state of apache2.service with SysV service script with fusr/lib/sy
stemd/systemd-sysv-install.

Executing: /usr/lib/systemd/systemd-sysv-install enable apache2
juangUbuntuRouter:~$ sudo systemctl enable --now vsftpd

Synchronizing state of vsftpd.service with SysV service script with /usr/lib/sys
temd/systemd-sysv-install.

Executing: /usr/lib/systemd/systemd-sysv-install enable vsftpd
juan@UbuntuRouter:~$ sudo apt install -y nftables

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

nftables is already the newest version (1.0.9-1buildl).

nftables set to manually installed.

o upgraded, © newly installed, 6 to remove and 1 not upgraded.
juangUbuntuRouter:~§

Fuente: Autoria Propia

urar firewall en el Router con nftables
ZJ' Ubuntu Web [Comiendo] - Oracle VirtualBox —

Archivo  Maquina  Ver  Entrada tivos  Ayuda

flush ruleset

e inet filter {
chain input {
type filter hook input priority e;

# loqu g)
icmp type echo-request drop
icmp type time-exceeded drop

# Permitir trafico ya establecido

ct state established,related accept
# Permitir loopback
1if lo accept

# Permitir HTTP (Puerto
tcp dport 80 accept

# Permitir FTP (Puerto
tcp dport 21 accept

# Rechazar todo 1
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Fuente: Autoria Propia




Fig.20 Configuracion de puertos.
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juan@UbuntuRouter: ~ a = x

Loaded: loaded (/usr/lib/systemd/system/apache2.service; eng
Active: active (running) since Mon 2025-11-17 21:12:37 UTC;[g
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 1169 (apache2)
Tasks: 56 (limit: 8118)
Memory: 8.4M (peak: 8.8M)
CPU: 254ms
CGroup: /system.slice/apache2.service

1 Jusr/sbin/ag e2 -k start

varning: some journal files were not opened due to insufficient [

juan@buntuRouter:~$ sudo ss -tulnp | grep 80
1dp UNCONN © [o] [::]1:51806 [::]:%
isers:(("avahi-daemon",pid=781, fd=15))

isers:(("apache2",pid=2212,fd=4), ("apache2", pid=2211, fd=4), ("apac
1e2",pid=2210,fd=4), ("apache2",pid=1169, fd=4))
juan@ubuntuRouter:~3 |

tcp LISTEN © 511 *:80 * ok |
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Fuente: Autoria Propia

Fii.21 Pruebas de el‘ecucién.
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Fuente: Autoria Propia

Fig.22 Prueba de ingreso a la pagina web.

Ubuntu  meemm

Fuente: Autoria Propia

Fig.23 Prueba de bloqueo de puertos.
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Juan@UbuntuRouter: ~ Q = x
3 tuf ter:~$ nc -vz 192.168.29.10 86
onnection to 192.168.20.10 88 port [tcp/http] succeeded!
t $n vz 192.168.20.10 22
M connect to 192.168.20.10 port 22 (tcp) failled: Connection timed o

$

BonFsraBsran
Fuente: Autoria Propia

4 CONCLUSIONES

La implementaciéon de una zona DMZ en Ubuntu server
me permitio establecer un sistema que ayuda a fortalecer la
seguridad dentro de la infraestructura de la red, permitiendo
controlar los servicios expuestos sin la necesidad de
comprometer la integridad del sistema, por otro lado la
habilitacion de los servicios HTTP y FTP en los puertos 80
y 21 me garantiza la disponibilidad de los recursos web y
de transferencia de datos, manteniendo al mismo tiempo
una arquitectura segura y funcional.
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