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RESUMEN— EI presente articulo describe el
proceso de instalacion y configuracion del firewall Endian
en un entorno virtualizado a través de VirtualBox. enfocado
en la implementacion de traduccién de direcciones de red
(NAT) y el uso de una zona DMZ para la publicacion de
servicios. Se documenta la preparacién de los adaptadores
de red en la maquina virtual, la instalacion del sistema
Endian Firewall, la creacién de reglas de firewall, la
habilitacion de NAT para permitir la salida de la LAN hacia
la WAN vy la configuracion de reglas de redireccion de
puertos desde la DMZ hacia Internet. Cada captura de
pantalla se acompafia de una breve explicacion del paso
realizado, con el fin de evidenciar el cumplimiento de los
requerimientos planteados en la guia académica.

PALABRAS CLAVE— Endian, Firewall, IP.

ABSTRACT-This article describes the process of
installing and configuring the Endian firewall in a
virtualized environment using VirtualBox. focused on
implementing network address translation (NAT) and using
a DMZ zone for publishing services. The preparation of
network adapters in the virtual machine, the installation of
the Endian Firewall system, the creation of firewall rules,
the enabling of NAT to allow LAN traffic to reach the WAN,
and the configuration of port forwarding rules from the
DMZ to the Internet are documented. Each screenshot is
accompanied by a brief explanation of the step performed,
in order to demonstrate compliance with the requirements
outlined in the academic guide.

Keywords— Endian, Firewall, 1P, Security,
Networks.

1. INTRODUCCION

En entomos de red corporativos y académicos es
fundamental comprender el funcionamiento de los firewalls
perimetrales y la correcta aplicacion de técnicas como la
traduccién de direcciones de red (NAT) y la segmentacion
mediante zonas seguras, como la DMZ. En este trabajo se
implementa Endian Firewall como solucion UTM sobre una
méaquina virtual, configurando las interfaces de red, las
politicas de filtrado y las reglas de NAT para permitir la
comunicacion entre la red intema (LAN), la red
desmilitarizada (DMZ) y la red externa (WAN). La
seguridad perimetral (Firewalls o filtrado de trafico) es
esencial para proteger las infraestructuras tecnolégicas ante
amenazas cibemnéticas cada vez mas complejas.

Endian Firewall es una distribucién GNU/Linux
especializada que ofrece una solucién de seguridad integral
y econdmica, la cual incluye filtrado de paquetes, deteccion
de intrusiones, VPN, proxy y control de ancho de banda.

El objetivo principal es demostrar, de forma préactica,
la configuracion de NAT desde la LAN hacia la WAN, asi
como la configuracion de reglas de reenvio de puertos desde
la DMZ hacia Intemet, evidenciando la creacién y el
funcionamiento de dichas reglas mediante pruebas de
conectividad y acceso a servicios.

La arquitectura de red con DMZ crea un segmento
intermedio entre la red intema y la externa, permitiendo
alojar servicios publicos sin poner en riesgo los sistemas
criticos. En la DMZ se ubican servidores expuestos,
aplicando controles de acceso estrictos.

1.1 AREAS DE CONOCIMIENTO INVOLUCRADAS

Este trabajo integra conocimientos de tres areas
fundamentales de las tecnologias de la informacién. En
primer lugar, la Seguridad de la Informacion y Redes, que



abarca la implementacion de firewalls perimetrales, la
segmentacion mediante zonas DMZ, y la aplicacién de
técnicas de traduccion de direcciones (NAT, SNAT y
DNAT) para proteger la infraestructura tecnoldgica contra
amenazas cibeméticas.

En segundo lugar, la Administracion de Sistemas y
Virtualizacion, que comprende la configuracion de entormos
virtualizados mediante VirtualBox, la gestion de sistemas
operativos basados en GNU/Linux, y la optimizacion de
recursos computacionales para simular infraestructuras de
red complejas sin necesidad de hardware fisico dedicado.

Finalmente, la Arquitectura de Redes, que involucrael
disefio de topologias multicapa, la configuracion de
enrutamiento entre diferentes segmentos de red, y la
implementacion de servicios fundamentales como DNS,
HTTP y FTP. La integracion de estas tres &reas permite
construir una solucion de seguridad perimetral completa y
funcional, demostrando cémo convergen diferentes
disciplinas para resolver problemas reales de infraestructura
tecnolégica.

2. MARCO TEORICO

La traduccion de direcciones de red (NAT) permite
que multiples dispositivos de una red privada accedan a
Intemet utilizando una o pocas direcciones IP publicas,
realizando el enmascaramiento de las direcciones intemas.
La DMZ (zona desmilitarizada) es un segmento de red
intermedio donde se ubican servidores que deben ser
expuestos a Intemet, reduciendo el riesgo para la red intema.
Endian Firewall es una distribucion orientada a seguridad
perimetral que integra funciones de cortafuegos, NAT, VPN,
proxy y otras caracteristicas de seguridad.

3. DESARROLLO

3.1 PREPARACION DEL ENTORNO DE
VIRTUALIZACION

La implementacién de Endian Firewall requiere una
planificacion cuidadosa de la arquitectura de red virtual.
VirtualBox proporciona las capacidades necesarias para
simular una infraestructura de red completa incluyendo
multiples segmentos aislados. Para esta implementacion se
configuré unamaquina virtual con recursos suficientes para
el correcto funcionamiento del firewall, estableciendo 2048
MB de memoria RAMy 20 GB de almacenamiento en disco.

El componente critico de esta configuracion consiste
en la asignacion de tres interfaces de red virtuales, cada una
correspondiente a una zona de seguridad especifica. La
primera interfaz se configuré en modo NAT para simular la
conexion a Intemet, representando la zona roja 0o WAN. Esta

interfaz permite que el firewall obtenga conectividad extema
y actlie como gateway para los dispositivos de las redes
internas. La segunda interfaz se establecié como red intema
denominada LAN_interna, constituyendo la zona verde
donde residen las estaciones de trabajo corporativas. La
tercera interfaz se configurdé también como red intema bajo
el nombre DMZ_servidores, formando la zona naranja
destinada a alojar servidores web y de aplicaciones
accesibles pablicamente.

Durante el proceso de instalacion de Endian Firewall
desde la imagen ISO oficial, el sistema solicita la
identificacion y asignacién de las interfaces de red a las
zonas de seguridad correspondientes. Se establecio el
esquema de direccionamiento IP 192.168.10.0/24 para la
zona verde con el firewall actuando como gateway en la
direccion 192.168.10.1, mientras que para la zona naranja se
asign6 el rango 192.168.20.0/24 con gateway en
192.168.20.1. Esta segmentacion IP  facilita la
implementacion de politicas de enrutamiento y reglas de
firewall especificas para cada zona, quedando de la siguiente
manera:

Figura 1. Resultado configuracion de tarjetas de red a
través de Endian Firewall:
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Mascara: 255.255.255.0 i/24)
Red: 192.168.20.0/24

Méscara: 255.255.255.0 (/24)
Red: 192.168.10.0/24

Fuente: autoria propia.

A continuacién, se describe la configuracion de cada
adaptador a detalle.

TEMATICA NO. 1

3.1.2 CONFIGURACION DE ADAPTADORES DE
RED EN LA MAQUINA VIRTUAL

Para garantizar el correcto funcionamiento de las
zonas de red en Endian se configuraron tres adaptadores en
la maquina virtual: uno para la red extema (WAN), otro
para la red intema (LAN/Verde) y un tercero para la zona
DMZ (Naranja). A continuacion, se describen las
principales configuraciones realizadas.

3.1.3 Adaptador 1 (LAN/VERDE)



En esta etapa se configura el primer adaptador para la
red intema, que sera asociada a la zona verde (GREEN) de
Endian. Desde esta red se conectaran los equipos de la
LAN que saldran a Intemet mediante NAT. LaFig. 1
muestra la configuracion del adaptador 1 de la méaquina
virtual Endian, habilitado y conectado auna red intema con
el nombre intnet_verde, que corresponde a la red LAN.

Figura 2. Configuracion adaptador 1:

Fuente: autoria propia.

Configuracion del adaptador 1 de la maquina virtual
Endian. Lo habilito y lo conecto a una Red intema,
asignandole el nombre intemet verde, que corresponde a la
red LAN (zona VERDE).

3.1.4 Adaptador 2 (DMZ/NARANJA)

El segundo adaptador se configura para la red
desmilitarizada (DMZ), asociada a la zona naranja
(ORANGE) de Endian, donde se ubicaréan los servidores que
seran publicados hacia Intemet. La Fig. 3 presenta la
configuracion del adaptador 2, conectado a la red intema
intnet_naranja asociada a la DMZ.

Figura 3. Configuracion adaptador 2:

o

Fuente: autoria propia.

Configuracion del adaptador 2 y lo conecto también
a una Red intema, pero esta vez con el nombre
intnet_naranja, asociado a la DMZ dentro de la topologia de
Endian.

Mantengo el mismo tipo de adaptador y parametros
de conexion. Esta red permitira aislar servicios publicos

como servidores web o FTP antes de exponerlos mediante
reglas NAT.

3.1.5 Adaptador 3 (WAN/ROJO)

El tercer adaptador representa la zona WAN, es decir,
la conexion hacia Interet. Su funcion principal es permitir
que el firewall tenga salida a la red externa y reciba el trafico
entrante proveniente de Interet para ser filtrado y procesado
segin las reglas de seguridad. La Fig. 4 detalla la
configuracion de este adaptador en modo NAT, con cable
conectado 'y  modo promiscuo deshabilitado.

Figura 4. Configuracion adaptador 3:
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Fuente: autoria propia.

Configuracién del adaptador 3 de la maquina virtual
endian_f, definido en modo NAT para proporcionar acceso
a Intermet desde el firewall., con el modo promiscuo
deshabilitado y el cable virtual conectado. Esta interfaz
corresponde a la red ROJA (WAN), permitiendo que Endian
tenga salida hacia la red extema durante la instalacion y
operacion.

Figura 5. Configuracién maquina Endian:

Fuente: autoria propia.

En esta imagen se observa la maquina Endian
completamente configurada, con los adaptadores asignados
y lista para iniciar el proceso de instalacion.

Este resumen me permite validar que la topologia
légica coincide con el disefio requerido para aplicar



posteriormente reglas de NAT, filtrado y publicacion de
Servicios.

3.2 Instalacién de Endian Firewall

Una vez configurados los adaptadores de red en la
maquina virtual, se procede a la instalacion de Endian
Firewall. Durante el asistente de instalacion se seleccionan
parametros como el idioma, las interfaces de red y las
credenciales de administracion. Las Fig. 5a 12 muestran las
principales pantallas del proceso, desde la seleccion del
idioma y el inicio del instalador, hasta la asignacion de la
direccion IP de la zona GREEN vy la confirmacion de que el
sistema fue instalado correctamente.

Figura 6. Inicio instalador Endian:

Fuente: autoria propia.

Esta pantalla corresponde al inicio del instalador,
donde selecciono el idioma del sistema. Aqui elijo English,
que sera el idioma de la interfaz durante toda la instalacion.
Este paso solo define la visualizacién y no afecta la
configuracion de red.

Figura 7. Configuracion Endian.

Fuente: autoria propia.

Imagen 7. El sistema pregunta si deseo habilitar el
acceso por consola serial. Selecciono No, dado que no
utilizaré un cable null-modem ni una terminal serial para
administrar el firewall. Esta opcién es Gtil solo en entormos
industriales o de hardware especifico.

Figura 8. Configuracion Endian.
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Fuente: autoria propia.

En este punto el asistente confirma que estoy entrando
al proceso de instalacion de Endian Firewall. Al seleccionar
Ok, avanzo hacia las configuraciones de disco y red.
Cancelar en este punto reiniciaria el sistema.

Figura 9. Configuracion Endian:

Fuente: autoria propia.

El instalador advierte que se formateara por completo
el disco /dev/sda. Seleccione Yes, autorizando que Endian
cree las particiones necesarias y prepare el sistema de
archivos. Esto es obligatorio para instalar el firewall como
sistema operativo principal.

Figura 10. Configuracion Endian.

Fuente: autoria propia.

En esta pantalla ingresar manualmente la direccion IP
de la zona GREEN, asignando la IP 192.168.0.15 con
mascara 255.255.255.0. Esta sera la interfaz de
administracion inicial del firewall antes de configurar las
demas zonas dentro del entormo web.

Figura 11. Configuracion Endian.



Fuente: autoria propia.

El instalador confirma que Endian fue instalado
correctamente. Aqui se me indica que retire los medios de
instalacion y acceda a la interfaz web mediante:
http://192.168.10.1 - https://192.168.10.1:10443 Desde ahi
continuaré con el asistente de configuracion avanzada

Figura 12. Configuracion Endian.

Fuente: autoria propia.

Esta pantalla corresponde al proceso automético de
inicializacion posterior, donde Endian ejecutatareas intemas
como creacion de servicios, configuracion de maédulos y
preparacion del sistema. Es normal que tome algunos
minutos.

Figura 13. Inicio maquina Endian:
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Fuente: autoria propia.

Una vez que el sistema inicia por completo, se muestra
el mend de administracién local. Aqui puedo: Abrir una
Shell - Reiniciar el sistema - Cambiar la contrasefia de root -
Lanzar el Network configuracion Wizard - Restaurar valores
de fabrica. También confirma que la interfaz GREEN esta
activa en 192.168.10.1/24, lo que valida que puedo acceder
a la interfaz web para continuar con la configuracion.

3.3 CONFIGURACION DE ENDIAN FIREWALL Y
ZONAS DE RED

Con el sistema instalado, se accede a la interfaz web
de administracion para configurar las interfaces VERDE,
NARANJA y ROJO, asignando direcciones IP adecuadas a
cada segmento y ajustando las politicas basicas del
cortafuegos. Las imagenes de la 14 a la 26 muestran la
configuracion de la maquina cliente en la LAN, la
verificacion de conectividad, la aceptacion de la licencia, la
definicion del modo de funcionamiento enrutado, la
activacion de la zona NARANJA, la asignacion de
direcciones IP y DNS, el registro de correos de
administracion, la aplicacion de la configuracion y el panel
de control de Endian una vez operativo. La Fig. 27 presenta
una prueba de ping hacia la interfaz GREEN que confirma
la conectividad desde la LAN.

Figura 14. Detalle maquina cliente.

Fuente: autoria propia.

Esta imagen muestra los detalles de laméaquina virtual
destinada a integrarse en la red (LAN/Verde). El adaptador
de red esta configurado en la red interna “internet verde”,
adecuada para la LAN en Endian Firewall. Al estar
corriendo, esta maquina sirve como host de pruebas para
validar conectividad, asignacion de direcciones y
funcionamiento general del firewall.

Figura 15. Comprobacién ping desde maquina cliente.

Fuente: autoria propia.

Con el comando IP a verifico las interfaces activas del
host conectado a la LAN. Se observa la interfaz enp0s3 con
la direccion 192.168.10.2/24, asignada por el segmento
VERDE del firewall. Esto confirma que la maquina cliente



esta correctamente enlazada a la infraestructura de Endian y
lista para pruebas de conectividad.

Figura 16. Acceso a Endian Firewall

Fuente: autoria propia.

Esta imagen presenta la interfaz inicial del asistente de
instalacion, donde el sistema solicita iniciar la configuracion
basica del firewall. Desde aqui comienza el proceso de
definiciéon de modos de red, interfaces, zonas y parametros
fundamentales del sistema.

Figura 17. Aceptar la licencia GNU GPL Endian.

Fuente: autoria propia.

Imagen 18. Aqui selecciono el modo de
funcionamiento del firewall en Enrutamiento, y ademas elijo
el tipo de enlace para la zona ROJA (WAN), en este caso
Ethemet estatico/DHCP, permitiendo que la interfaz extema
se conecte al router o modem del proveedor.

Figura 18. Interfaz grafica Endian desde maquina cliente
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Fuente: autoria propia.

Imagen 19. En este paso el asistente me permite activar
zonas adicionales. Se habilita la zona NARANJA (DMZ)
para alojar servicios publicos aislados.

Figura 19. Asignacion zona naranja (DM2).
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Fuente: autoria propia.

Imagen 20. La imagen muestra la asignacion de
direcciones para las zonas principales: GREEN:
192.168.10.1/24 - ORANGE (DMZ): 192.168.20.1/24
También selecciono los adaptadores de red correspondientes
para cada zona, garantizando su separacion ldgica y fisica
dentro del firewall.

Figura 20. Asignacion de direcciones zona verde, naranja y
roja.

Fuente: autoria propia.

Imagen 21. Aqui se configura la interfaz ROJO
seleccionando la tarjeta de red que se conectard a la WAN.
Este paso define la conexion extema que usara el firewall
como puerta de enlace hacia Intemet.

Imagen 21. Configuracion interfaz ROJO.



Fuente: autoria propia.

Imagen 22. En este paso asigno manualmente
servidores DNS pablicos: DNS 1: 8.8.8.8 - DNS 2: 8.8.4.4
Esto asegura que el firewall y las zonas internas resuelvan
nombres hacia Intemet correctamente.

Figura 22. Asignacion servidores DNS:

Fuente: autoria propia.

Imagen 23. se muestra la pantalla para registrar correos
de administracion del sistema. Este paso es opcional y
permite que Endian envie alertas o notificaciones al
administrador mediante correo electronico.

Figura 23. Registro correos administracion del sistema
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Fuente: autoria propia.

Imagen 24. Esta imagen corresponde al paso final del
asistente, donde Endian confirma que la configuracion de
red fue completada. Aqui hago clic en “Aceptar, aplicar
configuracion” para que el firewall aplique las nuevas
direcciones, zonas e interfaces asignadas en los pasos
anteriores. Este punto marca el cierre del proceso de
inicializacion.

Figura 24. Confirmacion configuracién de Endian
completa desde maquina cliente.

Fuente: autoria propia.

Imagen 25. En esta pantalla el asistente indica que la
configuracion ha sido guardada exitosamente y que los
servicios dependientes se reiniciaran. Se menciona que el
proceso puede tardar unos segundos, lo cual es normal
mientras se levantan los servicios del firewall y las interfaces
adoptan sus configuraciones definitivas.

Figura 25. Configuracion completa de Endian desde
maquina cliente:.

Fuente: autoria propia.

Imagen 26. Aqui se muestra el panel de control
(dashboard) de Endian una vez aplicada toda la
configuracion. Se observan estadisticas del sistema, carga de
CPU, uso de memoria, estado de servicios y las tres
interfaces de red: ROJO (WAN) - VERDE (LAN) -
NARANJA (DM2). Este panel confirma que el firewall esta
operativo y gestionando trafico en cada una de sus zonas

Figura 26. Ping desde maquina virtual cliente a red verde.

Fuente: autoria propia.



Imagen 27. En esta imagen se observa un ping hacia
192.168.10.1, direccion correspondiente a la interfaz
GREEN del firewall, el cual nos comunica que la
configuracion quedd correcta.

TEMATICA 2.
3.4 CONFIGURACION DE NAT DESDE LA LAN
HACIA LA WAN

La configuracion de NAT de origen (Source NAT) en
Endian Firewall permite que los equipos de la red intema
(zona VERDE) accedan a recursos extemos mediante el
enmascaramiento de sus direcciones privadas. Para ello se
define una regla SNAT que aplica masquerading a todo el
trafico con destino a redes extemas. En la imagen 27 se
observa el apartado de administracion de reglas de NAT de
origen; en laimagen. 28 se define la regla SNAT para la red
192.168.10.0/24; y en la imagen. 29 se aprecia la regla
aplicada y operativa.

Las imégenes. 31 a 33 muestran las pruebas de
conectividad realizadas desde un host de la LAN hacia
8.8.8.8, google.com y unad.edu.co, donde se valida la
correcta resolucion DNS y el acceso a servicios externos
mediante la regla de NAT configurada.

Figura 27. Configuracion red NAT

Fuente: autoria propia.

Imagen 28. Se visualiza el apartado Firewall - NAT
fuente, donde se administran las reglas de Source NAT en
Endian. En este punto no existe ninguna regla
configurada, lo que indica que la LAN aiin no tiene
habilitada la salida hacia la WAN. Desde este ment se
inicia el proceso de creaciéon de la regla de

enmascaramiento.

Figura 28. Configuracion red NAT
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Fuente: autoria propia.

Imagen 29. Se define una regla de Source NAT
(SNAT) aplicando masquerading para permitir que la red
intera 192.168.10.1/24 (verde) utilice la direccion de la
interfaz RED como origen al generar tréafico hacia cualquier
red extema (0.0.0.0). Esta configuracion habilita el acceso a
Internet para todos los hosts de la LAN.

Figura 29. Definicion regla de Source NAT

Fuente: autoria propia.

Imagen 30. Aqui se muestra la regla SNAT yaaplicada
y operativa. La interfaz confirma que el enmascaramiento
esta activo para la red intema, lo cual autoriza la traduccion
de direcciones para el trafico saliente hacia la WAN,
permitiendo la comunicacion con redes externas.

Figura 30. Maquina cliente haciendo ping a red interna:

Fuente: autoria propia.

Imagen 31. La prueba ICMP enviada desde un host de
la LAN hacia el DNS pablico 8.8.8.8 responde
correctamente, validando que el trafico es enmascarado por
la interfaz RED mediante la regla SNAT, y confirmando
conectividad hacia Intemet sin restricciones.



Figura 31. Prueba desde el host de LAN al DNS publico

Fuente: autoria propia.

Imagen 32. El ping a google.com evidencia correcta
resolucion DNS y comunicacién con servidores extemos.
Esto demuestra que la LAN no solo tiene salida via NAT,
sino que también puede resolver nombres mediante DNS,
completando asi la verificacion funcional del servicio.

Figura 32. Imagen de ping en funcionamiento.

Fuente: autoria propia.

Imagen 33. El ping hacia unad.edu.co muestra
respuesta desde el dominio institucional, verificando
conectividad completa a redes académicas externas. La
presencia de algunos paquetes duplicados (DUP) es un
comportamiento comun en rutas balanceadas y no afecta la
verificacion de NAT.

3.5 CONFIGURACION DE DMZ HACIA LA
INTERNET

La redireccion de puertos (Destination NAT o DNAT)
permite que un servicio alojado en lazona DMZ/Naranja sea
accesible desde la red extema. Para lograrlo se creauna regla
DNAT indicando que las conexiones entrantes a un puerto
especifico de la interfaz RED se traduzcan hacia la direccion
IP del servidor en la DMZ. La imagen. 33 muestra la
configuracion de la méquina virtual utilizada como servidor
en la DMZ; las Fig. 34 y 35 ilustran la creacion de la regla
DNAT para publicar un servicio FTP sobre el puerto 21.

Finalmente, las imagenes. 36 a 38 presentan las
pruebas de conectividad realizadas desde la DMZ hacia la
WAN, confirmando que la DMZ tiene acceso a dominios

publicosy que el firewall permite el trafico necesario para la
operacion de los servicios expuestos.

Figura 33. Configuracion maquina virtual en Virtualbox:.

Fuente: autoria propia.

Imagen 34. En estaimagen se observa la configuracion
de mi méquina virtual “server”, la cual utilizo como servidor
dentro de la zona DMZ de mi arquitectura con Endian
Firewall. Este equipo es el que yo destino para alojar el
servicio que publicaré mediante laregla DNAT.

Puedo ver que el Adaptador de red 1 esta configurado
como Red intema, asociado a la red “intnet naranja”, que
corresponde directamente a la DMZ (ORANGE). Esto
garantiza que el trafico redirigido desde la WAN llegue
correctamente a este servidor.

Figura 34. Comprobacion zona DMZ (Naranja):

Fuente: autoria propia.

Imagen 35. La capturamuestra lacreacién deunaregla
DNAT donde el tréfico entrante al puerto 21/TCP (FTP) es
redirigido hacia un servidor ubicado en la DMZ (zona
NARANJA). La interfaz de entrada seleccionada es
NARANJA, y la traduccion se realiza hacia la IP intera del
servidor FTP en la DMZ. La regla esta activa y permite el
acceso extemno, tal como se evidencia en la tabla inferior,
donde se muestra una politica de permitir para el servicio
TCP/21 con su correspondiente direccion traducida.

Figura 35. Creacion regla DNAT desde maquina cliente:



Fuente: autoria propia.

Imagen 36. La configuraciéon completa de una regla
DNAT que expone un servicio FTP alojado en laDMZ hacia
Intemet, permitiendo que clientes exteros accedan al puerto
21 mediante la traduccion de direcciones desde la interfaz
RED hacia el servidor interno en la zona ORANGE.

Figura 36. Configuracion completa regla DNAT haciendo
ping:.

Fuente: autoria propia.

Imagen 37 esto confirma que la red DMZ esta
funcionando adecuadamente, que existe comunicacion entre
el servidor y la puerta de enlace de DMZ, y que latopologia
esta correctamente configurada para permitir el DNAT.

Figura 37. Funcionamiento red DMZ

Fuente: autoria propia.

Figura 38. Las respuestas ICMP validan que el trafico
de la DMZ puede salir a la WAN, lo cual es indispensable
para que los servicios expuestos operen correctamente y
puedan resolver DNS o responder conexiones extemnas

Figura 38. Respuesta ICPM.

Fuente: autoria propia.

Figura 39. Confirma que la DMZ tiene acceso a
dominios publicos y que el firewall estd permitiendo el
trafico originado en la DMZ hacia la WAN con
normalidad. La salida funcional es evidencia de que la
politica aplicada en Endian permite la comunicacién
DMZ - Internet.

TEMATICA 3

Permitir servicios de la Zona DMZ para la red.
Producto esperado: 1. Permitir los servicios HTTP (Puerto
80) y FTP (Puerto 21) desde el servidor Web bajo Ubuntu
Server. 2. Denegar el protocolo ICMP (Puerto 8 y puerto 30)
para no permitir hacer ping en la red. Probar a través de una
consola o terminal la no respuesta del comando ping hacia
una IP de la red. Verificar en el tréfico de salida, la creacion
de las reglas.

Para dar solucion a laactividad, Lo primero que realice
fue instalar 3 maquinas virtuales en virtual box: Primero
instalé y configuré Endian Firewall (EFW) como la
plataforma principal de seguridad de la red se cre6 con tres
adaptadores 1 adaptador verde 2 adaptador Naranja 3
adaptador Nat.

Figura 40 Configuracion primera maquina virtual Endian
memoria y nucleos.

Fuente: autoria propia.

Figura 41. Configuracion primera maquina virtual Endian

Fuente: autoria propia.

Figura 42. Se inicia instalacion maquina virtual Endian



Fuente: autoria propia.

Figura 43. Instalacion maquina virtual Endian

Fuente: autoria propia.

Figura 44. Instalacion maquina virtual Endian
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Fuente: autoria propia.

Figura 45. Instalacion maquina virtual Endian
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Fuente: autoria propia.

Figura 46. Seleccion adaptador 1 verde

Fuente: autoria propia.

Figura 47. Seleccion adaptador 2 Naranja
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Fuente: autoria propia.

Figura 48. Seleccion adaptador 3 Nat
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Fuente: autoria propia.

Figura 49. Configuracion de los 3 adaptadores

Fuente: autoria propia.

Lo que realicé fue que instalé y configuré Endian
Firewall (EFW) como la plataforma principal de seguridad
de la red, asignando los tres adaptadores uno para la red
verde (LAN), otro para la red naranja (DMZ) y un adaptador
NAT para simular la salida a internet.



Figura 50. Configuracion segunda maquina virtual desktop

Fuente: autoria propia.

Figura 51. Configuracion segunda maquina virtual desktop

e
Fuente: autoria propia.

Figura 52. Configuracion segunda maquina virtual desktop

Fuente: autoria propia.

Figura 53. Configuracion para que utilice la misma red(red
verde) de Endian.
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Fuente: autoria propia.

En resumen, Le coloqué un adaptador en lared verde,
ya con esto tendré que configurar una IP del segmento LAN

y usé como gateway la interfaz verde del Endian para
permitir la comunicacion.

Figura 54 . Configuracion tercera méaquina virtual server

Fuente: autoria propia.

Figura 55 . Configuracion tercera maquina virtual server
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Fuente: autoria propia.

Figura 56. Configuracion para que utilice la misma red(red
naranja) de Endian.
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Fuente: autoria propia.

Figura 57. Evidencia configuracion para que utilice la
misma red(red naranja) de Endian.

Fuente: autoria propia.



Le configuré un Unico adaptador conectado a la red
naranja, para después asignarle una IP dentro del rango de la
DMZ y configurando como puerta de enlace la interfaz
naranja del Endian.

Figura 58. Instalacion 3 maquina virtual server

Fuente: autoria propia.

Resumen servidor Ubuntu Server sera el encargado de los
servicios web y FTP

A continuacion, tenemos un cuadro donde describimos
los resultados de la configuracion de las tres maquinas con
Endian

Figura 59. Cuadro de configuracion de las tres maquinas

con edian
Méquina Adaptador Zona [ Tipo Modo (VirtualBox) 1P asignada

Epd\an Adaptador 1 Verde (LAN) Red Interna; green | 192.168.10.1
Firewall

Adaptador 2 Naranja (OMZ) | Red Interna: dmz 192.168.20.1

Adaptador3 | WAN (Internet] | NAT [AD“;E:;’““
Servidor Adaptador 1 DMZ (Naranja) | Red Interna: dmz 192.168.20.10
EEE:ZW Adaptador 1 LAN Verde) Red Interna: green | 192.168.10.10

Fuente: autoria propia.

Figura 60. Asignacion de ip manual IP 192.168.1.20 a la

méquina Ubuntu

e UNENOUN group default glen 10

codel] state UP group defau

Fuente: autoria propia.

Figura 61. Validacion ping verde en desktop y funciona:

Fuente: autoria propia.

Figura 62. Configuracion server para la conexiones

Fuente: autoria propia.

Figura 63. Configuracion Endian para la conexiones

GHU nano 2.2.5 File: cetcsnetworksinterfaces Modif led

Fuente: autoria propia.

Figura 64. Verificacion con adaptador naranja esta
configurado en endian:

Fuente: autoria propia.

Figura 65. Configuracion para conectar el adaptador
naranja configurando la ip estatica en server:



Fuente: autoria propia.

Figura 66. Configuracion de la interfaz de lared en
desktop:
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Fuente: autoria propia.

Figura 67. Evidencia de desktop esta conectada
correctamente a endian:

Fuente: autoria propia.

Lo que realice es que a cada maquina le asigné su
direccion IP correspondiente y configuré la puerta de enlace
apuntando a la interfaz adecuada del Endian. Después
verifiqué la comunicacion entre las redes, asegurandome de
que el desktop pudiera salir por el firewall y que el servidor
en la DMZ respondiera segun las reglas configuradas

Ademas de la configuracion de IP y puertas de enlace,
realicé pruebas de conectividad entre las maquinas para
asegurar que todo estuviera funcionando correctamente, por
lo cual utilicé comandos de ping desde el desktop hacia el
firewall y haciael servidor, ytambién desde el servidorhacia
el Endian de estamanera verifique que cada red respondiera
como debia.

De esta forma las pruebas realizadas permitieron
confirmar que las interfaces estaban bien configuradas, que
las rutas eran correctas y que la comunicacion entre la red
verde.

Figura 68. Ingreso al panel web de endian:
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Imagen 24 Ahora se intenta ingresar desde el navegador de desktop al panel web de endian
Fuente: autoria propia.

Figura 69: Ingreso al panel web de endian

e
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Fuente: autoria propia.

Figura 70. Conexion correcta al panel de endian

Fuente: autoria propia.

Figura 71. Conexidn correcta al panel de endian

Fuente: autoria propia.



Figura 72. Ingreso al panel web de endian
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Fuente: autoria propia.

Figura 73. En la opcién configuracion Red se valida el
nimero de tarjetas (3):
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]

Fuente: autoria propia.

Figura 74. Eleccion de la red que se va a configurar
(Naranja)

Fuente: autoria propia.

Figura 75. Configuracion red Naranja (Naranja)

om

Fuente: autoria propia.

Figura 76. Validacion de que la ip esta en el mismo
servidor (192.168.0.15):

on

Fuente: autoria propia.

Figura 77. Evidencia de conexion de endian mirando en
virtual box las configuracion de red Mac son la misma:

Fuente: autoria propia.

Figura 78. Configuracion red naranja:

Fuente: autoria propia.

Figura 79: Ajuste de la ip en endian:

Fuente: autoria propia.

Figura 80. Evidencia conexién server:



Fuente: autoria propia.

Figura 80. Conexion server:

Fuente: autoria propia.

Figura 81. Funcionamiento firewall endian:

Fuente: autoria propia.

Figura 82. Funcionamiento firewall endian
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Fuente: autoria propia.

Figura 83. Aplicacion reglas temética 3 -creacion regla
HTTP:

Fuente: autoria propia.

Figura 84. Creacion Regla fpt
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Fuente: autoria propia.

Figura 85. Creacion regla ICMP:
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Fuente: autoria propia.

Figura 86. Evidencia creacion de reglas (las dos verdes
hppt y fpty laicmp que bloguea es la de flecha roja):

Fuente: autoria propia.

Figura 87. La prueba con curl http://192.168.2.10
confirmé que el servicio HTTP en la DMZ. Demostracion
que el http hacia el dmz esta navegando correctamente con
el uso de curl http://192.168.2.10 server:



Fuente: autoria propia.

Figura 88. La prueba desde el servidor con ftp
192.168.2.10 confirmé que el acceso FTP. Esto es desde el
servidor Demostracion que el FTP hacia el dmz estd
navegando correctamente con el uso de ftp 192.168.2.10:

Fuente: autoria propia.

Figura 89. Evidencia que el ping falla sin recibir paquetes,
indicando que el bloqueo funciona.

Fuente: autoria propia.

Figura 90. El ping desde Endian al desktop responde
correctamente, confirmando la conectividad.

Fuente: autoria propia.

UF,LOWER_UP> mtu 1560 qdisc nogy

Cuando finalice la configuracion de la infraestructura,
pasé a la solucién puntual de la temética 3 que fue la que
elegi, En Endian habilité Unicamente los serviciosnecesarios
desde la 32 DMZ hacia la red: HTTP (puerto 80) y FTP
(puerto 21) para que el servidor web pudiera ofrecer sus

aplicaciones y permitir transferencias. Luego configuré las
reglas de firewall para bloquear completamente el protocolo
ICMP, demanera que los equipos de la redno pudieran hacer
ping hacia direcciones intemas. Probé el bloqueo desde la
consola intentando hacer ping auna IP de lared y verifiqué
que no habia respuesta. Finalmente, revisé el trafico y
confirmé las reglas. En lo posible coloque al detalle todo lo
que hice. y me enfoqué en dar solucién a la creacion de las
reglas configurdndose en endian para permitir Gnicamente
HTTP y FTP desde la DMZ, y bloqueé el ICMP para impedir
pings entre redes, verificando que solo el trafico autorizado
pasara.

TEMATICAS.

En la siguiente se implementard un Proxy HTTP (No
transparente) con politicas de autenticacion para navegacion
en Intemet, con el fin de restringir el acceso a diferentes
direcciones web, esto con el objetivo de generar politicas de
acceso sobre recursos extemnos.

Una vez concluido el proceso de instalacion
procedemos a ingresar a nuestra maquina virtual Linux que
nos servira como el cliente de nuestro Proxi, para lo cual se
debe ingresar a la siguiente direccion:
https://192.168.0.15:10443

Figura 91. Ingreso a Endian (Interfaz grafica Endian desde
maquina cliente):
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Fuente: autoria propia.

Se realiza la aceptacion de términos y condiciones,
esto con el fin poder continuar con la configuracion.

Figura 92. Términos y Condiciones Endian (Interfaz
grafica Endian desde maquina cliente):



https://192.168.0.15:10443/

Fuente: autoria propia.

Paso siguiente se establecen las contrasefias de los
usuarios, Admin y Root

Figura 93. Configuracion usuarios:
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Fuente: autoria propia.

Una vez culminada esta configuracion se procede con
la configuracion, para esto se ingresaa laopcion Proxy como
se ve a continuacion:

Figura 94. Configuracion Proxy
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Fuente: autoria propia.

Paso siguiente se realiza la habilitacién de la opcion
“Enable HTTP Proxy”, esta es para que se pueda configurar
la lista negra asi como los perfiles de usuario.

Figura 95. Configuracion Proxy HTTP
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Fuente: autoria propia.

En esta interfaz se realiza la configuracion de la red
verde (Green), donde se va a indicar que es transparente, asi
como el puerto a usar.

Figura 96. Configuracion Proxy HTTP
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Fuente: autoria propia.

Una vez culminada esta opcion, paso siguiente
ingresamos a Web Filter, esto para ya comenzar con todo el
tema de parametria.

Figura 97. Configuracion Proxy HTTP
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Fuente: autoria propia.
Se realiza la creacion del perfil, que se usara para la
realizacion de la lista negra, con los diversos sitios web que

se quieren registrar.

Figura 98. Creacion Perfil
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Fuente: autoria propia.

Le damos en la opcion de ADD, esto para confirmar
los cambios y que se vea reflejado el usuario.

Figura 99. Adicion del usuario
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Fuente: autoria propia.

Figura 100. Adicion de usuario correcto
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Fuente: autoria propia.

Una vez finalizada esta configuracion del perfil, se
continda con la creacion de lista negra para no permitir el
acceso las paginas que nos indica la guia de aprendizaje, para
ello se afiadiran las siguientes URL"S

e www.hotmail.com
www.youtube.com
e www.elnuevodia.com.co

Figura 101. Configuracion Lista negra:
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Fuente: autoria propia.

Una vez ingresadas las paginas, se procede con la
aplicacion de cambios.

Figura 102. Confirmacion lista negra:
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Fuente: autoria propia.

Para fines de instalacion y configuracion a otros
equipos o exploradores se realiza la descarga del certificado

Figura 102. Descarga del certificado:
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Fuente: autoria propia.

Una vez se realizatoda la configuracion anteriormente
descrita se realiza al ingreso de una de las paginas de la lista
negra, la cual no se debe permitir el acceso o evitar la carga
de esta, para ello se intenta ingresar a YouTube

Figura 103. Ingreso a Youtube:

Fuente: autoria propia.

Como se evidencia y resultado de la practica se puede
concluir que Endian Firewall, es una herramienta atil al
momento que se quiera realizar restriccion y seguridad de
los sitios Web, ytratar de aislar al maximo lanavegacién por
temas de politicas de seguridad en alguna empresa o por
nuestramisma proteccion como usuarios finales.

Link de videos explicativos:


http://www.hotmail.com/

Jhon Hincapié:
https://youtu.be/1Zjfl a2blwQ

Omar Alfredo Pacheco Yepez:
https://youtu.be/t5GbodlIhNZKk?si=Um1x6dVT69ZMCVu4

Diana Paola Bohorquez
https://youtu.be/1IFEK2audhVk

Daniel Moreno
https://www.youtube.com/watch?v=bnz-08TFTho
https://youtu.be/ rFklwd4wl4

4 CONCLUSIONES

La implementacion de Endian Firewall permitio
comprender de manera practica la configuracion de zonas de
red y la aplicacién de técnicas de seguridad perimetral. A
través de la correcta definicion de las interfaces VERDE,
NARANJA y ROJO, asi como de las reglas de firewall y
NAT, se habilité la salida de la LAN hacia Intemet y la
publicacion controlada de servicios en la DMZ mediante
Port Forwarding.

Las pruebas realizadas desde las estaciones de trabajo
de la LAN y desde clientes externos demuestran el correcto
funcionamiento de las reglas definidas, cumpliendo con los
objetivos planteados en la guia de latemaética 2 relacionados
con NAT y DMZ. Este ejercicio refuerza la importancia de
disefiar adecuadamente la topologia de red y las politicas de
acceso para proteger los recursos intemos de la
organizacion.

5 ANEXOS:

Total, figuras: 103.
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