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Resumen
Este documento presenta una sintesis de las actividades desarrolladas para SecureNova Labs,
orientado al andlisis ético, técnico y operativo de los equipos Red Team y Blue Team. La etapa 1
aborda la evaluacion de acciones ofensivas y defensivas bajo criterios éticos y legales, revisando
la normativa colombiana sobre delitos informaticos y el rol profesional del pentesting. En la
etapa 2 se analiza el marco normativo aplicable, incluyendo el Codigo de Etica del COPNIA, la
Ley 1273 de 2009 y la Ley 1581 de 2012, para identificar riesgos, posibles vulneraciones y
dilemas éticos relacionados con el manejo de informacion sensible. La etapa 3 desarrolla un
ejercicio Red Team basado en la explotacion de la vulnerabilidad CVE-2014-6287 en Rejetto
HFS, permitiendo comprometer dos hosts y aplicar escalamiento de privilegios, reconocimiento
interno y pivoting con herramientas como Nmap y Metasploit. La etapa 4 expone las acciones
inmediatas de contencion del Blue Team, incluyendo aislamiento del sistema comprometido,
control del trafico malicioso, gestion de privilegios y medidas de hardenizacion. Finalmente se
integran los hallazgos en un informe técnico que evalua riesgos y vulnerabilidades, y formula
recomendaciones orientadas al fortalecimiento de las estrategias Red Team y Blue Team.

Palabras Clave: Blue Team, ciberseguridad, hardenizacion, Red Team, vulnerabilidades.



Abstract
This document presents a synthesis of the activities carried out for SecureNova Labs, focused on
the ethical, technical, and operational analysis of Red Team and Blue Team practices. Stage 1
examines offensive and defensive actions under ethical and legal criteria, reviewing Colombian
legislation on computer crimes and the professional role of pentesting. Stage 2 analyzes the
applicable regulatory framework, including the COPNIA Code of Ethics, Law 1273 of 2009, and
Law 1581 of 2012, to identify risks, potential violations, and ethical dilemmas related to the
handling of sensitive information. Stage 3 develops a Red Team exercise based on exploiting the
CVE-2014-6287 vulnerability in Rejetto HFS, enabling the compromise of two hosts and the
execution of privilege escalation, internal reconnaissance, and pivoting using tools such as Nmap
and Metasploit. Stage 4 outlines the Blue Team’s immediate containment actions, including
isolating the compromised system, controlling malicious traffic, managing privileges, and
implementing hardening measures. Finally, the findings are consolidated into a technical report
that assesses risks and vulnerabilities and provides recommendations aimed at strengthening Red
Team and Blue Team strategies.

Keywords: Blue Team, cybersecurity, hardening, Red Team, vulnerabilities.
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Glosario
APT:
Amenaza avanzada y persistente ejecutada por actores altamente sofisticados.
Ataque lateral (Lateral Movement):
Movimiento del atacante hacia otros sistemas internos tras comprometer un punto inicial.
Blue Team:
Equipo responsable de la defensa, monitoreo y respuesta a incidentes.
CKC (Cyber Kill Chain):
Modelo lineal que describe las fases de un ataque cibernético.
Cyberspace:
Entorno digital compuesto por capas tecnologicas, logicas y humanas interconectadas.
End-to-end:
Cobertura completa de un proceso, ataque o flujo operativo.
Explotacion (Exploit):
Uso de una vulnerabilidad para obtener acceso o ejecutar codigo.
Foothold:
Punto inicial de acceso o control dentro de un sistema o red.
HFS (HTTP File Server):
Servidor de archivos Rejetto; su version 2.3 presenta vulnerabilidades explotables.
KC (Kill Chain):
Secuencia tactica de eventos en un ataque; version simplificada del CKC.
Metasploit:

Plataforma para explotacion de vulnerabilidades y desarrollo de pruebas de penetracion.



MITRE ATT&CK:

Marco que documenta tacticas y técnicas usadas por actores de amenazas.
MO (Modus Operandi):

Patron habitual de operacion de un actor o atacante.

Pentesting:

Evaluacion de seguridad mediante pruebas controladas de penetracion.
Phase:

Etapa definida dentro del ciclo de un ataque o metodologia.

Pivoting:

Uso de un sistema comprometido como punto de salto hacia otros recursos internos.
Procedure:

Pasos detallados para ejecutar una actividad técnica u operativa.

Red Team:

Equipo que simula ataques reales para evaluar y desafiar la seguridad.
Risk (Riesgo):

Probabilidad de que una amenaza cause impacto negativo sobre un activo.
Socio-technical:

Relacion entre factores humanos, organizacionales y tecnologicos.

Stage:

Paso especifico dentro de la entrega o ejecucion del codigo malicioso.
Tactic (Tactica):

Accion orientada a un objetivo dentro de una campana de ataque.
Technique (Técnica):

Me¢étodo especifico usado para ejecutar una tactica.

13
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Threat (Amenaza):

Evento o condicion con potencial de causar un incidente negativo.

Threat Actor:

Entidad, individuo o grupo con intencion y capacidad de realizar un ataque.
TTPs:

Conjunto de tacticas, técnicas y procedimientos usados por un actor de amenaza.
Unified Kill Chain (UKC):

Modelo secuencial que integra tacticas y técnicas en ataques modernos avanzados.
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Introduccion

Este documento presenta una vision integrada de las actividades de equipos Red Team y
Blue Team en SecureNova Labs, centrado en el analisis ético, normativo, técnico y operativo de
las actividades Red Team y Blue Team. Su propdsito es articular los fundamentos legales, las
practicas de evaluacion de vulnerabilidades y las acciones de respuesta ante incidentes bajo el
enfoque de Aprendizaje Basado en Problemas (ABP).

El trabajo se desarrolla en varias etapas. La primera analiza los aspectos éticos y legales
del pentesting, considerando la normativa colombiana relacionada con delitos informéticos y el
egjercicio profesional responsable. La segunda examina documentos institucionales y marcos
regulatorios —incluyendo el Codigo de Etica del COPNIA, la Ley 1273 de 2009 y la Ley 1581
de 2012— para identificar riesgos de manejo indebido de informacién y dilemas éticos
asociados. La tercera etapa aborda la explotacion de vulnerabilidades mediante técnicas Red
Team, comprometiendo dos hosts a través de la CVE-2014-6287 en Rejetto HFS y aplicando
escalamiento de privilegios, reconocimiento interno y pivoting con herramientas como Nmap y
Metasploit. La cuarta describe las acciones de contencion del Blue Team en tiempo real,
incluyendo aislamiento del host afectado, control del trafico malicioso, revocacion de privilegios
y aplicacion de medidas de hardenizacion, diferencidndolas de las funciones propias de un
CSIRT. La etapa final consolida los hallazgos mediante la construccion de un informe técnico
que evalua riesgos y vulnerabilidades y formula recomendaciones orientadas a fortalecer las
estrategias Red Team y Blue Team, manteniendo coherencia metodolégica y claridad en la

sintesis de resultados.
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Justificacion

La formacion en ciberseguridad combina practicas técnicas y analisis de escenarios reales
para desarrollar habilidades en deteccion, explotacion y mitigacion de vulnerabilidades. Este
proceso integra el uso de herramientas ofensivas y defensivas, el reconocimiento de vectores de
ataque, la identificacion de configuraciones inseguras y la aplicacion de medidas de contencion y
hardenizacion en sistemas y redes.

De manera transversal, todas las actividades se orientan por principios legales y éticos
que regulan la ciberseguridad. Se enfatiza el uso responsable de las herramientas, la proteccion
de datos, la confidencialidad de la informacion y la actuacion dentro de los limites establecidos
por la normativa vigente y los codigos profesionales. Esto asegura que las técnicas ofensivas se
apliquen exclusivamente en entornos autorizados y con fines formativos o de evaluacion
controlada.

El enfoque formativo fortalece el pensamiento critico, la toma de decisiones y la
capacidad de documentar hallazgos con precision. En conjunto, estas competencias permiten
comprender y aplicar estrategias integrales de seguridad ofensiva y defensiva, aportando a la

gestion efectiva de incidentes y al fortalecimiento continuo de la infraestructura tecnolégica.



Objetivos

Objetivo General

Desarrollar competencias para planificar y ejecutar estrategias de ciberseguridad
ofensivas y defensivas, integrando principios éticos, legales y técnicos que permitan identificar
vulnerabilidades, responder a incidentes y fortalecer la seguridad de la infraestructura T1.
Objetivos Especificos

Analizar los fundamentos éticos y legales aplicables a la ciberseguridad y al ejercicio
profesional del pentesting.

Aplicar metodologias y herramientas de pruebas de penetracion para identificar y
documentar vulnerabilidades.

Evaluar escenarios técnicos y organizacionales para determinar conductas con posibles
implicaciones éticas o legales.

Ejecutar actividades de deteccion y contencion de incidentes, proponiendo controles y

medidas de hardenizacion.

17

Integrar los hallazgos ofensivos y defensivos en un informe técnico que incluya analisis y

recomendaciones estratégicas.



18

Desarrollo — Informe técnico Red Team & Blue Team (NovaSecure Labs)

Este informe técnico resume los aspectos relevantes de las actividades realizadas por los
equipos Red Team y Blue Team, y propone recomendaciones y conclusiones para mejorar las
estrategias de ciberseguridad utilizadas. En las actividades desarrolladas se integraron procesos,
metodologias, herramientas y marco legal aplicables a entornos TI. Las practicas permitieron
evaluar y fortalecer tanto las capacidades ofensivas como defensivas de los equipos, asegurando
el cumplimiento de normas éticas y legales. El documento desarrolla las cuatro etapas de las
actividades, describiendo cada fase, resultados obtenidos y recomendaciones para optimizar las

estrategias de Red Team y Blue Team.

Etapa 1: Fundamentos de operaciones Red Team & Blue Team

En esta etapa se evaluaron las acciones de los equipos Red Team y Blue Team en la
organizacion “NovaSecure Labs”, considerando los criterios éticos y el marco legal vigente.
Como evidencia de aprendizaje, se presenta un andlisis claro y argumentado sobre las
responsabilidades, actuaciones y limites de ambos equipos, en relacion con la legislacion
colombiana aplicable a los delitos informaticos y la proteccion de datos personales (como la Ley

1273 de 2009 y la Ley 1581 de 2012).

Margen legal en Colombia

En Colombia existe un marco normativo solido orientado a proteger la informacion
digital y los datos personales, garantizando el uso responsable de la tecnologia y la preservacion
de los derechos fundamentales. Este marco legal es esencial para los procesos de ciberseguridad,

ya que permite comprender los riesgos, responsabilidades y lineamientos técnicos que deben



considerarse en ejercicios de seguridad ofensiva y defensiva (Zuluaga Mateus, 2017; Sanne,

2024; Arroyo, 2025; Alvarez, 2018).

Las leyes y decretos que conforman esta estructura juridica establecen las bases para la

prevencion, investigacion y sancion de delitos informaticos, asi como para la gestion adecuada

de los datos personales. Estas disposiciones coinciden con la necesidad de fortalecer el

aseguramiento de los sistemas informaticos y de implementar metodologias de analisis técnico

en escenarios reales de ciberseguridad.

A continuacion, se presenta un resumen estructurado del marco legal colombiano

aplicable a los delitos informaticos y la proteccion de datos personales. La Tabla 1 sintetiza las

principales normas y sus caracteristicas mas relevantes.

Tabla 1

Marco legal colombiano sobre delitos informaticos, proteccion de datos y sanciones

19

Ley / Articulo

Descripcion principal

Penas

Relacion con seguridad
informatica

Ley 1273 de 2009

Modifica el Codigo Penal e
introduce delitos informaticos.

Base juridica para
sancionar ataques
informaticos.

Ley 1581 de 2012

Regula la proteccion de datos
personales.

Lineamientos para
tratamiento seguro de
datos.

Decreto 1377 de 2013

Reglamenta la Ley 1581;
obligaciones para manejo de
bases de datos.

Define requisitos para
gestion segura de
informacion personal.

Ley 1266 de 2008

Habeas Data financiero; regula
datos crediticios y comerciales.

Protege informacion
financiera critica.

Ley 599 de 2000
(modificada por Ley
1273)

Articulos 269A-269] sobre
intrusismo, sabotaje, espionaje
y defraudacion informatica.

Define penalizacion a
ataques informaticos.

Art. 269A — Acceso
abusivo

Acceso no autorizado a sistemas
informaticos.

Prision 48-96
meses y multa de
100-1,000
SMLMV.

Intrusismo informatico.
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Relacion con seguridad

Ley / Articulo Descripcion principal Penas informatica
Art. 269B — . 5 Prision 48-96
L, Interferencia o afectacion de meses y multa de . .
Obstaculizacion . Sabotaje informatico.
ilegitima sistemas o redes. 100-1,000
SMLMV.
Art. 269C — Interceptar comunicaciones Prision 3672

Interceptacion de datos

digitales sin autorizacion.

meses.

Espionaje digital.

Art. 269D — Dafio
informatico

Alterar, borrar o deteriorar
informacion o sistemas.

Prision 48-96
meses y multa de
100-1,000
SMLMV.

Sabotaje informatico.

Art. 269E — Uso de
software malicioso

Desarrollo o distribucion de
malware.

Prision 48-96
meses y multa de
100-1,000
SMLMV.

Sabotaje / ciberataques.

Art. 269F — Violacion
de datos personales

Acceder, usar o divulgar datos
personales sin autorizacion.

Prision 48-96
meses y multa de
100-1,000
SMLMV.

Espionaje y filtracion de
datos.

Art. 269G —
Suplantacion de sitios
web

Imitar sitios para robar datos
(phishing).

Prision 48-96
meses y multa de
100-1,000
SMLMV.

Robo de identidad /
phishing.

Art. 269H —
Agravantes

Aumenta penas segtin dafio,
afectacion o profesionalismo.

Aumenta penas de
los articulos
anteriores.

Riesgos elevados en
ataques dirigidos.

Art. 2691 — Hurto por
medios informaticos

Apropiacion ilicita de bienes
mediante sistemas.

Penas del art. 240
(hurto calificado).

Fraude digital.

Art. 269] —
Transferencia no
consentida de activos

Movimientos de dinero sin
autorizacion.

Prision 48—-120

meses y multa 200—

1,500 SMLMV.

Fraude / cibercrimen
financiero.

Ley 1621 de 2013

Regula actividades de

inteligencia, contrainteligencia y —

privacidad.

Establece limites para
proteger privacidad y
datos.

Ley 1712 de 2014

Regula el acceso a la
informacion publica y datos
reservados.

Garantiza transparencia
manteniendo la proteccion
de datos reservados.

Nota. Elaboracion propia basada en normativa colombiana y literatura de seguridad informatica

(Arroyo, 2025; Alvarez, 2018; Sanne, 2024; Zuluaga Mateus, 2017).
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Pruebas de penetracion (pentesting)

Las pruebas de penetracion (pentesting) son evaluaciones controladas cuyo propoésito es
identificar vulnerabilidades y medir el riesgo asociado a ellas mediante técnicas ofensivas
autorizadas. Estas pruebas se ejecutan siguiendo etapas metodoldgicas ampliamente reconocidas
en la industria, tal como lo plantean diferentes enfoques de analisis de seguridad y metodologias
de pruebas (Alvarez, 2018; Sanne, 2024; Zuluaga Mateus, 2017). La tabla a continuacion

describe las fases principales y una herramienta representativa para cada una.

Tabla 2

Fases del pentesting, descripcion, herramientas y detalle técnico para su uso

. L . Herramienta Detalle Técnico
Fase del Pentesting Descripcion resumida : . , .
representativa Ejemplos / Uso tipico

o . . -sS < >:
1. Recopilacion de Obtencion de datos iniciales del nmap sS rango=,
. ., . . busqueda de informacion
informacion objetivo mediante OSINT, Nmap Gblica v perfiles
(Reconocimiento) analisis de puertos y servicios. P yP

expuestos.

nmap -sV <objetivo>;

Identificacion de hosts activos, Nmap / Network barridos ICMP y

2. Escaneo L. .
Y servicios, versiones y

enumeracion . . Analyzer descubrimiento de equipos
configuraciones accesibles. :
activos.
Correlacion entre servicios :
e . Escaneo automatizado de
3. Analisis de encontrados y fallos conocidos Nessus / vulnerabilidades
vulnerabilidades en SO, aplicaciones o servicios OpenVAS / Nikto . Y
deteccion de CVE.
web.
Intentos controlados de intrusion Metasploit / Fuerza bruta, explotacion,
4. Explotacion aprovechando vulnerabilidades Hydra / sniffing, pivoting, DNS
identificadas. Wireshark spoofing.
. Presentacion de hallazgos Generacion de informes
5. Elaboracion de . . aliazgos, Nmap (reportes) / , . L
impacto, evidencia técnica y . teécnicos y ejecutivos con
reportes . suites de escaneo
recomendaciones. resultados del pentest.

Nota. La tabla resume las etapas fundamentales de un proceso de pruebas de penetracion,
integrando ejemplos de herramientas cominmente utilizadas en cada fase. La estructura general
coincide con enfoques metodologicos descritos por autores como Alvarez (2018), Zuluaga

Mateus (2017) y Sanne (2024).
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Herramientas de ciberseguridad

Las herramientas de ciberseguridad son fundamentales para ejecutar pruebas de
penetracion, auditorias y analisis técnico de sistemas. Ademas, existe una amplia variedad de
herramientas disponibles, asi como software especializado que permite desarrollar soluciones
propias. Esto se evidencia en investigaciones que abordan metodologias de evaluacion de
vulnerabilidades y practicas de seguridad ofensiva y defensiva (Alvarez, 2018; Sanne, 2024;
Zuluaga Mateus, 2017).

De igual manera, estas herramientas son esenciales en la dindmica operativa entre Red
Team y Blue Team, ya que su uso adecuado permite realizar ataques controlados y fortalecer la
capacidad defensiva de las organizaciones (Arroyo, 2025). A continuacion, se presenta una tabla
que resume las principales herramientas y servicios utilizados en ciberseguridad, incluyendo su
proposito, funciones clave y ejemplos de comandos aplicables en escenarios de pruebas de
penetracion. Esta informacion resulta fundamental para comprender como se integran los

procesos técnicos dentro de metodologias de seguridad ofensiva y defensiva.

Tabla 3

Herramientas y servicios de ciberseguridad, funciones y detalle técnico para su uso

Herramienta/ Descripcion Funciones Detalle técnico
Servicio General Principales Ejemplos de Comandos / Uso
Framework para * Escaneo y
Metasploit pruebas de descubrimiento msfconsolesearch
Frarner\)V ork penetracion * Explotacion exploit/windows/smbuse
(Herramienta) orientado a * Gestion de sesiones exploit/multi/handlerset PAYLOAD
explotacion y post- ¢ Pivoteo y moédulos post windows/meterpreter/reverse tcpexploit
explotacion. * Auditoria técnica
Herramienta para  * D rimient .
© entap escubrimiento de nmap -sn <IP> (descubrimiento)nmap -
exploracion y hosts
Nmap o . ., sS <rango> (SYN scan)nmap -sV
. auditoria de red, « Identificacion de 2 ..
(Herramienta) - <target> (version de servicios)nmap -O
usada para servicios

. . <host> --script=vuln <host>
reconocimiento. * Deteccion de SO ost> (SO)nmap --script=vuln <host
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Herramienta/ Descripcion Funciones Detalle técnico
Servicio General Principales Ejemplos de Comandos / Uso

* Enumeracion de puertos

* Escaneo de o . .
gvm-start (iniciar servicio)gvm-cli --xml

Framework de vulnerabilidades "<get targets/>"omp -T (gestion de
OpenVAS analisis de * Gestion de falsos get_targ mp gest
. o - tareas) La mayoria de las acciones se
(Herramienta) vulnerabilidades de positivos .
.- . . , ejecutan desde la consola web
codigo abierto. * Escaneos simultaneos
Greenbone.
* Escaneos programados
* Consulta de searchsploit
ExploitDB B?se. de datos . vulnerabilidades . <nombre_servicio>searchsploit -m <ID>
. publica de exploits * Descarga de exploits — . .
(Servicio) PoC « Investioacion (descargar exploit)searchsploit --nmap
y ’ . gacion y scan.xml (analizar resultados Nmap)
verificacion técnica
No tiene comandos como tal, pero si
Sistema global de e« Identificacion de fallas rutas de consulta web:
identificacion de * Catalogacion de * https://cve.mitre.org
é\éfvi/cico\)]E-ID vulnerabilidades vulnerabilidades * searchsploit CVE-2023-1234
administrado por ¢ Referencia estandar (busqueda por CVE)
MITRE. mundial * nmap --script=vuln (muchos scripts

trabajan con CVE conocidos)

Nota. Los ejemplos de comandos mostrados corresponden a usos comunes de cada herramienta
en procesos de reconocimiento, escaneo, explotacion o analisis de vulnerabilidades. Los

comandos pueden variar segtn el entorno, version y configuracion del sistema.

Preparacion del banco de trabajo

Se reconoce, analiza y configura “banco de trabajo”, que describe el “escenario 1” sobre
el cual se ejecutan actividades con un alto grado de tecnicidad. La figura 1 evidencia, el
descargue de la herramienta virtualizadora “VirtualBox™ en su tltima version estable, seguido
del descargue de archivos del enlace “RedTeam&BlueTeam2025”, que contiene lo requerido
para el montaje del banco de trabajo y las imdgenes en formato *.OVA, las cuales se encuentran
ya preconfiguradas para ser utilizadas en las actividades de caracter técnico. En las imagenes

OVA existe: Un sistema operativo Windows y un sistema operativo “OS Parrot”.
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Descargue herramienta virtualizadora e imagenes OVAS para el banco de trabajo
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Nota. En la figura 1 se aprecia la instalacion herramienta virtualizadora versioén de VirtualOracle

7.2.2, acceso a ruta sharepoint UNAD que contiene lo requerido para el montaje del banco de

trabajo.
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Figura 2

Magquinas encendidas, se evidencia comunicacion entre con comando “ping”

- Atacante OS Parrot: ¥192.168.1.50/24”
- Host A - Windows 7: ¥192.168.1.46/24” y “10.0.2.16/24”

- Host B - Windows 7: “10.0.2.15/24”
Se evidencia comunicacion entre:
“Atacante OS Parrot” - “Host A” - “Host B”

ninistrador: C:\Windows tem32\cmd.exe o

oft Windows [ -5 ==
ght <c) 2089 Microsoft poration. Reservados todos los derechos. C n 6.1.76011
soft Corporation. Reservados todos los derech
uariodipconfig . .
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daptador de Ethernet Conexién de &rea local 2: . ,
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2

Nota. En la figura 2 se evidencia maquinas encendidas y comunicacion con comando “ping’

entre atacante OS Parrot — Host A y entre Host A — Host B.
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Etapa 2: Etica profesional y marco normativo en operaciones de ciberseguridad

En esta etapa se analiza, de forma clara y argumentada, las acciones de los equipos Red
Team & Blue Team en el marco de la legislacion colombiana sobre delitos informaticos y
proteccion de datos (Ley 1273 de 2009, Ley 1581 de 2012, entre otras).

En la etapa 2 se continua con la evaluacion de las acciones de los equipos Red Team y
Blue Team de la organizacion “NovaSecure Labs” en el marco de los criterios éticos y legales.
La actividad se centra en comprender la normatividad y analizar el problema ético y legal. El
documento compila el analisis de los anexos del escenario planteado, identificando procesos
ilegales o no éticos, posibles vulneraciones a la Ley 1273 de 2009, Ley 1581 de 2012, entre

otras, desde el punto de vista ético y legal.

Clausulas del acuerdo de confidencialidad que evidencian procesos ilegales y no éticos

El documento “acuerdo de confidencialidad” establece los términos bajo los cuales el
candidato (parte receptora) accede a informacion de la empresa SecureNova Labs durante un
proceso de seleccion. Aunque su propodsito es proteger la informacion sensible de la empresa, al
analizar el contenido se identifican fragmentos que podrian generar vulneraciones éticas y
legales, especialmente relacionadas con el manejo de informacion confidencial y la realizacion
de actividades potencialmente ilicitas, como la interceptacion o el acceso no autorizado a
sistemas y datos (Guarnizo Portela, 2024; Rincon Arteaga et al., 2022).

El Codigo de Etica Profesional del COPNIA (2015) establece que los profesionales deben
actuar con integridad, legalidad y responsabilidad social, incluyendo la obligacion de denunciar
conductas ilicitas y proteger los derechos de terceros. Asimismo, las politicas de privacidad y
proteccion de informacion definidas por el MINTIC (2022) refuerzan la necesidad de manejar

datos personales y corporativos con transparencia, respeto a la confidencialidad y
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consentimiento, garantizando la legalidad de las operaciones tecnoldgicas. En este contexto, la
siguiente tabla identifica las clausulas del acuerdo que presentan posibles inconsistencias éticas o

legales.

Tabla 4

Clausulas o fragmentos del acuerdo con posibles implicaciones éticas o legales

N.° Clausula o fragmento del acuerdo Posible implicacion ética o legal

Describe explicitamente actividades que constituyen
delitos informaticos segtin la Ley 1273 de 2009 y
contrarias a la ética profesional (Guarnizo Portela,

“Datos de chuzadas, interceptacion de
1 informacion, accesos abusivos a sistemas

informaticos. 2024).

“No denunciar ante las autoridades Incita a la omision de denuncia, vulnerando el deber
2 actividades sospechosas dentro de ético de reportar delitos y comprometiendo la

SecureNova Labs.” responsabilidad profesional (COPNIA, 2015).

“La informacion sobre procesos ilegales Fomenta el encubrimiento de posibles ilicitos, violando
3 dentro de SecureNova Labs no podra ser  los principios de transparencia y legalidad establecidos

divulgada.” por COPNIA (COPNIA, 2015).
“La parte receptora guardaré total Contradice los principios de cooperacion con la justicia
4 confidencialidad incluso ante y vulnera el articulo 31 literal f del Cédigo de Etica
requerimientos legales o judiciales.” COPNIA (deber de denunciar faltas) (COPNIA, 2015).
“La informacion podra incluir material Implica el uso de informacion sin consentimiento,
5 sensible sobre accesos, herramientas o datos vulnerando los derechos de privacidad y
obtenidos por medios no publicos.” confidencialidad de terceros (MINTIC, 2022).

Nota. Elaboracidn propia con base en el Anexo 3 — Acuerdo de Confidencialidad y el Codigo de

Etica Profesional del COPNIA (2015).

El analisis evidencia que el acuerdo de confidencialidad de SecureNova Labs vulnera
principios fundamentales de legalidad, responsabilidad y transparencia. Segun el Cédigo de Etica
del COPNIA (2015), el profesional debe actuar con rectitud, proteger el interés publico y
denunciar conductas ilegales (arts. 31 y 33); sin embargo, el acuerdo contiene clausulas que

promueven el ocultamiento de actividades irregulares, lo cual contradice dichas obligaciones.
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Asimismo, la Ley 1273 de 2009, tipifica como delitos el acceso abusivo a sistemas, la
interceptacion de datos y el uso indebido de informacion. Aceptar clausulas que permitan o
encubran estas acciones expone al firmante y a la organizacion a responsabilidades penales y
disciplinarias. El acuerdo también desconoce principios de la Ley 1581 de 2012 y de las politicas
del MINTIC (2022), al permitir el tratamiento de datos sin autorizacion, limitar la denuncia de
actividades ilicitas y no garantizar los derechos del titular, afectando el marco de proteccion de
datos.

Finalmente, como advierten Rincon Arteaga et al. (2022), la falta de reporte y control
frente a hechos de ciberdelincuencia debilita la capacidad del Estado para responder. En
consecuencia, cualquier acuerdo que restrinja la denuncia o encubra actos ilicitos compromete la

¢tica profesional y obstaculiza la lucha institucional contra la ciberdelincuencia.

Posibles vulneraciones a articulos de la ley 1273 y al cédigo de ética del COPNIA

El andlisis de las cldusulas del Acuerdo de Confidencialidad evidencia una posible
vulneracion de normas legales y principios éticos fundamentales. En Colombia, la Ley 1273 de
2009, analizada por Guarnizo Portela (2024), protege la informacién y los datos digitales como
bienes juridicos, estableciendo sanciones penales para conductas como el acceso abusivo, la
interceptacion ilicita o el uso indebido de informacidn. Estas conductas, al estar mencionadas o
normalizadas en el acuerdo revisado, representan riesgos significativos de responsabilidad penal.

De igual manera, el Cédigo de Etica Profesional del COPNIA (2015) define los deberes
generales del ingeniero, entre ellos el respeto a la ley, la responsabilidad social y el deber de
denunciar cualquier irregularidad que afecte el interés publico. Segun el COPNIA, los
profesionales no solo deben abstenerse de participar en actividades contrarias a la ley, sino

también reportarlas cuando representen riesgo para terceros o para la integridad institucional.
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Asimismo, las Politicas de Privacidad y Condiciones de Uso del MINTIC (2022)

enfatizan la obligacion de garantizar el tratamiento licito, transparente y seguro de los datos

personales. Cualquier clausula contractual que limite la denuncia de conductas ilegales o permita

la circulacion de informacidn sin autorizacion vulnera directamente estos principios de

proteccion de datos. La tabla a continuacion resume la relacion entre las clausulas del documento

“acuerdo de confidencialidad”, los articulos de la Ley 1273 presuntamente vulnerados y los

principios éticos del COPNIA afectados, junto con observaciones y recomendaciones éticas.

Tabla 5

Relacion entre clausulas, Ley 1273 de 2009, COPNIA y observaciones

o Clausula
" observada

Articulo Ley 1273
vulnerado

Articulo Codigo
COPNIA vulnerado

Observaciones y
recomendaciones éticas

“Datos de chuzadas,
interceptacion de

1 informacion, accesos
abusivos a sistemas
informaticos.”

Art. 269A — Acceso
abusivo a un sistema
informatico. Art.

69B —
Obstaculizacion
ilegitima. Art. 269C —
Interceptacion de
datos.

Art. 31 literal f: Deber
de denunciar faltas.
Art. 33:
Responsabilidad con
la sociedad.

Esta clausula evidencia el
encubrimiento de ilegalidad
disfrazada de confidencialidad,
para permitirse cometer delitos
informaticos. Se recomienda
abstenerse de aceptar acuerdos
que impliquen practicas de
interceptacion o espionaje,
denunciando el contenido ante
las autoridades competentes.

“No denunciar ante
las autoridades
actividades
sospechosas dentro
de SecureNova
Labs.”

Art. 269G —
Violacién de datos
personales.

Art. 31 literal f:
Obliga a reportar
irregularidades. Art.
41: Deber de los
profesionales en
calidad de servidores
publicos o privados.

El silencio ante conductas
ilegales constituye complicidad.
El profesional ético debe actuar
con integridad y reportar
cualquier vulneracion a la ley o
a los principios de
transparencia.

“La informacion
sobre procesos

3 ilegales dentro de
SecureNova Labs no
podra ser divulgada.”

Art. 269F — Uso de
software malicioso o
ilicito.

Art. 35: Dignidad de
la profesion. Art. 42:
Prohibicion de ocultar
o facilitar practicas
ilegales.

Promueve el encubrimiento de
delitos. Se recomienda su
modificacién e incluir clausulas
que limiten la confidencialidad
solo a informacion legal,
excluyendo actividades ilicitas o
contrarias a la ética.

“La parte receptora
guardara total

Art. 269A — Acceso
abusivo. Art. 269E —

Art. 31 literal e:
Colaboracion con

Contradice el deber ciudadano y
profesional de colaborar con la
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o Clausula Articulo Ley 1273 Articulo Codigo Observaciones y

" observada vulnerado COPNIA vulnerado = recomendaciones éticas
confidencialidad Violacion de datos  autoridades. Art. 43:  justicia. Como ingenieros
incluso ante personales. Obligacion de actuar  debemos priorizar el
requerimientos con veracidad. cumplimiento de la ley por

legales o judiciales.”

encima de clausulas
contractuales.

“La informacion

podra incluir Art. 269D — Dafio
material sensible informatico. Art.
sobre accesos o datos 269E — Violacion de
obtenidos por medios datos personales.

no publicos.”

La clausula promueve la
apropiacion de informacion sin
consentimiento. Se recomienda
establecer limites claros sobre el
uso ético de datos, garantizando
la privacidad y confidencialidad
legitima.

Art. 37: Respeto hacia
colegas y clientes.
Art. 39: Proteccion del
publico en general.

Nota. Elaboracién propia con base en la Ley 1273 de 2009, el Codigo de Etica Profesional del

COPNIA (Ley 842 de 2003) y el Anexo 3 — Acuerdo de Confidencialidad.

En resumen, el acuerdo de confidencialidad de “SecureNova Labs” representa un

conflicto entre el deber ético del profesional y las obligaciones contractuales que podrian

implicar delitos informéticos. Aceptarlas viola los principios fundamentales del ejercicio

profesional, especialmente los de responsabilidad, legalidad, lealtad y transparencia. La

aplicacion del ejercicio de la ética profesional exige rechazar cualquier practica que comprometa

la moral, la ley o la confianza publica en la ingenieria. Como es indicado en el COPNIA (2015),

el profesional debe actuar con rectitud, informar sobre irregularidades y mantener el interés

colectivo por encima del beneficio personal.

Andalisis de la decision profesional ante la oferta laboral de SecureNova Labs

El acuerdo de confidencialidad de SecureNova Labs compromete directamente la

integridad profesional de cualquier especialista en ciberseguridad. Aunque la oferta laboral

incluye un salario elevado y un contrato vitalicio, aceptar condiciones que permiten practicas

ilegales o no éticas constituye una infraccion grave a los principios que rigen la ingenieria.
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El Codigo de Etica del COPNIA exige actuar con honestidad, imparcialidad y responsabilidad
social, ademas de denunciar conductas que afecten el interés publico (COPNIA, 2015, arts. 31—
33). Asuvez, la Ley 1273 de 2009 penaliza el acceso abusivo, la interceptacion de datos y el uso
indebido de informacion, por lo que cualquier actividad de ciberespionaje o intrusion no
autorizada seria ilegal y sancionable.

Aceptar la oferta implicaria participar, directa o indirectamente, en delitos informaticos,
lo que podria generar sanciones disciplinarias por parte del COPNIA, incluida la suspension o
cancelacion de la matricula profesional (art. 45). Por ello, la decision ética y responsable es
rechazar el acuerdo, independientemente de los beneficios econémicos ofrecidos.

Finalmente, las razones éticas, legales y profesionales que fundamentan el rechazo se
basan en la Ley 1273 de 2009, el Cédigo de Etica del COPNIA y la necesidad de proteger la
integridad y reputacion del profesional. La tabla siguiente sintetiza estos criterios y su relevancia

para una decision informada.

Tabla 6

Razones éticas y legales para rechazar el acuerdo de SecureNova Labs

N.° Criterio Descripcion

Varias clausulas del acuerdo vulneran la Ley 1273 de 2009, exponiendo al profesional
1 Legalidad a responsabilidad penal. Se debe exigir una revision y modificacion integral del
documento antes de cualquier negociacion contractual.

Etica El COPNIA exige transparencia, denuncia de irregularidades y proteccion del interés
profesional  publico. Aceptar el acuerdo implicaria incumplir estos deberes éticos fundamentales.
Integridad ~ Participar en practicas ilegales compromete la reputacion y la credibilidad del

3 h ) . )
personal profesional en el campo de la ciberseguridad, afectando su trayectoria futura.

4 Autonomia  Rechazar la oferta preserva la capacidad del profesional para actuar conforme a los
moral valores éticos de la ingenieria responsable (COPNIA, 2015).

Nota. Elaboracién propia con base en la Ley 1273 de 2009, el Codigo de Etica Profesional del

COPNIA (Ley 842 de 2003) y el Anexo 3 — Acuerdo de Confidencialidad
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Adicionalmente, se recomienda informar formalmente al Consejo Profesional Nacional
de Ingenieria COPNIA o a las autoridades competentes sobre las irregularidades identificadas en
el acuerdo, con el fin de fortalecer las buenas practicas y la ética en el sector tecnologico. En
consecuencia, un profesional ético en ciberseguridad debe priorizar el cumplimiento de la ley, la
proteccion del interés publico y la transparencia por encima de cualquier beneficio economico.

La Tabla a continuacion presenta las recomendaciones juridicas y éticas que deben

aplicarse para ajustar y corregir el acuerdo propuesto por SecureNova Labs.

Tabla 7

Recomendaciones juridicas y éticas para ajustar el acuerdo de SecureNova Labs

N.° Recomendacion Descripcion

L, . ., Suprimir cualquier clausula que impida reportar actividades ilegales o
Eliminacion o modificacion P q q P P g

1 o . irregulares, dado que contraviene los deberes profesionales de
de restricciones a la denuncia . . :
transparencia y colaboracion con las autoridades.

Inclusion de consentimiento  Incorporar una clausula de consentimiento previo, expreso ¢
informado informado, conforme al articulo 9 de la Ley 1581 de 2012.

Definicion clara del Precisar qué datos personales seran tratados, la finalidad especifica y

3 . el periodo de conservacion, garantizando un tratamiento adecuado y
tratamiento de datos .
proporcional.

. . Incluir procedimientos que permitan al titular ejercer los derechos de
Mecanismos para ejercer

4 acceso, rectificacion, cancelacion y oposicion sobre su informacion
derechos ARCO ’ ’ yop
personal.
. ., o Ajustar el acuerdo a los principios de legalidad, transparencia,
Alineacion con principios de . o . . }
5 finalidad y responsabilidad previstos por la normativa colombiana de

roteccion de datos .
P proteccion de datos personales.

Nota. Elaboracion propia con base en la Ley 1581 de 2012, 1a Ley 1273 de 2009 y el Codigo de

Etica Profesional del COPNIA (2015).

Ciberespionaje y ética en SecureNova Labs: andalisis legal y ético del caso
El caso “Ciberespionaje y Etica en SecureNova Labs” expone un dilema central para el

profesional en ciberseguridad. Los limites legales y €ticos en el acceso a informacion sensible
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durante auditorias técnicas. Las practicas descritas de ciberespionaje, interceptacion de datos y
uso indebido de herramientas forenses, constituyen conductas tipificadas como delito en la Ley
1273 de 2009. Los articulos 269A a 269E sancionan el acceso abusivo a sistemas informaticos,
la interceptacion no autorizada de comunicaciones digitales y la violacion de datos personales,
por lo que ninguna clausula contractual puede legitimar estas acciones.

Desde la perspectiva ética, estas conductas vulneran principios esenciales de la
ingenieria, entre ellos la confidencialidad, la responsabilidad profesional y el respeto por la
privacidad. De acuerdo con el COPNIA (2015), los ingenieros deben “custodiar y cuidar los
bienes, valores, documentacion e informacion que por razon del ejercicio de su profesion se les
haya encomendado”, lo cual exige actuar dentro del marco legal y garantizar la proteccion de los

derechos fundamentales de los usuarios y organizaciones evaluadas.

Limites y control del acceso a datos sensibles en auditorias de ciberseguridad

Las empresas de ciberseguridad deben acceder exclusivamente a la informacion necesaria
para cumplir los objetivos del contrato y siempre bajo autorizacion expresa del cliente. Este
principio exige una delimitacion contractual clara sobre los sistemas, datos y cuentas que pueden
ser objeto de auditoria, en cumplimiento del principio de finalidad establecido por la Ley 1581
de 2012 y reforzado en las directrices del CCN-CERT para el tratamiento seguro de la
informacion (CCN-CERT, 2018).

Para evitar el uso indebido de los privilegios otorgados durante una auditoria, se
recomienda:

o Establecer acuerdos de confidencialidad éticos y ajustados a la ley, que excluyan
cualquier posibilidad de uso no autorizado de la informacion y garanticen transparencia en el

tratamiento de datos.
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. Comprender estos efectos resulta clave para formular estrategias que permitan un
desarrollo mas equilibrado y justo.

J Aplicar los principios de minima intrusion y trazabilidad, registrando
detalladamente todos los accesos y acciones realizadas; practicas alineadas con los controles de
buenas practicas de seguridad definidos en los CIS Benchmarks (CIS Security, 2020).

. Someter los procedimientos a revision de un comité ético o de cumplimiento,
responsable de validar las metodologias y supervisar la elaboracion de informes, evitando
desviaciones técnicas o de proposito.

Estas medidas fortalecen el equilibrio entre la integridad ética y la efectividad técnica del
proceso, asegurando que la auditoria cumpla su funcion sin comprometer los derechos de las

partes involucradas.

Mecanismos de supervision y control del uso ético de herramientas forenses en empresas de
ciberseguridad

El control ético dentro de las empresas de ciberseguridad debe constituir un elemento
estructural de su gestion organizacional. Para evitar que los empleados utilicen herramientas de
analisis forense con fines no autorizados o contrarios a la ética profesional, es necesario
establecer mecanismos de supervision y control robustos y verificables. Los mecanismos
recomendados incluyen:

. Definir de manera clara en los contratos y en las politicas internas los limites del
acceso a la informacion, alineando estos documentos con la Ley 1273 de 2009 sobre delitos
informaticos y con los principios de responsabilidad y transparencia establecidos por el Codigo

de Etica del COPNIA (2015).
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. Implementar programas de capacitacion continua en delitos informaticos,
responsabilidad profesional, tratamiento de datos personales y buenas practicas técnicas, de
acuerdo con las guias de seguridad establecidas por el CCN-CERT (2018).

o Adoptar sistemas de monitoreo y auditoria interna, en los que toda actividad
forense quede registrada, supervisada y verificada por un segundo analista, un comité ético o un
equipo de cumplimiento. Estas practicas se encuentran alineadas con los controles de
trazabilidad recomendados por los CIS Benchmarks (CIS Security, 2020).

o Habilitar canales de denuncia andonima y mecanismos de proteccion al
denunciante, favoreciendo la transparencia y asegurando que los profesionales puedan reportar
irregularidades sin temor a represalias.

Estos controles fortalecen la cultura ética de la organizacion y reducen el riesgo de

incumplimientos legales, sanciones administrativas o afectacion a la reputacion corporativa.

Gestion y respuesta de gobiernos y organizaciones ante actos de ciberespionaje cometidos por
empresas de ciberseguridad contratadas

La respuesta institucional frente a casos de ciberespionaje cometido por una empresa de
ciberseguridad contratada debe ser inmediata, proporcional y orientada a restablecer la confianza
publica. Desde el marco juridico colombiano, tales conductas constituyen delitos informéaticos
segun la Ley 1273 de 2009, que penaliza el acceso abusivo, la interceptacion de datos y la
violacion de informacion (Guarnizo, 2024; Rincon et al., 2022).

En consecuencia, los gobiernos deben iniciar investigaciones judiciales, aplicar sanciones
penales y administrativas, y activar los mecanismos de supervision estatal previstos en la
normativa sectorial. Adicionalmente, pueden suspender o cancelar licencias profesionales

mediante los consejos competentes, como lo establece el COPNIA (2015), en los casos en que



36

exista falta ética grave o participacion directa en actividades ilicitas. Asimismo, las entidades
publicas tienen el deber de garantizar la transparencia institucional, tal como sefalan las
directrices de manejo de informacion y confianza digital del MINTIC (2022).

Por su parte, las organizaciones afectadas deben adoptar medidas de mitigacioén que
incluyan auditorias externas independientes, revision de protocolos de seguridad, reforzamiento
de los controles internos y divulgacion de los correctivos implementados. Estas acciones buscan
reducir el impacto reputacional, prevenir nuevos incidentes y fortalecer la cultura ética en el
sector tecnologico. Restaurar la confianza requiere no solo sancionar la conducta indebida, sino
también generar aprendizajes institucionales que fortalezcan la supervision, promuevan practicas

¢ticas y garanticen la proteccion de la informacion en futuras contrataciones.

Tabla 8

Medidas institucionales ante casos de ciberespionaje empresarial

Medida institucional Descripcion

Activar procesos penales y administrativos basados en la Ley 1273 de 2009
ante conductas de acceso abusivo, interceptacion o manipulacion de datos
(Guarnizo 2024; Rincén et al. 2022).

Cancelar contratos vigentes y remitir el caso a autoridades disciplinarias o
profesionales, como el COPNIA, para suspension o cancelacion de
matricula (COPNIA 2015).

Informes publicos de Publicar reportes oficiales para explicar los hallazgos, acciones adoptadas y
transparencia correctivos, fortaleciendo la confianza ciudadana (MINTIC 2022).

Investigacion judicial y
sanciones

Terminacion de contratos y
suspension de licencias

Revisiones técnicas que determinen impacto, compromisos y fallas, con el
fin de reconstruir confianza y mejorar la gobernanza de la informacion
(MINTIC 2022).

Auditorias externas
independientes

Reforzamiento de
protocolos y controles
internos

Nota. Elaboracion propia con base en COPNIA (2015), MINTIC (2022), Guarnizo Portela

Actualizar metodologias, fortalecer controles y desarrollar planes de
prevencion para evitar nuevas violaciones (COPNIA 2015; MINTIC 2022).

(2024) y Rincon Arteaga et al. (2022), referentes bibliograficos de la Etapa 2 del curso.
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Etapa 3: Practicas ofensivas simuladas (Red Team)

La Etapa 3 del componente practico se orienta a la aplicacion de metodologias ofensivas
propias de Red Team, consolidando habilidades operativas en escenarios simulados de
ciberseguridad. Los referentes tedricos proporcionan el marco metodoldgico que respalda cada
una de las actividades ejecutadas.

Las diferencias funcionales, tacticas y de operacion entre Red Team y Blue Team se
sustentan en los planteamientos de Kotwani, Sawant y Chopra (2023), quienes describen como
ambos equipos se complementan en procesos de evaluacion avanzada. Para las practicas
ofensivas, las guias de pentesting de INCIBE (2019) y Panda Security (2018) estructuran las
fases del reconocimiento, explotacidon y post-explotacion bajo metodologias formales.

El laboratorio Metasploitable 2 descrito por Rapid7 (2012) permiti6 validar técnicas de
explotacion de forma segura y controlada. Adicionalmente, el estudio de Chindrus y Caruntu
(2023) evidencia la importancia de los ejercicios Red Team / Blue Team para el fortalecimiento
de la respuesta en tiempo real, coordinacion operativa y toma de decisiones bajo presion.
Finalmente, Palomo Luna et al. (2024) ofrecen un andlisis comparativo de metodologias de
evaluaciéon como PTES, OSSTMM, OWASP, NIST 800-115 y CEH, que fueron tomadas como
base para seleccionar y ejecutar procedimientos adaptados al contexto del laboratorio.

En conjunto, estos referentes sustentan de manera técnica las actividades desarrolladas
durante esta etapa, garantizando que cada accion realizada responda a practicas validadas del

campo profesional.
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Herramientas de software utilizadas en las operaciones ofensivas Red Team
A continuacion, en la tabla se describen de forma concreta las herramientas empleadas,
su funcion técnica y su uso en el escenario, conforme a una secuencia metodolégica tipica de

pentesting.

Tabla 9

Herramientas de software utilizadas en la operacion ofensiva

Herramienta Descripcion técnica Uso en el escenario
Distribucion GNU/Linux orientada a Plataforma principal de ataque para
Parrot Security OS pruebas ofensivas, analisis forense y escaneo, explotacion, post-explotacion y
Red Team. pivoting.

erramienta de escaneo de red para Identificacion de Host-A, deteccion del

Nmap descpl?r1m1ent0 de hosts, puertos y puerto 8080 y servicio Rejetto HFS.
servicios.
Framework modular para Ejecucion de exploit RCE, obtencion de
Metasploit Framework explotacion, payloads y post- sesion Meterpreter y acciones de post-
explotacion. explotacion.
. Modulo especifico para aprovechar Explotacion del servicio vulnerable en el
Exploit HFS o i . .
(Metasploit) vulnerabilidad en servicio Rejetto  puerto 8080. Rejetto HFS para obtener
HFS 2.3.x. ejecucion remota de comandos.
Payload Carga itil para generar ejecucién Uso del payload rejetto_hfs_exec para
. remota tras explotarse la S — I =
rejetto_hfs exec o establecimiento de acceso persistente a
. vulnerabilidad. Como shells o -,
(Metasploit) Host-A (sesion remota).
accesos remotos.
Herramienta post- . . Enumeracion de red interna,
-, Herramientas para enumeracion, o
explotacion escaneo. persistencia v pivotin descubrimiento de Host-B y
(Meterpreter/msf) P yp & configuracion de rutas.
. . Punto inicial de intrusion mediante
Servidor HTTP ligero para .
Rejetto HFS 2.3 compartir archivos en Windows; explotacién de CVE-2014-6287 en el

puerto 8080. Vector inicial de

vulnerable a RCE. compromiso Host-A

Nota. La tabla presenta las herramientas empleadas en el ejercicio de pentesting, su descripcion

técnica y su uso en el escenario SecureNova Labs.

La ejecucion técnica del pentesting o pruebas de intrusion se realizaron sobre Windows 7

vulnerable Rejetto HFS 2.3 (192.168.1.46), siguiendo el “Anexo 4 — Escenario 3”, se adjunta
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evidencia de los comandos utilizados y resultados que arrojé cada herramienta utilizada,
clasificadas segun los pasos habituales de un pentesting (reconocimiento, analisis de
vulnerabilidades, explotacion, post-explotacion y pivoting, reporte de resultados):
Reconocimiento. El “red team” (atacante) mediante el uso de “OS Parrot” con
1P:192.168.1.50 realiza reconocimiento del ambiente, a través de escaneo “nmap -sS -sV
192.168.1.46” obtiene descubrimiento de una maquina Windows 7, "Host A" activo y expuesto,

puerto 8080 abierto, servicio HttpFileServer 2.3 (Rejetto HFS).

Figura 3
Banco de Trabajo, atacante “RedTeam Parrot OS 6.4”, Host A y Host B

S Oracle VirtualBox Manager
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| Win7-SE2020-X64-Host_B
5] Running

1";!]\ Parrot OS 6.4 MATE

| O Running
Red Team Host A HostB
192.168.1.50 —— 192.168.1.46
10.0.2.16 10.0.2.15

Nota. Elaboracion propia a partir de la herramienta de virtualizacion VirtualBox. La figura 3
evidencia banco de trabajo: maquina atacante “RedTeam Parrot OS 6.4”, Host A y Host B, con

sus correspondientes IPs.
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Figura 4

Uso de herramienta NMAP, puerto 8080 abierto a través de HttpFileServer httpd 2.3

Nota. Elaboracion propia, la figura 2 evidencia el uso de la herramient