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Resumen

Este informe técnico presenta un analisis integral del caso SecureNova Labs, desarrollado a
través de cinco fases consecutivas que integran aspectos legales, éticos y operativos propios de la
ciberseguridad contemporanea. El estudio examina las funciones del Red Team y del Blue Team

mediante la simulacion de un ciclo completo de ataque y defensa, que incluye la identificacion
de vulnerabilidades, la explotacion de servicios expuestos, la aplicacion de técnicas de pivoting y
movimiento lateral, asi como actividades de andlisis forense, contencion y mitigacion.

Asimismo, el documento articula el marco juridico colombiano, en particular la Ley 1273 de

2009 y la normativa de proteccion de datos personales, con procedimientos de pruebas de
penetracion, el uso de herramientas ofensivas especializadas y la implementacion de controles
defensivos orientados al monitoreo, la preservacion de evidencias y el fortalecimiento del
perimetro de seguridad. Los resultados obtenidos permiten identificar debilidades criticas,
reconocer patrones de ataque recurrentes y proponer estrategias de endurecimiento basadas en
marcos de referencia reconocidos, concluyendo con recomendaciones orientadas a fortalecer la

postura de seguridad en organizaciones con caracteristicas similares.
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Abstract

This technical report presents a comprehensive analysis of the SecureNova Labs case,
developed through five consecutive phases that integrate legal, ethical, and operational aspects
relevant to modern cybersecurity. The study examines the roles of the Red Team and Blue Team
by simulating a complete attack-and-defense cycle, including vulnerability identification,
exploitation of exposed services, pivoting techniques, lateral movement, as well as forensic
analysis, containment, and mitigation activities. Additionally, the document aligns the
Colombian legal framework, particularly Law 1273 of 2009 and data protection regulations, with
penetration testing procedures, the use of specialized offensive tools, and the implementation of
defensive controls focused on monitoring, evidence preservation, and perimeter security
strengthening. The findings identify critical weaknesses, highlight common attack patterns, and
propose hardening strategies based on recognized cybersecurity frameworks, concluding with
recommendations aimed at improving the security posture of organizations operating under
similar conditions.

Keywords: blue team, cybersecurity, pentesting, pivoting, red team.
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Glosario
Ataque lateral (Lateral Movement):
Técnica utilizada por un atacante para desplazarse entre sistemas dentro de una red interna
después de comprometer un equipo inicial.
Autoroute:
Modulo de Metasploit que permite enrutar trafico a través de una sesion comprometida para
habilitar pivoting.
Blue Team:
Equipo encargado de la defensa activa, deteccion, monitoreo, respuesta a incidentes y
preservacion de evidencias.
CVE (Common Vulnerabilities and Exposures):
Identificador estandar que categoriza vulnerabilidades de seguridad conocidas.
Exploit:
Meétodo o cddigo que aprovecha una vulnerabilidad para ejecutar acciones no autorizadas.
HFS (HttpFileServer):
Aplicacion utilizada para compartir archivos via HTTP; versiones antiguas como 2.3 son
vulnerables a ejecucion remota de codigo.
Meterpreter:
Payload avanzado de Metasploit que permite control remoto, postexplotacion, escalamiento y
pivoting.
Nmap:
Herramienta de escaneo de red utilizada para descubrir puertos, servicios y versiones.

Pivoting:
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Técnica que permite usar un host comprometido como puente hacia redes internas no accesibles
directamente.

Red Team:

Equipo ofensivo encargado de simular ataques reales para evaluar la postura de seguridad de la

organizacion.
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Introduccion

Teniendo en cuenta el contexto actual en donde las organizaciones dependen cada vez
mas de infraestructuras tecnoldgicas sélidas y a la vanguardia, esto reviste una complejidad mas
alta para operar los servicios criticos, la gestion de la informacion sensible y mantenimiento
continua del negocio. El aumento de la superficie de ataque en las infraestructuras tecnologicas
modernas ha favorecido el uso de técnicas avanzadas como el pivoting y el movimiento lateral,
lo que hace indispensable la articulacion de equipos ofensivos y defensivos dentro de las
organizaciones (Alvarez, 2018; Arroyo, 2025). En este contexto, los enfoques Red Team y Blue
Team permiten evaluar de forma realista la postura de seguridad y fortalecer los mecanismos de
deteccion y respuesta ante incidentes.

El desarrollo del seminario se hizo en torno al caso de SecureNove Labs permitiendo con
ello el poder abordar de manera progresiva, un conjuntos de escenarios practicos en donde ser
simularon el ciclo completo de un incidentes de seguridad que comprende desde la identificacion
de vulnerabilidades en la arquitectura de servicios expuesto, pasando por la explotacion técnica
de servicios expuestos como se vio en la etapa 3 que involucrar Red Team, hasta la contencion y
repuesta estructurada ante el ataque en la etapa 4 con el equipo Blue Team, sin dejar de lado que
en las etapas iniciales se realiz6 el analisis ético legal asociado con el manejo de informacion y al
uso de herramientas de ciberseguridad.

En este informe se presenta una sintesis técnica, analitica y reflexiva de todo proceso, con
el objetivo de integrar y ofrecer una vision integral del caso de SecureNova Labs. Las estrategias
Red Team y Blue Team aplicados fueron documentados, a la par se realizd el analisis de los

vectores de ataque y las fallas de seguridad, para tal fin se integraron los marcos normativos



relevantes para el caso y se formulan recomendaciones concretas que aportan al disefio de

estrategias de seguridad robustas de defensa y respuesta a incidentes.
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Justificacion

El analisis de los incidentes de seguridad o aislamiento de vulnerabilidades suele ser
insuficientes para comprender la complejidad real de los ataques contemporaneos. En la
experiencia del caso con SecureNova Labs demuestra que un incidente exitoso rara vez se
explica por un unico fallo técnico, combinado con la utilizacion de software desactualizados,
configuraciones inseguras, las falencias de los controles de monitoreo, la debilidad
organizacional y algunos casos, decisiones éticas cuestionables.

Un informe técnico de cierre tiene sentido por tres razones principales:

Necesidad de integrar las lecciones aprendidas de las etapas 1 a la 4 permite comprender
el incidente no solo desde la arquitectura de servicios, la respuesta defensiva y las implicaciones
normativas. La adopcion de marcos de referencia reconocidos permite comprender el incidente
desde una perspectiva integral, superando el analisis puramente técnico e incorporando
dimensiones organizacionales, legales y éticas (NIST, 2022; ISO/IEC, 2022).

Fortalecimiento de la madurez organizacional consolidado sirve como insumo para la alta
direccion y para analistas, facilitando la toma de decisiones informadas respecto a inversion en
controles, definicion de politicos y priorizacion de riesgos.

Para un especialista en ciberseguridad de articulacion Red Team, Blue y aspectos legales
en un mismo informe contribuye a desarrollar una logica de trabajo para superar la vision
meramente técnica y se alinea con los principios responsabilidades sociales, de ética profesional

y cumplimiento normativos.

Por esta razon el informe final se orienta a proporcionar no la reconstruccion técnica de

lo ocurrido en SecureNova LAbs, sino también un conjunto de recomendaciones estratégicas que



eleven el nivel de madurez en ciberseguridad de cualquier organizacion con caracteristicas

similares.
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Objetivos
Objetivo General

Elaborar un informe técnico completo que detalle y evalue las tacticas utilizadas por los
equipos Red Team y Blue Team en el caso SecureNova Labs, integrando las consideraciones
legales y éticas detectadas, con el proposito de proponer recomendaciones orientadas a fortalecer
la seguridad institucional y optimizar los procesos de gestion de incidentes de ciberseguridad.
Objetivos Especificos

Documentar el proceso técnico de ataque ejecutado por el Red Team, mediante la
descripcion detallada de las fases de reconocimiento, explotacion inicial, pivoting y movimiento
lateral, las herramientas empleadas y los resultados obtenidos sobre la infraestructura de
SecureNova Labs.

Analizar la respuesta del Blue Team frente al incidente, a partir de la identificacion y
evaluacion de las acciones de deteccion, contencion, preservacion de evidencias, remediacion y
hardening implementadas durante el escenario simulado.

Relacionar el caso practico con los marcos legales y éticos aplicables a la ciberseguridad,
mediante el analisis de la Ley 1273 de 2009 y del Cédigo de Etica profesional, identificando
posibles implicaciones normativas y responsabilidades asociadas.

Comparar y articular las estrategias ofensivas y defensivas aplicadas, a través de la
sistematizacion de hallazgos y lecciones aprendidas, con el fin de contribuir a la madurez de las
capacidades de Red Team y Blue Team en entornos reales.

Proponer recomendaciones técnicas y organizacionales, sustentadas en marcos de
referencia internacionales como OWASP, CIS Controls, NIST e ISO/IEC 27001, orientadas al

endurecimiento de la seguridad y a la prevencion de incidentes de caracteristicas similares.
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Desarrollo del Informe
Panorama General de los Escenarios Trabajados

El proceso formativo se estructurd en cuatro etapas principales:

Etapa 1 TecnoSYS Inc.: Se analizo6 la infraestructura de una empresa proveedora de
servicios de gestion empresarial, almacenamiento en la nube y comercio electronico. Se
identificaron activos criticos y vulnerabilidades asociadas a configuraciones por defecto, falta de
segmentacion, ausencia de hardening y debilidades en autenticacion, tomando como referencia el
CWE Top 25, OWASP, NIST e ISO/IEC 27001. Aunque se trata de un caso distinto, las
conclusiones son extrapolables al escenario de SecureNova Labs, especialmente en lo que

respecta a gestion de vulnerabilidades y arquitectura segura.

Etapa 2 Ciberespionaje y Etica en SecureNova Labs: Se revisaron clausulas
contractuales que inducian a la aceptacion y ocultamiento de actividades ilicitas, tales como
interceptacion de informacion y acceso abusivo a sistemas informaticos, vulnerando la Ley 1273
de 2009 y el Codigo de Etica de COPNIA. Esta etapa reforzo la idea de que la ciberseguridad no

puede desligarse del marco juridico ni de la responsabilidad profesional.

Etapa 3 Red Team SecureNova Labs: Se ejecut6 un ataque controlado contra Host A,
explotando la vulnerabilidad CVE-2014-6287 en Rejetto HFS 2.3, obteniendo una sesion
Meterpreter, realizando escalamiento de privilegios y configurando pivoting hacia Host B, donde
se explotd MS17-010 (EternalBlue), logrando movimiento lateral y acceso a informacioén

sensible.
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Etapa 4 Blue Team SecureNova Labs: Se asumio el rol defensivo frente a un ataque en
curso, utilizando unicamente herramientas GPL o gratuitas. Se abordaron actividades de analisis
de sistema operativo, analisis de red, contencion, preservacion de evidencia y disefio de un plan

de remediacion integral.

El informe final del Escenario 5 integra estas lineas de trabajo y las presenta como un

ciclo completo de ataque y defensa, enriquecido con un marco ético-legal.

Panorama Especifico De Etapa 1
Legislacion Colombiana Aplicable a Ciberseguridad y Tratamiento de Datos

En Colombia, las actividades de ciberseguridad deben alinearse con el marco juridico
vigente, particularmente con la Ley 1273 de 2009, que tipifica delitos como el acceso abusivo a
sistemas informaticos y la interceptacion ilegal de datos (Congreso de la Republica de Colombia,
2009). De igual forma, el tratamiento de datos personales durante pruebas de seguridad debe
ajustarse a los principios establecidos en la Ley 1581 de 2012 y su decreto reglamentario

(Congreso de la Republica de Colombia, 2012; Decreto 1377 de 2013).

Ley 1273 de 2009 — Proteccion de la Informacion y los Datos

La Ley 1273 de 2009 incorpora al Codigo Penal el bien juridico de proteccion de la
informacion y tipifica delitos asociados al acceso indebido, alteracion y afectacion de datos y
sistemas informaticos. Los articulos mas relevantes para actividades de ciberseguridad incluyen:

o Art. 269A — Acceso abusivo a sistemas informaticos

e Art. 269B — Obstaculizacion ilegitima de sistemas o redes
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e Art. 269C — Interceptacion ilegal de datos informaticos
e Art. 269D — Dafio informatico

e Art. 269E — Uso de software malicioso

e Art. 269F — Violacion de datos personales

e Art. 269G — Suplantacion de sitios web

e Art. 2691y 269] — Hurto por medios informaticos y transferencia no consentida

Esta ley contextualiza los limites éticos y legales del Red Team: cualquier accion
ofensiva solo puede ejecutarse con autorizacion, en entornos controlados y con fines defensivos,

evitando afectar integridad, disponibilidad o privacidad de datos reales.

Ley 1581 de 2012 y Decreto 1377 de 2013 — Proteccion de Datos Personales
La Ley 1581 y su decreto reglamentario establecen principios, derechos y obligaciones en
el tratamiento de datos personales, con énfasis en:
e Finalidad y legitimidad del tratamiento
e Seguridad y confidencialidad de los datos
e Derechos del titular (acceso, rectificacion, supresion)
e Autorizacion previa e informada
Para Red Team y Blue Team, estas normas determinan:
e Queé tipo de datos pueden manipularse durante pruebas.
¢ Qué informacion debe anonimizarse o excluirse.

e (Como se deben preservar evidencias sin vulnerar datos sensibles.
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Por tanto, toda actividad técnica debe alinearse con los principios de minimizacion,

proporcionalidad y necesidad.

Ley 1266 de 2008 — Habeas Data Financiero
Esta ley regula el manejo de informacion financiera, exigiendo veracidad, actualizacion,
seguridad y circulacion restringida de los datos. Es relevante para entornos corporativos donde
sistemas financieros podrian ser objetivo de auditorias o pruebas de intrusion. La norma protege:
e Informacion crediticia
e Datos transaccionales

e Historial financiero

Equipos Red Team deben evitar manipular este tipo de informacion sin estrictas medidas

de seguridad y consentimiento formal.

Ley 1621 de 2013 — Inteligencia y Contrainteligencia
Aunque orientada a organismos estatales, establece criterios aplicables a la gobernanza de
informacion sensible:
e Principios de legalidad, necesidad, proporcionalidad
e Manejo de informacion clasificada

e Obligacion de confidencialidad

Estos principios pueden extrapolarse a entornos de ciberseguridad corporativa,
especialmente en:

e (Gestion de logs
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e Preservacion de evidencia

e Acceso a documentacion sensible

Etapas del Pentesting y Su Relacion con Red Team / Blue Team

El pentesting constituye una practica fundamental para la identificacion controlada de
vulnerabilidades, ya que simula técnicas empleadas por atacantes reales con el fin de evaluar la
resiliencia de los sistemas (OWASP, 2023; NIST, 2022). Desde esta perspectiva, el Red Team
reproduce tacticas ofensivas mientras que el Blue Team se enfoca en la deteccion, contencion y
mitigacion del incidente, generando un proceso continuo de mejora de la seguridad
organizacional (Arroyo, 2025).

La fase de reconocimiento tiene como objetivo la recopilacion de informacion publica o
accesible sobre el objetivo, sin interaccion directa con los sistemas internos. En esta etapa se
emplean herramientas como WHOIS, Shodan, theHarvester y escaneos basicos con Nmap,
orientados a identificar dominios, rangos IP, servicios expuestos y posibles superficies de ataque.
Desde la perspectiva del Blue Team, esta fase debe ser monitoreada mediante la deteccion de
consultas DNS inusuales, multiples solicitudes HTTP con patrones de fingerprinting y escaneos
discretos dirigidos a direcciones IP corporativas. Es importante resaltar que, desde el punto de
vista legal, estas actividades solo son validas cuando existe autorizacion expresa, dado que un

uso indebido podria derivar en responsabilidades juridicas.

Posteriormente, en la etapa de enumeracion y escaneo, el Red Team profundiza en la
identificacion de servicios activos, puertos abiertos, versiones de software y posibles vectores de
ataque. Para ello se utilizan herramientas especializadas como Nmap con scripts NSE, Gobuster,

enum4linux y Nikto, las cuales permiten obtener informacion mas detallada sobre la arquitectura
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interna y los servicios desplegados. Frente a estas acciones, el Blue Team debe analizar picos
andmalos de trafico SYN a nivel de firewall o IDS, detectar intentos de exploracion de
directorios y rutas web, asi como registrar consultas inusuales dirigidas a servicios como SMB,

LDAP o FTP, que suelen ser indicativas de actividades de reconocimiento avanzado.

La fase de analisis de vulnerabilidades se orienta a identificar debilidades conocidas
asociadas a las versiones y configuraciones detectadas previamente. En este punto se emplean
herramientas como OpenVAS, Nessus o WPScan, cuya salida incluye la identificacion de
vulnerabilidades catalogadas como CVE, priorizadas generalmente mediante métricas como el
CVSS, junto con evidencia técnica que respalda los hallazgos. El rol del Blue Team en esta etapa
consiste en validar el estado real de los parches, evaluar el riesgo considerando el contexto y la
exposicion efectiva de los activos, e integrar los CVE identificados dentro del inventario

institucional de vulnerabilidades para su posterior gestion y mitigacion.

La explotacion, siempre realizada bajo autorizacion explicita, busca validar si un vector
identificado puede ser utilizado para comprometer efectivamente un sistema. En esta fase se
emplean herramientas como Metasploit, sqlmap o Burp Suite, procurando en todo momento
respetar principios éticos fundamentales, como evitar acciones destructivas, no generar
interrupciones de servicio y preservar la evidencia técnica obtenida. Desde la Optica defensiva, el
Blue Team debe detectar la ejecucion de payloads sospechosos, como comandos en PowerShell
o procesos andmalos, monitorear la creacion de sesiones remotas no autorizadas y generar alertas

basadas en firmas de explotacion conocidas mediante sistemas IDS/IPS como Snort o Suricata.
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Una vez logrado el acceso inicial, la fase de post-explotacion permite evaluar el impacto
real del compromiso, incluyendo la obtencion de privilegios elevados, la persistencia y el
movimiento lateral dentro de la red. Para estas actividades se utilizan herramientas como
Meterpreter, PowerShell Empire y BloodHound, las cuales facilitan la exploracion de relaciones
de confianza y credenciales. El Blue Team, por su parte, debe concentrarse en la deteccion de
escalamiento de privilegios, la identificacion de conexiones laterales entre sistemas y la revision
de eventos criticos en los registros del sistema, como los eventos 4624, 4672 y 7045 en entornos

Windows, que suelen reflejar accesos y cambios relevantes.

Finalmente, la etapa de limpieza y reporte representa el cierre formal del ejercicio de
pentesting. En esta fase se eliminan cuentas creadas durante las pruebas, se borran artefactos
temporales, se restauran configuraciones alteradas y se documentan de manera detallada los
hallazgos obtenidos. El Blue Team debe validar la integridad del entorno posterior a las pruebas,
actualizar indicadores de compromiso (IOC), ajustar reglas defensivas y fortalecer los playbooks
de respuesta a incidentes, garantizando que las lecciones aprendidas se traduzcan en mejoras

concretas de la postura de seguridad organizacional.

Herramientas Clave en Ciberseguridad

Para cumplir el llamado del tutor a sintetizar, esta seccion se resume en los elementos
esenciales:
Metasploit Framework

Framework modular para explotacion controlada. Util para validar CVEs, demostrar

impacto y documentar ruta de compromiso.
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Blue Team: obtiene I0C, analiza comportamiento de payloads, desarrolla reglas de
deteccion.
Nmap
Fundamental para descubrimiento y enumeracion.
Blue Team: detecta patrones de escaneo y anomalias de red.
OpenVAS
Escéner de vulnerabilidades basado en NVT actualizables.
Blue Team: prioriza parches y seguridad preventiva.
Exploit-DB y CVE
Repositorios de vulnerabilidades y PoC.
Blue Team: usa CVE/CVSS para priorizar riesgos; crea detecciones basadas en PoC (sin

ejecutarlas en produccion).

Sintesis Final de la Etapa 1

La legislacion colombiana establece un marco robusto que regula la actuacion segura 'y
ética de profesionales en ciberseguridad. El pentesting, como proceso sistematico, permite
simular ataques con el fin de identificar fallas reales en infraestructuras tecnologicas, siempre
bajo autorizacion expresa. Las herramientas técnicas complementan las fases metodoldgicas,

pero deben usarse con responsabilidad y trazabilidad.

Esta etapa permite comprender que la seguridad no depende inicamente de las
capacidades ofensivas o defensivas, sino de la integracion coherente entre marco legal, buenas

practicas técnicas y un enfoque ético-profesional.
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El uso de herramientas como Metasploit, Nmap y OpenVAS se encuentra ampliamente
documentado en guias técnicas y repositorios de vulnerabilidades, los cuales facilitan la
identificacion, validacion y priorizacion de riesgos en entornos corporativos (Exploit-DB, s.f.;
CVE, s.f).

Conclusiones Parciales de La Etapa 1

El estudio realizado permitié reconocer la importancia del enfoque complementario entre
los equipos Red Team y Blue Team dentro de la ciberseguridad contemporanea. Mientras el Red
Team reproduce de forma controlada las técnicas utilizadas por actores maliciosos para
identificar vulnerabilidades reales, el Blue Team se centra en la defensa activa mediante la
deteccion, mitigacion y manejo de incidentes. Esta interaccion crea un proceso continuo de

retroalimentacion que fortalece la proteccion de los sistemas y activos digitales.

En el contexto colombiano, el marco normativo sobre delitos informaticos y tratamiento
de datos personales integrado por leyes como la 1273 de 2009, 1581 de 2012, 1266 de 2008 y
1621 de 2013 define las pautas éticas y legales bajo las cuales deben operar los especialistas en
seguridad. La observancia de estas disposiciones es fundamental para garantizar que las pruebas
de penetracion y auditorias se realicen de manera legitima y respetuosa de los derechos de los

usuarios.

Las fases del pentesting, desde la preparacion hasta la elaboracion del informe final,
conforman un procedimiento metddico que facilita la identificacion de fallos y la valoracion de
su impacto. Dominar estas etapas permite desarrollar procesos ordenados, verificables y

alineados con lineamientos internacionales y la OWASP Testing Guide.
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Las herramientas empleadas en el analisis entre ellas Metasploit, Nmap, OpenVAS,
ExploitDB y los repositorios de CVE resultan fundamentales para detectar, verificar y
comprender vulnerabilidades. Su aplicacion controlada en entornos de practica contribuye a
fortalecer las capacidades técnicas del analista y a que el Blue Team pueda anticiparse a

amenazas mediante una adecuada gestion de alertas, parches y eventos de seguridad.

El uso de un laboratorio virtual en VirtualBox, con sistemas como Parrot OS o Kali
Linux en conjunto con Windows, ofrece un espacio seguro para experimentar, simular ataques y
aplicar defensas sin comprometer entornos reales. Este tipo de infraestructura resulta clave para

afianzar el aprendizaje practico y comprobar los conceptos abordados durante el curso.

En conjunto, la actividad permitio articular los componentes legales, técnicos y éticos de
la ciberseguridad, promoviendo una perspectiva critica y responsable del papel del profesional
encargado de proteger la informacion. A su vez, se fortalecieron las competencias de trabajo
conjunto entre equipos ofensivos y defensivos, contribuyendo a la construccién de ambientes

digitales mas robustos, confiables y resilientes.

Panorama Especifico de Etapa 2
Andlisis Etico Y Legal
Tras la revision integral del Anexo 2 Escenario y del Anexo 3 Acuerdo, es posible
identificar la presencia de clausulas que constituyen practicas contrarias al ordenamiento juridico
colombiano y vulneran principios éticos profesionales. En el Escenario se advierte desde el inicio
la existencia de inconsistencias contractuales elaboradas por un funcionario removido por malas

practicas, lo cual genera dudas sobre la legitimidad del documento.
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Esta sospecha se confirma al analizar el Acuerdo, donde se observan disposiciones que:

Normalizan actividades ilicitas, como “interceptacion de informacidn, acceso abusivo a
sistemas informaticos y manipulacion de datos”, conductas tipificadas en los articulos 269A y
269D de la Ley 1273 de 2009.

Restringen la denuncia ante autoridades competentes, lo cual contradice el Codigo de
Etica Profesional del COPNIA (Art. 31, lit. f) que obliga al ingeniero a reportar cualquier
irregularidad o conducta delictiva.

Pretenden eximir de responsabilidad penal a la empresa, trasladandola al profesional, en
contravia del articulo 6 de la Constitucion Politica, que establece la responsabilidad individual
frente a la ley.

El ejercicio del pentesting y del analisis forense debe estar guiado no solo por criterios
técnicos, sino también por principios éticos profesionales, como los establecidos en el Codigo de
Etica del COPNIA, los cuales exigen actuar con integridad, legalidad y responsabilidad social
(COPNIA, 2014).

En consecuencia, el Acuerdo presenta irregularidades graves, que comprometerian la
responsabilidad penal, disciplinaria y ética del profesional firmante y vulneran principios como
integridad, legalidad y responsabilidad social.

Precision al explicar los articulos de la Ley 1273 vulnerados

Version optimizada

El Anexo 3 vulnera directamente los siguientes articulos de la Ley 1273 de 2009:

Articulo 269A — Acceso abusivo a sistemas informaticos:

Las actividades mencionadas en el acuerdo (“accesos no autorizados”, “copias de datos”
o “manipulacion de informacidon”) encajan plenamente en esta conducta punible.

Articulo 269D — Interceptacion de datos informaticos:



30

La referencia explicita a practicas de “interceptacion” o “chuzadas” constituye un delito
sancionado con penas de prision y multas.

Adicionalmente, la prohibicion de denunciar actividades ilegales describe una conducta
que facilita la continuidad delictiva y convierte al profesional en coautor o complice, segun los
principios del Cédigo Penal Colombiano.

Mejora de la postura ética frente a la oferta laboral

A pesar del atractivo econdmico ofertado, aceptar un contrato que contiene clausulas
ilegales y antiéticas seria incompatible con la responsabilidad profesional. El documento exige
omitir denuncias, participar en practicas ilicitas y asumir responsabilidades penales ajenas, lo

cual contraviene:

el Cédigo de Etica del COPNIA, los principios fundamentales de la ciberseguridad
(confidencialidad, integridad y legalidad), y la dignidad profesional del ingeniero.

Por ello, la decision responsable es rechazar la oferta, ya que ningtin beneficio econémico
justifica comprometer los principios €ticos ni asumir riesgos penales.
Reflexion Personal

El caso de SecureNova Labs evidencia una contradiccion profunda entre la imagen de
una empresa lider en ciberseguridad y la inclusion de clausulas contractuales que vulneran la ley
y los principios éticos. Este tipo de practicas deteriora la confianza, compromete la transparencia

organizacional y expone a los profesionales a riesgos legales y disciplinarios injustificados.

La ciberseguridad, como disciplina, se fundamenta en la proteccion de derechos

fundamentales, el manejo legitimo de datos y la integridad profesional; por ello, cualquier



31

acuerdo que promueva conductas ilicitas pone en riesgo la credibilidad de la organizacion y del

sector en general.

Limites Del Acceso A Informacion
El acceso a informacion sensible debe limitarse estrictamente a lo requerido para cumplir
el alcance definido de la auditoria o prueba de seguridad. Esto debe estar documentado,

autorizado y sometido a controles como:

acuerdos de confidencialidad validos y auditables,
e registros de trazabilidad,
e segmentacion de funciones,
e auditorias externas independientes,
e politicas internas de ética y responsabilidad profesional.
Ninguno de estos mecanismos puede impedir la denuncia de actividades ilegales, pues

ello constituye una obligacion ética y juridica.

Mecanismos de Supervision Interna
Para evitar abusos en el uso de herramientas forenses, la empresa debe establecer:
e Controles preventivos: minimo privilegio, necesidad de saber, segregacion de
funciones.
e Controles detectivos: monitoreo continuo, auditoria de registros, sistemas de
alerta.
e Controles correctivos: sanciones disciplinarias, comités de ética, revocacion de

privilegios.



e Controles independientes: auditorias bajo ISO 27001, 27037 y 27043.
e Controles culturales: formacion ética permanente y cultura organizacional de

integridad.

El Rol del Estado Y Las Instituciones

Cuando se confirma que una empresa contratada incurre en ciberespionaje, el Estado
debe iniciar:
e investigacion penal y administrativa,
e preservacion forense de evidencia,
e supervision mediante entidades como la Fiscalia o unidades de delitos
informaticos.
Las organizaciones afectadas deben:
e rescindir el contrato,
e denunciar ante las autoridades,
e realizar auditorias externas,

e regenerar credenciales y reforzar sus controles internos.

Para restablecer la confianza, se deben implementar:
e evaluaciones independientes periodicas,
e certificaciones obligatorias,
e mejoras en la gobernanza de proveedores,

e politicas de integridad y transparencia.

32
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Conclusiones Parciales De La Etapa 2

El analisis del caso evidencia que el Anexo 3 — Acuerdo presentado por SecureNova Labs
incluye disposiciones que podrian facilitar la comision de conductas tipificadas como delitos
informaticos en la Ley 1273 de 2009, particularmente aquellas referentes al acceso no
autorizado, la interceptacion de datos y el encubrimiento de actividades irregulares. Estas
clausulas también contradicen los principios del Codigo de Etica Profesional, el cual exige
denunciar acciones ilicitas, actuar en beneficio de la sociedad y preservar la integridad en el
ejercicio profesional. De esta manera, el documento pone de manifiesto que la ética en la
ciberseguridad no es un elemento accesorio, sino un pilar indispensable para garantizar practicas

responsables y la adecuada proteccion de la informacion.

Asimismo, se establece que el manejo de informacion sensible en procesos de auditoria
debe regirse por los principios de minimo privilegio, separacion de funciones, trazabilidad y
controles de auditoria tanto internos como externos. Ante el riesgo de un uso inadecuado de
herramientas forenses, las organizaciones estan obligadas a fortalecer sus mecanismos de
gobernanza, supervision y cumplimiento, apoyandose en estdndares como ISO/IEC 27001,

27037 y 27047.

Finalmente, ante incidentes de ciberespionaje, tanto los gobiernos como las instituciones
deben responder mediante investigaciones formales, posibles terminaciones contractuales,
sanciones, auditorias independientes y estrategias de comunicacion transparente. Estas acciones
buscan recuperar la confianza publica y fomentar una cultura de responsabilidad profesional que

impida la reincidencia de conductas similares.
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Panorama Especifico de Etapa 3
Herramientas Software Utilizadas

Para el desarrollo del Escenario 3 — Red Team, se emplearon herramientas propias de un
proceso de intrusion estructurado, siguiendo las fases del pentesting: reconocimiento,
enumeracion, explotacion, post-explotacion y pivoting. A continuacion, se describen las
herramientas, sus funciones, los comandos utilizados y los resultados obtenidos.

Maquinas empleadas para la implementacion.
Parrot OS — Maquina Atacante (Red Team)

Descripcion:

En el apartado de configuracion de red de VirtualBox, la méquina virtual Parrot OS
Security Edition se ha configurado con un adaptador de red en modo “Adaptador puente”. Este
adaptador se asocia a la interfaz fisica Intel(R) Wi-Fi 6 AX203 del host, permitiendo que la

maquina virtual obtenga una direccion IP directamente en la misma red que el equipo fisico.

Esta configuracion facilita la comunicacion directa entre el equipo atacante (Parrot OS) y
las maquinas objetivo Windows (Host-A y Host-B), sin necesidad de NAT adicional, lo que

resulta apropiado para simular escenarios de Red Team en un entorno controlado de laboratorio.

Como se observa en la Figura 1, el equipo atacante Parrot OS se conecta a la red

mediante un adaptador puente, compartiendo segmento con los hosts Windows.



Figura 1

Configuracion del adaptador de red de la maquina virtual Parrot OS en VirtualBox en modo

“Adaptador puente”.

98¢ Parrot OS Security Edition 1 - Settings

- General
ﬁ Sistema
! Pantalla
E Almacenamiento
({) Audio
| :» Puertos serie
[ usB
| Ij Carpetas compartidas

57 Interfaz de usuario

Red

Adaptador 1

Adaptador 2

Adaptador 3 Adaptador 4

Habilitar adaptador de red

Conectado a:
Nombre:

Tipo de adaptador:
Modo promiscuo:

Direccion MAC:

Puertos serie

Adaptador puente ~
Intel(R) Wi-Fi 6 AX203

Intel PRO/1000 MT Desktop (82540EM)
Permitir todo

080027276887

- a X

Search seitings £

Cable conectado

Puerto 1 Puerto 2 Puerto 3 Puerto 4

[ Enable Serial Port

Cancelar Ayuda

Nota. Configuracion del adaptador de red de la méaquina virtual Parrot OS 1 en modo adaptador de red;

fuente propia (2025).

A continuacion, se muestra la comprobacion de la direccion IP asignada a la maquina

virtual Parrot OS mediante el comando ip a, con el fin de validar su conectividad dentro del

laboratorio
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Figura 2

Salida del comando ip a en Parrot OS mostrando la direccion IP asignada

link noy

Nota. Se observa la direccion IP 192.168.18.25/24, asignada mediante el adaptador puente configurado
previamente en VirtualBox. Esta informacion confirma la conectividad del atacante dentro del laboratorio
virtual. Fuente propia (2025).

Ejecutar el reconocimiento inicial.

Explorar vulnerabilidad en Rejjeto alojado en Host-A.

Iniciar el pivoting hacia la red interna.

Host-A — Maquina Intermedia Vulnerable (Windows 7)

Descripcion:
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Es la maquina Windows donde se instald Rejjeto, la aplicacion vulnerable obligatoria del
escenario. Funciona como punto de entrada del atacante y como puente hacia la red interna
donde se encuentra el servidor final (Host-B).

En la siguiente figura se observa la configuracion del adaptador de red asignado a la
maquina virtual Windows 7 (Host-A) dentro de VirtualBox, empleando el modo adaptador
puente para garantizar su integracion con la red del laboratorio.

Figura 3

Configuracion del adaptador de red de la maquina virtual Windows 7 Host-A en modo

adaptador puente.
o+ Win7-Host-A - Settings - (m] X
= General Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
B | sistema
Habilitar adaptador de red
- Pantalla
— Conectado a:  Adaptador puente N
iJ Almacenamiento Nombre: | Intel(R) Wi-Fi 6 AX203 i
({/—‘ Audio Tipo de adaptador: ' Intel PRO/1000 MT Desktop (82540EM) hd
Modo promiscuo: | Permitir todo ~
--
Direccion MAC:  0800279280C0 w
£ o Puertos serie Cable conectado
LV uss
— -
Carpetas compartidas A=rEoemt
Puerto 1 Puerto 2 Puerto 3 Puerto 4

27| Interfaz de usuario
[[J Enable Serial Port

Invalid settings detected E Cancelar Ayuda

Nota. La imagen muestra la habilitacion del adaptador de red de Host-A, configurado en modo adaptador
puente y con modo promiscuo en “Permitir todo”, lo cual permite su comunicacion directa con la red

fisica del laboratorio. Fuente propia (2025).

Seguidamente se presenta la configuracion de Host-A cuando se utiliza NAT como
alternativa al adaptador puente, permitiendo validar ambos esquemas de conectividad dentro del

laboratorio
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A continuacion, se detalla la configuracion alternativa del adaptador de red de la maquina
virtual Windows 7 Host-A, en la cual se emplea el modo Red NAT para permitir conectividad
controlada hacia el exterior mientras se mantiene el aislamiento del entorno interno del
laboratorio.

Figura 4

Configuracion del adaptador de red de la maquina virtual Windows 7 Host-A en modo Red NAT.

45¢ Win7-Host-A - Settings — (m] X

Basic M Search settings &
‘ - General Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
B | sistema
Habilitar adaptador de red
. Pantalla
— Conectado a: Red NAT v
i] Almacenamiento Nombre: lab1 ~
q/_‘ Audio Tipo de adaptador: Intel PRC/1000 MT Desktop (82540EM) ~
Modo promiscuo: Permitir todo ~
D
Direccion MAC: 08002782E014 (<]
L}’ Puertos serie Cable conectado
LY use
— r
Carpetas compartidas FLEGIIEEEE
Puerto 1 Puerto 2 Puerto 3 Puerto 4

27| Interfaz de usuario
[ Enable Serial Port

Invalid settings detected E Cancelar Ayuda

Nota. La figura muestra el adaptador de red configurado en modo Red NAT,Esta configuracion permite
que la maquina virtual acceda a Internet a través del host sin exponerse directamente a la red fisica.
Fuente propia (2025).

Funcion:

Recibir el ataque directo desde Parrot.

Ser comprometida mediante Rejjeto y entregar shell remota.

Permitir pivoting hacia Host-B gracias a sus dos interfaces.

Una vez configurado el adaptador de red del Host-A, se verifica la asignacién de

direcciones IP internas y la correcta deteccion de sus interfaces de red mediante el comando
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ipconfig ejecutado en la consola de PowerShell, como se puede ver en siguiente figura. Esta
verificacion permite identificar las subredes a las que pertenece la maquina y confirmar la
interoperabilidad entre los adaptadores virtuales configurados en VirtualBox.

Figura 5

Salida del comando ipconfig en Windows 7 Host-A, mostrando las interfaces de red activas y sus

direcciones asignadas.

B3 Administrador: Windows PowerShell [a[®@][=
PS C:\Userssusuario?> ipconfig

Conf iguracidn IP de Windows

Adaptador de Ethernet Conexidén de Area local 2:

Sufijo DNS E.»pel:].flcu para la BunEXlun .oz

Uinculo: direccién I[Pub local. . fe :h88c:4210:d597:43d3:213
Direccidn : 18.08.2.6

Miscara de d H 255 255 255.8

Puerta de enlace predeterminada

fdaptador de Ethernet Conexién de drea local:
Sufijo DNS evpeclflcn para la conexidn.
Uinculo: direccion IPub local. . . : fe8@: 4842 Fced: 4335 7898211
Direccidn IPud
Miscara de subred
Puerta de enlace predeterminada
Ndaptador de tinel isatap.{4896BCB8E-BA11-4829-AB34-3CA9544CA1733:

Estado de los medios. . . . . . . . . . . & nedios desconectados
Sufijo DNS especifico para la conexidn. . =

Ndaptador de tdnel isatap.{5BESBED2-9BB4-4799-BEB3-D289D73C24603:

Estado de los medios : medios desconectados
|:1f1cn para la conexidn. B
C:nlsers usuario

Nota. La figura muestra los adaptadores de red del Host-A, incluyendo la interfaz configurada en la red
interna 10.0.2.6 y la direccién asignada por la red puente 192.168.18.29. para enlazar correctamente con
el Host-B y validar el escenario de pivoting. Fuente propia (2025).

Host-B — Servidor Interno (Windows 7)

Descripcion:

Es la maquina objetivo final del ejercicio. Representa un servidor interno de la
organizacion en el cual se debe realizar la prueba de concepto controlada, que consiste en crear y
eliminar un usuario administrativo efimero una vez obtenido acceso mediante pivoting.

En el caso del Host-B, se emplea una configuracion de red distinta a la del Host-A,
manteniéndolo en un segmento controlado mediante la opcion Red NAT. Este aislamiento

permite simular correctamente el escenario forense donde el atacante pivotd desde Host-A hacia
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Host-B a través de rutas internas, asegurando un entorno reproducible para el analisis del

movimiento lateral. Como se ve en la figura a continuacion.

Figura 6

Configuracion del adaptador de red de Host-B en VirtualBox utilizando el modo Red NAT.

%5+ Win7-Host-B - Settings

m] X

Search settings £

M General Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
B | sistema
- Habilitar adaptador de red
Pantalla
o Conectado a: | Red NAT &

L‘J Almacenamiento

(0 Audio

Q; Puertos serie
[ usB

Carpetas compartidas Puertos serie

Puerto 1 Puerto 2

57| Interfaz de usuario
() Enable Serial Port

Invalid settings detected E

Nombre:
Tipo de adaptador:
Modo promiscuo:

Direccion MAC:

Puerto 3

lab1
Intel PRO/1000 MT Desktop (82540EM)
Permitir todo

08002792800

Cable conectado

Puerto 4

Ayuda

Nota. La configuracion del adaptador de Host-B en modo Red NAT permite situar esta maquina en una

subred virtual aislada. Este ajuste es crucial para controlar el flujo de red entre Host-A y Host-B durante

las pruebas de pivoting. Fuente propia (2025).

Red Interna LAN

Funcion:

Ser alcanzado tnicamente mediante pivoting desde Host-A.

Validar el compromiso mediante la creacion y eliminacion del usuario efimero.

Generar evidencias en los logs de Windows para analisis forense.
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Figura 7

Encendido de la Aplicacion HFS para inicio vulnerabilidad rejetto

ﬁ'_?; Win7-Host-A [Corriendo] - Oracle VirtualBox = O X

Archivo Maquina Ver Entrada Dispositivos  Ayuda

el 4l s @ Jo| 8 + usuario » Descargas » uscar Descargas
#2 HFS ~ HTTP File Server2.3 Build 288 =N o |
& Menu | i} Port:80 | @2 You arein Easy mode
|| [ Open in browser  httpy//192.168.18.29/ Copy to clipboard

Virtual File System

43 TP address O Status Speed Time.. Progress

OQut:0.0KB/s  In: 0.0 KBfs

Nota. La configuracion del Host-A para inicio de la vulnerabilidad por medio del encendio de la

aplicacion HFS 2.3. Fuente propia (2025).

Tras configurar el adaptador de red del Host-B en modo Red NAT, se verifica la
asignacion de parametros de red dentro de la subred virtual. Esta comprobacion garantiza que el
Host-B se encuentra correctamente ubicado en el segmento 10.0.2.0/24, lo cual es fundamental

para reproducir el escenario de pivoting desde Host-A hacia Host-B.
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Figura 8
Resultado del comando ipconfig en Host-B, mostrando la asignacion de la direccion IPv4

10.0.2.7 dentro de la red virtual.

{4 Administrador: Windows PowerShell EIE

Hindows PowerShell
opyright (C> 2889 Microsoft Corporation. Reservados todos los derechos.

PE C:-S\Users“usuario?> ipconfig

onfiguracion IP de Windows

fidaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn
Uinculo: direccién IPué local. . . :

feld 42:9ced:4e38:7898x11
Direccion I[Pud a.6.2.7

: 18.8.2.
Miscara de subred @ 255.255.255.0
Puerta de enlace predeterminada . . . . 8.8.2.1

fidaptador de tdnel isatap.{SBES8BED2-9BB84-—4799-BEB3-D289D73C246@> :
Estado de los medios. . . . . . . . . . : medios desconectados

Sufijo DNS especifico para la conexidén. . =
PS C:N\UsersSusuarioX

Nota. La salida del comando ipconfig confirma que el Host-B recibio la direccion IP 10.0.2.7 con puerta

de enlace 10.0.2.1. (2025).

Reconocimiento inicial con Nmap (Ping Sweep)

Como parte de la fase de reconocimiento activo, se ejecutd un escaneo tipo ping sweep
sobre la red 192.168.18.0/24 utilizando Nmap. Esta técnica permite identificar qué hosts se
encuentran activos antes de proceder con enumeracion de servicios o explotacion. Los resultados
obtenidos revelan multiples dispositivos conectados, incluyendo la maquina Host-A

(192.168.18.29), cuya direccion MAC coincide con un adaptador virtual de VirtualBox.
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Figura 9

Resultado del escaneo Nmap tipo ping sweep sobre la red 192.168.18.0/24 desde Parrot OS.

Parrot Terminal

le

virtual NIC)

Nota. La ejecucion del comando sudo nmap -sn 192.168.18.1/24 -oN evidencia_nmap_ping_sweep.txt.
Destaca la deteccion de la maquina 192.168.18.29, correspondiente al Host-A comprometido, cuya

direccion MAC concuerda con una interfaz virtual de Oracle VirtualBox. Fuente propia (2025).

Escaneo exhaustivo de puertos y deteccion de servicios en Host-A

En este paso se realiza un escaneo completo de puertos TCP sobre el Host-A
(192.168.18.29) utilizando Nmap con técnicas de deteccion de servicios (-sV) y escaneo SYN (-
sS). Este procedimiento permite identificar qué puertos se encuentran abiertos, qué servicios se
ejecutan en ellos y qué versiones especificas estan activas. La informacion obtenida es
fundamental para determinar posibles vectores de ataque, validar vulnerabilidades conocidas
(como HttpFileServer 2.3) y confirmar la superficie de exposicion del sistema comprometido.

Comando utilizado sudo nmap -sS -sV -p- 192.168.18.29 -oN evidencia_nmap_fullports.txt
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Figura 10

Resultado del escaneo exhaustivo de puertos y servicios en Host-A mediante Nmap.

Parrot Terminal

Terminal Ayuda

Nota. Captura de pantalla del comando sudo nmap -sS -sV -p- 192.168.18.29 -oN
evidencia_nmap_fullports.txt ejecutado en Parrot OS para identificar puertos TCP abiertos y servicios
activos en el Host-A (fuente propia, 2025).

Identificacion del servicio vulnerable HFS 2.3 mediante andlisis automatizado con Nikto

En este paso se empled la herramienta Nikto, un escaner de vulnerabilidades web de
codigo abierto, para confirmar la presencia del servicio HttpFileServer (HFS) version 2.3 en el
Host-A. Este analisis es fundamental para validar el vector de entrada identificado previamente
mediante Nmap y cURL, permitiendo corroborar tanto la version del software como la existencia

de cabeceras inseguras y configuraciones deficientes asociadas a vulnerabilidades conocidas. La
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deteccion explicita del banner “Server: HFS 2.3” confirma que el sistema ejecuta una version
vulnerable asociada al CVE-2014-6287, utilizada con frecuencia para lograr ejecucion remota de
comandos.

Figura 11

Deteccion del servidor HFS 2.3 en el Host-A mediante escaneo Nikto

Parrot Terminal

Nota. Resultado del analisis de seguridad ejecutado con Nikto sobre la direccion IP del Host-A
(192.168.18.29), en el cual se identifica el banner del servidor HFS 2.3 y multiples cabeceras HTTP

inseguras asociadas a vulnerabilidades reportadas. Captura de pantalla de elaboracion propia (2025).

Se realiz6 una verificacion OSINT para confirmar si la version del servicio identificado

(HFS 2.3) presenta vulnerabilidades conocidas. En los resultados de busqueda se evidencian
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referencias a la vulnerabilidad CVE-2014-6287, asociada a ejecuciones remotas de cddigo en
versiones 2.3 y 2.3a de HFS (Figura 12).

Inicializacion de Metasploit Framework para la verificacion de vulnerabilidades en el
servicio HFS 2.3

En esta etapa se inicializa Metasploit Framework desde Parrot OS con el fin de utilizar
modulos de explotacion y verificacion asociados al servicio vulnerable HFS 2.3, previamente
identificado en el Host-A (192.168.18.29).

La herramienta Metasploit permite realizar un analisis especializado mediante el modulo
rejetto_hfs exec, asociado a la vulnerabilidad CVE-2014-6287, la cual habilita la ejecucion
remota de comandos (RCE) (Rapid7, s.f.).

Este paso es fundamental para confirmar si el servicio identificado es efectivamente
explotable y para continuar con la fase de intrusién controlada solicitada por la guia académica.

Figura 12

Inicializacion de Metasploit Framework desde Parrot OS para el andlisis del servicio HFS 2.3.

Parrot Terminal

ar  Terminal Ayuda

> open the currently active module
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Nota. Resultados de Searchsploit mostrando exploits disponibles para las versiones 2.3.x de HFS, entre

ellos varios de ejecucion remota de cddigo (RCE). Captura de pantalla realizada por el autor (2025).

Seleccion del modulo Rejetto HES en Metasploit para la explotacion de la vulnerabilidad
CVE-2014-6287

Una vez inicializado Metasploit Framework, se procede a buscar los modulos disponibles
relacionados con el servicio Rejetto HTTP File Server (HFS) utilizando el comando search
rejetto.

La busqueda devuelve dos mddulos principales: uno asociado a la vulnerabilidad reciente
CVE-2024-23692 y otro correspondiente a la vulnerabilidad historica CVE-2014-6287, la cual
afecta directamente a las versiones 2.3.x del servicio HFS, coincidentes con la version
identificada previamente en el Host-A (192.168.18.29).

Para cumplir con los objetivos del ejercicio Red Team, se selecciona el modulo
exploit/windows/http/rejetto_hfs exec, que permite la ejecucion remota de comandos (RCE)
sobre el servidor vulnerable. Esto se realiza mediante la instruccion use 1, la cual carga el
modulo correspondiente y prepara el entorno para continuar con la verificacion y explotacion
controlada.

Este paso es fundamental, ya que confirma y habilita la interaccion directa con el vector

de entrada identificado en etapas previas. Como se ve en la siguiente figura.
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Figura 13
Seleccion del modulo rejetto hfs exec en Metasploit para la explotacion del servicio HF'S 2.3

vulnerable.

ind Execution

Interact with a module by name or index.

Nota. Seleccion del modulo Metasploit asociado a la vulnerabilidad CVE-2014-6287 en HFS 2.3
mediante el comando search rejetto, seguida de la carga del modulo rejetto hfs exec mediante use 1.

Captura de pantalla de elaboracion propia (2025)

Revision de pardmetros del modulo rejetto_hfs_exec antes de la explotacion

Una vez cargado el modulo rejetto_hfs exec en Metasploit, se utiliza el comando show
options para visualizar los parametros de configuracion requeridos antes de ejecutar la
explotacion.

El mddulo presenta valores por defecto tanto para el puerto objetivo (RPORT = 80) como
para el puerto local asociado al servidor del payload (SRVPORT = 8080). Asimismo, aparece el

campo RHOSTS, el cual debe configurarse explicitamente con la direccion IP del Host-A
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vulnerable (192.168.18.29) para permitir la comunicacion con el servicio HFS 2.3 previamente
identificado.

Este paso es esencial, ya que garantiza que el modulo esta correctamente parametrizado y
que la explotacion se dirigira al objetivo adecuado. Ademas, permite verificar los pardmetros
adicionales como el uso de SSL, rutas de URI y opciones del servidor local, asegurando que la
ejecucion sea controlada y reproducible dentro del entorno de laboratorio.

Figura 14
Parametros del modulo rejetto_hfs _exec mostrados mediante el comando show options en

Metasploit.

Parrot Terminal

HTTPDELAY

Nota. Configuracion predeterminada y parametros requeridos del modulo
exploit/windows/http/rejetto_hfs exec en Metasploit, visualizados mediante el comando show options

antes de establecer el objetivo de explotacion. Captura de pantalla de elaboracion propia (2025).
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Configuracion del objetivo y validacion del servicio HFS 2.3 en Metasploit

En este paso se establece la configuracion necesaria para dirigir el modulo de explotacion
hacia el Host-A vulnerable. Mediante el comando set RPORT 80, se define el puerto donde se
encuentra expuesto el servicio HFS 2.3, mientras que set RHOSTS 192.168.18.29 asigna

explicitamente la direccion IP objetivo identificada durante la fase de reconocimiento.

Posteriormente, se ejecuta el comando check, el cual valida si el servicio objetivo
responde. En este caso, Metasploit indica que el servicio estd activo (“The service is running”),
aunque no puede verificar automaticamente si es vulnerable. Esta limitacion es normal en
modulos antiguos, y la explotacion contintia basandose en la evidencia previa obtenida mediante
Nmap, Nikto y GoBuster, que confirmaron la presencia del servidor vulnerable Rejetto HFS 2.3
(Rapid7, s.f.).

Este procedimiento es fundamental para asegurar que la herramienta esta apuntando
correctamente al vector de ataque antes de proceder con la explotacion. Como lo muestra en la
figura a continuacion
Figura 15

Configuracion del puerto y direccion IP objetivo en Metasploit, seguida de validacion del

servicio mediante el comando check.
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Nota. Validacion del servicio HFS 2.3 mediante el comando check y configuracion de los parametros
RPORT y RHOSTS en el modulo exploit/windows/http/rejetto_hfs_exec de Metasploit. Captura de
pantalla de elaboracion propia (2025).

Explotacion remota de Rejetto HFS 2.3 mediante Metasploit Framework

En este paso se llevo a cabo la explotacion de la vulnerabilidad conocida como CVE-
2014-6287, la cual afecta al servidor web Rejetto HTTP File Server (HFS) version 2.3.x. Esta
vulnerabilidad permite la ejecucion remota de comandos (RCE) sin autenticacion, ocasionada

por un manejo inseguro de las plantillas (“template vulnerability”).

Se empled el mddulo exploit/windows/http/rejetto_hfs_exec del framework Metasploit,
configurando adecuadamente los pardmetros RHOSTS y RPORT, para posteriormente ejecutar
la carga util por defecto (windows/meterpreter/reverse tcp). El servidor victima respondio a la
solicitud maliciosa y devolvid una sesion Meterpreter activa, lo que confirma el compromiso del
Host-A. como se ve en la siguiente figura.

Figura 16

Ejecucion del modulo rejetto_hfs_exec y apertura de la sesion Meterpreter en el Host-A
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Nota. Explotacion remota del servicio HFS 2.3 en el Host-A mediante Metasploit Framework, evidencia
propia (2025).

Validacion de acceso remoto y recopilacion inicial de informacion del sistema
comprometido, Verificacion de interfaces de red en Host-A mediante shell desde Meterpreter

En esta etapa se ingresa desde la sesion Meterpreter a una shell del sistema operativo
comprometido (Host-A) con el fin de verificar nuevamente las interfaces de red y confirmar su
rol dentro del pivoting (Rapid7, s.f.). El comando ipconfig permite identificar que Host-A posee
dos adaptadores activos:

Uno perteneciente a la red 10.0.2.0/24 (donde se encuentra Host-B).

Otro perteneciente a la red 192.168.18.0/24, utilizada entre el atacante (Parrot OS) y
Host-A.

Esta confirmacion es fundamental para sustentar técnicamente que Host-A funciona
como puente entre ambas redes, lo cual valida la pertinencia del pivoting y el movimiento lateral
hacia Host-B.

Figura 17

Salida del comando ipconfig ejecutado desde la shell de Host-A
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Parrot Terminal

Terminal Ayuda

derechos.

Nota. Visualizacion de las interfaces de red del Host-A mediante la ejecucion del comando ipconfig desde

la shell abierta a través de Meterpreter. Captura de pantalla propia (2025).

Configuracion de ruta interna mediante autoroute en Meterpreter

Para permitir que la maquina comprometida Host-A funcione como punto de pivoting
hacia la red interna donde se encuentra Host-B, se utiliz6 el modulo autoroute de Meterpreter
(Rapid7, s.f.). Este proceso agrega una ruta persistente dentro del framework Metasploit,
posibilitando que todo el trafico dirigido a la subred interna 10.0.2.0/24 sea redirigido a través de
la sesion activa. Esta accion es esencial para la fase de movimiento lateral exigida en el escenario

del Anexo 4, dado que Host-A actiia como puente entre ambas redes.
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Figura 18
Configuracion exitosa de la ruta hacia la subred interna (10.0.2.0/24) utilizando autoroute en

Meterpreter.

1) (C:\Users\usuario\Downloads) >

Nota. Salida del comando run autoroute -s 10.0.2.0/24 seguido de run autoroute -p, donde se verifica la
incorporacion de la ruta hacia la red interna a través de la sesion Meterpreter establecida en Host-A
(fuente propia, 2025).

Escaneo ARP de la red interna 10.0.2.0/24 mediante pivoting desde la sesion Meterpreter

En este paso se procede a identificar los equipos activos dentro de la red interna
descubierta desde el host comprometido (10.0.2.0/24).

Para ello, se utiliza el médulo auxiliary/scanner/discovery/arp sweep de Metasploit, el
cual permite realizar un escaneo ARP a través de la sesion Meterpreter previamente establecida.

Este procedimiento es esencial en un entorno real, ya que el atacante normalmente no
conoce la IP del Host-B, por lo que primero debe descubrir qué dispositivos estan presentes en la

red pivotada.
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Una vez configurado el rango de direcciones (RHOSTS 10.0.2.0/24), el médulo detecta
los hosts activos, lo que permite continuar con el reconocimiento y futuros escaneos de puertos
sobre los sistemas encontrados.

Figura 19
Ejecucion del modulo ARP Sweep para identificar dispositivos activos en la red interna

10.0.2.0/24.

ixiliary/4

> set RHOSTS 1@.4

Nota. Escaneo ARP realizado desde Metasploit para descubrir hosts activos en la red interna 10.0.2.0/24
mediante pivoting desde la sesion Meterpreter. Fuente propia (2025).

Escaneo de puertos en la red interna 10.0.2.0/24 mediante pivoting desde Host-A
comprometido

Tras establecer pivoting mediante Metasploit, se ejecutod un escaneo de puertos TCP
sobre toda la red interna 10.0.2.0/24 utilizando el mddulo auxiliary/scanner/portscan/tcp. Este
analisis permitio identificar hosts activos y sus servicios accesibles a través del tunel pivotado,
evidenciando la visibilidad de Host-B (10.0.2.7) desde la sesion comprometida en Host-A. El
resultado confirma la correcta propagacion del trafico a través del canal lateral creado mediante

autoroute. Como lo muestra en la siguiente figura.
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Figura 20

Escaneo de puertos internos mediante Metasploit después de habilitar pivoting

Nota. Los resultados muestran multiples servicios abiertos en los hosts identificados (por ejemplo, 80/tcp,
135/tcp, 139/tcp en 10.0.2.6 y 10.0.2.7). Estos hallazgos verifican que el pivoting esta funcionando
correctamente, ya que la maquina atacante puede escanear redes a las que no tendria acceso directo sin la
sesion comprometida en Host-A.

Ejecucion del exploit Rejetto HFS para obtener acceso remoto

En este paso se ejecuta el modulo exploit/windows/http/rejetto_hfs exec de Metasploit
con el fin de comprometer el host objetivo que ejecuta Rejetto HFS 2.3. Al configurar la
direccion RHOSTS vy lanzar el ataque, Metasploit inicia un handler de reverse TCP, envia la
solicitud maliciosa al servicio vulnerable y transfiere las etapas del payload Meterpreter. Como
resultado, se logra la apertura de multiples sesiones remotas desde la host victima hacia el

atacante, evidenciando un compromiso exitoso. Como se ve en la figura 25.
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Figura 21

Ejecucion del exploit Rejetto HFS 2.3 y apertura de sesiones Meterpreter

Parrot Terminal

da
ulting to win

Nota. La figura muestra el proceso completo del ataque: inicializacion del handler, envio de la solicitud
maliciosa, transferencia del payload y apertura de tres sesiones Meterpreter desde el host comprometido
(192.168.18.29) hacia el atacante (192.168.18.25). Fuente propia (2025).

Carga del modulo Autoroute para habilitar pivoting

En este paso se intenta cargar el modulo post/multi/manage/autoroute desde la sesion
Meterpreter comprometida, con el proposito de afiadir rutas internas y permitir el pivoting hacia
otras subredes. Inicialmente, Metasploit genera errores al no encontrar o cargar el modulo; sin
embargo, al especificarlo correctamente, se muestran las opciones disponibles, incluyendo el
comando autoadd, la mascara de red y la sesion sobre la cual se ejecutard el modulo. Este
procedimiento permite establecer rutas a través del host comprometido para continuar con el

reconocimiento y movimiento lateral.
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Figura 22

Ejecucion y configuracion del modulo Autoroute en Metasploit

Parrot Terminal
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3) (C:\Users\usuario\Downloads) =

Nota. Proceso de carga del mdodulo post/multi/manage/autoroute, junto con los errores iniciales y la
visualizacion de las opciones configurables. Este modulo es esencial para establecer rutas a través de la

sesion comprometida y habilitar el pivoting hacia otras redes internas. Fuente propia (2025).

Seleccion de sesion activa y ejecucion de Autoroute

En esta etapa se listan las sesiones Meterpreter activas obtenidas tras la explotacion del
servicio vulnerable. A continuacion, se selecciona la sesion nimero 1 como la sesion objetivo
para ejecutar el mdédulo autoroute. Luego, se ejecuta el médulo, el cual analiza las subredes
disponibles desde el host comprometido y agrega una nueva ruta hacia la red interna 10.0.2.0/24.
Con este proceso, se habilita la capacidad de pivoting, permitiendo que el atacante enrute trafico

hacia subredes internas previamente inaccesibles.
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Figura 23

Ejecucion de Autoroute en la sesion seleccionada y adicion de rutas internas

r Ver Buscar Terminal Ayl

om host's routing table.

Nota. Tres sesiones Meterpreter activas, la seleccion de la sesion 1 y la ejecucion exitosa del modulo
autoroute, que agrega una ruta hacia la subred 10.0.2.0/24 desde la tabla de enrutamiento del host

comprometido. Fuente propia (2025).

Verificacion de rutas agregadas mediante Autoroute

Después de ejecutar el modulo autoroute, se validan las rutas afiadidas consultando la
tabla de enrutamiento activa en Metasploit mediante el comando route print. En este paso, se
observa que el mddulo ha identificado las subredes accesibles desde el host comprometido y ha
agregado correctamente las rutas hacia 10.0.2.0/24 y 192.168.18.0/24, ambas utilizando la sesion

1 como gateway. Esta verificacion confirma que el pivoting esta habilitado y que es posible
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dirigir trafico hacia redes internas a través del sistema comprometido. Como lo muestra la figura
28.
Figura 24

Rutas agregadas automaticamente al ejecutar Autoroute y verificacion mediante route print

Parrot Terminal

Terminal Ayuda

Nota. La ejecucion del modulo autoroute, la incorporacion de dos subredes detectadas en la tabla de
enrutamiento del host victima y la impresion de la tabla de rutas IPv4, donde ambas redes aparecen
asociadas a la sesion 1. Fuente propia (2025).

Escaneo de la subred descubierta mediante el médulo ARP Scanner

Tras haber configurado correctamente las rutas internas mediante autoroute, en este paso
se utiliza el modulo post/windows/gather/arp scanner para identificar dispositivos activos dentro
de la subred 10.0.2.0/24. Primero se revisan las opciones del modulo, donde se especifican los
parametros obligatorios: el rango de direcciones objetivo (RHOSTS) y la sesion a utilizar
(SESSION). Luego se establecen estos valores, seleccionando la red descubierta y la sesion 1

como punto de pivoting. Al ejecutar el modulo, Metasploit realiza el escaneo ARP desde el host
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comprometido, identificando los equipos disponibles en la red interna, incluyendo direcciones IP
y direcciones MAC.
Figura 25

Configuracion y ejecucion del modulo ARP Scanner para identificar hosts en la red 10.0.2.0/24

Parrot Terminal
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options

= number of

Nota. Configuracion del modulo arp_scanner, el establecimiento de la subred objetivo y la ejecucion
exitosa del escaneo, donde se detecta un host activo con direccion IP 10.0.2.2 y direccion MAC

52:54:00:12:35:00. Fuente propia (2025).
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Figura 26

Resultados del modulo ARP Scanner mostrando hosts activos en la subred interna

Parrot Terminal
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Nota. Muestra multiples direcciones IP activas en la subred 10.0.2.0/24, junto con sus direcciones MAC,
incluyendo dispositivos identificados como Realtek y CADMUS COMPUTER SYSTEMS. La ejecucion

finaliza exitosamente, confirmando la deteccion de varios hosts internos. Fuente propia (2025).

Revision de opciones del modulo PortProxy para establecer reenvio de puertos

En este paso se inspeccionan las opciones del mdodulo post/windows/manage/portproxy,
utilizado para configurar reglas de reenvio de puertos (port forwarding) en el host Windows
comprometido. Este modulo permite crear tineles entre una direccion local y una direccion
remota, lo cual es fundamental para acceder a servicios internos que no estan expuestos
directamente a la red del atacante. Dentro de las opciones del médulo se definen parametros
clave como la direccion y puerto de conexion (CONNECT ADDRESS y CONNECT PORT), la
direccion y puerto local donde se escuchara el trafico (LOCAL ADDRESS y LOCAL PORT),
asi como el tipo de redireccion (TYPE) y la sesion Meterpreter donde se ejecutard la

configuracion.
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Figura 27

Opciones del modulo PortProxy para la configuracion de reenvio de puertos
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Nota. Las opciones disponibles del médulo post/windows/manage/portproxy, incluyendo los pardmetros
necesarios para establecer un tunel entre direcciones I[Pv4/IPv6 locales y remotas. Esta configuracion
permite al atacante redirigir trafico hacia servicios internos de la red comprometida mediante pivoting.
Fuente propia (2025).

Configuracion inicial del modulo PortProxy para establecer un tunel interno

En este paso como muestra la figura 32 se visualizan nuevamente las opciones del
moédulo post/windows/manage/portproxy con el objetivo de preparar el reenvio de puertos entre
el host comprometido y un servicio interno de la red. El modulo permite definir la direccion

remota a la cual conectar (CONNECT ADDRESS)), el puerto destino (CONNECT_PORT), asi

como la direccion y puerto locales que actuardn como punto de escucha (LOCAL ADDRESS y
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LOCAL PORT). También se especifica el tipo de conversion de trafico (TYPE), en este caso de
IPv4 a IPv4, y la sesion Meterpreter que ejecutara la accion. Esta configuracion es esencial para

acceder a servicios internos sin exponerlos directamente.

Figura 28

Opciones del modulo PortProxy previo a la configuracion del tunel interno

ot Terminal

r - Terminal Ayuda

Nota. Parametros requeridos por el médulo portproxy, incluyendo las direcciones locales y remotas, los
puertos involucrados, el tipo de reenvio y la sesion activa. Esta etapa prepara el entorno para establecer un
tunel hacia un servicio interno descubierto durante el reconocimiento de la red comprometida. Fuente
propia (2025).

Configuracion del tunel PortProxy hacia el servicio SMB del host interno

A continuacion, como se muestra en la figura 33 se procede a configurar los parametros

necesarios del méodulo post/windows/manage/portproxy para redirigir trafico hacia el servicio
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SMB (puerto 445) del host identificado previamente en la red interna (10.0.2.7). Para ello, se
establece la direccion remota objetivo (CONNECT ADDRESS), se define el puerto del servicio
al cual se quiere acceder (CONNECT PORT), y finalmente se configura la direccion local
(LOCAL_ADDRESS) desde donde el atacante escuchara la conexion. Tras definir estos valores,
se listan nuevamente las sesiones Meterpreter activas para seleccionar la adecuada y asi aplicar la
regla de reenvio. Esta configuracion permitira acceder al servicio SMB del host interno a través

del pivoting, incluso cuando dicho servicio no es accesible desde la red del atacante.

Figura 29

Parametros configurados en PortProxy para redirigir trdfico al puerto 445 del host interno

[ X Parrot Terminal

Archivo Editar Ver Buscar

dateError One or more options failed tc

L_PORT

) >> 1TUn

PORT REMOTE IP REMOTE PORT
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Nota. Asignacion del host interno 10.0.2.7 como destino del tunel, el puerto 445 como servicio objetivo, y
la direccion local 0.0.0.0 como punto de escucha. También se listan las sesiones activas que pueden ser

utilizadas para ejecutar la regla de redireccion. Fuente propia (2025).

Reinicio de Metasploit desde un nuevo terminal para continuar con la explotacion

En la figura 34 se puede observar que se abre un nuevo terminal dentro de la misma
maquina Parrot para reiniciar Metasploit Framework mediante el comando msfconsole (Rapid7,
s.f.). Este procedimiento permite continuar con la explotacion sin interferir con la consola previa
donde se establecid el tinel PortProxy y las sesiones Meterpreter. Una vez cargado Metasploit,
se verifica la version activa del framework y se confirma que el entorno esta listo para ejecutar
nuevos modulos. Finalmente, se realiza una busqueda del exploit relacionado con EternalBlue, lo
que prepara el entorno para evaluar si el host interno identificado previamente mediante ARP
Scanner y pivoting es vulnerable a esta técnica de explotacion.
Figura 30

Inicio de Metasploit en un nuevo terminal y busqueda del exploit EternalBlue

Parrot Terminal

Nota. La ejecucion de msfconsole en una sesion separada dentro de la misma maquina Parrot OS, la carga
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del framework Metasploit 6.4.71-dev y la busqueda del moédulo “eternalblue”. Esto permite trabajar en
paralelo mientras se mantienen activos el pivoting y las sesiones previamente configuradas. Fuente propia

(2025).

Identificacion del exploit EternalBlue compatible con el entorno destino

Después de iniciar Metasploit en un nuevo terminal, se procede a buscar el exploit
correspondiente a la vulnerabilidad MS17-010, conocida como EternalBlue. Al ejecutar el
comando search eternalblue, el framework devuelve los modulos disponibles relacionados con
esta vulnerabilidad critica que afecta multiples versiones de Windows. El resultado muestra el
exploit exploit/windows/smb/ms17 010 eternalblue, junto con sus objetivos soportados, como
Windows 7, Windows 8, Windows Server 2008 R2, entre otros. Esta busqueda permite verificar
si el host descubierto durante el pivoting coincide con alguno de los sistemas vulnerables

enumerados (Microsoft, 2017).
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Figura 31

Listado del exploit MS17-010 EternalBlue y sistemas compatibles

[ N ] Parrot Terminal

Archivo Editar Ver Buscar Terminal Ayuda

ch eternal

Nota. Méddulo exploit/windows/smb/ms17 010 eternalblue, su descripcion, la fecha de divulgacion (14
de marzo de 2017) y los sistemas operativos objetivo compatibles. Esta informacion es crucial para
determinar si el host interno identificado previamente puede ser explotado mediante EternalBlue.. Fuente
propia (2025).

Configuracion y ejecucion del exploit EternalBlue mediante pivoting

En la figura 36 a continuacion se carga el modulo
exploit/windows/smb/ms17 010 eternalblue y se configuran los parametros necesarios para
dirigirse al host interno comprometido a través del tiinel PortProxy previamente configurado.

Se define la direccion del objetivo (RHOSTS), el puerto remoto expuesto a través del

tunel (RPORT 5000), asi como el puerto local para recibir la sesion Meterpreter (LPORT 5555).
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Luego se ejecuta el modulo, que automaticamente utiliza el verificador smb ms17 010
para determinar si el sistema es vulnerable. El resultado confirma que el host ejecuta Windows 7
Professional Service Pack 1 x64 y es vulnerable a MS17-010, permitiendo proceder con la
explotacion del desbordamiento de memoria del kernel SMB (Microsoft, 2017).

Figura 32

Ejecucion del exploit EternalBlue y validacion de vulnerabilidad del host interno

Parrot Terminal

> set RPORT 50

> set LPORT 55

Nota. Proceso de configuracion del modulo EternalBlue, la validacion automatica de vulnerabilidad y la
confirmacion de un objetivo vulnerable. Se observa que el host responde como Windows 7 SP1 x64, lo

cual coincide con los sistemas afectados por MS17-010.Fuente propia (2025).

Obtencion de acceso remoto mediante Meterpreter tras la explotacion de EternalBlue

Luego de ejecutar con éxito el exploit MS17-010 EternalBlue a través del tinel
establecido por PortProxy, Metasploit envia la etapa final del payload y establece una nueva
sesion Meterpreter con el host interno vulnerable.

El exploit completa el proceso de corrupcion del buffer SMB, envia la carga util y,

finalmente, abre una sesion Meterpreter procedente del host victima.
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A partir de esta sesion, se utiliza el comando shell para crear un proceso remoto y obtener
un intérprete de comandos de Windows directamente en el sistema comprometido, confirmando
asi el control total sobre la maquina interna. como se puede ver en la figura 37 a continuacion.
Figura 33

Apertura de sesion Meterpreter y obtencion de shell del sistema tras explotar EternalBlue

Parrot Terminal

indows\system32) >

Nota. Envio exitoso de la etapa del payload a través del puerto 5000 redirigido, la apertura de la sesion
Meterpreter y la posterior creacion de un canal cmd.exe mediante el comando shell, confirmando que el

host Windows 7 SP1 ha sido completamente comprometido. Fuente propia (2025).

Verificacion de la configuracion de red del host interno comprometido

Después de obtener una consola de comandos a través de la sesion Meterpreter en el host
interno vulnerado, se ejecuta el comando ipconfig para validar la configuracion de red del
sistema objetivo. Esta verificacion confirma que el host encontrado durante el escaneo ARP

(10.0.2.7) es el mismo que ha sido explotado mediante EternalBlue.
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Los datos revelan su direccion IPv4, la mascara de subred y su puerta de enlace
predeterminada dentro del entorno de red interna comprometida. Esta informacion permite
comprender la topologia donde se esta operando, asi como validar la comunicacion efectiva a
través del pivoting establecido. Como lo muestra la figura 38.

Figura 34

Configuracion IP del host interno 10.0.2.7 obtenida mediante ipconfig

Nota. Muestra que el equipo comprometido posee direccion IPv4 10.0.2.7, mascara 255.255.255.0 y
puerta de enlace 10.0.2.1, lo cual coincide con la estructura de red identificada previamente mediante
autoroute y arp_scanner, confirmando que se ha tomado control del host correcto. Fuente propia (2025).
Creacion del usuario “wilsonrojas” y asignacion a administradores desde la sesion
comprometida
En la figura 39 se muestra ya dentro de la sesion interactiva del host interno
comprometido mediante Meterpreter, se ejecutan comandos de Windows para crear un nuevo

usuario local con privilegios elevados, siguiendo el objetivo controlado del ejercicio Red Team.
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jPrimero se crea la cuenta wilsonrojas con la contraseia “clave123!”. Luego, se afnade
esta cuenta al grupo de Administradores, otorgandole permisos totales en el sistema.

Este procedimiento demuestra la capacidad del atacante para modificar la configuracion
del sistema victima después del movimiento lateral exitoso.
Figura 35

Creacion y elevacion del usuario “wilsonrojas” en el host comprometido

Parrot Terminal

Nota. Ejecucién de los comandos net user wilsonrojas clave123! /add y net localgroup administradores
wilsonrojas /add, confirmando que la cuenta fue creada y promovida correctamente a administrador.
Fuente propia (2025).

Verificacion de cuentas locales en Host-B tras el movimiento lateral

Posteriormente, desde la consola del propio Host-B en VirtualBox, se ejecuta el comando
net user para comprobar que la cuenta creada desde el ataque realmente existe en el sistema.

La salida confirma que wilsonrojas aparece dentro de la lista de usuarios locales junto a
las cuentas predeterminadas de Windows.

Esta validacion directa desde Host-B prueba que la explotacion, el pivoting y la
modificacion del sistema objetivo se llevaron a cabo de forma exitosa. Como se muestra en la

siguiente figura 40.
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Figura 36

Comprobacion de la existencia de la cuenta “wilsonrojas’ en Host-B

9

Firefox

B Administrador: C\Windows\System32\cmd.exe
Microsoft Windows [Version 6.1.76811]
Copyright <c> 288? Hicrosoft Corporation. Reservados todos los derechos.

Panel de control C:\Windowssystemd2>net user

Cuentas de usuario de ““\PC202086

Adninistrador Invitado usuario
_ wilsonrojas
‘ Se ha conmpletado el comando correctamente.
-

Papelera de
reciclaje

IC:s\UWindows~system32>

Nota. La ejecucion de net user dentro de Host-B, donde aparece la cuenta “wilsonrojas” creada durante la
fase de explotacion y movimiento lateral. Esto confirma el acceso real y persistente en el sistema
comprometido. Fuente propia (2025).

Confirmacion grafica de la creacion del usuario mediante la consola de administracion
local (lusrmgr.msc)

Después de crear la cuenta wilsonrojas desde la sesion remota y verificarla en consola
mediante net user, se procede a validar visualmente su existencia desde la herramienta grafica de
administracion local de Windows (lusrmgr.msc).

Este paso permite comprobar, con una interfaz grafica nativa de Windows 7, que la
cuenta ha sido efectivamente afiadida al sistema y aparece dentro del contenedor Usuarios junto a

las cuentas integradas del sistema.
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Esta validacion complementa la verificacion en linea de comandos y demuestra de
manera irrefutable que el atacante posee la capacidad de crear cuentas locales persistentes en el
host interno comprometido.

Figura 37
Visualizacion de la cuenta “wilsonrojas” en la consola grdfica de administracion de usuarios

locales (lusrmgr.msc)

 lusrmgr - [Usuarios y grupos locales (local)\Usuarios]

Archivo Accion  Ver Ayuda
e 210 = HE

g—- Usuarios y grupos locales (local)]| pNombre MNombre completo Descripcion
| Usuarios
| Grupos

#, Administrador Cuenta integrada para la administ...
& HomeGroup.. HomeGroupUser§ Cuenta integrada para el acceso d...
# Invitado Cuenta integrada para el acceso c...
A suario

& wilsonrojas

Nota. La consola Usuarios y grupos locales del sistema Host-B, donde se aprecia la cuenta “wilsonrojas”
junto a las cuentas predeterminadas (Administrador, Invitado, usuario). Esto confirma la persistencia de la
cuenta creada mediante el ataque y su integracion en la estructura de usuarios locales del sistema. Fuente
propia (2025).

Eliminacion de la cuenta creada durante el ejercicio Red Team

Como parte del cierre controlado del laboratorio, se procede a eliminar la cuenta
wilsonrojas que fue creada durante el movimiento lateral en el Host-B.

Desde la consola del sistema comprometido, se ejecuta el comando net user wilsonrojas
/delete, lo que remueve la cuenta local y revierte el cambio realizado previamente.

Esta accion forma parte de las buenas practicas de los ejercicios Red Team controlados,
asegurando que no queden cuentas persistentes o artefactos que puedan alterar el entorno

original. Como lo muestra la figura 42 a continuacion.
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Figura 38

Eliminacion de la cuenta local “wilsonrojas” mediante linea de comandos en Host-B

Nota. La ejecucion exitosa del comando net user wilsonrojas /delete, con el mensaje “Se ha completado el
comando correctamente.”, confirmando que la cuenta creada para el ejercicio ha sido eliminada del
sistema. Fuente propia (2025).

Verificacion final de la eliminacion de la cuenta en el sistema comprometido

Después de ejecutar la eliminacion de la cuenta wilsonrojas, se realiza una verificacion
final utilizando el comando net user desde la consola del Host-B comprometido.

En esta salida se observa que unicamente permanecen las cuentas predeterminadas del
sistema: Administrador, Invitado y usuario, lo que confirma que la cuenta creada durante el
ejercicio Red Team ha sido eliminada exitosamente.

Figura 39

Verificacion de cuentas locales tras la eliminacion de “wilsonrojas”

1 UNo O M4E errores.

Nota. La cuenta “wilsonrojas” ya no aparece en la lista de cuentas locales, confirmando su eliminacion. El

mensaje de advertencia mostrado no invalida el resultado principal del comando. Fuente propia (2025).
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Analisis del Ataque por Maquina

Host-A: Vector de Entrada

Host-A fue comprometido debido a la presencia del servicio vulnerable Rejetto HFS 2.3
(CVE-2014-6287), que permite ejecucion remota de codigo sin autenticacion. El reconocimiento
inicial (Nmap, curl, nikto) evidencid la exposicion del puerto 80/tcp, confirmando la version

vulnerable.

El uso del modulo rejetto_hfs _exec de Metasploit permitioé obtener una sesion
Meterpreter y realizar post-explotacion bésica: revision de interfaces, procesos y subredes
internas. Este analisis revelo una ruta hacia la red 10.0.2.0/24, lo cual convirtié a Host-A en un

punto estratégico para establecer pivoting y acceder a otros activos internos.

Conclusion sintetizada: Host-A actué como el punto de compromiso inicial por falta de

parches, exposicion innecesaria de servicios y ausencia de controles perimetrales.

Host-B: Movimiento Lateral

Una vez comprometido Host-A, se identificé Host-B (10.0.2.7) mediante escaneo interno.
La exposicion de SMB y RPC (135/139/445) permitio inferir que el sistema era vulnerable a
métodos estandar de ejecucion remota.

El movimiento lateral se realizé con PsExec, aprovechando credenciales validas, lo cual
confirma dos fallas claves:

Reutilizacion de credenciales

Segmentacion interna deficiente
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Con el acceso obtenido, el atacante pudo manipular el sistema, demostrando capacidad de
impacto sin explotar vulnerabilidades adicionales.
Conclusion sintetizada: Host-B fue comprometido debido a configuraciones inseguras y

administracion débil de credenciales.

Relacion Host-A & Host-B

El compromiso de Host-B solo fue posible gracias al control previo de Host-A. La
ausencia de segmentacion, monitoreo y restricciones inter-VLAN facilité el movimiento lateral
sin ser detectado.

Conclusion sintetizada: La red presenta una falla estructural: una unica vulnerabilidad
perimetral comprometid dos maquinas internas, demostrando un riesgo grave de escalamiento
lateral.

Herramientas Utilizadas

Las herramientas se agrupan segun las fases del pentesting.

Reconocimiento Externo

Nmap: identificacion de hosts y puertos expuestos.

Curl / Nikto: validacion del servicio HFS 2.3.

Gobuster: enumeracion de rutas internas del servidor web.

Enumeracion y Analisis de Vulnerabilidades

Searchsploit: confirmacion del exploit CVE-2014-6287.

Metasploit (auxiliares): escaneo SMB, ARP y configuracion del servidor SOCKS.

Explotacion

Modulo rejetto_hfs_exec para Host-A.

PsExec para movimiento lateral en Host-B.
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Post-Explotacion
Meterpreter: inventario del sistema, obtencion de rutas y analisis del entorno.

Autoroute: inclusion de rutas internas para habilitar el pivoting.

Pivoting y Movimiento Lateral
ProxyChains + Servidor SOCKS: enrutamiento del trafico hacia 10.0.2.0/24.

PortProxy: tinel SMB para acceso remoto a Host-B.

Persistencia

PsExec y cmd.exe: creacidon y eliminacion controlada de un usuario temporal.

lusrmgr.msc: verificacion visual en Host-B.

Validacion y Evidencia

Visor de Eventos de Windows: confirmacion de creacion/eliminacion de cuentas y
accesos del atacante.
Recomendaciones Técnicas

Host-A

Eliminar o actualizar HFS 2.3.

Restringir puertos publicos mediante firewall.

Aplicar hardening del sistema operativo.

Implementar IDS/IPS para detectar patrones de explotacion.

Monitorear actividad anémala en el servicio web.

Host-B

Restringir SMB solo a administradores autorizados.

Implementar segmentacion fina.
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Prohibir la reutilizacion de credenciales.

Activar auditoria de ejecuciones remotas.

MFA para cuentas administrativas.

Infraestructura Global

Implementar Zero Trust.

Utilizar SIEM para correlacion de eventos.

Realizar escaneos continuos de vulnerabilidades.

Aplicar gestion centralizada de parches.

Capacitar al personal en deteccion y respuesta a incidentes.

Conclusiones parciales de la etapa 3

La realizacion de este ejercicio permitid observar, dentro de un laboratorio controlado,
toda la cadena de explotacion correspondiente a un escenario realista que abarca el acceso
inicial, el reconocimiento interno, las técnicas de pivoting y el movimiento lateral dentro de una
red empresarial. A partir de la vulnerabilidad CVE-2014-6287 presente en Rejetto HFS 2.3, fue
posible obtener acceso remoto al Host-A mediante la ejecucion de un payload Meterpreter,
demostrando coémo un servicio expuesto y desactualizado puede convertirse en un punto de
entrada critico para un actor malicioso.

Tras establecer la sesion en Host-A, se aplicaron técnicas de pivoting para alcanzar la red
10.0.2.0/24, lo que permiti6 evidenciar la importancia de segmentar adecuadamente las redes
internas y restringir la visibilidad de equipos sensibles. El uso del médulo autoroute posibilitd
enrutar el trafico a través del sistema comprometido, facilitando la ejecucion de escaneos
internos y habilitando posteriormente acciones de movimiento lateral.

Finalmente, la ejecucion de PsExec sobre SMB para comprometer Host-B demostro que

un atacante puede aprovechar credenciales legitimas incluso aquellas temporales o con permisos
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limitados para expandir su presencia dentro de la infraestructura. Este resultado destaca la
necesidad de implementar mecanismos como autenticacion robusta, politicas estrictas sobre
cuentas privilegiadas y monitoreo continuo frente a intentos de desplazamiento lateral.
Panorama Especifico De La Etapa 5
Metodologia

La metodologia empleada en este informe se fundamenta en un enfoque técnico y
operativo, alineado con las fases del ciclo de respuesta a incidentes establecido por el NIST SP
800-61 y con las buenas practicas de defensa contempladas en los CIS Controls v8. Todo ello fue
adaptado a un entorno donde se exige el uso exclusivo de herramientas de software libre o bajo
licencia GPL.

La ruta metodologica se organiza de la siguiente manera:

Preparacion y comprension del entorno

Se analiz6 el escenario entregado por SecureNova Labs para reconocer los activos
afectados —Host A y Host B—, los vectores de compromiso potenciales y las herramientas
utilizadas por el atacante.

Identificacion del incidente

Se efectud la validacion inicial del compromiso mediante la revision de procesos
inusuales, servicios no autorizados, registros de eventos, sesiones activas y artefactos
sospechosos detectados en el sistema.

Los indicadores de compromiso (IoC) fueron comparados con los resultados obtenidos en

la actividad previa de Red Team.
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Analisis del escenario SecureNova Labs

SecureNova Labs ha informado que se ha visto involucrada en un ataque activo en curso
dirigido contra sus estaciones de trabajo Windows, previamente analizadas en las actividades
anteriores. La organizacion debe dar una respuesta inmediata, dado que esta amenaza
compromete de manera significativa la integridad, disponibilidad y confiabilidad de sus recursos
internos. En este contexto, se activa el equipo Blue Team, cuya mision es contener el ataque en
curso, identificar su alcance y evitar la persistencia del dafio dentro de la infraestructura,
haciendo uso de herramientas de codigo abierto o con licencia GPL, debido a que la organizacion

no dispone de recursos para la adquisicion de software comercial

Existen evidencias preliminares de explotacion remota del Host A, posible escalamiento
de privilegios y establecimiento de mecanismos de persistencia, lo cual habria facilitado el
movimiento lateral hacia otros sistemas de la infraestructura, incluidos servidores que gestionan
informacion sensible. En consecuencia, el andlisis se enfoca en dos dimensiones principales: el
analisis del sistema operativo y el analisis de red.

Analisis del sistema operativo (Windows)

El primer eje de andlisis consiste en evaluar el compromiso a nivel del sistema operativo.
Desde la perspectiva del Blue Team, se debe iniciar con la identificacion de procesos maliciosos
o andmalos, utilizando herramientas como Sysinternals Process Explorer, Process Hacker y
comandos nativos como tasklist y taskkill. Estas acciones permiten listar procesos sospechosos,
revisar su consumo de CPU y memoria, verificar configuraciones de inicio automatico y validar

firmas digitales.
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De manera complementaria, se realiza el analisis de servicios y mecanismos de
persistencia, empleando herramientas como Autoruns y sc.exe, asi como la revision de claves
criticas del registro de Windows, incluyendo Winlogon y Run/RunOnce. El objetivo es detectar
servicios creados recientemente o modificaciones orientadas a mantener acceso persistente,

registrando evidencia grafica para su posterior inclusion en el informe forense.

Asimismo, se lleva a cabo la revision de los registros de eventos del sistema, mediante
Event Viewer, wevtutil y la herramienta Chainsaw para analisis avanzado de logs. En esta etapa
se analizan eventos asociados a inicios de sesion exitosos y fallidos (4624 y 4625), elevacion de
privilegios (4672), creacion de usuarios (4720), adicion a grupos administrativos (4732) y
eliminacion de registros de auditoria (1102), con el fin de identificar patrones andmalos o

actividades maliciosas recurrentes.

Analisis de red

El segundo eje de andlisis se orienta a verificar si el equipo comprometido estd siendo
utilizado como punto de pivoting o si genera trafico malicioso hacia otros activos internos. Para
ello se realiza la inspeccion de conexiones activas mediante netstat -ano y TcpView, con el
objetivo de identificar conexiones persistentes hacia puertos cominmente asociados a canales de

comando y control, como 4444, 8080, 135, 139, 445 y 3389.

Adicionalmente, se efectua la captura y analisis del trafico de red utilizando Wireshark y
Tcpdump, lo que permite detectar patrones de explotacion sobre servicios SMB, RDP o HTTP,
identificar intentos de escaneo de puertos y reconocer posibles comportamientos de beaconing o

transferencia de payloads maliciosos.
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Como parte del endurecimiento defensivo, se procede a la validacion de reglas de firewall
y controles de seguridad, revisando configuraciones del Firewall de Windows y registros de
Defender a través de PowerShell. Estas acciones permiten identificar reglas alteradas por el
atacante, bloquear direcciones IP maliciosas y habilitar mecanismos de registro extendido para

fortalecer la visibilidad del entorno.

contencion del ataque (Blue Team)

La contencion inicial de un ataque activo constituye el primer paso critico dentro del
ciclo de respuesta a incidentes. Cuando el analista Blue Team confirma que un host ha sido
comprometido, como en el caso de la estacion Windows analizada en SecureNova Labs, es
fundamental ejecutar acciones orientadas a preservar la integridad de la evidencia y evitar la

propagacion del ataque hacia otros activos sensibles.

El proceso inicia con la identificacion inmediata del alcance del ataque, evaluando la
existencia de procesos sospechosos, conexiones remotas activas, intentos de autenticacion
inusuales, elevaciones de privilegios y creacion de cuentas no autorizadas. La correlacion de
estos indicadores permite determinar si el atacante mantiene acceso interactivo o si se ha

establecido persistencia en el sistema.

Una vez confirmado el compromiso, se procede al aislamiento controlado del host
afectado, con el fin de interrumpir la comunicacién con el atacante y prevenir movimientos
laterales. Entre las acciones aplicables se encuentra la deshabilitacion temporal del adaptador de

red mediante PowerShell, la aplicacion de reglas de firewall que bloqueen todo el trafico entrante
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y saliente, y, en entornos virtualizados, la remocion del adaptador de red interna asociado a la

maquina comprometida.

Detener procesos maliciosos en ejecucion n

Una vez aislado el host comprometido, se procede a la interrupcion inmediata de
cualquier carga util activa con el fin de evitar que el atacante mantenga el control remoto del
sistema. Esta accion inicia con la identificacion de procesos sospechosos mediante herramientas
como tasklist o Process Hacker, permitiendo reconocer el identificador tnico de cada proceso
(PID), validar sus rutas de ejecucion y verificar firmas digitales. Posteriormente, los procesos
confirmados como maliciosos son finalizados de manera controlada utilizando el comando
taskkill /F /PID, minimizando el impacto sobre el sistema. La deteccion temprana de estos

procesos resulta clave para impedir la persistencia del ataque y limitar su propagacion.

bloque de mecanismos de persistencia

El siguiente paso consiste en mitigar posibles reingresos del atacante al sistema mediante
la revision exhaustiva de los mecanismos de persistencia. Para ello se analizan claves criticas del
registro, como Run y RunOnce, servicios creados recientemente a través de sc query y Autoruns,
tareas programadas sospechosas mediante schtasks /query y cuentas de usuario agregadas sin
autorizacion utilizando net user. Toda persistencia identificada debe ser eliminada de forma
inmediata, documentando detalladamente cada accidn realizada, con el fin de respaldar el

informe técnico y garantizar la trazabilidad del proceso de contencion.
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conservacion de evidencias

Aunque la prioridad inicial es detener el ataque en curso, el analista Blue Team debe
asegurar la preservacion adecuada de la evidencia forense, garantizando la posibilidad de un
analisis posterior sin comprometer la cadena de custodia. Esto incluye la recoleccion de copias
de registros relevantes del sistema, como Security, System y Application, la exportacion de
eventos mediante wevtutil, la captura de memoria RAM utilizando herramientas GPL como
Winpmem o Belkasoft RAM Capture, y la obtencion de capturas de pantalla de procesos,
conexiones activas y configuraciones alteradas. Estas medidas permiten conservar informacion

critica para la investigacion forense y la toma de decisiones estratégicas posteriores.

Comunicacion y escalamiento

De manera paralela a las acciones técnicas, el analista debe comunicar de forma
inmediata la situacion al equipo de respuesta a incidentes y coordinar acciones adicionales. Esto
implica validar la existencia de otros hosts comprometidos, verificar si se produjo exfiltracion de
informacion sensible y mantener un monitoreo continuo de la red interna para detectar actividad
residual o intentos de reexplotacion. Una comunicacion oportuna y estructurada resulta

fundamental para una respuesta coordinada y efectiva.

Conclusiones de la contencion.

Ante un ataque activo, el Blue Team debe actuar con rapidez y precision para identificar
la naturaleza del ataque, aislar el host comprometido, bloquear procesos y mecanismos de
persistencia, preservar la evidencia forense y coordinar la respuesta con el equipo de gestion de

incidentes. Estas acciones inmediatas permiten contener la amenaza antes de que comprometa
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activos criticos y facilitan la recuperacion del control del entorno sin pérdida de informacién

relevante para el analisis forense.

Acciones de hardenizacion para evitar la Repeticion de ataque.

El analisis del ejercicio de Red Team evidencid que la estacion Windows comprometida
presentaba multiples debilidades que facilitaron la explotacion remota, el escalamiento de
privilegios y el movimiento lateral hacia otros activos internos. Para prevenir la repeticion de
ataques bajo condiciones similares, se deben implementar medidas de hardening orientadas a
reducir la superficie de ataque, fortalecer la configuracion del sistema operativo y limitar la

explotacion de vulnerabilidades conocidas.

Gestion de parches y Actualizaciones criticas.

El ejercicio permitio6 identificar vulnerabilidades asociadas a software desactualizado
dentro de la infraestructura de SecureNova Labs. El Host A fue comprometido mediante la
vulnerabilidad CVE-2014-6287 en Rejetto HFS 2.3, mientras que el Host B fue afectado a través
de la vulnerabilidad MS17-010 (EternalBlue), relacionada con versiones obsoletas del protocolo
SMB en Windows 7. La mitigacion efectiva de estos vectores exige una gestion de parches

integral que contemple ambos escenarios.

En el caso del Host A, Rejetto HFS 2.3 corresponde a una aplicacion descontinuada,
vulnerable a ejecucion remota de cddigo y no apta para entornos productivos. Las medidas de
hardening incluyen su desinstalaciéon completa, la sustitucion por software con soporte y
actualizaciones activas (como Apache, NGINX o IIS), la prohibicion del uso de aplicaciones

portables no autorizadas y la aplicacion de politicas de control de ejecucion para prevenir el uso
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de binarios inseguros. La implementacion de estas medidas habria evitado el compromiso inicial

del sistema.

Para el Host B, la explotacion de EternalBlue se debio a la ausencia del parche MS17-010
y al uso activo de SMBv1, un protocolo inseguro y obsoleto. Las acciones recomendadas
incluyen la aplicacion de parches acumulativos necesarios, la desactivacion de SMBv1, la
configuracion segura de SMB para mitigar ataques de intermediario y la adopcion de politicas de
actualizacion automatica mediante Windows Update o WSUS. Estas medidas habrian bloqueado

completamente la explotacion lateral observada.

Tabla 1
Medidas preventivas
Host Vulnerabilidad explotada Medida preventiva clave
afectado
Host A Rejetto HFS 2.3 — CVE- Eliminacion de software vulnerable, control de
2014-6287 aplicaciones
Host B MS17-010 (EternalBlue) Parcheo SMB, deshabilitar SMBv]1,

actualizacion del sistema

Nota. El cuadro describe las medidas preventivas para los Host afectados, vulnerabilidad explotada.

Fuente propia (2025).

Diferencias entre el Blue Team y el Equipo de Respuesta a Incidentes
La distincion entre el Blue Team y el equipo de respuesta a incidentes resulta

fundamental dentro de una estrategia integral de ciberseguridad. El Blue Team desarrolla una



88

labor proactiva y continua, orientada al fortalecimiento de la postura defensiva mediante
monitoreo permanente, hardening, deteccion temprana de anomalias y reduccion de la superficie
de ataque. En contraste, el equipo de respuesta a incidentes actua de forma reactiva,
interviniendo cuando un incidente ya ha sido detectado o confirmado, con el objetivo de

contener, erradicar la amenaza, restaurar la operacion y preservar la evidencia forense.

Mientras el Blue Team se enfoca en la prevencion y el mantenimiento de la
confidencialidad, integridad y disponibilidad de los activos, el equipo de respuesta a incidentes
concentra sus esfuerzos en la contencion del ataque en curso, la identificacion del alcance del
compromiso, la erradicacion del adversario y la coordinacion de las acciones de recuperacion.

Ambas funciones son complementarias y esenciales para un ecosistema de seguridad resiliente.

Pertinencia del uso de Center for Internet Security dentro del Blue Team

La adopcion de los Center for Internet Security (CIS) Controls resulta altamente
pertinente para el Blue Team, ya que proporciona una guia estructurada, priorizada y basada en
evidencia para el fortalecimiento de la postura defensiva. Estos controles permiten estandarizar
procesos de seguridad, alinear las précticas con estandares internacionales y garantizar

coherencia entre medidas de defensa, monitoreo y respuesta.

La organizacién de los CIS Controls en niveles de implementacion (IG1, 1G2 e 1G3)
facilita la priorizacion de acciones defensivas, permitiendo fortalecer primero los controles
esenciales y escalar progresivamente segun el nivel de madurez requerido. Ademas, su enfoque

en defensa en profundidad abarca aspectos criticos como inventario de activos, gestion de
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vulnerabilidades, configuracion segura, monitoreo continuo, respuesta a incidentes y proteccion

de datos, lo que contribuye a una reduccion significativa de la superficie de ataque.

En el contexto especifico de SecureNova Labs, la aplicacion de los CIS Controls habria
permitido estructurar una defensa coherente y eficaz, reduciendo la probabilidad de explotacion

exitosa y fortaleciendo la capacidad de deteccion y respuesta ante incidentes de ciberseguridad.

Funciones Y Caracteristicas Principales De Un SIEM

Security Information and Event Management es una plataforma fundamental dentro de la
seguridad organizacional, especialmente para los equipos Blue Team. Su propdsito en
centralizar, correlacionar y analizar los eventos de seguridad que se generan por multiples
sistemas, con el fin de detectar actividades de origen malicioso, para con ello responder a

incidentes y mejorar la visibilidad general del entorno.

Funciones Principales De Un SIEM
a) recoleccion y agregacion de logs.
El Security Information and Event Management recibe y almacena eventos de diversas
fuentes, como:
e Servidores Windows y Linux
e Firewalls y sistemas IDS/IPS
e Equipos de red
e Aplicaciones criticas
e Servicios en la nube

e Endpoints y antivirus
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Esta centralizacion permite una vision unificada del comportamiento de la
infraestructura.
b) Correlacion de eventos
Security Information and Event Management analiza patrones y relaciones entre distintos
eventos para identificar actividades que, de forma aislada, podria parecer benignas, pero en
conjunto evidencia un ataque como, por ejemplo:
e [Escaneos previos seguidos de intentos de autenticacion
e Conexiones remotas inusuales después de ejecutar un proceso sospechoso
e Eventos correlacionados de movimiento lateral
La correlacion permite detectar ataques complejos como ransomware, intrusiones
avanzadas o campafias de phishing.
c) Deteccion temprana de amenazas
e Indicadores de Compromiso
e Actividades andmalas
¢ Intentos fallidos repetitivos
e Cambios no autorizados en configuraciones
e Ejecucion de procesos maliciosos
La mejora de la capacidad del Blue Team para la actuacion de manera oportuna.
a) Andlisis forense y trazabilidad
El SIEM conserva registros historicos, lo que permite:
e Reconstruir la secuencia de un ataque.
e Analizar la propagacion de la intrusion.

e Determinar que usuarios, sistemas o datos fueron afectados.
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e Documentar evidencia para auditoria o investigacion legal.
b) Reporte y cumplimiento normativo
Muchos estandares como ISO/IEC 27001, NIST y PCI-DSS requiere monitoreo y
retencion de registro. Un Security Information and Event Management facilita:
e Generacion de reporte en forma automatica.
e Cumplimiento de requisitos legal y de auditoria.
e La evidencia para revisiones internas y externas.
Caracteristicas principales de un Security Information and Event Management
(SIEM)
e Centralizacion del monitoreo en donde integra la seguridad de toda organizacion
en un solo punto.
e [Escalabilidad permite administrar grandes volumenes de logs inclusive en
infraestructuras distribuidas o en la nube.
e Integracion con multiples tecnologias al conectarse con firewals, antivirus, AD,
endpoints, proxies, VPN, entre otros.
e Alertamiento avanzado donde incluye reglas predefinidas, aprendizaje automatico
y heuristicas.
e Dashboards interactivos facilitando al Blue Team la visualizacion en tiempo real
del estado de los sistemas, alertas y tendencias de ataques.
e Capacidad de automatizacion para permitir la ejecucion de acciones automaticas,
tales como bloqueo de IP, cierre de sesion comprometida, Aislamiento de
endpoint.

Importancia del SIEM para SecureNova Labs



92

Las principales relaciones que tiene SIEM con el caso objeto de analisis es:
e Laposibilidad de detectar la ejecucion del servidor Rejetto HFS en Host A.
e Hubiese generado una alerta sobre conexiones andmalas entre Host A y Host B.
e Habria identificado la explotacion de EternalBlue mediante eventos SMB.
e Permitira al Blue Team monitorear la infraestructura en tiempo real.

e Fortalece la deteccidn y la respuesta ante amenazas futuras.

Herramientas de Contencion de Ataques Informaticos (Hardware o Software)

La contencion hace parte de fase primordial de la respuesta a incidentes, cuyo objetivo es
limitar la propagacion de la ocurrencia de los ataques, lograr el aislar los sistemas
comprometidos y que reducir que el impacto sea mayor en la infraestructura. Contiene diferencia
a las herramientas de deteccidn, la soluciones que proporcionan las soluciones de contencion
actian directamente sobre los entornos para bloquear, aislar o neutralizar las actividades
maliciosas.

Para la contencion se puede describir tres herramientas bastantemente utilizadas:

a) Firewalls de proxima generacion

Puede ser de tipo Hardware / software, herramientas como por ejemplo pfSense,
FortiGate, Palo Alto Networks.

Permite aplicar controles de filtrado avanzado para contener un ataque en tiempo real.
Cuyas capacidades son:

e Deteccion de trafico andmalo mediante inspeccion profunda de paquetes (DPI).
e Integracion con sistemas IDS/IPS para bloquear explotacion activa.

e Bloqueo inmediato de direcciones IP maliciosas.
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e Restringir puertos utilizados por el atacante (por ejemplo 4444, 445, 3389).
e Implementacion de reglas de emergencia para aislar equipos comprometidos.
Para la pertinencia que tiene para el caso SecureNova Labs:
Un NGFW hubiese permitido el aislar el Host A y Host B durante el ataque, evitando
movimiento lateral y la explotacién de EternalBlue.
b) Endpoint Detection & Response (EDR) con capacidades de aislamiento
Es de tipo Software, herramientas como por ejemplo Wazuh (open source), Velociraptor,
Microsoft Defender for Endpoint.
Los EDR modernos permiten:
e Aislar un endpoint de la red (network isolation).
¢ Bloquear procesos maliciosos en ejecucion.
e Interrumpir conexiones utilizadas por backdoors o C2.
e Suspender actividades no autorizadas en el sistema operativo.
e Extraer evidencia para analisis forense mientras el equipo permanece controlado.
Pertinencia en el caso un EDR habria bloqueado la ejecucion de servidor malicioso HFS
2.3 hubiese podido detenido la sesion Meterpreter creada por Red Team.
c) Sistemas IDS/IPS (Intrusion Detection/Prevention Systems)
El tipo: Hardware/Software herramientas recomendadas suricata (GPL), Snort (GPL),
Zeek.
Estas herramientas permiten:
e Generar alertas en tiempo real sobre escaneos de puertos, trafico inusual o
beaconing.

e Aplicar acciones automaticas para detener la propagacion del ataque.
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e Detectar y bloquear intentos de explotacion conocidos (por firmas o patrones).

e Cortar conexiones activas asociadas a ataques SMB (EternalBlue).

En el caso de estudio tiene pertinencia un IPS con reglas actualizadas habria detectado y

bloqueado la explotacion CVE-2014-6287 (Rejetto HFS) y la explotacion MS17-010 en Host B.

Linea de Tiempo Forense del Incidente (Timeline)

La siguiente linea de tiempo reconstruye, a partir de la evidencia técnica recolectada

durante el ejercicio Red Team—Blue Team, los eventos clave del compromiso de Host A, el

movimiento lateral hacia Host B y las acciones posteriores del adversario:

Tabla 2

Linea de Tiempo Forense del Ataque en SecureNova Labs

TIMESTAMP EVENTO DESCRIPCION TECNICA DEL  EVIDENCIA
(APROX.) IDENTIFICADO SUCESO ASOCIADA
10:12 AM Ejecucion del El usuario del Host A inicia el Captura del
servicio servicio Rejetto HFS 2.3, version servicio HFS
vulnerable vulnerable a ejecucion remota de en ejecucion;
codigo (CVE-2014-6287). confirmaciéon
de version 2.3.
10:17 AM Descubrimiento El atacante identifica el puerto HTTP  Resultado de

del servicio desde

Parrot OS

expuesto mediante el comando nmap

sV -sC.

Nmap

mostrando el
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10:19 AM

10:22 AM

10:25 AM

10:29 AM

Explotacion

remota del HFS

Escalamiento de
privilegios en

Host A

Enumeracion de

red interna

Establecimiento

de pivoting

Se utiliza el mdédulo
exploit/windows/http/rejetto hfs exec
para obtener una sesion

shell/meterpreter.

El atacante obtiene privilegios de
nivel SYSTEM mediante técnicas de

bypass de seguridad.

Se ejecutan los comandos ipconfig,
route print y arp para identificar rutas

y segmentacion de red.

Se ejecuta el comando run autoroute
-s 10.0.2.0/24 para enrutar trafico
hacia la red interna donde se

encuentra Host B.

puerto 80
abierto y el
servicio HFS.
Evidencia en
msfconsole de
sesion
meterpreter
activa.
Registro del
evento 4672 en
el log de
seguridad de
Windows.
Salida de
comandos
registrada en la
sesion activa.
Salida del
modulo
autoroute en

msfconsole.
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10:32 AM

10:35 AM

10:38 AM

10:40 AM

Descubrimiento

de Host B

Explotacion de

Host B

Establecimiento
de persistencia en

Host B

Movimiento
lateral y acceso a

informacion

Se realiza un ARP sweep y un
escaneo TCP para identificar el host

con direccion IP 10.0.2.7.

Se identifica y explota la
vulnerabilidad MS17-010
(EternalBlue), logrando acceso

remoto al sistema.

El atacante crea un usuario con
privilegios administrativos siguiendo
el patron

“primerNombre+primerApellido”.

Se realizan acciones para visualizar y
potencialmente extraer archivos

sensibles almacenados en Host B.

Resultado del
barrido ARP
confirmando la
existencia de
Host B.

Salida del
moddulo
EternalBlue
indicando
explotacion
exitosa.
Registro del
evento 4720
(creacion de
usuario) en el
log de
seguridad.
Capturas de
pantalla de la
sesion activa en

Host B.
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10:47 AM Intento de El atacante ejecuta comandos para Registro del
eliminacion de borrar registros de auditoria del evento 1102
trazas sistema. correspondiente

al borrado de

logs.

Nota. La linea de tiempo forense reconstruye de manera cronologica las acciones ejecutadas durante el
incidente, con base en evidencias técnicas obtenidas de registros del sistema, salidas de herramientas
ofensivas y capturas de sesion, permitiendo correlacionar las fases de explotacion, pivoting y

persistencias observadas en el caso SecureNova Labs.

Plan de Remediacion Integral
El plan de remediacion tiene como objetivo eliminar la causa raiz del compromiso,
fortalecer la postura de seguridad y evitar que ataques similares vuelvan a ocurrir. Las medidas
se dividen en acciones correctivas inmediatas, acciones de hardening, y acciones estratégicas a
mediano plazo.
Acciones Correctivas Inmediatas
a) Eliminacion del software vulnerable
e Desinstalar Rejetto HFS 2.3 de Host A.
e Bloquear la instalacion de software portable no autorizado.
e Establecer una politica de inventario obligatorio de software.
b) Aplicacion de parches criticos
e Instalar MS17-010 en Host B.
e Aplicar parches acumulativos de Windows.
e Configurar actualizaciones automaticas.

c¢) Eliminacién de usuarios maliciosos



e Eliminar la cuenta administrativa creada por el atacante.

e Revisar grupos administrativos para detectar modificaciones no autorizadas.

d) Limpieza de persistencia

e Revisar claves Run/RunOnce, NTLM, servicios sospechosos.

e Eliminar cualquier archivo, DLL o script dejado por el atacante.
e) Aislamiento temporal de los hosts comprometidos

e Desconectar Host A y Host B de la red hasta completar el saneamiento.

Acciones de Hardening del Sistema Operativo
a) Configuracion segura en Windows
e Deshabilitar SMBv1 completamente.
e Habilitar SMB Signing.
e Fuerza minima de contrasena 12 caracteres.
e Bloqueo de cuenta tras 5 intentos fallidos.
e Habilitar Control de Cuentas de Usuario (UAC) en modo estricto.
b) Restriccion de privilegios
e Implementar el principio de menor privilegio.
e Separacion de cuentas administrativas y de usuario estandar.
e Deshabilitar cuentas administrativas heredadas.
c¢) Endurecimiento de servicios
e Deshabilitar cualquier servicio no utilizado.
e Revisar puertos expuestos (135, 139, 445, 3389).

e Restringir RDP a través de VPN vy listas blancas.

98
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Acciones de Hardening de Red
a) Configuracién de firewall
e Bloquear trafico entrante no esencial.
e Crear reglas para impedir acceso externo a servicios internos.
e Registrar y alertar conexiones hacia puertos utilizados por malware (4444, 8080,
135, 445).
b) Segmentacion de red
e Separar estaciones de trabajo y servidores criticos.
e Implementar VLANSs y politicas de acceso entre segmentos.
e Aislar sistemas legacy que no se puedan actualizar.
c) IDS/IPS
e Implementar Snort o Suricata con reglas actualizadas.

e Bloquear firmas asociadas a EternalBlue y CVE-2014-6287.

Acciones Estratégicas a Mediano Plazo
a) Implementacion de un SIEM
e (entralizar logs.
e Automatizar alertas de escalada de privilegios, creacion de usuarios y trafico
andémalo.
b) Cultura de seguridad
e (apacitacion a usuarios sobre instalacion de software.

e Entrenamiento del personal de TI sobre actualizacion de sistemas.
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¢) Politicas formales
e Politica de gestion de vulnerabilidades.
e Politica de inventario de software.

e Politica de respuesta a incidentes.
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Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://youtu.be/XDO5PiXD4GY



https://youtu.be/XDO5PjXD4GY
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Conclusiones

El analisis del caso SecureNova Labs evidencia que la ciberseguridad requiere un
equilibrio entre capacidades ofensivas, controles defensivos, cumplimiento normativo y una
conducta ética responsable. El ejercicio permitio recrear un ciclo completo de ataque y defensa,
confirmando que las debilidades explotadas no se originan inicamente en fallos técnicos, sino
también en deficiencias organizacionales, ausencia de controles preventivos efectivos y

limitaciones en la gestion del riesgo.

En relacion con el objetivo de documentar el proceso técnico de ataque ejecutado por el
Red Team, se logrd describir de manera detallada cada una de las fases del ataque, desde el
reconocimiento inicial hasta la explotacion, el pivoting y el movimiento lateral dentro de la
infraestructura. Este andlisis permitio identificar vectores de ataque criticos y evidenciar como
vulnerabilidades ampliamente conocidas, como CVE-2014-6287 y MS17-010, pueden ser
explotadas con alto impacto cuando no se gestionan adecuadamente los parches y

configuraciones de seguridad.

Respecto al objetivo de analizar la respuesta del Blue Team, el estudio demostro la
importancia del monitoreo continuo, la revision sistematica de registros, la preservacion de
evidencias y la ejecucion oportuna de acciones de contencion. La correcta identificacion de
eventos criticos, el aislamiento de los hosts comprometidos y la aplicaciéon de medidas de
hardening resultaron determinantes para reducir el impacto del incidente y limitar la propagacion

del ataque.
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En cuanto al objetivo de relacionar el caso practico con los marcos legales y €ticos
aplicables, el analisis permitio evidenciar la relevancia de la Ley 1273 de 2009 y del Codigo de
Etica profesional en la conduccion de actividades de ciberseguridad. Tanto las acciones
ofensivas como las defensivas deben ejecutarse bajo autorizacion expresa, respetando los

principios de legalidad, proporcionalidad y responsabilidad en el manejo de la informacion.

De igual manera, el objetivo de comparar y articular las estrategias del Red Team y del
Blue Team se cumpli¢ al identificar como ambas funciones se complementan dentro de un
modelo de defensa integral. Mientras el Red Team expone debilidades y simula escenarios de
ataque realistas, el Blue Team fortalece la capacidad de deteccidn, respuesta y recuperacion,

contribuyendo conjuntamente a la madurez de la postura de seguridad organizacional.

Finalmente, en relacion con el objetivo de proponer recomendaciones técnicas y
organizacionales, el trabajo permitié formular medidas de endurecimiento alineadas con marcos
de referencia reconocidos como OWASP, CIS Controls, NIST e ISO/IEC 27001. Estas
recomendaciones se orientan a la reduccion de la superficie de ataque, la mejora de la gestion de
vulnerabilidades y la prevencion de incidentes similares, reafirmando que la madurez en
ciberseguridad depende tanto de la tecnologia como de procesos sélidos y una cultura
organizacional orientada a la prevencion y el cumplimiento normativo. La articulacion efectiva
entre Red Team y Blue Team, soportada por marcos internacionales y alineada con el contexto
legal colombiano, constituye un elemento clave para fortalecer la madurez de la ciberseguridad

organizacional y prevenir incidentes futuros (Arroyo, 2025; NIST, 2022).
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Recomendaciones
A partir del analisis integral del caso SecureNova Labs, y considerando tanto la
perspectiva ofensiva (Red Team) como la defensiva (Blue Team), se formulan las siguientes
recomendaciones orientadas al fortalecimiento de la postura de seguridad y a la madurez
organizacional. Con el fin de facilitar su implementacion en contextos de recursos limitados,
estas se agrupan en recomendaciones técnicas, organizacionales y formativas, priorizando

aquellas de mayor impacto inmediato.

Recomendaciones técnicas (alta prioridad)

Las recomendaciones técnicas constituyen el primer nivel de accion, dado su impacto
directo en la reduccion de la superficie de ataque y la prevencion de incidentes criticos. En
primer lugar, se recomienda implementar un programa formal de gestion de vulnerabilidades,
integrado al Sistema de Gestion de Seguridad de la Informacion (SGSI), que permita identificar,
clasificar, priorizar y mitigar vulnerabilidades de manera continua. Este programa debe apoyarse
en herramientas especializadas, la utilizacion de métricas como CVSS v3.1 y la verificacion

posterior a la remediacion.

De manera complementaria, resulta prioritario eliminar servicios obsoletos y software
vulnerable, como Rejetto HFS 2.3 y sistemas operativos sin soporte, sustituyéndolos por
soluciones actualizadas y con mantenimiento activo. La ausencia de parches y el uso de
aplicaciones descontinuadas fueron factores determinantes en la explotacion de vulnerabilidades

como CVE-2014-6287 y MS17-010.
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Asimismo, se recomienda fortalecer la segmentacion de red y el aislamiento de activos
criticos, mediante el uso de VLAN, firewalls internos y listas de control de acceso, con el fin de
limitar el movimiento lateral y reducir el impacto de un compromiso inicial. Esta medida debe
complementarse con la deshabilitacion de protocolos inseguros, como SMBv1, Telnet o FTP

plano, y el cierre de puertos innecesarios a nivel de host y perimetro.

Finalmente, se sugiere incorporar mecanismos avanzados de monitoreo, como IDS/IPS y
soluciones SIEM, que permitan detectar de forma temprana actividades anomalas, correlacionar
eventos de seguridad y generar alertas oportunas. Estas capacidades son fundamentales para

acortar el tiempo de deteccion y respuesta frente a incidentes activos.

Recomendaciones organizacionales (prioridad media)

Desde el punto de vista organizacional, se recomienda formalizar un proceso de respuesta
a incidentes basado en NIST SP 800-61, definiendo roles, responsabilidades, procedimientos y
canales de comunicacién. Un marco metodoldgico claro mejora la coordinacion entre areas

técnicas, directivas y legales, y reduce el impacto operativo durante incidentes reales.

Igualmente, es necesario reforzar las politicas de privilegios y separacion de funciones,
aplicando el principio de minimo privilegio, mecanismos de autenticacion multifactor y controles
sobre cuentas administrativas. La correcta gestion de identidades y accesos limita el abuso de

credenciales y reduce las posibilidades de escalamiento de privilegios.
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Adicionalmente, se recomienda realizar auditorias periddicas y ejercicios controlados
Red Team y Blue Team, incluyendo practicas de Purple Team, que permitan evaluar la eficacia
de los controles implementados, identificar brechas persistentes y retroalimentar continuamente

el SGSIL.

Recomendaciones formativas (prioridad estratégica)

Las recomendaciones formativas constituyen un eje transversal y de largo plazo,
orientado a fortalecer la cultura de seguridad. Se propone desarrollar programas de capacitacion
continua para el personal técnico en dreas como hardening, analisis forense, gestion de
vulnerabilidades y respuesta a incidentes, asi como formacion en principios éticos y normativos

relacionados con la proteccion de datos personales.

De igual forma, es fundamental implementar campafias de concientizacion dirigidas a
todo el personal, enfocadas en la prevencion de amenazas comunes como phishing, ingenieria
social y malas practicas operativas. La capacitacion permanente incrementa la resiliencia

organizacional y complementa las medidas técnicas y organizacionales adoptadas.
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