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Resumen

Este estudio analiza como el Internet de las Cosas (IoT) potencia la seguridad del paciente en
servicios de diagnostico por imagenes. Mediante una revision sistematica de literatura, se
examino la evidencia que demuestra como la interconexion de dispositivos médicos optimiza los
procesos diagnosticos, facilita la deteccion temprana de riesgos y reduce eventos adversos a
través de alertas automaticas en tiempo real. Los hallazgos destacan la interoperabilidad de
sistemas, la integracion con Inteligencia Artificial (IA) y el andlisis de big data como elementos
clave. En radiologia, se confirman mejoras en la eficiencia diagndstica, la precision clinica y la
gestion de la exposicion a la radiacion, ademds de un soporte robusto para la toma de decisiones.
El IoT promueve un modelo de atencion mas preventivo y eficiente al automatizar el registro de
datos y reducir errores humanos. No obstante, se subraya la necesidad de abordar los desafios
persistentes en ciberseguridad y proteccion de datos sensibles para garantizar una integracion
segura.

Palabras clave: Internet de las Cosas (IoT), seguridad del paciente, radiologia médica,

sistemas conectados, gestion de datos clinicos



Abstract

This study analyzes how the Internet of Things (IoT) enhances patient safety in diagnostic
imaging services. Through a systematic review of the literature, evidence was examined
demonstrating how the interconnection of medical devices optimizes diagnostic processes,
facilitates early risk detection, and reduces adverse events through automatic real-time alerts.
The findings highlight system interoperability, integration with Artificial Intelligence (AI), and
big data analysis as key elements. In radiology, improvements in diagnostic efficiency, clinical
accuracy, and radiation exposure management are confirmed, in addition to robust support for
decision-making. The IoT promotes a more preventive and efficient care model by automating
data recording and reducing human error. However, the need to address persistent challenges in
cybersecurity and sensitive data protection to ensure secure integration is emphasized.

Keywords: Internet of Things (IoT), patient safety, medical radiology, connected systems,

clinical data management.
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Introduccion

El avance del Internet de las Cosas (IoT) constituye un hito transformador en el ambito
sanitario, al ofrecer soluciones que optimizan la gestion inteligente de los servicios médicos y
fortalece la seguridad del paciente. En el campo de la radiologia, esta tecnologia adquiere una
importancia estratégica, ya que posibilita la conexion e interoperabilidad entre equipos de
diagnostico, sistemas de andlisis de imagenes y plataformas de informacion clinica. Dicha
integracion favorece la supervision continua de los dispositivos, la automatizacion de alertas ante
fallos técnicos y el monitoreo en tiempo real de los parametros de exposicion, garantizando un
entorno diagnostico mas seguro, preciso y eficiente.

El presente trabajo surge de la necesidad de analizar como la aplicacion del [oT
contribuye a la proteccion del paciente y a la mejora de los procesos radioldgicos, considerando
los riesgos asociados a la exposicion a la radiacion y al manejo de equipos especializados. Desde
un enfoque cualitativo y mediante una revision sistematica de literatura, se examinan los aportes,
limitaciones y desafios que conlleva su implementacion, con énfasis en la interoperabilidad, la
ciberseguridad, la proteccion de datos sensibles y la integracion con la inteligencia artificial. De
esta manera, se busca comprender como la incorporacion de estas tecnologias transforma los
procedimientos diagnosticos, reduce errores humanos y favorece decisiones clinicas basadas en
informacion oportuna y confiable.

La relevancia de este estudio radica en su contribucion a la construccion de una cultura
de seguridad institucional dentro de los servicios de radiologia, en la que la innovacion
tecnoldgica se articula con la ética y la calidad asistencial. La adopcion de sensores inteligentes,
redes conectadas y algoritmos predictivos no solo permiten anticipar fallos y emitir alertas

tempranas, sino también consolidar précticas centradas en el bienestar del paciente y en la
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eficiencia de los procesos clinicos. En este sentido, el Internet de las Cosas no solo presenta
Uunicamente una mejora técnica, sino una herramienta para ofrecer la sensibilidad, la trazabilidad

y la humanizacion del diagnostico médico en entornos hospitalarios contemporaneos.
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Planteamiento del Problema

En el campo de la radiologia, la proteccion del paciente es un pilar esencial para asegurar
resultados diagnosticos confiables y en el momento adecuado, como lo sefialan organismos
internacionales que priorizan la reduccion del dafio evitable en los servicios de salud (World
Health Organization, 2021). No obstante, en numerosos entornos hospitalarios atin se evidencian
limitaciones vinculadas con la carencia de tecnologias modernas que faciliten la supervision
constante y el manejo eficiente de los equipos médicos. La falta de soluciones sustentadas en el
Internet de las Cosas (IoT) y de plataformas interconectadas incrementan la posibilidad de fallos
técnicos, errores que comprometen directamente la seguridad del paciente lo cual coincide con lo
expuesto por Sanchez (2019) y Gupta et al. (2020) respecto a los riesgos derivados de sistemas
desconectados.

A pesar de que la transformacion digital en salud ha tenido un desarrollo significativo en
areas como la telemedicina y la historia clinica electronica, en la radiologia todavia se observan
procesos manuales e intermitentes de supervision que dificultan la deteccion temprana de
anomalias. Por ejemplo, la verificacion manual de parametros de exposicion en equipos de rayos
X o tomografia aumenta la posibilidad de que se produzcan imagenes defectuosas, necesidad de
repetir estudios o exposicidn innecesaria a radiacion, tal como advierten Martin — Bonmati
(2024) y Lopez (2023). Estas falencias, sumadas a la resistencia de algunos profesionales a la
adopcion de nuevas tecnologias, limitan la eficiencia del servicio y comprometen la calidad de la
atencion, problemadtica también rescatada por Jadavid et al. (2022) y Rodriguez - Gémez (2022).

La integracion de tecnologias sustentadas en el Internet de las Cosas (IoT) dentro del
ambito de la radioldgico posibilita la supervision constante de los pacientes durante los estudios

de diagnostico y favorece una respuesta inmediata ante posibilidades. Este aspecto cobra especial
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importancia por las posibles consecuencias derivadas del contacto prolongado o inadecuado con
fuentes de radiacion. Aun cuando existen protocolos de seguridad radioldgica consolidados, la
utilizacion de herramientas de monitoreo en tiempo real y alertas automatizadas ofrece la
posibilidad de detectar de inmediato complicaciones, como una sobredosis de radiacion o
reacciones adversas en el transcurso del examen, lo que brinda a los profesionales de la salud la
oportunidad de actuar con mayor rapidez y eficacia.

La incorporacion del Internet de las Cosas (IoT) en el area de la radiologia debe
considerarse un elemento clave en los procesos de diagndstico por imagenes, ya que la
exposicion a la radiacion conlleva riesgos imprescindibles que, sin un control constante, pueden
ocasionar incidentes adversos. Para garantizar la proteccion del paciente, resulta fundamental
que radidlogos, técnicos y demas profesionales de la salud estén capacitados para actuar de
manera inmediata ante cualquier eventualidad, aspecto destacado por Pefias Felizzola et al.
(2017) y Machado Garcia et al. (2011). En este sentido, los dispositivos [oT y los sistemas
interconectados ofrecen una ventaja significativa, al posibilitar la deteccion en tiempo real de
irregularidades que podrian comprometer la integridad del paciente, lo que favorece una atencion
prioritaria y oportuna tal como lo proponen Becerra (2019) y Emergen Research (2024).

Este estudio propone como interrogante central: ;De qué manera la integracion del
Internet de las Cosas (IoT) y de sistemas interconectados puede fortalecer la seguridad del
paciente en el ambito de la radiologia, a través de la vigilancia continua de parametros clinicos y
la generacion automatica de alertas en tiempo real, orientadas a prevenir incidentes adversos
vinculados con la exposicion a la radiacién?

Este enfoque debe orientarse a la seguridad radiologica y a evitar incidentes adversos en

los procedimientos de imagen, garantizando una atencioén adecuada al paciente mediante la



supervision permanente de las dosis de radiacion administradas. Al mismo tiempo, el personal
sanitario debe de disponer de informacidon inmediata para intervenir ante cualquier riesgo y asi
optimizar los estandares de seguridad en la practica radiologica, tal como lo indica Chen et al.

(2025) y Camargo Lopez et al. (2011)
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Justificacion

El desarrollo de esta investigacion resulta pertinente debido a la necesidad de fortalecer la
seguridad del paciente en entornos de radiologia, donde los riesgos asociados a errores técnicos o
fallos en el control de equipos pueden tener consecuencias clinicas significativas. La
incorporacion de tecnologias 10T y la interconexion de sistemas ofrecen una oportunidad para
optimizar la calidad de la atencion, ya que permiten recopilar datos en tiempo real, detectar
irregularidades en el funcionamiento de los equipos, reducir la repeticion de estudios y garantizar
la trazabilidad de los procesos diagnosticos.

La incorporacion del Internet de las Cosas (IoT), junto con tecnologias y plataformas
interconectadas, orientadas al monitoreo contante y a la emision automadtica de alertas em tiempo
real, se plantea como una alternativa con alto potencial para fortalecer la seguridad del paciente
dentro del &mbito radioldgico. Estas innovaciones no solo optimizan la eficiencia de los
procedimientos diagndsticos, sino que también favorece una administracion mas eficiente de los
equipos y disminuyen riesgos vinculados con la exposicion a fuentes radiologicas. En
procedimientos de caracter invasivo o de elevada complejidad, el IoT posibilita una vigilancia
inmediata del estado del paciente, facilitando la deteccion temprana de alteraciones en los signos
vitales o de fallos en el funcionamiento de los dispositivos de diagndstico. Como sefiala Lu et al.
(2021), la incorporacion de estas tecnologias en la practica clinica promueve la recoleccion
constante la informacion, que abarca tanto pardmetros fisioldgicos como datos provenientes de
estudios de imagenes médicas.

La combinacién de sistemas interconectados con inteligencia artificial (IA) técnicas de
aprendizaje automatico (Machine Learning, ML) constituye un recurso valioso para el

seguimiento clinico de los pacientes, la generacion de alertas, la prediccion de riesgos y la
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disminucién de incidentes adversos en los procesos diagndsticos por imagen. En esta linea,
Marti-Bonmati et al. (2024), destacan que los algoritmos de aprendizaje profundo no solo
incrementan la velocidad y la precision en la interpretacion de estudios radiolégicos, sino que
también pueden detectar variaciones minimas que pueden pasar desapercibidas para el ojo
humano, lo que contribuye diagndsticos mas exactos y oportunos. De acuerdo con Sanchez
(2023), la IA posee la capacidad de procesar y examinar amplios volimenes de informacion
provenientes tanto de estudios de iméagenes médicas como de los historiales clinicos de los
pacientes, permitiendo identificar patrones ocultos y riesgos dificiles de reconocer mediante
métodos tradicionales. Esta funcionalidad es clave para la seguridad del paciente, ya que permite
anticipar complicaciones y reconocer de manera temprana condiciones criticas durante los
estudios radiologicos.

Los algoritmos de aprendizaje automatico (ML) tienen la capacidad de anticipar en
tiempo real posibles complicaciones derivadas de la exposicion a radiacion, asi como de
identificar irregularidades en las imagenes diagnosticas, lo que favorece la toma de decisiones
mas acertadas y oportunas. Asimismo, la inteligencia artificial contribuye a elevar la precision en
la interpretacion de estudios médicos, apoyando a los radidlogos en la deteccion y diagnostico

mas eficaz de enfermedades como el cancer, alteraciones dseas o patologias de origen vascular.
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Objetivos
Objetivo General

Analizar el impacto del Internet de las Cosas (IoT) en la proteccion del paciente en el
ambito radiolégico, identificando sus aportes, limitaciones y potencialidades en la optimizacioén
de los procesos diagnosticos, la gestion de riesgos asociados a la exposicion a la radiacion y el
fortalecimiento de la eficiencia de los servicios asistenciales.

Objetivos Especificos

Identificar las principales ventajas y desafios de la implementacion del [oT en entornos
hospitalarios, considerando aspectos de interoperabilidad, ciberseguridad, analisis de datos
masivos e implicaciones éticas en la gestion de informacion sensible.

Examinar como la integracion de dispositivos [oT en radiologia contribuye a la
supervision continua, la deteccion temprana de anomalias y la generacion automatica de alertas
en tiempo real, orientadas a prevenir incidentes adversos.

Describir los aportes del Internet de las Cosas (IoT) en los servicios de radiologia, rayos
X, tomografia computarizada, resonancia magnética y ecografia en cuanto a la mejora

diagnostica, la reduccion de la exposicion radioldgica y el apoyo al criterio clinico.
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Marco tedrico
Generalidades del IoT

El Internet de las Cosas (IoT) ha emergido como una tecnologia transformadora en el
sector sanitario, al permitir la conexion de equipos médicos, sensores y plataformas digitales a
través de internet. Su aplicacion posibilita la recopilacion y el andlisis constante de datos clinicos
en tiempo real, lo que refuerza la seguridad de los pacientes mediante mecanismos de vigilancia
continua y la automatizacion de alertas tempranas. Esto contribuye a brindar una atencion mas
preventiva, oportuna y ajustada a las necesidades de cada individuo.

De acuerdo con Emergen Research (2024), el Internet de las Cosas Médicas (IoMT) esta
generando un impacto significativo en la transformacion del sector salud. Este informe destaca
que la conexion entre dispositivos médicos permite un seguimiento continuo de los pacientes, la
automatizacion en la captura y el procesamiento de datos clinicos, asi como una gestion mas
eficiente de los recursos hospitalarios. En este sentido, el [oMT no solo favorece la eficiencia en
los servicios sanitarios, sino que también refuérzala calidad y la seguridad de la atencion
brindada a los pacientes.

Con base a lo expuesto por Miranda (2024), la incorporacion de tecnologias [oT en
radiologia enfrenta retos significativos. El manejo de informacion sensible, como las imagenes
médicas y los datos del paciente, puede derivar en interpretaciones erroneas, decisiones
terapéuticas inadecuadas o fallos en la administracion de dosis de radiacion, con consecuencias
que van desde dafos irreparables hasta el fallecimiento del paciente. Por ello, resulta
indispensable que los sistemas de radiologia apoyados en IoT se mantengan seguros,
actualizados y correctamente administrados, a fin de salvaguardar la seguridad del paciente en

todas las etapas del proceso diagndstico y de tratamiento.
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Uno de los beneficios mas destacados del IoT en el ambito sanitario es la capacidad de
generar alertas automaticas en tiempo real, lo que facilita una intervencién inmediata ante la
deteccion de irregularidades en los signos vitales o en el estado clinico del paciente,
favoreciendo asi un diagndstico oportuno y la aplicacién del tratamiento correspondiente.
Seguridad de la informacion y del paciente en entornos IoT

La integracion de tecnologias emergentes entre ellos la inteligencia artificial dentro de los
entornos sanitarios ha generado debates en torno a la proteccion de datos y las implicaciones
¢ticas de su uso. Segun lo expuesto por Medinaceli y Diaz (2021), aunque la IA ofrece
importantes beneficios en el andlisis de la informacion clinica y los procesos de aprendizaje
automatizado, su aplicacion demanda la existencia de marcos normativos que aseguren la
preservacion de la identidad, la privacidad y la veracidad de los datos de los pacientes. Estos
aspectos resultan fundamentales al implementar soluciones sustentadas en IoT, ya que una
administracion de la informacion podria comprender la seguridad digital y disminuir la confianza
del sistema.

Desde un enfoque organizacional, Pefias et al. (2017) resaltan que un enfoque
institucional orientado a la proteccion del paciente constituye un elemento indispensable para el
éxito de cualquier innovacion tecnoldgica. Identificaron fortalezas como la comunicacion abierta
y el aprendizaje organizacional, pero también debilidades como el subregistro de eventos
adversos y la falta de retroalimentacion, de este modo, el [oT y la automatizacion de alertas solo
alcanzaran un impacto real si van acompafiados de una cultura institucional orientada a la
seguridad y al reporte constante.

En la atencidn primaria, Moya (2018) sefiala que los riesgos relacionados con la

proteccion del paciente suelen pasar desapercibidos debido a la ausencia de politicas especificas



20

para teste nivel de atencion. En este escenario, la incorporacion del IoT se plantea como una
estrategia fundamental para registrar incidentes, vigilar riesgos y generar alertas en tiempo real,
extendiendo asi las acciones de seguridad mas alla del entorno hospitalario.

De manera complementaria, Chen et al. (2025) advierten que la radiologia moderna
depende completamente de sistemas de imagen digitales, lo que expone tanto dispositivos como
datos clinicos a crecientes riesgos de ciberseguridad. En su articulo conjunto, plantean que la
adopcidn de guardas técnicas (tales como control de acceso, proteccion de identidad, y seguridad
en dispositivos), asi como la capacitacion del personal, el desarrollo de estrategias para
incidentes de seguridad y la simulacioén de escenarios criticos, son fundamentales para mitigar el
impacto clinico y operativo de ataques como ransomware o brechas de datos. Estos mecanismos
no solo preservan la integridad de los sistemas de imagenes médicas, sino que también fortalecen
la confianza de los pacientes en un entorno de trabajo cada vez més interconectado.
Aplicaciones de IoT en el sector salud

De acuerdo con Sanmartin et al. (2016), el IoT aplicado en salud posibilita la transicion
del modelo hospitalario tradicional hacia un modelo centrado en el hogar, gracias a la integracion
de tecnologias de telemedicina, dispositivos portatiles y sistemas de medicacion inteligente, este
enfoque permite que los pacientes sean monitorizados de forma remota, facilitando la deteccion
temprana de riesgos y la generacion de alarmas automaticas que optimizan la seguridad clinica.
Entre las aplicaciones concretas se encuentran.

Supervision a distancia en pacientes de alto riesgo clinico

En este contexto, Morales et al. (2015) propusieron un sistema a distancia para personas

con condiciones de alto riesgo, en el cual integraron mddulos GPS, GPRS y Zigbee, ademas de

sensores destinados al registro de signos vitales; este tipo de propuestas se consideran
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antecedentes directos de los actuales sistemas [oT en salud, ya que permiten no solo la
monitorizacion en tiempo real, sino también la geolocalizacion y la transmision inmediata de
alertas, mejorando la capacidad de respuesta médica.

Apoyo a la toma de decisiones clinicas e integracion con IA

Segun Kelly (2020), los flujos continuos de informacién generados por dispositivos IoT
pueden ser procesados mediante algoritmos capaces de emitir alertas y realizar predicciones
clinicas, como la deteccion temprana de sepsis o la identificacion de episodios de
descompensacion. Del mismo modo, el autor destaca la existencia de plataformas que integran
sensores con herramientas analiticas orientadas al control de enfermedades cronicas, entre ellas
la diabetes, la insuficiencia cardiaca y la EPOC, asi como al desarrollo de programas de
rehabilitacion en el hogar.

A lo anterior se suma el avance significativo en el campo de la atencion prehospitalaria y
la telemetria, que posibilitan la transmision en tiempo real de parametros clinicos como
electrocardiogramas y signos vitales desde las ambulancias hacia los centros hospitalarios
receptores, con el proposito de anticipar y optimizar las intervenciones médicas.

Aplicaciones del IoT en el campo radiologico
Optimizacion del proceso diagndstico

La integracion del Internet de las Cosas (IoT) con la Inteligencia Artificial (IA)
contribuye a un andlisis mas eficiente y preciso de las imagenes médicas, lo que favorece la
optimizacion del flujo de trabajo en radiologia. A través de la conectividad que oftrece el 10T, los
especialistas pueden disponer de resultados previamente procesados por sistemas de 1A, lo que

facilita su interpretacion y reduce significativamente los tiempos de espera de los pacientes.
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De igual manera, la capacidad del IoT para transmitir de manera agil y segura las
imagenes a diferentes dispositivos y plataformas de analisis fortalece la eficiencia general del
proceso diagndstico. Esta interaccion entre IoT e IA no solo disminuye los tiempos de entrega de
informes, sino que también incrementa la exactitud en la valoracion de estudios radioldgicos, un
aspecto fundamental frente al incremento sostenido en la demanda de este tipo de examenes
(Vera, 2024).

Aplicacion de redes neuronales e IA en radiologia con apoyo del IoT

Narvéez et al. (2024) destacan que la implementacion de redes neuronales y sistemas de
inteligencia artificial (IA) representa un respaldo fundamental para los radidlogos en la
interpretacion de radiografias de térax. En este contexto, el Internet de las Cosas (IoT) actia
como un facilitador al integrar estas tecnologias en los equipos de diagndstico por iméagenes.
Gracias a dicha interconexion, los dispositivos pueden enlazarse con plataformas de IA que
ejecutan andlisis automatizados, lo que favorece la deteccion de patrones en las imagenes y
contribuye a identificar enfermedades pulmonares, como neumonia o tuberculosis,
incrementando asi la precision diagnostica.

Adicionalmente, la conectividad que ofrece el IoT posibilita que equipos como rayos X o
tomografos transmitan las imagenes en tiempo real a sistemas de 1A, los cuales procesan la
informacion y generan sugerencias diagnosticas que sirven de apoyo a la labor de los
especialistas.

Consideraciones generales de los métodos diagnosticos basados en imagenes médicas
(radiologia convencional, tomografia computarizada, resonancia magnética y ecografia)
Como lo destacan Souza et al. (2020) el uso del Internet de las Cosas (IoT) en areas

diagnosticas como la radiologia, la tomografia computarizada (TC), la resonancia magnética
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(RM) y la ecografia representa un recurso fundamental para optimizar los procedimientos
médicos. Su integracion no solo incrementa la exactitud y la rapidez de los diagndsticos, sino
que también amplia la accesibilidad a los servicios y contribuye a enriquecer la experiencia del
paciente en los procesos de atencion en salud.
Avances en la exactitud diagndstica y el soporte en la interpretacion de imdgenes

La incorporacion de la inteligencia artificial en el ambito de la radiologia se configura
como un recurso esencial para incrementar la exactitud de los diagnosticos. En este contexto, el
Internet de las Cosas (IoT) posibilita la integracion de algoritmos de IA en equipos de
imagenologia, lo que permite procesar de manera avanzada estudios como radiografias y
tomografias computarizadas. Estos sistemas cuentan con la capacidad de identificar
automaticamente patrones asociados a posibles patologias entre ellas fracturas o tumores y de
generar recomendaciones que sirven de apoyo al especialista en el proceso de interpretacion y
toma de decisiones clinicas.
Interconexion de sistemas hospitalarios y acceso a la informacion médica

La interconexiodn de los dispositivos IoT con otros entornos hospitalarios constituye un
factor esencial para el funcionamiento eficiente de los servicios de salud. La interoperabilidad
garantiza que las imagenes diagnosticas obtenidas mediante resonancia magnética, tomografia
computarizada o radiografia puedan integrarse de forma automatica en los registros electronicos
de salud. Esta integracion no solo optimiza la disponibilidad y el acceso a la informacion del
paciente, sino que también favorece una coordinacion mas efectiva entre las diferentes areas

asistenciales, contribuyendo a una atencion mas segura y continua.
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Supervision y mantenimiento predictivo de tecnologias médicas

La implementacion de plataformas basadas en el Internet de las Cosas (IoT) en equipos
de diagndstico, como radiografia, tomografia computarizada y resonancia magnética, permite
llevar a cabo un monitoreo continuo de su desempefio operativo. Esta supervision remota facilita
la deteccion temprana de anomalias en componentes especificos como los generadores de rayos
X o los magnetometros de resonancia, lo que posibilita anticipar fallas y reducir los tiempos de
inactividad.

De igual manera, el IoT fortalece las estrategias de mantenimiento predictivo mediante el
procesamiento y analisis de datos en tiempo real, optimizando la vida 1til de los dispositivos,
disminuyendo la probabilidad de fallos criticos y asegurando la disponibilidad constante de estas

tecnologias diagnosticas en el entorno clinico.
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Marco metodologico

La implementacion del Internet de las Cosas (IoT) ha marcado una etapa de
transformacion en el ambito de la salud, particularmente en el diagnostico por imagenes, al
posibilitar la conexion de dispositivos y tecnologias avanzadas. Esta integracion favorece la
supervision en tiempo real, el diagnostico a distancia, el analisis de grandes volumenes de datos
y una mayor eficiencia en los procesos clinicos (FasterCapital, 2025).

La presente metodologia tiene como propoésito analizar el impacto del Internet de las
Cosas (IoT) y lo sistemas interconectados en la mejora de la seguridad del paciente,
especialmente en entornos de radiologia médica. Para ello, se desarroll6 un estudio de tipo
cualitativo basado en una revision exhaustiva de la literatura cientifica, orientado a la
exploracion, descripcion y analisis critico de las aplicaciones, beneficios y limitaciones del IoT
en la atencidn sanitaria.
Método

El estudio se fundamenta en un enfoque cualitativo, que permite comprender las
percepciones, significado ya portes del 10T en la practica médica desde una perspectiva
interpretativita. Segiin Creswell y Poth (2018), el enfoque cualitativo se orienta a comprender los
fendmenos sociales desde perspectivas de los participantes mediante la interpretacion de
significados y experiencias, utilizando métodos flexibles y no estructurados de recoleccion de
informacion.
Disefio y enfoque del estudio

El estudio adopto un enfoque exploratorio y descriptivo, en tanto busca identificar las
tendencias, aplicaciones y desafios asociados con la implementacion del IoT en el sector salud.

Se pretende describir como estas tecnologias se integran en el ambito radiologico y evaluar su
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contribucioén a la prevencion de incidentes clinicos y a la optimizacion de los procesos
diagnosticos.

La incorporacion del Internet de las Cosas (IoT) en la atencion sanitaria ha generado un
cambio profundo en los procesos de diagnostico por imagenes, al posibilitar la supervision
remota de los equipos médicos y la aplicacion de estrategias de mantenimiento predictivo que
previenen fallas antes de que afecten el servicio. Asimismo, esta tecnologia contribuye a mejorar
la experiencia del paciente mediante la reduccion de tiempos de espera y la personalizacion de la
atencion. Igualmente, promueve decisiones clinicas mas precisas al integrar y analizar
informacion proveniente de diversos dispositivos conectados (FasterCapital, 2025).

De acuerdo con Jadavid et al. (2021), la incorporacion del 1oT en la salud global permite
una gestion mas eficiente de la informacion, la mejora en la toma de decisiones clinicas y la
reduccion de errores médicos. Asi mismo, Gupta et al. (2020) resaltan que la integracion del
Internet de las Cosas (IoT) con dispositivos méviles y sistemas radioldgicos representan un
avance sustancial en la medicina moderna. Esta conversion tecnologica facilita la modernizacion
continua del paciente y la generacion de alertas automatizadas, fortaleciendo la seguridad clinica
y optimizando la atencion diagnostica en tiempo real.

Fuentes y proceso de recopilacion de informacion

Las fuentes de informacion se identificaron a través de una busqueda sistematica en bases
de datos académicas reconocidas, tales como SciELO, Google Scholar, ScienceDirect y National
Librery of Medicine. Se priorizaron articulos publicados entre 2011 y 2025, con énfasis en
investigaciones que abordaran la aplicacion del IoT en radiologia, diagnostico por imagenes,

monitorizacion remota y automatizacion de procesos médicos.
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Criterios de inclusion y exclusion
Inclusion

Estudios que traten la aplicacion del IoT en salud, especialmente en radiologia o
diagnostico por imagenes, y que analicen su impacto en la seguridad del paciente.
Exclusion

Articulos sin relacion directa con la salud o que no incluyan la integracion del IoT con
tecnologia médicas.
Proceso de revision, analisis e interpretacion de la informacion recopilada

La informacion recopilada fue sometida a un proceso de analisis tematico con base en los
lineamientos de Creswell y Poth (2018) y Nowell et al. (2017), quienes plantean que el analisis
cualitativo implica una lectura critica y profunda de las fuentes para identificar los objetivos,
metodologias, resultados y conclusiones, relevantes de cada estudio. Este proceso permitid
reconocer los tipos de tecnologias IoT (Sensores, dispositivos mdviles, sistemas interconectados,
protocolos de comunicacion) y su aplicacion en la seguridad del paciente en radiologia.

Posteriormente se aplicé una codificacion tematica que permitié organizar los hallazgos
en categorias o ejes principales. De acuerdo con Nowell et al. (2017), la codificacion busca
extraer fragmentos significativos y agruparlos bajo temas recurrentes que faciliten la
interpretacion de datos. En este caso, los ejes se estructuraron en tres areas: Tendencias y avances
tecnoldgicos en IoT aplicados a la radiologia, Impacto en la seguridad del paciente y en la
eficiencia de los procesos clinicos y Desafios, limitaciones identificadas en la literatura, tales
como la ciberseguridad, la interoperabilidad y la gestion de datos.

El analisis permitid sintetizar los aportes de diferentes autores y contrastar las

perspectivas teodricas con las aplicaciones practicas documentadas en el campo de la salud digital.
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Etapas metodologicas

Para el desarrollo de la investigacion, se establecieron tres etapas principales
Etapa 1 Planificacion y busqueda bibliogrdficas

Seleccion de bases de datos y definicion de términos de busqueda, de acuerdo con los
objetivos del estudio.
Etapa 2 Organizacion y clasificacion de la informacion

Lectura critica, depuracion de fuentes y categorizacion de los hallazgos segtin su
relevancia temadtica.
Etapa 3 Anadlisis y sintesis critica

Interpretacion de resultados, identificacion de vacios en la literatura de conclusiones

fundamentadas sobre el 10T en la seguridad del paciente en radiologia.
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Resultados

Se presenta un analisis de los resultados obtenidos a partir de la revision documental
sobre la aplicacion del Internet de las Cosas (IoT) en el campo de la radiologia y su relacion con
la seguridad del paciente. El estudio integra diversas fuentes académicas que abordan el
monitoreo remoto y la automatizacion de alertas en tiempo real, hasta la gestion de datos clinicos
y la cultura organizacional necesaria para la adopcion efectiva de estas tecnologias. Los
hallazgos permiten identificar los principales aportes del [oT en la optimizacion de los procesos
diagnésticos, la reduccion de riesgos y la mejora de la atencion médica.

Entre los principales resultados proyectados se contemplan:

Identificacion de los aportes tecnologicos mas significativos del IoT en el ambito
radiologico, con especial énfasis en la automatizacion de procedimientos, la disminucion de
fallos humanos y el incremento en la trazabilidad de los procesos diagndsticos.

Anadlisis de los desafios técnicos, éticos y de seguridad vinculados con la ciberseguridad,
la interoperabilidad entre sistemas y la proteccion de la informacion clinica, factores
determinantes para una implementacion segura y responsable del IoT en la practica radiologica.

Reconocimiento de los beneficios clinicos obtenidos mediante la vigilancia continua de la
exposicion a radiaciones innecesarias y la consolidacion del proceso de toma de decisiones
medicas basadas en datos en tiempo real.

Formulacién de lineamientos practicos orientados a la adopcion eficaz de tecnologias [oT
en entornos hospitalarios, con el propdsito de reforzar los protocolos de seguridad y elevar los

estandares de calidad asistencial
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Exploracion de nuevas oportunidades de desarrollo e integracion tecnologica
particularmente aquellas relacionadas con la inteligencia artificial y el aprendizaje automatico,
para potenciar el uso del IoT en los procesos radioldgicos y diagndsticos

En conjunto estos resultados permitiran generar aportes relevantes para la gestion
tecnolodgica en salud y seguridad radiologica, impulsando la transicion hacia modelos de atencion
mas inteligentes preventivos y centrados en el paciente. A continuacion, se expone un resumen

tematico de los resultados obtenidos en la literatura analizada.



Tabla 1

Sintesis de los estudios analizados sobre la aplicacion del Internet de las Cosas (IoT) en el ambito sanitario y radiologico
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Relevancia para la

Autor(es) Titulo Afo Descripcion de documento ., Enlace
Investigacion
Presenta una revision del Es clave pf)rquel
uso del [oT en el area de la muesFra como ¢ I.(,)T
salud. enfocandose en permite la transicion del
soluciones aplicadas al modelc()l I;OSPItalaEO a https://w
Sanmartin, Paula; Internet de las hogar. Describe uln hmo © olf:en:[ rzzl ocn -
Avila, Karen; Vilora, cosas y la 2016 tecnologias, arquitecturas © (iggr, e 1?ean' f)se WW.SCIEL0.018.C
Cesar; Jabba, Salud Centrada y escenarios de aplicacion gg‘:)lreal;n::gsulrgizzlc;)gel ofscielo.php?scri
Daladier. en el Hogar como telemedicina, . . o
monitoreo de pacientes, pacm.:nte medlapte t=sci arttext&
medicacion inteligente y monitoreo continuo y P A
dispositivos portatiles. automatizacion (’le
alertas (Sanmartin et al.,
2016).
Reflexiona sobre el papel  Es relevante porque
del IoT en la salud publica muestra aplicaciones
como aliado en la concretas del [oT para
vigilancia epidemiologica  la deteccion temprana, https://
Internet de las y el control de pandemias.  monitoreo remoto y www.redalyc.or
Rodriguez, R. cosas, salud 2022 Presenta ejemplos de generacion de alertas en  ,/io;na1/817/81
publlca)./ tecnologias como drones,  contextos de 175201024/t
pandemias wearables, sensores y emergencia sanitaria, lo =

robotica que permiten
recopilar datos masivos en
tiempo real, favoreciendo
una salud publica mas

cual conecta /
directamente con la
seguridad del paciente y

la automatizacion de


https://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-55522016000200014
https://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-55522016000200014
https://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-55522016000200014
https://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-55522016000200014
https://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-55522016000200014
https://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-55522016000200014
https://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-55522016000200014
https://www.redalyc.org/journal/817/81775201024/html/
https://www.redalyc.org/journal/817/81775201024/html/
https://www.redalyc.org/journal/817/81775201024/html/
https://www.redalyc.org/journal/817/81775201024/html/
https://www.redalyc.org/journal/817/81775201024/html/

Machado, Jorge;
Fuentes, Zaily;

Rodriguez, Orlando.

Morales, Olguer;
Camargo, Julidn;
Gaona, Elvis.

Monitorizacion

de la

Oxigenacion en 2011
Pacientes

Criticos

Sistema de
Monitoreo
para Pacientes
de Alto Riesgo
Integrado
Modulos GPS,
GMS, GPRS y
Zigbee

2015

predictiva y menos
reactiva.

Estudio analitico
prospectivo realizado
durante 22 afios en una
UCI con 533 pacientes en
estado de choque;
identifica parametros
hemodinamicos,
metabolicos y
gasométricos (con
saturacion venosa mixta de
oxigeno, tension arterial
media, exceso de base y
presion arterial de
oxigeno) para un analisis
integral de la oxigenacion
en pacientes criticos

Presenta el disefio e
implementacion de un
sistema de monitoreo
remoto de signos vitales
(frecuencia cardiaca,
saturacion de oxigeno,
ECG) en pacientes de alto
riesgo. Integra un
Oximetro de pulso, un
modulo GPS para
geolocalizacion y
comunicacion via

alertas en tiempo real.
(Rodriguez, 2022).

Es relevante porque
demuestra la
importancia de la
monitorizacion continua
e integrada en pacientes
criticos para prevenir
complicaciones y actuar
de manera oportuna.
Sus hallazgos
fundamentan la
necesidad de sistemas
interconectados (como
IoT) para automatizar la
vigilancia y mejorar la
seguridad del paciente
(Machado et al., 2011).

Es altamente relevante
porque constituye un
antecedente directo de
los sistemas IoT
aplicados en Salud;
introduce la idea de
monitoreo remoto y
envio de alertas en
tiempo real, conceptos
que se retoman y
amplian en tu
investigacion para

https://w

ww.redalyc.org/

pdf/2111/211119

972007.pdf

https://w

ww.redalyc.org/

pdf/2570/25705
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https://www.redalyc.org/pdf/2111/211119972007.pdf
https://www.redalyc.org/pdf/2111/211119972007.pdf
https://www.redalyc.org/pdf/2111/211119972007.pdf
https://www.redalyc.org/pdf/2111/211119972007.pdf
https://www.redalyc.org/pdf/2570/257059815008.pdf
https://www.redalyc.org/pdf/2570/257059815008.pdf
https://www.redalyc.org/pdf/2570/257059815008.pdf
https://www.redalyc.org/pdf/2570/257059815008.pdf

Medinaceli, K; Diaz,
Moisés.

Peias, Olga; Parra,
Eliana; Gomez, Ana

Impacto y
regulacion de
la Inteligencia
Artificial en el
Ambito
Sanitario

2021

Cultura de
Seguridad del
Paciente en la
Prestacion de
Servicios
Profesionales
de Terapia
Ocupacional

2017

GSM/GPRD, ademas de
transmision ZigBee hacia
un computador para
visualizacion en LabVIEW

Analiza el papel de la
inteligencia artificial en el
ambito sanitario, desde la
historia clinica electronica
y el Big Data hasta el
aprendizaje automatica y
profundo; presenta
beneficios y riesgos del
uso de la IA en salud y
revisa propuestas
regulatorias en Europa y
Latinoamérica; con énfasis
en la seguridad informadtica
y la anonimizarian de
datos.

Estudio descriptivo
transversal realizado en la
Universidad Nacional de
Colombia. Se aplico la
encuesta sobre clima de
seguridad del paciente a
terapeutas ocupacionales
en un servicio docente-
asistencial. Identifica
fortalezas (apoyo

mejorar la seguridad del
paciente y la gestion
clinica automatizada
(Morales et al., 2015).

Es relevante porque
destaca la importancia
de la seguridad de la
informacion del
paciente, la ética en el
uso de datos clinicos y
la necesidad de
regulacion en
tecnologias emergente,
todos aspectos criticos
al implementar sistemas
IoT para la
monitorizacion continua
y alertas en tiempo real.
(Medinaceli & Diaz,
2021).

Es relevante porque
aporta el componente
de cultura
organizacional y gestion
de riesgos, necesario
para que las
innovaciones
tecnologicas (IoT,
monitoreo y alertas en
tiempo real) tengan

https://w

ww.redalyc.org/j
ournal/2932/293
270311005/html/

https://s

url.lu/wdvbbi
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https://www.redalyc.org/journal/2932/293270311005/html/
https://www.redalyc.org/journal/2932/293270311005/html/
https://www.redalyc.org/journal/2932/293270311005/html/
https://www.redalyc.org/journal/2932/293270311005/html/

La seguridad
del paciente en
atencion
primaria en
salud juna
actividad que
podria quedar
en el olvido?

Moya, Olga

2018

institucional,
comunicacion abierta,
aprendizaje
organizacional) y
debilidades (subregistro de
eventos, insuficiencia de
personal, falta de
retroalimentacion sobre
errores).

Analiza los riesgos de
seguridad del paciente en
la Atencion Primaria en
Salud (APS) en Colombia.
Sefiala la ausencia de
politicas publicas y
normativas especificas
para identificar, registrar y
gestionar eventos adversos
en APS. Destaca que los
riesgos en este nivel son
diferentes a los
hospitalarios y que
requieren estrategias
propias de gestion y
prevencion.

impacto real en la
seguridad del paciente.
Senala que, sin cultura
de reporte y
aprendizaje, la
tecnologia por si sola no
garantiza seguridad
(Petias et al., 2017).

Es relevante porque
amplia la || de la
investigacion hacia el
primer nivel de
atencion, donde los
sistemas [oT pueden

desempefiar un papel https://w
fundamental en la ww.redalyc.org/j
deteccion de riesgos, ournal/545/5455

registro sistematizado
de eventos y generacion 2308008/html/
de alertas en tiempo

real, contribuyendo a

una atencion segura en

entornos ambulatorios

(Moya, 2018).
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Nota: La tabla presenta una sintesis de los estudios analizados sobre IoT, monitorizacion clinica y seguridad del paciente, alineados con los autores incluidos en la revision

bibliografica. Sanmartin et al. (2016), Rodriguez (2022), Machado et al. (2011), Morales et al. (2015), Medinaceli y Diaz (2021), Peiias et al. (2017) y Moya (2018).


https://www.redalyc.org/journal/545/54555308008/html/
https://www.redalyc.org/journal/545/54555308008/html/
https://www.redalyc.org/journal/545/54555308008/html/
https://www.redalyc.org/journal/545/54555308008/html/
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Analisis

El conjunto de estudios revisados evidencia una tendencia creciente hacia la
incorporacion del Internet de las Cosas (IoT) como soporte esencial en la gestion sanitaria y
radioldgica. En términos generales, los autores coinciden en que el IoT mejora la eficiencia
operativa, la continuidad del monitoreo y la capacidad de respuesta ante eventos adversos. Por
ejemplo, trabajos como los de Morales et al. (2015) y Machado et al. (2011) demuestran el
impacto del monitoreo remoto y la integracion de sensores biomédicos en la deteccion temprana
de alteraciones clinicas.

Asimismo, investigaciones como las de Sanmartin et al. (2016) destacan el papel del IoT
en la salud domiciliaria y en la vigilancia epidemiologica, ampliando su alcance mas alla del
entorno hospitalario tradicional. Por su parte, los aportes de Medinaceli y Diaz (2021) y Pefias et
al. (2017) introducen una reflexion ética y organizacional al sefalar que la adopcion tecnoldgica
solo resulta efectiva cuando se acompafia de marcos normativos, seguridad informatica y cultura
de seguridad del paciente.

Finalmente, el estudio de Moya (2018) complementa este panorama al evidenciar que los
riesgos de seguridad también se presentan en el primer nivel de atencion, donde el IoT puede ser
determinante para prevenir errores y fortalecer la trazabilidad clinica. En conjunto, los
documentos analizados revelan una convergencia entre tecnologia, ética y gestion reafirmando
que la implementacion del [oT no solo implica innovacidn técnica sino también una

transformacion cultural en los servicios de salud.
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Figura 1

Herramientas del Internet de las Cosas mds utiles segun los autores analizados

Herramientas del Internet de las Cosas (IoT) mas utiles

segun los autores analizados
Telemedicina y atencidon domiciliaria
Seguridad informatica y proteccién de datos
Inteligencia Artificial y Big Data
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Nota. Elaboracion propia con base en Sanmartin et al. (2016), Rodriguez (2022), Machado et al.
(2011), Morales et al. (2015), Medinaceli y Diaz (2021), Pefias et al. (2017) y Moya (2018).

La figura 1 muestra las herramientas del Internet de las Cosas (IoT) mas utiles segun los
autores analizados. El monitoreo remoto de signos vitales y el uso de sensores biomédicos
destacan como los componentes mas empleados para fortalecer la seguridad del paciente
mediante vigilancia continua y deteccion temprana. Las alertas automaticas en tiempo real y la
interoperabilidad entre sistemas clinicos también presentan alta relevancia, ya que optimizan la
eficiencia entre sistemas clinicos y reducen la probabilidad de errores humanos.

Los autores resaltan la relevancia de la inteligencia artificial, la seguridad informatica y la

telemedicina, tecnologias que complementan el ecosistema digital en salud al favorecer la
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integracion de datos clinicos, la atencion centrada en el paciente y la toma de decisiones basadas

en evidencia.
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Conclusiones

El Internet de las Cosas (IoT) constituye una herramienta esencial para transformar los
procesos de diagndstico por imagenes, al integrar dispositivos, plataformas y sistemas capaces de
operar de manera coordinada. Su implementacién en la radiologia favorece la monitorizacion
continua de los equipos, la automatizacion de alertas y la recopilacion de datos clinicos en
tiempo real, lo que fortalece la seguridad del paciente y optimiza la eficiencia operativa de los
servicios asistenciales.

La revision documental evidencia que el IoT no solo mejora la precision diagnostica y la
trazabilidad de los procedimientos, sino que también contribuye a la reduccion de riesgos
asociados con la exposicidn innecesaria a la radiacion y la repeticion de estudios. Esta tecnologia
promueve una practica médica mas preventiva y basada en la informacion, consolidando un
modelo de atencion centrados en el paciente y sustentado en la confiabilidad de los datos
generados por sistemas interconectados.

Pese a sus amplios beneficios, la adopcion del IoT enfrenta desafios significativos
relacionados con la ciberseguridad, la interoperabilidad entre sistemas de diferentes fabricantes,
la capacitacion del personal y la proteccion de datos clinicos. Superar estos retos demanda
politicas y normativas actualizadas, junto con la cultura institucional basada en la seguridad
digital y la ética en el manejo de la informacion.

El IoT representa una oportunidad para modernizar la practica radioldgica mediante la
automatizacion y el andlisis inteligente de datos, sin embargo, su verdadero impacto dependera
del compromiso institucional por asegurar la privacidad, la interoperabilidad y la formacion

tecnoldgica del personal sanitario
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