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RESUMEN: Este articulo presenta los resultados
obtenidos durante el desarrollo del Diplomado de
Profundizacion en Administracion de Sistemas Operativos
Open Source con Certificacion en Linux. A lo largo de las
siete etapas del diplomado se abordaron conceptos
fundamentales y practicos relacionados con el sistema
operativo Linux, incluyendo su instalacion, configuracion,
manejo del sistema de archivos, administracién de usuarios y
permisos, gestion de procesos, servicios, seguridad y redes. La
metodologia empleada se bas6 en el aprendizaje practico
mediante entornos virtualizados y el uso de comandos propios
del sistema. Como resultado, se fortalecieron las competencias
técnicas necesarias para la administracion basica de sistemas
Linux, permitiendo aplicar buenas practicas en entornos
reales.
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1 INTRODUCCION

El sistema operativo Linux se ha consolidado como una
de las plataformas open source mas relevantes en el
admbito tecnoldgico, gracias a caracteristicas como su
estabilidad, seguridad, escalabilidad y flexibilidad. Su uso
se ha extendido ampliamente en servidores,
infraestructuras de red, servicios en la nube y entornos
académicos, convirtiéndose en una herramienta
fundamental para la administracién de sistemas y el
desarrollo de soluciones tecnoldgicas.

En respuesta a esta necesidad, el Diplomado de
Profundizacién en  Administracion de  Sistemas
Operativos Open Source con Certificacion en Linux tuvo
como proposito fortalecer las competencias técnicas de
los participantes mediante el estudio y la aplicacién
practica de los principales componentes del sistema
operativo Linux. El diplomado fue estructurado en siete
etapas progresivas, permitiendo abordar desde los
conceptos introductorios hasta la integracion practica de
los conocimientos adquiridos.

2 ETAPA 1 - Reconociendo e
implementando entornos de trabajo
GNU/LINUX

En esta etapa se realiz6 un reconocimiento general del
sistema operativo GNU/Linux, abordando su concepto,
caracteristicas principales y ventajas frente a otros
sistemas operativos. Se analizaron los diferentes entornos
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de trabajo y la importancia del software libre dentro del
ecosistema tecnoldgico. Asimismo, se identificaron los
componentes basicos de un entorno GNU/Linux y su
aplicacién en contextos académicos y profesionales.
Como resultado, se logré una comprension inicial del
funcionamiento del sistema y de los entornos de trabajo
GNU/Linux.
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Figura 1. Entorno de trabajo GNU/Linux
Fuente: Autoria propia.




3 ETAPA 2 - ldentificando la comunidad
Linux

Esta etapa estuvo orientada al reconocimiento de la
comunidad Linux y su estructura colaborativa. Se analizaron
los principios del software libre, las licencias méas utilizadas y
el papel de la comunidad en el desarrollo y soporte del sistema
operativo. Asimismo, se identificaron fuentes oficiales de
documentacion, foros y recursos de aprendizaje disponibles
para los usuarios de Linux.

El resultado de esta etapa permiti6 comprender la
relevancia de la comunidad como eje fundamental para la
evolucion y sostenibilidad del sistema operativo.

Imagen 3. Ambiente Kali Linux

Registro de cambios de Kali Linux 2025.3 ¢

Figura 3. Entorno de trabajo GN
Fuente: Autoria propia.

5D s @ % O "B 9 Ve

U/Linux

4 ETAPA 3 - Realizando Tareas de
mantenimiento en la linea de comandos
GNU/Linux KALI - UBUNTU

En esta etapa se desarrollaron actividades practicas
relacionadas con el uso de la linea de comandos en
GNUJ/Linux. Se trabajo la ejecucion de comandos basicos
para la navegacién en el sistema de archivos, creacion y
eliminacién de archivos y directorios, asi como la
visualizacion de informacion del sistema.

El uso de la terminal permitio fortalecer habilidades
técnicas  esenciales para la  administracion y
mantenimiento del sistema operativo Linux.

Imagen 5. Linea de comandos UBUNTU LINUX
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Figura 5. Entorno de trabajo GNU/Linux
Fuente: Autoria propia.

5 ETAPA 4 — Actualizando y gestionando el
entorno de trabajo

Esta etapa se enfocd en la actualizacion y gestion del
entorno de trabajo GNU/Linux. Se realizaron actividades
relacionadas con la actualizacion del sistema, instalacion y
gestion de paquetes, asi como la administracion basica de
recursos del sistema.

Como resultado, se adquirieron conocimientos para
mantener el sistema actualizado y operativo, garantizando su
correcto funcionamiento y estabilidad.

Imagen 7. Comando apt — sudo




Imagen 8. Comando INKSCAPE - Demostrar el
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Figura 7. Comandos Ejecutados
Fuente: Autoria propia.

6 ETAPA 5 — Administrando servicios en
GNU/Linux

En esta etapa se abordd la administracion de servicios en
GNU/Linux, identificando los procesos que se ejecutan en
segundo plano y su impacto en el funcionamiento del sistema.
Se trabajé con herramientas para iniciar, detener y verificar el
estado de los servicios, permitiendo comprender su rol dentro
de la arquitectura del sistema operativo.

Esta etapa fortaleci6 las competencias relacionadas con la
administracion bésica de servicios en entornos Linux.

Imagen 9. Configuracion de servidor DHCP en el SO
Ubuntu
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Imagen 10. Transferencia con SCP (Kali — Ubuntu)

7 ETAPA 6 — Integrando los fundamentos
de redes para la comunicacion de loser
servicios GNU/Linux

En esta etapa se abordd la administracion de servicios en
GNU/Linux, identificando los procesos que se ejecutan en
segundo plano y su impacto en el funcionamiento del sistema.
Se trabajé con herramientas para iniciar, detener y verificar el
estado de los servicios, permitiendo comprender su rol dentro
de la arquitectura del sistema operativo.

Imagen 11. Kali (cliente) Acceso a ISPConfig (desde KALI
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Figura 11. Conectividades de KALI CLIENTE
Fuente: Autoria propia.

8 ETAPA 7 — Implementando seguridad en
GNU/Linux

La altima etapa se centr6 en la implementacion de conceptos
basicos de seguridad en GNU/Linux. Se trabajé la gestion de
usuarios y permisos, asi como buenas précticas orientadas a la
proteccidn del sistema operativo.

Esta etapa permitid fortalecer la conciencia sobre la seguridad
del sistema y la aplicacion de medidas bésicas para la
proteccién de la informacién y los recursos del entorno
GNU/Linux.

Imagen 13. Descarga y configuracion ENDIAN
FIREWALL
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Imagen 14. Configuracion de la RED LAN en KALI
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Figura 13. Conectividades CLIENTE — KALI — UBUNTU
SERVIDOR
Fuente: Autoria propia.

9 ETAPA 8 - EXAMEN LPI

Imagen 15. Programacion de examen
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Figura 15. Agendamiento de examen LPI
Fuente: Autoria propia.
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