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Resumen
Este trabajo académico presenta un analisis integral de las capacidades técnicas, tacticas y de
respuesta que deben desarrollar los equipos Red Team y Blue Team en el contexto de la
ciberseguridad moderna. A partir de la experiencia adquirida en el Seminario Especializado de la
UNAD, se sintetizan las cuatro etapas del curso: fundamentos estratégicos, ética profesional y
marco normativo, ejecucion de pruebas ofensivas y respuesta ante incidentes de seguridad. El
documento aborda metodologias ampliamente reconocidas como el pentesting, la defensa en
profundidad y los principios del modelo Zero Trust, incorporando herramientas clave como
Metasploit, Nmap, OpenVAS y sistemas SIEM para la deteccion, andlisis y correlacion de
eventos de seguridad. Asimismo, se analizan las implicaciones legales y éticas derivadas de la
Ley 1273 de 2009 y los lineamientos del Consejo Profesional Nacional de Ingenieria (COPNIA),
garantizando que las précticas ofensivas y defensivas se desarrollen bajo pardmetros
responsables y legales. El objetivo principal es fortalecer la postura de seguridad organizacional
mediante la integracion de tacticas ofensivas controladas y mecanismos defensivos proactivos,
contribuyendo a la mitigacion de riesgos y al fortalecimiento de la resiliencia frente a
ciberataques. Este informe se elabora bajo los lineamientos de la norma APA 7.? edicién, con
rigor académico y soporte bibliografico actualizado, para su incorporacion en el repositorio

institucional.

Palabras clave: Blue Team, ciberseguridad, pentesting, Red Team.

vulnerabilidades.



Abstract

This academic paper provides a comprehensive analysis of the technical, tactical, and response
capabilities required by Red Team and Blue Team in modern cybersecurity environments. Based
on the experience gained during the UNAD Specialized Seminar, the report synthesizes four key
stages: strategic foundations, professional ethics and regulatory framework, offensive testing
execution, and incident response. The study explores recognized methodologies such as
penetration testing, defense in depth, and Zero Trust principles, incorporating essential tools like
Metasploit, Nmap, OpenVAS, and SIEM systems for event detection and correlation.
Furthermore, it examines legal and ethical implications under Colombian Law 1273 of 2009 and
COPNIA guidelines, ensuring that offensive and defensive practices are conducted responsibly.
The main objective is to strengthen organizational security posture through the integration of
controlled offensive tactics and proactive defensive mechanisms, contributing to risk mitigation
and resilience against cyberattacks. This report adheres to APA 7th edition standards, ensuring
academic rigor and updated bibliographic support for inclusion in the institutional repository.

Keywords: Blue Team, cybersecurity, penetration testing, Red Team,

vulnerabilities.
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Glosario
Amenaza digital: situacion o evento con potencial de afectar la confidencialidad, integridad o
disponibilidad de los activos digitales de una organizacion, representando un riesgo que puede
comprometer servicios, datos o procesos tecnologicos (Enterprise, n.d.).
Analisis forense digital: disciplina dedicada a la recoleccion, preservacion y analisis de
evidencia digital tras un incidente, garantizando su integridad para investigaciones técnicas o
legales (Casey, 2022).
Antivirus: aplicacion informatica disefiada para detectar, bloquear y eliminar software
malicioso, protegiendo sistemas contra virus, troyanos, spyware u otras amenazas (Pathak,
2024).
Ataque: accion intrusiva cuyo proposito es comprometer sistemas de informacion mediante
acceso no autorizado, alteracion o eliminacion de recursos digitales, normalmente utilizando
software malicioso (IBM, 2022).
Ataque lateral (Lateral Movement): técnica utilizada por un adversario para desplazarse
dentro de la red después de comprometer un sistema inicial, aprovechando credenciales o

vulnerabilidades internas (MITRE ATT&CK®, 2023).
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Autenticacion multifactor (MFA): mecanismo que requiere dos o mas factores de verificacion

para validar la identidad del usuario, combinando elementos como contrasefias y codigos
generados desde un dispositivo confiable (Services, 2023).

Blue Team: equipo responsable de la defensa cibernética, encargado del monitoreo, andlisis y
respuesta ante incidentes, asi como del fortalecimiento de controles y la continuidad operativa

(Ciberso, 2024; Howard & Prince, 2021).

Botnets: conjunto de dispositivos comprometidos mediante malware y controlados remotamente

por un atacante sin el consentimiento de sus propietarios (Fisher, 2013).
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Ciberataque: acciones maliciosas realizadas mediante medios digitales con el fin de vulnerar la
disponibilidad, integridad o confidencialidad de sistemas, redes o informacién (IBM, 2022).
CIS Benchmarks: estandares internacionales que describen configuraciones seguras para
minimizar riesgos y mejorar la postura de seguridad en sistemas y aplicaciones (Center for
Internet Security, 2022).

Confianza cero (Zero Trust): modelo de seguridad basado en la premisa de no confiar en
ningln usuario o dispositivo por defecto, exigiendo verificacion continua para cada solicitud de
acceso (IBM, 2024).

Control de accesos: conjunto de politicas y mecanismos que determinan quién puede acceder a
qué recursos dentro de una organizacion, basado en roles y privilegios (Microsoft, 2021).
Cultura de ciberseguridad: conjunto de héabitos, valores y practicas promovidas en una
organizacion para fomentar un uso seguro y responsable de los sistemas tecnologicos (Grupo,
2024).

Evaluacion de seguridad: procedimiento orientado a identificar vulnerabilidades o deficiencias
en los controles de seguridad de una infraestructura tecnologica (Point, 2021).

Explotacion (Exploit): accion de aprovechar una vulnerabilidad para ejecutar codigo o realizar
actividades no autorizadas, tanto en pruebas de penetracion como en ataques reales (Andress,
2023).

Gestion del conocimiento: practica orientada a documentar experiencias y lecciones aprendidas
en seguridad informatica para mejorar la toma de decisiones y fortalecer las capacidades del
personal (Vorecol, 2024).

Hardening: proceso de fortalecimiento de sistemas mediante la reduccion de servicios
innecesarios, aplicacioén de parches y adopcion de configuraciones seguras (Keller & Brooks,

2022).
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Incidente de seguridad: evento inesperado que afecta la disponibilidad, integridad o
confidencialidad de la informacién o de los sistemas digitales (Hackmetrix, 2024).

Malware: software malicioso disefiado para causar dafio, interrumpir operaciones o
comprometer sistemas, incluyendo virus, troyanos, gusanos, keyloggers, botnets y ransomware
(Pathak, 2024).

Metasploit Framework: herramienta modular utilizada para automatizar la explotacion de
vulnerabilidades, ejecutar payloads y validar controles de seguridad en entornos ofensivos (Raj
& Walia, 2020).

Nmap: software de cddigo abierto utilizado para el reconocimiento de redes y deteccion de
servicios, empleado para identificar puertos abiertos o sistemas operativos (Lyon, 2009).
OpenVAS: escaner de vulnerabilidades que evalua configuraciones inseguras y genera reportes
orientados a la gestion del riesgo (Greenbone Networks, 2023).

Pentesting: prueba de penetracion orientada a identificar vulnerabilidades mediante ataques
controlados, evaluando el nivel de exposicion de una organizacion (Fernandez, 2022).
Phishing: técnica de ingenieria social que busca obtener credenciales o datos sensibles mediante
engafios, cominmente a través de correos electronicos fraudulentos o suplantaciones de
identidad (Pathak, 2024).

Pivoting: estrategia ofensiva en la cual un sistema comprometido se utiliza como punto de
acceso para desplazarse dentro de la red interna (MITRE ATT&CK®, 2023).

Red Team: equipo encargado de simular ataques reales para evaluar la resiliencia de la
infraestructura tecnoldgica y detectar fallas en los mecanismos defensivos (Kotwani et al., 2023;
Ciberseguridad, 2021).

Respuesta ante incidentes: conjunto de acciones implementadas para contener, mitigar y

recuperar la operacion tras un incidente de seguridad (Microsoft, 2024).
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Segmentacion de red: estrategia que divide una red en segmentos independientes con el fin de
limitar el movimiento de atacantes y proteger activos criticos (Zscaler, 2024).

Seguridad desde el disefio: metodologia que incorpora controles de seguridad en las etapas
iniciales de disefio y desarrollo de sistemas para prevenir vulnerabilidades estructurales (Wiz,
2024).

Seguridad de la informacion: practica enfocada en proteger datos y sistemas frente a accesos
no autorizados, alteraciones o pérdidas, garantizando la confidencialidad, integridad y
disponibilidad (Innova, 2015).

Seguridad informatica: conjunto de medidas destinadas a proteger redes, sistemas y datos
frente a ataques o accesos no autorizados (Universidad en Internet, 2021).

SIEM (Security Information and Event Management): plataforma que centraliza registros,
correlaciona eventos y genera alertas en tiempo real para apoyar la deteccion y respuesta ante
incidentes (Chindrus & Caruntu, 2023).

Simulacro de ciberseguridad: actividad controlada que reproduce un ciberataque con el fin de
evaluar la preparacion y capacidad de respuesta de una organizacion (CERT, 2024).
Vulnerabilidad: debilidad en un sistema, proceso o software que puede ser explotada por

atacantes para comprometer la seguridad (Orsys-Lemag, 2024).
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Introduccion

En el marco del Seminario Especializado Equipos Estratégicos en Ciberseguridad: Red
Team & Blue Team de la Universidad Nacional Abierta y a Distancia (UNAD), tuve la
oportunidad de abordar la ciberseguridad desde una perspectiva integral, que combina la
ofensiva controlada y la defensa activa. Este trabajo final sintetiza los aprendizajes obtenidos en
las cuatro etapas del curso, articulando conceptos tedricos, practicas técnicas y reflexiones éticas
que fortalecen mi perfil profesional en seguridad informatica.

En la Etapa 1, comprendi los fundamentos estratégicos que definen la interaccion entre
los equipos Red Team y Blue Team, explorando metodologias como el penetration testing y
herramientas esenciales como Metasploit, Nmap y OpenVAS, en entornos virtualizados que
simulan escenarios reales de ataque y defensa (Lyon, 2009; Raj & Walia, 2020). Posteriormente,
en la Etapa 2, reflexioné sobre la importancia de la ética profesional y el marco normativo
colombiano, reconociendo que la practica de pruebas ofensivas debe realizarse bajo parametros
legales y principios de transparencia, en concordancia con la Ley 1273 de 2009 y el Codigo de
Etica del COPNIA (Congreso de la Republica, 2009; COPNIA, 2015).

La Etapa 3 represent6 un desafio técnico significativo, al ejecutar un ejercicio Red Team
que consistid en explotar la vulnerabilidad CVE-2014-6287 en el servicio HttpFileServer (HFS)
2.3 mediante el modulo rejetto_hfs _exec de Metasploit, lo que evidencid la criticidad de las
configuraciones inseguras y la necesidad de aplicar controles preventivos (Kotwani et al., 2023).
Finalmente, en la Etapa 4, asumi el rol de Blue Team para implementar medidas de contencion y
hardening, aplicando estdndares como CIS Benchmarks, segmentacion de red y monitoreo con
sistemas SIEM, reforzando la postura defensiva frente a ataques simulados (Center for Internet

Security, 2022; Chindrus & Caruntu, 2023).
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Este documento integra dichas experiencias con un enfoque académico y profesional,
sustentado en literatura especializada y normas internacionales, para fortalecer las capacidades
técnicas, tacticas y de respuesta en ciberseguridad. El analisis se desarrolla bajo los lineamientos

de la norma APA 7* edicion, garantizando rigor metodoldgico y validez académica.



18

Justificacion

La creciente sofisticacion de los ciberataques y la expansion de las superficies de
exposicion en entornos digitales exigen profesionales capaces de comprender tanto las tacticas
ofensivas como las defensivas. Este trabajo se justifica porque articula aprendizajes practicos y
tedricos adquiridos en las cuatro etapas del curso, consolidando competencias criticas para la
proteccion de infraestructuras tecnologicas en escenarios reales.

La simulacion de ataques controlados por parte del Red Team y la implementacion de
estrategias defensivas por el Blue Team no solo fortalecen la resiliencia organizacional, sino que
también promueven la adopcion de buenas practicas alineadas con estandares internacionales
como ISO/IEC 27001, CIS Benchmarks y marcos como MITRE ATT&CK (NIST, 2020;
MITRE, 2023). Ademas, el andlisis ético y normativo garantiza que las acciones se desarrollen
bajo principios de legalidad y responsabilidad profesional, en concordancia con la Ley 1273 de
2009 y el Codigo de Etica del COPNIA (Congreso de la Republica, 2009; COPNIA, 2015).

Este trabajo, elaborado bajo los lineamientos de la norma APA 7% edicion, constituye un
aporte académico que puede servir como referencia para futuras investigaciones y practicas en
ciberseguridad, contribuyendo a la formacion de especialistas que respondan con eficacia ante

los desafios del panorama digital contemporaneo.
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Objetivos
Objetivo General

Analizar las capacidades técnicas, tacticas y de respuesta que desarrollé durante el
Seminario Especializado Equipos Estratégicos en Ciberseguridad: Red Team & Blue Team,
integrando fundamentos tedricos, practicas ofensivas y defensivas, y principios éticos y
normativos, con el fin de fortalecer la postura de seguridad en entornos tecnoldgicos.

Objetivos Especificos

Describir los fundamentos estratégicos y metodologicos que orientan las operaciones Red
Team y Blue Team, incluyendo herramientas como Metasploit, Nmap y OpenVAS, aplicadas en
entornos controlados.

Evaluar las implicaciones éticas y legales en la ejecucion de pruebas ofensivas y
defensivas, conforme a la Ley 1273 de 2009 y el Codigo de Etica del COPNIA, para garantizar
practicas responsables.

Documentar el proceso de explotacion controlada realizado en la Etapa 3, identificando
vulnerabilidades criticas y su impacto en la infraestructura tecnologica.

Proponer medidas de hardening y estrategias de contencion aplicadas en la Etapa 4,
sustentadas en estandares internacionales como CIS Benchmarks y buenas précticas de

ciberseguridad.
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Etapa 1. Fundamentos Estratégicos de Operaciones Red Team y Blue Team
Roles y responsabilidades red team vs blue team

En esta primera etapa del seminario, comprendi que los equipos Red Team y Blue Team
cumplen funciones complementarias dentro de la estrategia global de ciberseguridad. El Red
Team adopta un enfoque ofensivo, simulando ataques reales para identificar vulnerabilidades y
evaluar la resiliencia de la infraestructura tecnoldgica. Su objetivo no es causar dafo, sino
exponer debilidades antes de que puedan ser explotadas por actores maliciosos (Kotwani et al.,
2023). Por otro lado, el Blue Team se centra en la defensa activa y reactiva, implementando
controles preventivos, monitoreo continuo y respuesta ante incidentes. Este equipo utiliza
herramientas como sistemas SIEM para correlacionar eventos y generar alertas en tiempo real,
fortaleciendo la postura defensiva (Chindrus & Caruntu, 2023).

Durante el desarrollo practico, confirmé que la interaccion entre ambos equipos no debe
entenderse como una competencia, sino como un ejercicio colaborativo orientado a la mejora
continua. Mientras el Red Team revela brechas, el Blue Team aprende a mitigarlas, aplicando
principios como defensa en profundidad y segmentacion de red (Howard & Prince, 2021).
Metodologias de pentesting y reglas de compromiso

El pentesting o prueba de penetracion es una metodologia estructurada que permite
evaluar la seguridad de sistemas mediante simulacion de ataques controlados. Segun NIST
(2020), este proceso se compone de fases claramente definidas:

o Planificacion y alcance: Definicion de activos, objetivos y limitaciones.

e Reconocimiento: Recoleccion de informacion sobre el objetivo.

e Escaneo y enumeracion: Identificacion de puertos, servicios y vulnerabilidades.
o Explotacion: Validacion de vulnerabilidades mediante ejecucion controlada.

o Post-explotacion: Evaluacion del impacto y persistencia.
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o Informe: Documentacion técnica y recomendaciones.

En el laboratorio, apliqué estas fases respetando las reglas de compromiso, que establecen
limites éticos y técnicos para evitar dafios en sistemas productivos. Estas reglas son esenciales
para garantizar que las pruebas se realicen bajo autorizacion explicita y con trazabilidad
completa (Andress, 2023).

Herramientas esenciales (Metasploit, Nmap, OpenVAS)

Las herramientas utilizadas en esta etapa fueron seleccionadas por su relevancia en
entornos profesionales:

e Metasploit Framework: Plataforma modular para explotacion y post-explotacion, que
permite automatizar ataques controlados y validar la efectividad de los controles
defensivos (Raj & Walia, 2020).

o Nmap: Herramienta de escaneo que facilita la identificacion de hosts, puertos abiertos y
servicios activos, siendo clave en la fase de reconocimiento (Lyon, 2009).

e OpenVAS: Escéaner de vulnerabilidades que genera reportes detallados sobre
configuraciones inseguras y riesgos potenciales (Greenbone Networks, 2023).

Estas herramientas fueron implementadas en un entorno virtualizado, garantizando
aislamiento y seguridad durante las pruebas.

Ejemplo practico de configuracion de laboratorio.

En el laboratorio, configuré un entorno compuesto por una maquina anfitriona con
VirtualBox y dos maquinas virtuales: Windows 7 y Parrot OS. El direccionamiento IP se
establecidé en modo puente para permitir la comunicacion entre los sistemas. Esta configuracion
replicod un escenario corporativo basico, donde el Red Team ejecuto pruebas ofensivas y el Blue

Team aplicé medidas defensivas.
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Marco legal colombiano que regula los delitos informaticos.
En Colombia, el marco legal sobre delitos informaticos y proteccion de datos personales
esta conformado por diversas normas que buscan salvaguardar la informacion digital, la

privacidad de los ciudadanos y la integridad de los sistemas informaticos.

La Ley 1273 de 2009 es la base principal, ya que introdujo un nuevo titulo en el Cédigo
Penal para proteger la informacion y los datos. Esta ley tipifica delitos como el acceso no
autorizado, la interceptacion de comunicaciones, la alteracion o destruccion de datos y el fraude
informatico, lo que implica que cualquier prueba de penetracion o simulacion de ataque sin
autorizacion formal podria considerarse una conducta delictiva. Para los equipos Red Team, esto
significa que las pruebas ofensivas deben realizarse con aprobacion escrita y bajo limites

claramente definidos para no infringir la ley.

Por otra parte, la Ley 1581 de 2012 establece los principios y obligaciones para el
tratamiento de datos personales, garantizando derechos como el acceso, actualizacion,
rectificacion y eliminacion de la informacion. A esta norma la complementa el Decreto 1377 de
2013, que precisa los procedimientos para obtener autorizaciones, conservar registros y aplicar
medidas de seguridad. En la practica, los equipos Blue Team, encargados de la defensa y
monitoreo, deben aplicar controles que aseguren el cumplimiento de esta normativa,
especialmente en la gestion de incidentes y la manipulacion de informacion sensible (Congreso

de la Republica de Colombia, 2012; Presidencia de la Republica, 2013).

Ademas, la Ley 1266 de 2008, conocida como Ley de Habeas Data Financiero, regula el
manejo de datos crediticios y financieros, y la Ley 1621 de 2013 define las funciones y limites
de las actividades de inteligencia del Estado, con el fin de proteger los derechos fundamentales

frente al uso de informacion. Estas leyes se sustentan en el articulo 15 de la Constitucion
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Politica, que reconoce el derecho a la intimidad y a la proteccion de los datos personales. En
conjunto, estas disposiciones obligan a los profesionales de la ciberseguridad a actuar bajo
principios de confidencialidad, legalidad y respeto por la privacidad, tanto en actividades de

defensa (Blue Team) como de ataque controlado (Red Team).

Expertos en ciberseguridad y los equipos nacionales ColCERT y CSIRT-PONAL
recomiendan que cualquier ejercicio de prueba o simulacion se realice con reglas claras de
actuacion (rules of engagement), bitdcoras documentadas, consentimiento informado y planes de
contingencia. Estas buenas practicas no solo evitan vulnerar el marco legal colombiano, sino que
fortalecen la confianza y la madurez de las operaciones de ciberseguridad dentro de las
organizaciones (ColCERT, 2024; CSIRT-PONAL, 2025).

Etapas del pentesting:

Planeacion y alcance (Pre-engagement / Planning)

Esto basicamente quiere decir que antes de tocar nada, acuerdas con la organizacion qué
vas a probar, hasta donde, cuando y quiénes participan. Se firma el permiso (rules of
engagement) y se definen limites, horas, activos incluidos, y cémo reportar hallazgos criticos.
Por qué importa: evita problemas legales y hace que las pruebas sean utiles (no destruyas
sistemas productivos).

Reconocimiento (Reconnaissance / Information Gathering)

Qué es: Recolectar informacion ptblica y abierta sobre el objetivo: dominios,
subdominios, contactos, tecnologias detectables, e IPs. Se hace sin atacar activamente
(footprinting pasivo) y con técnicas activas si esta permitido.

Herramienta ejemplo / como usarla: Nmap — se usa para descubrir hosts y puertos: nmap -sS

-Pn -p- target.com (escaneo de puertos TCP). Complementa con whois, dnsenum, subfinder o
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theHarvester para recolectar correos y subdominios.

Como puede ayudar: suministra el mapa de superficie de ataque (qué servicios exponeran
vectores de entrada).

MITRE (relacion): Recon corresponde a tacticas de Reconnaissance y técnicas como

recopilacion de Domain y DNS (ATT&CK reconoce recogida de informacion del objetivo).

Escaneo y descubrimiento (Scanning / Vulnerability Discovery)

Qué es: Con la informacioén del paso anterior, pruebas cada servicio para encontrar
versiones, configuraciones débiles o vulnerabilidades conocidas. Aqui combinamos escaneo de
puertos con escaneres de vulnerabilidades.

Herramienta ejemplo / como usarla: Nessus o OpenVAS — instalalos en tu entorno de testing
y lanza un escaneo dirigido a las IPs en scope; revisa el informe y prioriza por CVSS / criticidad.
Para web, complementa con Nikto o OWASP ZAP para encontrar inyecciones y malas
configuraciones.

Nota practica: filtra falsos positivos — no todo lo marcado es explotable; valida manualmente
lo mas critico.

MITRE (relacion): técnicas de Discovery (p. €j. enumeracion de servicios y software). NIST SP
800-115 describe estas actividades como parte de la fase de informacion y anlisis.

Analisis de vulnerabilidades (Vulnerability Analysis / Prioritization)

Qué es: Interpretar resultados del escaneo, correlacionar vulnerabilidades con contexto
(si un servicio es accesible desde Internet vs. dentro de LAN), y decidir cuales probar primero.
Herramienta ejemplo / cémo usarla: Burp Suite (para aplicaciones web): revisa items
marcados, reproduce peticiones problematicas y clasificalas (alta/ media/baja). En redes, usa

Nmap + searchsploit para buscar exploits publicos.
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Consejo practico: prioriza exploits que permiten acceso inicial o control (RCE, auth bypass)
antes que issues de menor impacto (info disclosure).
MITRE (relacion): mapea a Initial Access / Privilege Escalation dependiendo del hallazgo.

Explotacion (Exploitation / Gaining Access)

Qué es: Intentar explotar las vulnerabilidades priorizadas para verificar si son reales y
medir el impacto (obtener una shell, robar credenciales, etc.). Esta es la parte ofensiva
propiamente dicha.

Herramienta ejemplo / como usarla: Metasploit Framework — ejemplo practico: cargar un
modulo exploit apropiado (use exploit/unix/ftp/...), configurar RHOST, RPORT y payload,
ejecutar y ver si se obtiene acceso. Siempre dentro del scope y con permiso.

Precaucion: evita acciones destructivas y controla la explotacion (no ejecutar exploits que
borren datos).

MITRE (relacion): técnicas como Exploit Public-Facing Application (T1190) o Command and
Scripting Interpreter (ejecucion remota).

Post-explotacion y escalamiento (Post-exploitation / Privilege Escalation / Lateral
Movement).

Qué es: Una vez dentro, verificas hasta donde puede llegar un atacante: escalar
privilegios, recopilar credenciales, moverse lateralmente y buscar datos criticos. También
consiste en mantener acceso si fuera necesario (por ejemplo, para pruebas mas largas), siempre
documentado.

Herramienta ejemplo / como usarla: BloodHound (para entornos Active Directory) — te
ayuda a mapear relaciones entre cuentas y encontrar rutas de escalada; Responder o Mimikatz (en
pruebas autorizadas y controladas) para demostrar extraccion de credenciales.

Uso practico: extrae credenciales con Mimikatz en una maquina de prueba y luego usa esas
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credenciales para moverte a otros hosts; registra todo para que el Blue Team pueda reproducir.
MITRE (relacion): técnicas de Privilege Escalation (T1068), Credential Access (T1555),
Lateral Movement (T1021).

Mantenimiento de acceso / pruebas de persistencia (Persistence)

Qué es: Opcional en pruebas controladas: demostrar si un atacante puede permanecer tras
reinicios o parches mediante backdoors, cuentas ocultas o cambios de configuracion. Siempre
debe quedar documentado y removible.

Herramienta ejemplo / como usarla: Metasploit (persistence modules) o técnicas
administrativas (crear servicio, tarea programada).

Advertencia ética: esto solo se hace si estd expresamente autorizado y con un plan para eliminar
artefactos.

MITRE (relacion): técnica Persistence (T1543, T1546).

Exfiltracion / impact assessment

Qué es: Simular extraccion de datos (sin realmente robar datos sensibles en entornos
productivos) para demostrar riesgo: qué tipo de informacion estaria en riesgo y cémo lo haria un
atacante.

Herramienta ejemplo / cOmo usarla: Nefcat para simular canales de exfiltracion (o técnicas de
exfiltracion documentadas en MITRE). En pruebas, usa fichas dummy o datos ficticios.

Buenas practicas: nunca transferir datos reales sin autorizacion; usar muestras sintéticas.
MITRE (relacion): Exfiltration (p. ej. T1041).

Limpieza y remediacion (Cleanup / Remediation)

Qué es: Eliminar herramientas, shells, cuentas y cualquier rastro que se haya dejado;
ayudar al cliente a parchear y cerrar brechas. Es el paso que demuestra profesionalismo.

Como hacerlo (ejemplo): revocar cuentas creadas, borrar binarios subidos, restaurar
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configuraciones y dejar reportes de acciones y comandos ejecutados.
MITRE (relacion): contramedidas y mitigaciones aplicadas a las técnicas detectadas.
Reporte y seguimiento (Reporting / Post-test activities / Re-scan)

Qué es: Entregar un informe técnico + ejecutivo que explique hallazgos, evidencia,
riesgo (impacto y probabilidad) y recomendaciones claras para mitigacion y priorizacion.
Idealmente se hace un re-scan tras las correcciones.

Contenido minimo del reporte: resumen ejecutivo, lista priorizada de vulnerabilidades (con
CVE y evidencia), paso a paso de explotacion (solo en la version técnica), y plan de
remediacion.

Herramienta ejemplo / como usarla: Dradis o plantillas basadas en NIST/SP800-115 para
organizar evidencia; usar capturas, logs y PoC controladas.

MITRE (relacion): usa ATT&CK para recomendar detecciones especificas y reglas de
deteccion en EDR/IDS.

Herramientas de ciberseguridad:

Metasploit: Metasploit Framework es una plataforma modular de codigo abierto, desarrollada
principalmente en Ruby, disefiada para la creacion, prueba y ejecucion de exploits y payloads
durante evaluaciones de seguridad (penetration testing) y actividades de investigacion de
vulnerabilidades. Su disefio modular —con moédulos para exploits, payloads, auxiliares y post-
explotacion— facilita la automatizacion de escenarios de ataque controlados y la replicacion de
técnicas usadas por actores malintencionados, con el fin de validar controles y mejorar la postura
defensiva de una organizacion.

Arquitectura y componentes principales: La arquitectura de Metasploit se organiza
alrededor de varios tipos de modulos: (a) exploits, que aprovechan vulnerabilidades concretas;

(b) payloads, que definen el codigo que se ejecutard en el objetivo (por ejemplo, Meterpreter);
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(c) auxiliary, que ofrece funciones como escaneo y fuzzing; y (d) post modules, orientados a
tareas de recoleccion, escalamiento de privilegios y persistencia tras una intrusion controlada.
Esta separacion promueve reutilizacion y extensibilidad, permitiendo a investigadores y equipos
Red/Blue combinar y adaptar médulos segtin la campaiia de prueba.

Meterpreter y el manejo de payloads: meterpreter es un payload avanzado y
dinamicamente extensible que opera en memoria, proporcionando una sesion interactiva con el
sistema comprometido y una API potente para ejecutar comandos, cargar extensiones y mover
procesos (pivoting). Meterpreter permite operaciones de post-explotacion como recoleccion de
informacion del sistema, volcado de hashes y migracion de procesos, lo que lo convierte en una
herramienta central dentro de los escenarios de explotacion realistas. Ademas, Metasploit
mantiene una amplia coleccion de payloads (reverse tcp, reverse https, staged/unstaged y
nuevos enfoques como fetch payloads), 1o que permite adaptar la conexion y la evasion a las
condiciones operativas del objetivo.

Flujo de trabajo en pruebas de intrusion (Red Team) — sintesis practica: Un flujo tipico
incluye: (1) reconocimiento y escaneo (mddulos auxiliary); (2) seleccion del exploit y del
payload adecuados a la version/servicio detectado; (3) configuracion de parametros (RHOSTS,
LHOST, puerto, opciones especificas del modulo); y (4) ejecucion y manejo de sesiones
(handlers que reciben conexiones entrantes). Metasploit facilita ademas la persistencia de
sesiones y la ejecucion de modulos de post-explotacion para recopilar evidencia y medir
impacto. Estas capacidades permiten replicar ataques reales en un entorno controlado y
documentar hallazgos con reproducibilidad.

Aplicacion para Blue Team y valor pedagégico: aunque Metasploit es conocido por su uso
en Red Team, tiene un rol pedagdgico y operativo para equipos defensivos. Los Blue Teams

usan Metasploit en laboratorios controlados para: (a) validar reglas de deteccion (SIEM,
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IDS/IPS, EDR); (b) generar telemetria que permita ajustar firmas y correlaciones; y (c) formar a
analistas en técnicas de post-explotacion que deben reconocer y mitigar. Por ello, el
conocimiento profundo de Metasploit mejora las capacidades de deteccion y respuesta. Ademas,
la comunidad y la documentacion permiten a educadores construir ejercicios practicos (p. €j.,
maquinas vulnerables como Metasploitable) para ensefianza.

Fortalezas, limitaciones y consideraciones éticas-legales: entre sus fortalezas destacan la
modularidad, la comunidad activa y la documentacion oficial; entre las limitaciones, el riesgo de
uso indebido y la posibilidad de que resultados en laboratorio no reflejen todas las variables de
produccion (falsas conclusiones si no se disefian escenarios realistas). Eticamente, Metasploit
debe utilizarse inicamente con autorizacion explicita (contrato o permiso por escrito) y en
entornos aislados o de laboratorio; su uso no autorizado es ilicito y contrario a la ética
profesional. En trabajos académicos y de grado, es imprescindible documentar el entorno de
pruebas (IPs privadas, snapshots, alcance autorizado) para garantizar trazabilidad y
cumplimiento legal.

Nmap: (Network Mapper) es una herramienta libre y de codigo abierto para el descubrimiento
de hosts y la auditoria de seguridad en redes. Fue creada por Gordon “Fyodor” Lyon y se utiliza
ampliamente para identificar hosts activos, puertos abiertos, servicios y versiones, sistemas
operativos y caracteristicas de red. Nmap combina técnicas de sondeo (scanning) de bajo y alto
nivel, un motor de deteccion de servicios y sistema operativo, y un rico ecosistema de scripts
(NSE — Nmap Scripting Engine) que permiten automatizar tareas desde deteccion simple hasta
comprobaciones avanzadas de vulnerabilidades y configuraciones erroneas. (Lyon, 2009; Nmap

Project, s. f.).
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Arquitectura y componentes principales: la funcionalidad central de Nmap se puede
desglosar en tres componentes principales: (1) motor de escaneo —encargado de generar y
enviar paquetes con distintos tipos de sondas (SYN, ACK, UDP, ICMP, etc.) y de analizar
respuestas—; (2) deteccion de servicios/so —modulos que correlacionan respuestas con bases de
firmas para identificar servicios, versiones y sistemas operativos; y (3) Nmap Scripting Engine
(NSE) —un framework que permite extender Nmap con scripts en Lua para tareas como
enumeracion, explotacion ligera, comprobaciones de configuracion y recoleccion de informacion
avanzada. Junto con la utilidad de linea de comandos nmap, el proyecto ofrece ndiff
(comparacion de escaneos), ncat (herramienta de red) y zenmap (GUI), formando un conjunto
integral para auditorias. (Lyon, 2009; Nmap Project, s. f.).

Tipos de escaneo y opciones relevantes: Nmap soporta numerosos tipos de escaneo y
opciones que deben ser seleccionadas segin el objetivo y las restricciones del entorno:

e -8S (SYN scan): escaneo “half-open” rapido y sigiloso.

e -ST (TCP connect): cuando no se dispone de privilegios para raw sockets.

e -sU (UDP scan): para detectar servicios UDP.

e -sV: deteccion de version de servicio.

e -O: deteccion de sistema operativo.

e -A: modo agresivo (combina -sV, -O, scripts y traceroute).

e --script: ejecucion de scripts NSE (ej.: --script vuln o --script http-enum).

e -T0..-T5: control de timing (velocidad vs. ruido/deteccion).

e -Pn: desactivar ping previo (util si ICMP bloqueado).

La eleccion de estas opciones define precision, tiempo de ejecucion y nivel de “ruido”

que genera el escaneo en la red objetivo.
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Uso para Blue Team y valor defensivo: para defensores, Nmap es una herramienta valiosa
para validar el inventario de activos, detectar puertos y servicios no autorizados, verificar el
endurecimiento de sistemas y testear reglas de segmentacion. Los Blue Teams ejecutan escaneos
controlados (y comparan con inventarios) para detectar desviaciones, y utilizan Nmap para
simular técnicas de reconocimiento y asi ajustar alertas en SIEM y firmas IDS/IPS. Ademas, la
familia de scripts NSE permite generar escenarios que prueban deteccion de misconfiguraciones
(p. €j., servicios con versiones vulnerables) y evaluar la eficacia de controles de red. (Nmap
Project, s. f.).

Fortalezas y limitaciones: fortalezas: Nmap es altamente flexible, eficiente para inventario y
descubrimiento, y extensible mediante NSE; su amplia adopcion y documentacion lo hacen un
estandar en auditorias de red. Limitaciones: los escaneos activos pueden ser detectados por
soluciones defensivas (EDR, IDS/IPS) y, en entornos productivos, pueden provocar impactos si
se realizan sin precauciones (ej.: escaneos UDP intensivos). Ademas, la deteccion de versiones y
OS no siempre es concluyente; los resultados dependen del entorno, firewalls y evasiones. Es
imprescindible interpretar hallazgos dentro del contexto y corroborarlos con pruebas adicionales.
(Lyon, 2009).

Consideraciones éticas y legales: al igual que con otras herramientas de seguridad, Nmap
solo debe utilizarse con autorizacion explicita. Realizar escaneos no autorizados puede constituir
acceso ilicito o preparacion para delitos informaticos seglin la jurisdiccion. Para trabajos
académicos y pruebas de grado se recomienda documentar alcance (IPs, ventanas horarias), usar
entornos de laboratorio o redes aisladas, y conservar registros que demuestren autorizacion.
Ademads, minimizar impacto (timing, limitacion de puertos escaneados) reduce riesgos

operativos.
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OpenVas: OpenVAS (Open Vulnerability Assessment Scanner) es el motor de escaneo de
vulnerabilidades de codigo abierto que forma parte del conjunto Greenbone Vulnerability
Management (GVM). Provee capacidades de escaneo tanto no autenticado como autenticado,
ejecucion de pruebas de vulnerabilidad (Vulnerability Tests — VTs o NVTs), generacion de
reportes y gestion de resultados mediante componentes que orquestan y programan tareas de
escaneo. En los tltimos afios Greenbone ha reordenado su portafolio y el término OpenVAS
aparece como el nombre del scanner dentro del marco més amplio GVM / Greenbone.

Arquitectura y componentes principales

La solucion se compone de varios elementos que trabajan en conjunto:

OpenVAS Scanner (ospd-openvas / openvas-scanner): el motor que ejecuta los tests
(VTs/NVTs) contra los objetivos.

GVMD (Greenbone Vulnerability Manager Daemon): el servicio que gestiona tareas,
usuarios, politicas y consolida resultados; expone la API GMP para orquestacion.

GSA (Greenbone Security Assistant / gsad): interfaz web para crear tareas, ver reportes y
gestionar la plataforma.

Feeds: el scanner utiliza feeds de vulnerabilidades (Greenbone Community Feed gratuito y
Greenbone/Enterprise Feed comercial) que se actualizan regularmente para mantener la libreria
de pruebas.

Esta separacion permite: planificacion y programacion en gvimd, ejecucion escalable de
escaneos por openvas-scanner y visualizacion/descarga de reportes desde GSA. Para
integraciones y automatizacion, se usan gvm-cli, la API GMP o protocolos OSP/GMP segun el

despliegue.
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Consideraciones éticas y legales

Como cualquier herramienta de evaluacion, solo usar con autorizacion explicita.
Registrar alcance, responsables y evidencia del permiso, y ejecutar primero en entornos de
laboratorio o durante ventanas autorizadas para evitar impactos. Documentar configuraciones,

versiones de feed y politicas aplicadas para reproducibilidad y auditoria.

Servicios en linea:

ExploitDB: Exploit Database (Exploit-DB) es un archivo publico y CVE-compatible que
recopila exploits, pruebas de concepto (PoC), shellcode, papers de seguridad y la Google
Hacking Database (GHDB) para la comunidad de seguridad. Mantenido por Offensive Security,
su objetivo es proporcionar a pentesters, investigadores y educadores una coleccion accesible y
actualizable de recursos accionables que faciliten el analisis y la replicacion de vulnerabilidades.

Arquitectura y componentes principales

Exploit-DB ofrece dos formas principales de acceso: (1) interfaz web (exploit-db.com) para
busquedas avanzadas por CVE, plataforma, autor, tipo de exploit y filtros; y (2) repositorio
descargable y herramienta CLI llamada SearchSploit, que permite realizar bisquedas locales sin
conexion y copiar exploits o PoC a un directorio de trabajo. El repositorio también incluye la
GHDB (coleccion de dorks) y una seccion de papers académicos y técnicos. Ademas, el proyecto
mantiene estadisticas y metadatos (fechas, autores, tags) que facilitan la priorizacion y
clasificacion de hallazgos.

Flujo de trabajo (Red Team / pentesting)

En un proceso tipico de evaluacion, Exploit-DB se usa como fuente secundaria de exploits y
PoC tras la identificacion de una vulnerabilidad (por ejemplo, tras correlacionar un CVE con un

servicio/version detectada por Nmap). El flujo practico es: (1) identificar CVE o firma de
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servicio; (2) buscar exploit/Poc en Exploit-DB (web o searchsploit); (3) revisar el codigo y
requisitos del exploit (entorno, dependencias, version exacta); (4) adaptar el exploit a un
laboratorio controlado; y (5) ejecutar pruebas en entornos autorizados, documentando resultados
y artefactos para reporte. SearchSploit permite ademas llevar una copia local del fichero de
exploits para auditorias en redes aisladas.
Uso para Blue Team y valor defensivo
Para defensores, Exploit-DB es valioso por dos motivos: primero, proporciona PoC concretos
que permiten validar si una deteccion (SIEM, EDR) estaria realmente cubierta ante el exploit
real; segundo, ayuda a priorizar remediacién cuando existe un exploit publico disponible que
facilita la explotacion automatica. Los Blue Teams suelen descargar PoC relevantes,
reproducirlos en entornos de laboratorio y ajustar reglas de deteccion y playbooks de respuesta
con base en la telemetria generada. También la GHDB ofrece dorks que orientan sobre
exposicion accidental de informacion sensible en buscadores.
Fortalezas y limitaciones
Fortalezas:
Accesibilidad y amplitud: coleccion extensa de exploits y PoC aportados por la
comunidad y filtrados por metadatos.
Modo offline: SearchSploit permite trabajar en entornos aislados y mantener copia local
del repositorio.
Limitaciones / riesgos:
Calidad variable: los exploits y PoC provienen de multiples autores; algunos requieren
ajustes, otros pueden estar desactualizados o no funcionar fuera del contexto exacto (sistema
operativo, version, configuracion). Es imprescindible revisar el cddigo y entender dependencias

antes de ejecutar.
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Facilidad para el abuso: al ser publica y accionable, la base de datos también es
consultada por actores maliciosos; por tanto, su uso debe reforzarse con buenas practicas legales
y éticas.

Consideraciones éticas y legales

Exploit-DB es una herramienta de referencia; su uso debe acatar autorizacion explicita.
Ejecutar exploits o PoC sin permiso puede constituir acceso ilicito o dafios a sistemas, y conlleva
responsabilidad legal. En contextos académicos, documenta siempre: (a) alcance autorizado; (b)
entornos de laboratorio utilizados; (c) versiones exactas y cambios aplicados a PoC; y (d)
evidencia de permisos. Para pruebas en produccion se recomienda replicar primero en clones o
snapshots y coordinar ventanas de mantenimiento.

CVE (Common Vulnerabilities and Exposures)

Es un diccionario publico de identificadores tnicos (CVE IDs) asignados a
vulnerabilidades de seguridad divulgadas ptblicamente. Su propdsito es proporcionar nombres
comunes estandarizados para vulnerabilidades, de modo que distintas herramientas, bases de
datos y equipos de seguridad puedan referirse a la misma falla sin ambigiiedad. El programa
CVE es mantenido como iniciativa comunitaria por MITRE bajo la supervision de agencias
gubernamentales y la comunidad de seguridad.

Arquitectura, actores y proceso de asignacion

Los componentes y actores principales del ecosistema CVE son:

CVE List / CVE Program (MITRE): la lista central y el programa que coordina el
sistema; mantiene politicas, la asignacion de bloques y la infraestructura publica para la
busqueda de CVE.

CVE Numbering Authorities (CNAs): organizaciones autorizadas para asignar CVE

IDs dentro de un ambito determinado (vendors, proyectos de codigo abierto, CERTs,
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proveedores de bug bounty). Los CNAs agilizan la asignacion de IDs y publican los registros
asociados.

NVD (National Vulnerability Database) y otras bases de datos secundarias: consumen
la lista CVE y enriquecen cada registro con metadatos adicionales (CVSS, configuraciones
afectadas, referencias, explotacion conocida), proporcionando contexto util para priorizacion y
remediacion. CVE y NVD son programas distintos pero complementarios.

El proceso tipico para que una vulnerabilidad obtenga un CVE incluye identificacién
(investigador/vendedor), solicitud de CVE (directa a un CNA o a MITRE cuando no existe CNA
aplicable), validacion y publicacion del registro con su identificador unico (por ejemplo, CVE-
2025-12345). Las CNAs siguen reglas operativas definidas por el programa para mantener

consistencia.
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Etapa 2 — Etica Profesional y Marco Normativo
Principios éticos en ciberseguridad

En esta segunda etapa del seminario, reflexioné sobre la importancia de la ética
profesional en el ejercicio de la ciberseguridad. Comprendi que las pruebas ofensivas, como las
realizadas por el Red Team, deben ejecutarse bajo principios de transparencia, responsabilidad y
respeto por la legalidad. El hacking ético no se limita a la aplicacion técnica, sino que implica un
compromiso moral con la proteccion de la informacion y la privacidad de los usuarios (Howard
& Prince, 2021).

Los principios éticos que guian esta practica incluyen la honestidad, la confidencialidad y
la responsabilidad social, asegurando que las acciones no generen dafos colaterales ni vulneren
derechos fundamentales. Tal como sefiala el Codigo de Etica del COPNIA, el profesional debe
actuar con rectitud moral y abstenerse de participar en actividades ilicitas o contrarias al interés
publico (COPNIA, 2015).

Ley 1273 de 2009 y delitos informaticos

Durante el analisis normativo, identifiqué que la Ley 1273 de 2009 constituye el marco
legal fundamental para la proteccion de la informacion en Colombia. Esta ley tipifica conductas
como el acceso abusivo a sistemas informaticos, la interceptacion de datos y la violacion de
informacion personal, estableciendo sanciones penales para quienes incurran en estas practicas
(Congreso de la Republica, 2009).

En el contexto del seminario, comprendi que cualquier actividad de pentesting sin
autorizacion podria considerarse un delito segliin esta normativa. Por ello, la planificacion de
pruebas ofensivas debe incluir acuerdos formales y trazabilidad completa, garantizando que las

acciones se realicen bajo consentimiento informado y con fines legitimos (Andress, 2023).
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Codigo de Etica COPNIA aplicado a Red/Blue Team

El Codigo de Etica del COPNIA refuerza la obligacion del profesional de actuar con
independencia moral, rechazando presiones econdmicas o politicas que lo lleven a vulnerar la
ley. En las actividades del Red Team y Blue Team, este principio se traduce en la necesidad de
priorizar la seguridad y el bienestar social sobre cualquier interés particular (COPNIA, 2015).

Aplicar este codigo implica documentar cada accion, respetar la confidencialidad de la
informacion y garantizar que las pruebas no se conviertan en mecanismos de espionaje o
sabotaje. Esta reflexion fue clave para comprender que la ciberseguridad no es solo un desafio
técnico, sino también un compromiso ético con la sociedad digital.

Analisis critico del caso SecureNova Labs.

En el estudio del caso SecureNova Labs, evidencié cldusulas contractuales que
promovian la omision de denuncias frente a actividades ilicitas, lo cual contradice los principios
éticos y la normativa vigente. Aceptar condiciones que impidan reportar delitos informaticos no
solo vulnera la Ley 1273, sino que compromete la responsabilidad penal del profesional. Este
analisis reafirmé mi conviccion de que la ética debe prevalecer sobre cualquier incentivo
economico, incluso cuando se ofrecen contratos atractivos o beneficios permanentes (Guarnizo

Portela, 2024).
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Etapa 3 — Ejecucion practica del red team
Explotacion controlada (CVE-2014-6287)

En esta tercera etapa del seminario, asumi el rol de Red Team para ejecutar una actividad
practica orientada a validar vulnerabilidades en un entorno controlado. El objetivo fue
comprometer un sistema Windows 7 mediante la explotacion de la vulnerabilidad CVE-2014-
6287, presente en el servicio HttpFileServer (HFS) version 2.3. Esta falla permite la ejecucion
remota de comandos sin autenticacion, lo que representa un riesgo critico en entornos
corporativos (Kotwani et al., 2023).

Para llevar a cabo la prueba, configuré un laboratorio virtual utilizando Oracle
VirtualBox, con dos méaquinas virtuales: una con Windows 7 como objetivo y otra con Parrot OS
para ejecutar las herramientas ofensivas. Esta arquitectura replico un escenario realista,
garantizando aislamiento y seguridad durante la practica.

Uso del modulo Metasploit rejetto_hfs_exec

La explotacion se realizé mediante el framework Metasploit, una herramienta
ampliamente utilizada en pruebas de penetracion por su capacidad modular y automatizacion
(Raj & Walia, 2020). Seleccioné el modulo exploit/windows/http/rejetto_hfs exec, configurando
los parametros RHOST (IP del objetivo) y RPORT (puerto 80) para establecer la conexion.
Posteriormente, ejecuté el payload windows/meterpreter/reverse tcp, que me permitid obtener
una sesion remota en el sistema comprometido.

Este procedimiento evidencid la importancia de aplicar parches y controles preventivos,
ya que una vulnerabilidad sin corregir puede otorgar acceso total al atacante. Documenté cada
comando ejecutado y los resultados obtenidos para garantizar trazabilidad y reproducibilidad,

siguiendo las buenas practicas recomendadas por NIST (2020).
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Evidencias del ataque y resultados obtenidos

Durante la explotacion, capturé pantallas que demuestran el éxito del ataque y la
interaccion con la sesion Meterpreter. Estas evidencias son fundamentales para el analisis
posterior y la elaboracion del informe técnico, a continuacion, procedo con la demostracion del
proceso realizado teniendo en cuenta las maquinas virtualizadas suministradas por el tutor.
Preparacion del escenario
Figura 1

Entorno VirtualBox con las maquinas virtuales instaladas
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Fuente. Autoria Propia
Nota: Interfaz de Oracle VirtualBox mostrando la configuracion de la maquina virtual Win7-
HOST A. Se observa el sistema operativo Windows 7 (64 bits), memoria asignada de 4096 MB,

disco virtual de 50 GB y adaptadores de red configurados.
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Descripcion hardware maquina virtual Kali Linux
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Nombre

Parrot OS Security Edition

Sistema Operativo

Debian 12 Bookworm (64-bit)

RAM 524 MB
Procesadores 1 CPU
Orden de arranque Disco duro

VT-x/AMD-V, PAE/NX, Paravirtualizacion KVM, Paginacion

Virtualizacion anidada
Memoria de video 128 MB
Controlador gréafico VMSVGA
Aceleracion 3D Habilitado

Disco virtual

Parrot-security-6.3.amd64-disk001.vdi (64 GB)

Unidad optica Vacio
Audio Controlador ICH AC97
Intel PRO/1000 MT Desktop (Adaptador puente, Qualcomm
Red Atheros QCA9377)
USB Controlador OHCI, EHCI

Nota. Esta tabla muestras las condiciones del hardware maquina Windows
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Figura 2

Confirmacion direccionamiento IP en el SO Parrot

Fuente. Autoria Propia

Observamos la IP 172.20.10.7 asignada al equipo atacante Parrot OS mediante adaptador puente,
confirmando su presencia en el mismo segmento de red que Host-A, lo cual permite iniciar el
reconocimiento activo.

Figura 3

Visualizacion de Adaptadores de Red y Configuracion IP en Windows 7 Host A
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Fuente. Autoria Propia
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La imagen muestra la ejecucion del comando ipconfig en la consola de Windows 7 para obtener
la configuracion de red. Se observan adaptadores Ethernet y tineles, con detalles como sufijos
DNS, direcciones IPv4, mascara de subred y estado de conexion. Esta informacién permite
identificar parametros de red activos y medios desconectados.

Figura 4

Consulta de Configuracion IP en Windows 7 host B

0 @ ' T i
3 (5 41 DD E e e
Fuente. Autoria Propia
La imagen muestra la ejecucion del comando ipconfig en la consola de Windows 7 para visualizar
la configuracion de red. Se observa un adaptador Ethernet con detalles como sufijo DNS, direccion

IPv4, méscara de subred y puerta de enlace predeterminada, ademas del estado de adaptadores de

tinel que aparecen desconectados.

Verificacion REJETTO host

1) Instalar y configurar HFS (Rejetto) en Host-A (puerto 80)
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Figura 5

Interfaz de Servidor HTTP en Windows 7 con HFS instalacion Host-A
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Fuente. Autoria Propia

La imagen muestra la ejecucion de la aplicacion HFS (HTTP File Server) en Windows 7,
configurada para compartir archivos mediante el protocolo HTTP. Se observa la interfaz principal
con el sistema de archivos virtual, donde aparece la carpeta Rojito 123456, y la direccion de
acceso remoto http://172.20.18.8/ en el puerto 80.

2) Reconocimiento y enumeracion (fase de pentesting)

Figura 6

Descubrimiento de servicios en Host-A (desde Kali)

Fuente. Autoria Propia



45

La imagen muestra la ejecucion de comandos en la terminal de Parrot OS para analizar el servicio
HTTP alojado en la direccion http://172.20.10.8. Se observa la respuesta del servidor con cédigo
200 OK, encabezados como Content-Type: text/html, y la identificacion del servidor HFS 2.3
mediante la herramienta whatweb, que también detecta tecnologias como JQuery y scripts en
JavaScript.

Figura 7

Escaneo HTTP con Nmap en Parrot OS para verificar puertos abiertos
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Fuente. Autoria Propia

Se muestra un andlisis realizado con Nmap al host 172.20.10.8, donde se identifica el puerto 80
abierto y el servicio HttpFileServer (HFS) 2.3 sobre Windows. El resultado incluye encabezados
HTTP y el titulo del servidor, informacion clave para la enumeracion y deteccion de

vulnerabilidades.
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Figura 8

Escaneo de puertos con Nmap en Parrot OS
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Fuente. Autoria Propia

La imagen muestra un analisis con Nmap para identificar puertos abiertos en el host 172.20.10.8.
El resultado indica que el puerto 3389 esta filtrado y el puerto 80 abierto, asociado a una interfaz
de red virtual de Oracle VirtualBox. Esta informacion es relevante para la enumeracion de
servicios y la evaluacion de posibles vectores de ataque.

Figura 9

Escaneo de puertos con Nmap en Parrot OS al servicio HttpFileServer (HFS) 2.3

@ 0t P 0 5 e Wl B (#) CTRL DERECHA

Fuente. Autoria Propia
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La imagen muestra un escaneo con Nmap al host 172.20.10.8, identificando el puerto 80 abierto
con el servicio HttpFileServer (HFS) 2.3 sobre Windows. El analisis incluye encabezados HTTP
y confirma la interfaz de red virtual de Oracle VirtualBox, informacion esencial para la evaluacion
de vulnerabilidades.

Deteccion de vulnerabilidades

Figura 10

Ejecucion del Comando whatweb
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Fuente. Autoria Propia

La imagen muestra el uso de la herramienta WhatWeb para analizar el host 172.20.10.8. El
resultado indica que el servidor utiliza HttpFileServer (HFS) 2.3, con tecnologias como jQuery
1.4.4 y scripts en JavaScript. También se detectan cookies y encabezados HTTP, informacion util

para la identificacion de componentes y posibles vulnerabilidades.
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Figura 11

Resultados whatweb
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Fuente. Autoria Propia

La imagen evidencia el uso de WhatWeb para identificar tecnologias en el host 172.20.10.8. Se
detecta jQuery 1.4.4, scripts en JavaScript y el servidor HttpFileServer (HFS) 2.3, junto con
encabezados HTTP como Content-Type y Cache-Control. Esta informaciéon permite conocer
componentes del entorno web y evaluar posibles vulnerabilidades asociadas.

Figura 12

Analisis de vulnerabilidades con Nikto en Parrot OS

Fuente. Autoria Propia
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La imagen muestra el uso de Nikto v2.5 para evaluar el host 172.20.10.8. El escaneo identifica el
servidor HttpFileServer (HFS) 2.3 y reporta configuraciones inseguras, como ausencia de
cabeceras X-Frame-Options y X-Content-Type-Options, ademas de una posible vulnerabilidad de
Cross-Site Scripting (XSS). Esta informacion es clave para la gestion de riesgos y la mitigacion
de ataques web.

Explotacion y post-explotacion

Figura 13

Inicio de Metasploit Framework en Parrot OS

Parrot Terminal
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Fuente. Autoria Propia

La imagen muestra la ejecucion del comando msfconsole para iniciar Metasploit Framework, una
plataforma utilizada en pruebas de penetracion para explotacion de vulnerabilidades y desarrollo

de payloads. Este entorno permite cargar modulos avanzados para ataques dirigidos.
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Figura 14

Nuevo intento explotacion meterpreter

arrot Terminal

Fuente. Autoria Propia

Durante la explotacion del servicio HFS, la sesion obtenida con Meterpreter no carg6 la extension
stdapi, lo que restringié el uso de comandos avanzados. Esta limitacion suele presentarse en
exploits que emplean procesos temporales o payloads en modo staged. Para continuar con la fase
de post-explotacion, se utilizo el comando shell para ejecutar instrucciones del sistema operativo

Windows y recopilar evidencia.
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Figura 15

Ingreso a msfconsole

Fuente. Autoria Propia

La imagen muestra la consola de Metasploit preparada para ejecutar el exploit, con una

configuracion inicial limpia y estable lista para su implementacion.

Figura 16

Comando acceso rejetto_hfs exec

N Parrot Terminal

B 0@ e B & ®® TR DERECHA

Fuente. Autoria Propia



52

La imagen presenta la ejecucion del modulo exploit/windows/http/rejetto hfs exec en Metasploit
Framework, configurando parametros como RHOSTS 172.20.10.8, RPORT 80 y el payload
windows/shell/reverse tcp. El resultado indica la recepcion del payload y la apertura de una
conexion inversa, confirmando la explotacion exitosa del servicio HFS.

Figura 17

Gestion de sesiones tras explotacion en HF'S

ystem &) &= !

Parrot Terminal

earch Terminal Help

& Parrot Terminal

@5 =@ E@ @ o erectia
Fuente. Autoria Propia
La imagen muestra multiples sesiones de comando abiertas mediante la explotacion del servicio
HttpFileServer (HFS) con Metasploit. Varias sesiones se cierran por no ser validas, mientras otras

permiten interaccion con el sistema comprometido, evidenciando la fase de post-explotacion.
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Figura 18

Comandos de reconocimiento tras explotacion en HF'S
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Fuente. Autoria Propia

La imagen muestra la ejecucion de comandos whoami, hostname e ipconfig en una sesion obtenida
tras explotar el servicio HttpFileServer (HFS). Se confirma el control del sistema Windows,
revelando el usuario activo, el nombre del equipo y la configuracion de red.

Figura 19

Verificacion de configuracion de red en el sistema comprometido
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Fuente. Autoria Propia
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La imagen muestra la ejecucion del comando ipconfig /all en una sesidon obtenida tras explotar el
servicio HttpFileServer (HFS). Se revela la configuracion de red del equipo Windows, incluyendo
direcciones IPv4 (172.20.10.3 y 172.20.10.15), mascara de subred y sufijos DNS asociados a
policia.gov.co, informacion clave para la fase de reconocimiento interno.

Figura 20

Enumeracion de informacion de usuario y grupos en el sistema comprometido
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Fuente. Autoria Propia

La imagen muestra la ejecucion del comando whoami /all en una sesion obtenida tras explotar el
servicio HttpFileServer (HFS). Se revela el SID del usuario, el nombre del equipo y la pertenencia
a grupos del sistema, informacién critica para la fase de post-explotacion y escalamiento de

privilegios.
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Figura 21

Enumeracion de privilegios del usuario comprometido
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Fuente. Autoria Propia

La imagen muestra la lista de privilegios del usuario en el sistema Windows comprometido,
obtenida tras la explotacion del servicio HttpFileServer (HFS). Se identifican permisos como
SeChangeNotifyPrivilege habilitado y otros deshabilitados, informacién esencial para evaluar
posibilidades de escalamiento de privilegios.

Figura 22

Enumeracion de privilegios del usuario comprometido
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Fuente. Autoria Propia
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La imagen muestra la lista de privilegios del usuario en el sistema Windows comprometido,
obtenida tras la explotacion del servicio HttpFileServer (HFS). Se identifican permisos como
SeChangeNotifyPrivilege habilitado y otros deshabilitados, informacién esencial para evaluar
posibilidades de escalamiento de privilegios.

Figura 23

Creacion de usuario y asignacion de privilegios administrativos tras explotacion
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Fuente. Autoria Propia

La imagen muestra la ejecucion de comandos para crear un nuevo usuario en el sistema
comprometido (net user Yamit Narvaez /add) y agregarlo al grupo de administradores (net
localgroup Administradores Yamit Narvaez /add). Esta accion se realiza desde la sesion obtenida

tras explotar el servicio HttpFileServer (HFS), evidenciando la fase de escalamiento de privilegios.
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Figura 24

Confirmacion de acceso mediante cuenta creada tras explotacion
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Fuente. Autoria Propia
La imagen muestra la pantalla de inicio de sesion de Windows 7 Professional, donde aparece la
cuenta Yamit Narvaez creada previamente desde la sesion obtenida tras explotar el servicio
HttpFileServer (HFS). Esto confirma la persistencia y escalamiento de privilegios en el sistema

comprometido.
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Figura 25

Verificacion en Host-A eliminacion usuario creado
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Fuente. Autoria Propia
La imagen confirma que no quedan reglas activas ni usuarios creados, cerrando el ejercicio de
forma controlada y ética.

Respuesta y Contencion ante Incidentes de Ciberseguridad

La aplicacion de técnicas de hardening resulta esencial para disminuir la superficie de
ataque. El uso de los CIS Benchmarks permite establecer configuraciones seguras de manera
estandarizada (CIS Security, 2020). A esto se suma la gestion de parches, que es crucial para
reducir vulnerabilidades (Scarfone & Mell, 2022). Asimismo, una adecuada administracion de
incidentes es determinante para fortalecer la resiliencia organizacional (Zambrano Hernandez,
Pefia Hidalgo & Cardenas Corral, 2024). Finalmente, la evaluacion de riesgos junto con la
implementacion de controles técnicos constituye procesos criticos para asegurar la continuidad

operativa (Centro de Respuestas a Incidentes Informaticos — CSIRT Académico UNAD, 2024).



59

Etapa 4 — Respuesta y contencion del Blue Team

. Qué seria lo primero que indagaria y haria si llegara a encontrarse un ataque en
tiempo real? especifique su respuesta con argumentos técnicos.

Si detectara un ataque en tiempo real dentro del entorno de SecureNova Labs, lo primero
que haria seria correlacionar la alerta con el vector de compromiso ya identificado en la fase
anterior. En la Etapa 3 confirmé que el origen del ataque fue la explotacion de la vulnerabilidad
CVE-2014-6287, asociada a HttpFileServer (HFS) 2.3, un fallo que permite la ejecucion remota
de comandos a través de macros del template del servidor. Este vector fue aprovechado mediante
el modulo rejetto _hfs exec de Metasploit, lo que permitid al atacante obtener una shell en el
sistema Windows 7 objetivo.

Debido a esto, ante un ataque activo mi primera accion seria verificar si el servicio HFS
continlla operativo y si mantiene conexiones andémalas, ya que esta vulnerabilidad depende
directamente de que el servicio esté disponible en el puerto HTTP. Para ello, priorizo la recoleccion
de evidencia volatil utilizando herramientas nativas como netstat, tasklist o ipconfig, que fueron
también empleadas en la fase de postexplotacion del Red Team. Estas revisiones me permiten
identificar si existe una sesion remota activa, conexiones sospechosas establecidas hacia
direcciones externas o procesos asociados a la ejecucion arbitraria de comandos.

En segundo lugar, indagaria si el atacante mantiene persistencia o privilegios elevados.
Durante el ataque previo se logré crear un usuario con privilegios administrativos, lo cual implica
que debo validar nuevamente el estado de cuentas locales, sesiones abiertas y privilegios activos
mediante comandos como whoami /all, net user y la revision de servicios en ejecucion. Este
andlisis es critico porque la explotacion del CVE-2014-6287 permite ejecutar comandos sin
autenticacion previa, lo que facilita la instalacién de mecanismos de persistencia si no se detectan

a tiempo.
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Una vez analizado el comportamiento de red y verificado el estado del sistema, procederia
a contener el ataque sin eliminar evidencia, siguiendo las directrices de la Guia de la Etapa 4, que
enfatiza actuar sobre el sistema de manera técnica y ordenada. Mi accidon inmediata seria
interrumpir la comunicacion del atacante, ya sea bloqueando temporalmente el puerto HTTP
utilizado por HFS o deshabilitando el adaptador de red, respetando la necesidad de conservar la
evidencia para el andlisis posterior.

Todo este proceso cumple con lo establecido en el Anexo 5 — Escenario 4, donde se
especifica que el Blue Team debe actuar sobre el sistema comprometido utilizando herramientas
nativas o bajo licencia GPL, coherentes con el banco de trabajo usado en la Etapa 3. Finalmente,
registro cada comando ejecutado, los hallazgos obtenidos y la hora exacta en la que se realizaron.

Flujo de respuesta a incidentes:

Deteccion — Analisis — Contenciéon — Recuperacion

. Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team, qué
medidas de hardenizacion propondria para que el ataque no se repita?

Después de analizar el ataque ejecutado en la Etapa 3, donde se exploto la vulnerabilidad
CVE-2014-6287 en HttpFileServer (HFS) 2.3, considero que las medidas de hardenizacién deben
centrarse en cerrar el vector exacto que permitid la intrusion, reforzar la superficie expuesta del
sistema Windows 7 afectado y aplicar controles de defensa en profundidad, tal como sugiere el
Enfoque Blue Team del Anexo 5.

En primer lugar, propondria la eliminacion o actualizacion inmediata del servicio HFS 2.3,
ya que esta version es vulnerable a la ejecucion remota de comandos sin autenticacion. En el
escenario original, este servicio permanecia expuesto por HTTP sin ningun tipo de control de

acceso, lo cual facilitd que el Red Team pudiera ejecutar el exploit rejetto_hfs exec y obtener una
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shell remota en el sistema. Evitar que se repita requiere, por tanto, retirar completamente el
software vulnerable o reemplazarlo por una solucion segura y actualizada.

Adicionalmente, dado que el ataque dependio6 del puerto 80 abierto y accesible, aplicaria
una politica estricta de filtrado de puertos. Esto incluye deshabilitar todos los puertos que no sean
necesarios para la operacion del equipo y permitir inicamente el trafico interno requerido. En la
etapa anterior, el escaneo de servicios y el mapeo de puertos mostraron que el servicio HTTP
estaba expuesto sin restricciones, lo cual no debe volver a ocurrir. El cierre de puertos innecesarios
esta alineado con las recomendaciones de la Guia de Respuesta y Contencion, donde se resalta la
importancia del control de la superficie de ataque.

Otra medida fundamental es restringir los privilegios locales y revisar los usuarios creados
durante la intrusion. En la explotacion del CVE-2014-6287, el atacante logré crear un usuario con
privilegios administrativos, lo que amplifico el impacto del compromiso. Para evitarlo,
implementaria politicas de minimo privilegio, bloqueo de creacion remota de cuentas y monitoreo
continuo de cambios en el sistema. Estas acciones se sustentan en la evidencia de la fase Red Team,
donde se identificaron privilegios elevados obtenidos tras la explotacion.

También considero necesaria la configuracion de auditorias de eventos y registros del
sistema, orientadas a detectar procesos inesperados, cambios en la configuracion, uso interactivo
de cuentas privilegiadas y ejecucion de comandos sospechosos. Esta medida permite construir un
mecanismo de deteccion temprana coherente con los lineamientos del Escenario 4, que exige
intervencion reactiva y preventiva del Blue Team sobre el sistema afectado.

Finalmente, complementaria las acciones anteriores con segmentacion de red y aislamiento
de servicios, reduciendo las posibilidades de movimiento lateral y limitando las rutas que un
atacante podria explotar. Esto es coherente con la Rubrica de Evaluacion, que establece la

importancia de implementar medidas de prevencion documentadas y justificadas técnicamente.
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En conjunto, estas medidas de hardenizacion abordan tanto la vulnerabilidad concreta
utilizada por el Red Team como las debilidades estructurales que hicieron posible la explotacion,
garantizando que el ataque no pueda repetirse bajo las mismas condiciones.

JDescriba con sus palabras las diferencias entre un equipo blueteam y un equipo de
respuesta a incidentes informaticos?

Desde mi perspectiva como analista, aunque el equipo Blue Team y el equipo de respuesta
a incidentes trabajan dentro del mismo proceso de defensa organizacional, sus enfoques y
responsabilidades son claramente distintos. El Blue Team tiene una vision amplia y preventiva: su
funcién principal es fortalecer la infraestructura, reducir la superficie de ataque y mantener la
seguridad operativa del sistema dia a dia. En el Escenario 4, este rol incluye la verificacion del
sistema comprometido, el andlisis del estado actual del equipo Windows afectado y la aplicacion
de medidas técnicas que impidan nuevas intrusiones.

Por otro lado, el equipo de respuesta a incidentes actua de manera mas puntual y reactiva.
Su intervencion ocurre cuando ya existe un incidente confirmado, y su objetivo se centra en
contener, erradicar y recuperar el entorno afectado. En la Guia de la Etapa 4 se menciona
explicitamente este proceso, resaltando las acciones de contencion, preservacion de evidencia y
recuperacion del sistema como tareas caracteristicas del personal responsable de gestionar
incidentes de seguridad.

En otras palabras, mientras que el Blue Team busca evitar que los ataques ocurran mediante
monitoreo, endurecimiento y controles preventivos, el equipo de respuesta a incidentes se encarga
de actuar cuando el ataque ya estd en curso o ha generado un impacto, siguiendo procedimientos
estructurados para minimizar dafos y restaurar la operacion. Segun la rubrica, ambos roles se
complementan, pero la evaluacion diferencia claramente entre la labor de analisis técnico proactivo

del Blue Team y la ejecucion de acciones de contencion propias del manejo de incidentes.
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En resumen, el Blue Team protege y fortalece; el equipo de respuesta interviene, controla
y recupera. Aunque trabajan alineados, su alcance, objetivos y tiempos de actuacion son diferentes
y se articulan para asegurar una defensa integral.

Si dentro de un equipo blue team le indican que debe trabajar con CIS “Center
For Internet Security”, usted lo utilizaria para qué fin?

Si dentro del equipo Blue Team se me asignara el uso de las guias del Center for Internet
Security (CIS), las utilizaria principalmente para establecer controles de seguridad estandarizados
y respaldados por buenas practicas internacionales, con el fin de reducir la superficie de ataque del
sistema comprometido y fortalecer su configuracion. En el contexto del escenario que he
analizado, donde la maquina Windows 7 fue vulnerada a través del servicio HFS 2.3, los controles
CIS serian una referencia fundamental para aplicar medidas de endurecimiento alineadas con los
procedimientos formales de defensa que exige el curso.

Desde mi rol, emplearia los CIS Benchmarks como una hoja de ruta técnica para revisar
configuraciones del sistema operativo, servicios, politicas de usuarios, auditorias y mecanismos
de acceso. Esto se relaciona directamente con las responsabilidades descritas para el Blue Team
en el Anexo 5, donde se indica que el equipo de defensa debe intervenir en el sistema aplicando
configuraciones seguras que mitiguen futuros incidentes.

Ademés, las guias CIS me permiten estructurar el proceso de hardenizacion de manera
sistematica, tal como se solicita en la Guia de Etapa 4 durante las fases de prevencion y contencion.
Su uso facilita que las medidas propuestas no sean improvisadas, sino respaldadas por estandares
claros que ayudan a evitar que vulnerabilidades como la explotada mediante el CVE-2014-6287
vuelvan a poner en riesgo la infraestructura.

También utilizaria los controles CIS para verificar el cumplimiento y documentar

adecuadamente los ajustes aplicados, algo relevante considerando que la rtbrica de evaluacion
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exige evidencias claras, organizadas y técnicamente justificadas. Al apoyarme en estos controles,
garantizo que las medidas de proteccion aplicadas sobre el sistema afectado cumplan con criterios
de calidad, consistencia y trazabilidad.

En resumen, emplearia el CIS como una herramienta para asegurar que todas las
configuraciones del sistema estén alineadas con estandares reconocidos, ayudando a prevenir
reinfecciones, reducir vulnerabilidades y fortalecer globalmente la postura defensiva del entorno.
Explique y redacte las funciones y caracteristicas principales de lo que es un SIEM.

Desde mi perspectiva como integrante del Blue Team, un SIEM (Security Information and
Event Management) es una de las herramientas mas importantes para llevar a cabo tareas de
monitoreo, andlisis y respuesta ante posibles incidentes. Aunque en los documentos del curso no
se describe directamente este tipo de plataforma, sus funciones si se relacionan con las
responsabilidades que se atribuyen al equipo defensor en el Anexo 5 y en la Guia de la Etapa 4,
especialmente en lo que respecta a la deteccion, registro y analisis de actividad sospechosa.

En términos practicos, considero que un SIEM cumple varias funciones clave. La primera
es la centralizacion de registros: en lugar de revisar manualmente los eventos de cada equipo o
servicio, el SIEM recopila logs del sistema operativo, registros de red, auditorias, alertas y
notificaciones en un solo punto. Esto facilita el analisis al momento de investigar un incidente
como el que ocurrid en el escenario, donde el compromiso del equipo Windows 7 requeria revisar
conexiones, servicios ejecutandose y actividades anomalas. Un SIEM permite automatizar ese
proceso y visualizar patrones que podrian pasar desapercibidos en revisiones manuales.

Otra funcion esencial es la correlacion de eventos. El SIEM compara millones de registros
y detecta relaciones que indican actividad maliciosa. Por ejemplo, si un atacante explotara
nuevamente una vulnerabilidad como la CVE-2014-6287, el SIEM podria identificar conexiones

inusuales al puerto HTTP, ejecucion de comandos inesperados o la creacion repentina de un
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usuario con privilegios elevados. Esta correlacion respalda el enfoque reactivo y analitico que se
menciona en el Escenario 4 para el rol del Blue Team.

También utilizaria el SIEM para la generacion de alertas en tiempo real. Este tipo de
notificaciones es fundamental cuando se necesita actuar rapido, tal como lo exige la fase de
contencion descrita en la Guia de Etapa 4. El SIEM permite configurar reglas que activan alertas
ante comportamientos anémalos, facilitando la respuesta antes de que el incidente se expanda.

Una caracteristica adicional es la capacidad de auditoria e historizacion, que sirve tanto
para reconstruir incidentes como para documentar acciones. Gracias a esto, puedo revisar qué
ocurrio antes, durante y después del ataque, lo cual permite tomar decisiones informadas y
justificar técnicamente las acciones ejecutadas.

En resumen, un SIEM funciona como la plataforma que me permite ver en conjunto todo
el comportamiento de la red y los sistemas. Su utilidad se centra en recopilar, analizar y alertar
sobre eventos relevantes, permitiendo que como Blue Team pueda actuar con rapidez, precision y
conforme a los procesos de respuesta formalmente establecidos en el curso.

Defina por lo menos 3 herramientas de contencion de ataques informaticos
“hardware o software”, recuerde que las herramientas de contencion son diferentes a las
herramientas de deteccion.

A partir de lo trabajado en el escenario y siguiendo las directrices de la Guia de Respuesta
y Contencion, considero que las herramientas de contencion son aquellas que me permiten detener
un ataque en curso, interrumpir la comunicacion del atacante o aislar el sistema comprometido
para evitar que el incidente siga avanzando. Estas herramientas no estan enfocadas en detectar,
sino en bloquear, limitar, aislar o interrumpir la propagacion del ataque.

Firewalls (hardware o software)
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Utilizaria un firewall como una herramienta de contencién para bloquear puertos,
interrumpir conexiones sospechosas o limitar el trafico hacia el sistema afectado. En el escenario
del curso, por ejemplo, podria bloquear especificamente el puerto HTTP utilizado por HFS 2.3
después de identificar el abuso de la vulnerabilidad CVE-2014-6287. Esta medida esta
directamente alineada con las acciones de contencion mencionadas en la Guia de Etapa 4, donde
se enfatiza controlar los servicios y comunicaciones que intervienen en un incidente.

En términos de hardware, un firewall perimetral puede detener el trafico externo; en
software, el firewall del sistema operativo permite aislar el equipo localmente.

VLANSs o0 mecanismos de aislamiento de red (hardware de red)

Otra herramienta que considero esencial para la contencion es el aislamiento por VLAN,
ya sea aplicandolo en un switch administrable o mediante segmentacion logica. Si un equipo esta
comprometido, puedo trasladarlo a una VLAN restringida con acceso limitado o sin salida a
internet. Esto evita la propagacion del ataque y minimiza el impacto en otros sistemas.

Este tipo de accion estd alineada con el enfoque de intervencion técnica descrito en el
Anexo 5, en el cual se espera que el Blue Team actlie directamente sobre la conectividad y el
sistema afectado para evitar que el incidente se amplie.

Deshabilitacion o bloqueo temporal del adaptador de red (software del sistema operativo)

Una medida de contencion simple pero muy efectiva es deshabilitar el adaptador de red del
equipo comprometido. Esta accion corta inmediatamente la comunicacion con el atacante.

En el escenario, si detecto que el sistema Windows 7 sigue respondiendo al exploit o
mantiene una conexion activa con el atacante, esta herramienta de contencién me permite detener
el ataque sin eliminar evidencia, tal como recomienda la Guia de Etapa 4 durante la fase inicial de
investigacion y preservacion.

Estas tres herramientas cumplen con la funcidén concreta de contencion porque:
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e Interrumpen el ataque en curso.
o Evitan que el atacante siga interactuando con el sistema.
o Permiten preservar evidencia segun el procedimiento formal de respuesta.
e Se ajustan al modelo de contencidn descrito en la Etapa 4.
Comparativa y escenarios de uso:
e Firewall: Ideal para bloquear trafico especifico en tiempo real, util cuando se requiere
accion inmediata sobre puertos o servicios comprometidos.
e VLAN: Mas efectiva en entornos corporativos donde se necesita aislar equipos
comprometidos sin desconectarlos totalmente, permitiendo analisis forense.
e Deshabilitacion del adaptador: Opcidn répida en entornos pequefios o cuando no hay
acceso a configuraciones avanzadas, corta la comunicacion de forma inmediata.
Riesgos residuales y su gestion:
Tras la contencion inicial, pueden persistir riesgos como cuentas ocultas, configuraciones
inseguras, malware latente o accesos no autorizados. Para gestionarlos, se recomienda:
* Monitoreo continuo mediante SIEM para detectar actividad andmala.
* Auditorias periddicas del sistema y revision de logs.
* Pruebas de penetracion controladas para validar la efectividad de las medidas aplicadas.

Estas acciones reducen la probabilidad de reinfeccion y garantizan la integridad del entorno.
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Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://youtu.be/XiVnCpojVco
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Conclusiones

Al finalizar el desarrollo de las cuatro etapas del seminario, puedo concluir que la
ciberseguridad efectiva requiere un enfoque integral que combine tacticas ofensivas y defensivas
bajo principios €ticos y normativos. La practica realizada en la Etapa 3, donde exploté la
vulnerabilidad CVE-2014-6287 mediante el uso de Metasploit, evidencio la criticidad de las
configuraciones inseguras y la necesidad de aplicar controles preventivos (Raj & Walia, 2020).
Esta experiencia me permitié6 comprender que las pruebas ofensivas no son un fin en si mismas,
sino una herramienta para fortalecer la resiliencia organizacional.

Asimismo, la Etapa 4 demostrd que las estrategias defensivas, como el hardening, la
segmentacion de red y la implementacion de CIS Benchmarks, son esenciales para reducir la
superficie de ataque y garantizar la continuidad operativa (Center for Internet Security, 2022). La
integracion de sistemas SIEM para correlacion de eventos y generacion de alertas en tiempo real
confirmo la importancia de la deteccion temprana y la respuesta proactiva ante incidentes
(Chindrus & Caruntu, 2023).

Otra conclusion relevante es que la ética profesional y el cumplimiento normativo no son
opcionales, sino pilares fundamentales en la practica de la ciberseguridad. La Ley 1273 de 2009
y el Codigo de Etica del COPNIA establecen directrices claras que deben guiar cada accion
técnica, evitando que las pruebas se conviertan en mecanismos de vulneracion de derechos
(Congreso de la Republica, 2009; COPNIA, 2015).

Finalmente, este trabajo reafirma que la colaboracion entre Red Team y Blue Team no
debe entenderse como una competencia, sino como un proceso complementario orientado a la
mejora continua. Solo mediante la integracién de conocimientos técnicos, principios éticos y
estandares internacionales es posible construir entornos digitales seguros y confiables (Howard

& Prince, 2021).
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Recomendaciones

Con base en los resultados obtenidos y las lecciones aprendidas durante el desarrollo del
seminario especializado, se recomienda fortalecer las capacidades técnicas, tacticas y de
respuesta de los equipos Red Team y Blue Team mediante la implementacion de un programa
continuo de gestion de vulnerabilidades. Este debe contemplar procesos automatizados para la
identificacion y correccion oportuna de fallas de seguridad, complementados con auditorias
periodicas que permitan evaluar la efectividad de los controles implementados. Herramientas
como OpenVAS, asi como otros escaneres de vulnerabilidades, pueden integrarse en los flujos
operativos de seguridad con el fin de garantizar actualizaciones constantes y una reduccioén
progresiva de la superficie de ataque (Greenbone Networks, 2023).

Asimismo, resulta fundamental fortalecer la capacitacion del personal encargado de la
respuesta a incidentes, dado que la efectividad del Blue Team no depende tinicamente de las
herramientas tecnologicas, sino también del conocimiento y la preparacion del recurso humano.
En este sentido, se recomienda promover entrenamientos regulares en analisis forense digital,
uso de plataformas SIEM y aplicacion de marcos de referencia como MITRE ATT&CK, con el
proposito de mejorar las capacidades de deteccion, andlisis y contencion de incidentes de
seguridad (MITRE, 2023).

De igual manera, se sugiere adoptar estdndares internacionales y buenas practicas
reconocidas en el ambito de la ciberseguridad, tales como los CIS Benchmarks y la norma
ISO/IEC 27001, los cuales contribuyen a establecer configuraciones seguras, procesos auditables
y un enfoque sistematico de gestion del riesgo. La alineacion con estos marcos permite reducir
vulnerabilidades estructurales y facilita el cumplimiento de requisitos normativos y regulatorios

(Center for Internet Security, 2022).
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Otra recomendacion relevante consiste en promover la colaboracion constante entre los
equipos Red Team y Blue Team mediante la realizacion de ejercicios periddicos de simulacion
de ataques y defensa activa, bajo reglas de compromiso claramente definidas. Este tipo de
practicas favorece la identificacion de brechas de seguridad, la validacion de controles existentes
y el fortalecimiento de la resiliencia organizacional frente a amenazas reales (Howard & Prince,
2021).

Finalmente, se recomienda integrar tecnologias avanzadas para el monitoreo y la
correlacion de eventos de seguridad, priorizando la adopcion de plataformas SIEM con
capacidades de andlisis en tiempo real y respuesta automatizada. La complementariedad de estas
soluciones con servicios de inteligencia de amenazas permite reducir los tiempos de deteccion y
mitigacion de incidentes, incrementando de manera significativa la eficacia de las estrategias
defensivas (Chindrus & Caruntu, 2023). En conjunto, estas recomendaciones buscan consolidar
una estrategia integral que articule tecnologia, procesos y talento humano, asegurando que la

ciberseguridad evolucione de forma coherente con el dinamismo de las amenazas emergentes.
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