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Resumen
En este documento que es un informe técnico se pone en contexto las acciones realizadas en las
fases de la 1 a la 4 relacionadas con la ciberseguridad. En estas fases se analizaron acuerdos y
clausulas desde una perspectiva ética y legal identificando los posibles riesgos que pueden existir
por el incumplimiento de las normas legales. También se configurd un entorno virtual simulando
uno real para la realizacion de pruebas de seguridad identificando las vulnerabilidades
encontradas. lgualmente se identificaron las acciones implementadas por los equipos de
seguridad. Al final se realizaron las recomendaciones correspondientes para fortalecer la

ciberseguridad de SecureNova Labs.
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Abstract

This technical report contextualizes the actions taken in phases 1 through 4 related to
cybersecurity. These phases involved analyzing agreements and clauses from an ethical and legal
perspective, identifying potential risks that could lead to penalties for non-compliance with laws
and regulations. A virtual environment simulating a real-world scenario was also configured to
conduct security tests and identify vulnerabilities. The actions implemented by the security teams
were also documented. Finally, corresponding recommendations were made to strengthen the

cybersecurity of SecureNova Labs.

Keywords: exploit, mitigation, pentesting, protection, vulnerability.
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Glosario

Blue Team:

12

Es un equipo encargado de la ciberseguridad para proteger los sistemas informaticos y responder

ante los incidentes de seguridad.

Ciberseguridad:

Estrategias y practicas de proteger los sistemas informéticos y los datos en contra de los

ciberataques.
Firewall:

Sistema de seguridad de tipo hardware o software que protege la red privada controlando el

trafico entrante y saliente.

Metasploit: Herramienta de ciberseguridad que permite crear exploits y es muy utilizada para

pruebas de penetracion.
MS17_010:

Vulnerabilidad del sistema operativo Windows 7 utilizada en diferentes ataques como el

ransomware WannaCry.

Parrot OS:

Sistema operativo de tipo Linux con gran conjunto de herramientas especializadas en la

ciberseguridad ofensiva y defensiva.
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Pentesting:

Prueba de penetracion para examinar la seguridad de un sistema informético permitiendo

identificar las vulnerabilidades existentes.

Red Team:

Equipo de ciberseguridad encargado de simular ataques para encontrar vulnerabilidades y fallas

de seguridad en un sistema informatico.
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Introduccion
La ciberseguridad es uno de los pilares fundamentales en la proteccién de los datos de la
era digital en la que nos encontramos debido al aumento desmedido de la cibercriminalidad. La
gran cantidad de ataques digitales que ocurren cada afio han llevado a las organizaciones a tomar
acciones que busquen contrarrestar las acciones realizadas por los ciber delincuentes y que les

permita salvaguardar los activos e informacion con la que operan estas organizaciones.

En este informe técnico se recopilan las acciones realizadas en las fasesde lalala 4
segun los lineamientos del documento Anexo 6 — Escenario 5. Este informe contiene un
panorama que evidencia la seguridad actual de SecureNova Labs mediante una prueba simulada

de un ataque donde fue comprometida la seguridad.

La construccion de este informe se realiza en solicitud para su andlisis por los Senior de
la seguridad de la organizacién con miras a fortalecer los procesos y acciones que implementa
SecureNova Labs en busca de mitigar o eliminar las brechas de seguridad para salvaguardar los

activos y proteger el sistema informatico de los posibles ciberataques.
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Justificacion

En la actualidad, la ciberseguridad es un factor clave en la proteccion de los datos
personales ante el aumento desmedido de los ataques informaticos a las organizaciones. La
gestion en ciberseguridad les permite a las organizaciones implementar acciones que
salvaguarden la informacion confidencial respondiendo oportunamente ante la ocurrencia de un
incidente que ponga en peligro la integridad, confidencialidad y disponibilidad de los datos
contenidos en un sistema informatico. Es por ello que adoptar medidas de proteccion que
permitan detectar de manera temprana un incidente de seguridad e implementar acciones para
contener los ataques informaticos lograra salvaguardar al maximo los activos de las

organizaciones.

Identificar la ocurrencia de un incidente de seguridad de manera temprana es un factor de
gran importancia porque logra que se minimicen los posibles dafios en el sistema informatico al
poner en practica acciones que permitan responder de manera eficaz ante la amenaza impidiendo

al maximo que se comprometa algun activo critico del sistema.

La respuesta para la contencion de ataques debe ser rapida para evitar que los
ciberdelincuentes logren sus objetivos. Ante un incidente de seguridad, se deben realizar
acciones que aislen un activo comprometido evitando la propagacién del ataque logrando

proteger la infraestructura critica del sistema.

No se debe dejar de lado la etapa de anélisis forense les permite a las organizaciones
evaluar el ataque sufrido recopilando la informacion necesaria que logre identificar qué activos y
qué informacién fue comprometida, asi como el vector de ataque y las acciones que realizaron
los ciberdelincuentes para el acceso al sistema con el objetivo de mitigar las brechas de

seguridad e impedir que se repita el ataque.
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Para la proteccion de los datos las organizaciones implementan equipos de profesionales
en ciberseguridad quienes atinan esfuerzos para mantener a salvo los sistemas informaticos de
intrusiones no deseadas cumpliendo las politicas y las normas vigentes concernientes a la
seguridad de la informacion. Estos equipos trabajan en coordinacién para detectar las
vulnerabilidades existentes e identificar las brechas en la seguridad informatica que deben ser
mitigadas y les permite fortalecer sus conocimientos para fortalecer las estrategias

implementadas para la defensa de los sistemas.
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Objetivos
Objetivo General
Realizar una prueba de pentesting controlada buscando analizar la seguridad digital de
SecureNova Labs identificando las vulnerabilidades existentes y realizar un andlisis ético de las

acciones de los equipos de ciberseguridad.

Objetivos Especificos
Analizar documento de acuerdo para identificar las clausulas contractuales desde la

perspectiva ética profesional.

Utilizar software especializado en prueba controlada de pentesting sobre maquinas

virtuales simulando un entorno real.

Identificar y explotar alguna vulnerabilidad existente en un sistema informatico para la

extraccion de informacion.
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Desarrollo
Estrategias de los Equipos de Ciberseguridad
Red Team
Acciones de Ingenieria Social. Implementar acciones para llevar taques de ingenieria
social en la organizacion con herramientas como Wifiphisher o Maltego debido a que en la

ciberseguridad el eslabon mas débil es el ser humano.

Recopilacion y Analisis de Informacion. Hacer uso de motores de busqueda como
Censys y SpiderFoot que es una herramienta de recopilacion de datos con el objetivo de

correlacionar la informacion obtenida y planificar ataques.

Creacion o Modificacion de Exploits. Hacer uso de la inteligencia artificial (1A) y el
aprendizaje automatico (Maching Learning) para crear o modificar exploits que permitan probar

la seguridad de la organizacion logrando traspasar las barreras de seguridad.

Blue Team
Formacion en Ciberseguridad. Realizar capacitaciones a los empleados de la
organizacion para que éstos puedan identificar los vectores de ataques y estén preparados al

méaximo ante los posibles ciberataques.

Monitoreo Continuo. Implementar y configurar herramientas SIEM para monitoreo de
la red buscando que se generen alertas tempranas ante eventos sospechosos que permiten

responder oportunamente ante las amenazas (Rajendran et al., 2011).

Cronograma de Auditorias. Crear un cronograma de auditorias permitira detectar a

tiempo las vulnerabilidades y posibles brechas de seguridad que existan para que éstas sean
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corregidas a la mayor brevedad y asi evitar incidentes que pongan en peligro los activos con los

que cuenta la organizacion.

Inteligencia de Amenazas. Recopilar informacidn sobre las amenazas emergentes
permitird que el equipo de ciberseguridad implemente acciones que logren robustecer la

seguridad y los prepare ante los posibles ataques.

Entrenamiento Continuo. En busca de mejorar la seguridad, se realizaran simulaciones
de ataques con la ayuda del equipo Red Team para mejorar los tiempos de deteccion y respuesta

ante los ataques informaticos (Chindrus & Caruntu, 2023).
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Fase 1. Fundamentos de Operaciones Red Team y Blue Team

Leyes y Decretos en Colombia sobre Delitos Informaticos

Teniendo en cuenta la altisima transferencia de datos que transitan en internet, deben
implementarse las leyes sobre proteccion de los datos en cada pais teniendo en cuenta los
derechos a la intimidad de todas las personas (MINTIC, s. f.). Para la proteccion de los datos
personales en Colombia existe la ley 1581 de 2012 que establece los derechos de cada persona
para conocer, actualizar y rectificar sus datos (MINAMBIENTE, s. f.). La implementacion de
esta ley también establece los principios y las obligaciones de cada entidad de carécter publica o

privada en la proteccion de los datos con los que operan.

También existe el decreto 1377 de 2013 que reglamenta todo lo concerniente a la
autorizacion de las personas para el tratamiento de sus datos y las politicas que se deben cumplir

con los mismos (Funcion Publica, s. f.).

Otro decreto es el 886 de 2014 que da instrucciones sobre la minima informacién que se
requiere para que las bases de datos sean inscritas en el Registro Nacional de Bases de Datos
regulando el proceder del tratamiento de datos personales para proteger los derechos de los

titulares (VLEX, 2014).

Etapas del Pentesting y las Herramientas Utilizadas
Para la realizacion de la prueba de penetracion o pentesting se siguen un conjunto de

pasos o etapas que son las siguientes:

Planificacion y Alcance. En esta fase es donde se realiza la planificacién de los
objetivos, las restricciones, los activos a probar y el alcance del proyecto. También es importante

cumplir con las reglas de compromiso y se debe redactar un documento firmado por el titular
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dando la respectiva autorizacion legal al pentester para la realizacion de la prueba. En esta fase

solo se necesita un editor de texto como herramienta.

Reconocimiento. Etapa donde se realiza la recoleccidn de informacién util referente al
sistema que sera atacado. Esta recoleccion se puede realizar de manera pasiva donde no se tiene
contacto directo con el sistema y de manera activa donde se interactta con el mismo (IBM,
2023). Como ejemplo de la fase de reconocimiento se buscaria informacion sobre los servicios y
puertos abiertos del sistema utilizando la herramienta nmap y el comando “nmap -Ss -Sv -O
<IP/RED>” que realiza un escaneo silencioso de una IP o red para encontrar los dispositivos
activos, el sistema operativo que ejecutan y encontrar los puertos abierto. Algunas de las
herramientas utilizadas para esta fase son Wireshark, Nmap, Google Hacking y sistemas

operativos como Kali Linux, entre otros.

Deteccion de Vulnerabilidades. Es la fase donde se identifican las vulnerabilidades,
servicios, credenciales y todo tipo de informacidn que permita acceder al sistema objetivo para
su posterior explotacion. Las vulnerabilidades identificadas deben ser investigadas en bases de
datos publicas para saber si estas han sido corregidas o se trata de un falso positivo. Un ejemplo
de esta fase seria obtener credenciales validas para acceder al sistema. Algunas herramientas

utilizadas para esta fase son Greenbone/OpenVAS y Nessus (Lopez, 2025).

Explotacidn. Fase donde se llevan a cabo las acciones necesarias que permitan explotar
las vulnerabilidades halladas en la fase anterior con el objetivo de acceder a recursos criticos del
sistema. En esta fase se deben registrar todas las actividades realizadas teniendo en cuenta las
restricciones planteadas en la fase inicial para no afectar el sistema y poder restaurarlo a su
condicion inicial cuando finalice la prueba. Un ejemplo de la explotacion seria acceder a la base

de datos de una organizacién. Un framework muy atil a utilizar es Metasploit.
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Post-explotacion. Es en esta fase donde se busca extraer informacion valiosa y sensible
del sistema objetivo. También se busca la escalada de privilegios para tener un control total del
sistema, asi como realizar acciones que permitan acceder al sistema de manera posterior
(Cilleruelo, 2022b). Es muy importante proteger la informacion de cualquier cambio permanente
para lo cual es importante utilizar funciones hash y logs para tener claridad de todos los cambios
realizados. Un ejemplo de lo que se puede realizar en esta fase seria el volcado de datos que
residen en base de datos de una compafiia. Entre las herramientas que se pueden utilizar para
obtener éxito en esta fase estdn Metasploit, PowerSploit y SilentTrinity, debido a que estas
herramientas pueden ejecutar codigo y recopilar gran cantidad de informacion privilegiada, se

debe tener total control de lo realizado en esta fase sin apartarse de la ética profesional.

Elaboracion de Informe. En esta Gltima etapa se elabora un informe detallado sobre los
hallazgos encontrados en el sistema objetivo. Este informe debe incluir un resume con las
vulnerabilidades encontradas y su priorizacion de acuerdo al riesgo e impacto sobre los activos,
un plan para mitigarlas, las capturas de pantalla, los comandos utilizados, el estampado de
tiempo, la metodologia utilizada, informacion publica de las vulnerabilidades encontradas, y las
recomendaciones que busquen fortalecer la seguridad digital. La redaccion del informe debe ser

consistentes y facilmente entendible por todas las personas que tengan la oportunidad de leerlo.

Las herramientas que permiten crear informes automatizados son Blackstone y PWNDoc.

Algunas Herramientas de Ciberseguridad
. Metasploit: Poderosa herramienta de codigo abierto que es un framework

ampliamente utilizado en pentesting. Esta herramienta recopila una gran variedad de exploits
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contenidos en una muy amplia base de datos. Es una herramienta modular lo cual permite que se

puedan afiadir o modificar médulos ampliando su rango de accion (Alhamed & Rahman, 2023).

. Nmap. Software open source para exploracion y auditorias de seguridad de red.
Permite analizar grandes conjuntos de redes permitiendo conocer los equipos que estan
disponibles, los servicios que ofrecen y el sistema operativo ejecutado en los mismos (Genuino

Cloud, 2023).

. Greenbone/OpenVas. Scanner de vulnerabilidades muy completo que permite
realizar pruebas autenticadas y no autenticadas, ademas esta optimizado para escaneos a gran

escala y permite evaluar protocolos industriales y de internet (Greenbone, s. f.).

Servicios en Linea:

. ExploitDB. Informacion contenida en una Base de datos acerca de exploits y
vulnerabilidades de seguridad informatica con fines educativos que puede ser usada por
investigadores de seguridad (Cilleruelo, 2022a). Esto permite que cualquier persona pueda

descargar y probar los exploits para mejorar la seguridad informatica.

. CVE. Es una base de datos con un identificador Gnico y estandarizado para las
vulnerabilidades detectadas en la seguridad informatica. Las siglas CVE (Common
Vulnerabilities and Exposures) significan vulnerabilidades y exposiciones comunes (FMS,
2023). A cada vulnerabilidad detectada se le da in ID CVE (como ejemplo CVE-2023-12345)

que permite que sea identificada por las organizaciones de ciberseguridad.

Configuracion y Montaje del Banco de Trabajo
. Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima

version. Para ello nos dirigimos a la pagina https://www.virtualbox.org/ buscando realizar la
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correspondiente descarga del archivo de instalacion. Una vez descargado el archivo realizamos la

instalacion del software en nuestra maquina.

Figural

Instalacién de VirtualBox en su Ultima version.

& Oracle  Adr

) I _."\L | _ P
N W ¢ vi iy
g Moo Oven | Preferencis | Importar  Exports

Get started with VirtualBox
Configure VirualBox Manager 1o work with your computer
Create a new virtual maching (Vi)

L'. Open a saved VirualBox VM
Import a VM from open virtualization or cloud formats
Refer to the VirtualBox documentation or press F1 for help.

Visit virtualbox.org to download test builds, access the source code, and more.

=
=

Fuente. Autoria Propia.

. Paso B: imagenes en formato *.OVA: Un sistema operativo Windows y un
sistema operativo Parrot OS. Una vez descargadas las imagenes de los sistemas operativos,

hacemos la importacion en VirtualBox para tener la configuracién del banco de trabajo.




Figura 2

Instalacion de las imagenes *.OVA en VirtualBox.

-]
| P 1
Gl 3 = gogd
- i‘m} \_IJ “~
Nueva Open @ Configuracién
Ll

ESI Seg. DB

-

ar

x64) Win7-SE2020-X64

&
(0] @) Apagada
bl

b6 Parrot 0§
l'é Apagada

o
b=

Fuente. Autoria Propia.

. Paso C: Validar que exista comunicacion entre cada una de las maquinas. Esto se

mooetales & G & E
M General B previsualizacion
Nombre: Win7-5E2020-X64
Sistema operativo: Windows 7 (64-bit)
Grupos: ESI Seg. DB
| % Sistema
Win7-SE2020-X64

Memoria base: 4096 MB
Orden de arranque: Optica, Disco duro
Aceleracian: Paginacion anidada, Paravirtualizacion

Hyper-V
[ Pantalla
Memoria de video: 18 MB
Controlador gréfico: VBoxXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacién: Inhabilitado

&) Almacenamiento

Controlador: SATA
Puerto SATA 0: Win7-SE2020-X64-disk001.vdi (Normal, 50.00 GB)
Puerto SATA 1: [Unidad optica] Vacio

M Audio
Controlador de anfitrion:  Windows DirectSound
Controlador: Audio Intel HD
& Red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, <Realtek 8821CE Wireless LAN 802.11ac PCI-E
NIC»)
(7 USB
Controlador USB: OHCI, EHCI

Filtros de dispositivos: 0 (0 activo)

|: Carpetas compartidas
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consigue configurando los adaptadores de red en VirtualBox buscando la comunicacion entre las

maquinas ejecutadas. Si no se realiza una correcta configuracion, las maquinas no se podran

comunicar entre si.



Figura 3

Ping desde Windows 7 a Parrot OS.

Firefox

o=

Panel de control

Papelerades
TeCiclajels

e

usuario

™ Administrador: C:\Windows\system32\cmd.exe

C:\Users\usuario>ping 192.168.1.7

Haciendo ping a

Respuesta
Respuesta
Respuesta
Respuesta

Estadistic
Paquet

desde
desde
desde
desde

as de

.168.1.7 con 32 hytes de datos:
.168.1.7: bytes=32 tiempo=2ms
.168.1.7: bytes=32 tiempo=1ims
.168.1.7: hytes=32 tiempo=1ms

192.

168.1.7: hytes=32 tiempo=1ims

ping para 192.168.1.7:
es: enviados = 4, recihidos = 4, perdidos = 0@
(@7 perdidos).
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ims, Maximo = 2ms, Media = 1ms

C:\Users\usuario>

=, .

TTL=64
TTL=64
TTL=64
TTL=64

= >

Fuente. Autoria Propia.
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Figura 4

Ping desde Parrot OS a Windows 7.

em @ F B

o0 Parrot Terminal

File Edit View Search Terminal

:: Menu [Parrot Terminal] & ParrotTerminal

= & 3] & [ right Ctr

b 'Y

Fuente. Autoria Propia.
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. Paso D: Evidenciar con printscreen el montaje del banco de trabajo y explicar

como se encuentra desplegado “caracteristicas técnicas de hardware”.

Figura 5

Maquinas virtuales en ejecucion.

ERN B -
&

Fuente. Autoria Propia.

El hardware asignado a las maquinas virtuales es el mostrado en la siguiente tabla.

Tabla 1

Hardware asignado a las maquinas virtuales.

Caracteristica Windows 7 Parrot OS
Nucleos de procesador 1 2
Memoria RAM 4GB 8 GB
Memoria de Video 18 MB 128 MB
Disco Duro 50 GB 64 GB
Espacio en disco utilizado 7.97 GB 942 GB
Tarjeta de red Realtek 8821CE Wireless Realtek 8821CE Wireless

LAN 802.11ac PCI-E NIC  LAN 802.11ac PCI-E NIC

Nota. Recursos de hardware que le fueron asignados a las maquinas Windows 7 y Parrot OS

utilizadas en el banco de trabajo con VirtualBox. Fuente. Autor.
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Fase 2. Etica Profesional y Marco Normativo en Operaciones de Seguridad

Procesos llegales y No Etico Estipulados en Acuerdos de Confidencialidad
Una vez leidos los documentos Anexo 2 — escenario 2 y el Anexo 3 - Acuerdo, se
observan errores procedimentales que pueden traer graves consecuencias legales a la

organizacion y miembros de los equipos seguridad que hagan parte de ella.

El primer error se presenta en la falta de revision de los contratos que se le otorgan al
personal que quiera hacer parte de la organizacién. Esta falta en el procedimiento de contratacion
expone a la organizacién a incidentes graves que pueden afectar gravemente el buen
funcionamiento y reputacién de la organizacion debido a que no hay completa certeza de que los

contratos estén de acuerdo a las normar y leyes del pais.

El segundo error que es igualmente gravisimo se presenta en la primera clausula donde se
obliga a los firmantes del contrato a la no divulgacién de ningun tipo de informacion, aunque
esté relacionada con “procesos ilegales” dentro de la organizacion. Este tipo de clausula va en
contra de la ética profesional contenida en el cddigo de ética del Consejo Profesional Nacional
de Ingenieria (COPNIA). Esta misma situacion se presenta en la clausula 4 en los puntos 3, 4 y

9.

La no divulgacion de informacion sobre procesos ilegales va en contra via de lo
estipulado en el articulo 31 numeral F del codigo de ética para la ingenieria en general donde se
insta a los individuos a realizar las correspondientes denuncias de los posibles delitos
relacionados con la profesion (Copnia, 2015). Las personas que quieran hacer parte de los

equipos de seguridad de la organizacion no deberian firmar el presente contrato hasta que este
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sea totalmente corregido quitando aquellas clausulas que buscan encubrir los posibles delitos que

se puedan presentar.

Articulos de la Ley 1273 que se Podrian Vulnerar en Acuerdo de Confidencialidad
Observado con detenimiento el documento sobre los acuerdos, se puede concluir que

existe violaciones de algunos articulos de la ley 1273 los cuales se explican a continuacion.

Articulo 269A: Acceso Abusivo a un Sistema Informatico. EI documento de acuerdos
clasifica los datos obtenidos mediante el acceso abusivo a un sistema de informacién como
clasificados y prohibe a los firmantes del mismo la divulgacion de este tipo de informacion. Esto
es claramente un delito porque no se debe acceder a un sistema informatico sin la debida

autorizacion (Funcion Pablica, s. f.).

Articulo 269C: Interceptacion de Datos Informaticos. EI documento de acuerdos viola
este articulo porque clasifica los “datos de chuzadas” como informacion confidencial y prohibe
poner en conocimiento de las autoridades este tipo de practicas. Esta es una clara violacion de la
ley porque no se pueden obtener datos de manera ilegal y es un deber de los profesionales la

divulgacion de este tipo de delito a las autoridades competentes (Funcion Publica, s. f.-b).

Etica Profesional Frente a Sueldos

Como profesionales de la carrera de ingenieria y afines, debemos contar con una ética
profesional que nos defina y que esté acorde a las leyes, normas y decretos que rigen a nuestra
nacion. Es por ello que como profesionales debemos ser personas integras y evitar cualquier tipo
de corrupcion poniendo en primer lugar la ética profesional que nos rige antes que los beneficios

economicos que podamos obtener.
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Como profesional de carrera NO aplicaria para este trabajo porque la ética no se vende,
aunque esté de por medio un jugoso contrato en cuanto a dinero se refiere. ES necesario actuar en
todo momento de manera trasparente recordando que las leyes se deben obedecer y que existen

unas exigencias profesionales que se deben cumplir independientemente del salario devengado.

El acuerdo ofrecido por la organizacion va en contra de la moral de las personas y de la
ética profesional porque obliga a los expertos en ciberseguridad a ser testigos silenciosos de los
posibles delitos que se puedan presentar en el interior de la organizacion y a ser participantes de
los mismos lo cual va en contravia de las leyes de nuestro pais. La ética y dignidad de las

personas debe estar por encima de los salarios.

Cuando se antepone la ética profesional frente a los contratos y salarios jugosos, podemos
estar seguros de que somos personas integras en todo momento que no se dejaran sobornar de

ningun modo.

Acceso a Informacion Sensible de Clientes Durante una Auditoria de Seguridad

Las auditorias de seguridad buscan evaluar la seguridad de una organizacion con miras a
fortaleces los procesos que mitiguen o eliminen las brechas que puedan ser explotadas para la
filtracion de los datos. Este es un proceso fundamental en la era digital en que vivimos y es por
ello que las organizaciones necesitan contratar empresas de ciberseguridad para la deteccion de
fortalezas y debilidades en los procesos y activos utilizados para salvaguardar la informacion.
Por la naturaleza de la auditoria, las empresas de ciberseguridad deben tener acceso a la
informacidn sensible, pero esto se puede limitar a través de los acuerdos establecidos entre las

partes porque las empresas de ciberseguridad deben operar de manera transparente a los clientes
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informandoles clara y explicitamente los tipos de datos sensibles a los que se tendra acceso. Los
datos a los cuales se accedan deben ser solo los necesarios para la auditoria respetando en todo
momento la privacidad de todos los clientes y aunando esfuerzos en proteger este tipo de
informacidn para que no sea divulgada bajo ninguna circunstancia, respondiendo de manera legal

ante la posible filtracion de estos datos.

La manera en que se puede garantizar que este proceso no sea explotado de manera
indebida es contratar personal con ética profesional intachable que realice los procesos de
auditoria de manera transparente utilizando solo las herramientas de software necesarias para
dicha actividad y que permitan el cumplimiento de los acuerdos establecidos. También se debe
contar con software especializado que registre en todo momento las actividades realizadas para
constancia de un proceso transparente que brinde confianza a los clientes y a los supervisores de

la auditoria.

Mecanismos de Supervision y Control en las Empresas de Ciberseguridad
Entre los mecanismos de supervision que se deben implementar estan los controles
internos que permitan vigilar continuamente las actividades de los profesionales de la

ciberseguridad identificando la herramienta, hora y tiempo utilizado.

Igualmente se deben establecer controles de acceso basado en roles para establecer qué
personal tiene acceso a determinada herramienta. Esto permite controlar el uso de las
herramientas para que estas sean utilizadas solo por el personal calificado lo cual debe estar
estipulado estrictamente en los contratos establecidos entre las partes donde se especifique el uso

y las sanciones que se aplicaran en caso del uso irregular.
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Contar con un mecanismo de denuncia confidencia es crucial para que otros empleados
que sean testigos de la mala utilizacion de herramientas avanzadas puedan reportar las
irregularidades que permitan identificar a los responsables del posible delito o la practica de

acciones de ética cuestionable.

Respuesta de los Gobiernos y Organizaciones Ante el Ciberespionaje

Cuando se comprueba la ocurrencia de un caso de espionaje, es fundamental que los
gobiernos actlien con prontitud, severidad e imparcialidad donde se debe seguir el debido
proceso para no caer en malos procedimientos (Guarnizo Portela, 2024). Se debe denunciar el
caso ante las autoridades competentes teniendo en cuenta las leyes colombianas con la 1273 de

2009 que establece las sanciones a este tipo de delitos.

Otro tipo de medida es la cancelacion de todas las operaciones de la empresa de
ciberseguridad hasta que se llegue a un veredicto para evitar posibles delitos futuros que puedan
afectar a otras organizaciones que requieran auditorias de seguridad. Igualmente se deben
realizar las investigaciones necesarias para establecer responsabilidades de caracter grupal e

individual con el fin de establecer las sanciones pertinentes.

Por ultimo, se deben aplicar las normas a las que haya lugar para establecer las multas
econdmicas por dafios y perjuicios ocasionados dejando un precedente para evitar que esto

ocurra en vigencias futuras.

Medidas Adecuadas para Restaurar la Confianza Ante el Ciberespionaje
La confianza es uno de los pilares del buen trabajo y es fundamental en los procesos que

se realicen referidos a salvaguardar la informacion con que trabajan las organizaciones. Debido a
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lo anterior se hace necesario que las empresas de ciberseguridad aumenten los requisitos en la
contratacion de personal exigiendo certificados internacionales para el manejo de informacion
como la norma ISO/IEC 27001 y 27002. También es fundamental contar con los lineamientos
nacionales del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC). Por
altimo, se deben realizar actualizaciones periddicas de los conocimientos adquiridos por los

profesionales para estar a la vanguardia en temas de ciberseguridad.
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Fase 3. Prueba de Intrusién del Equipo Red Team en Ambiente Controlado

Herramientas Utilizadas para la Practica de Pentesting

Para la realizacion de esta prueba de penetracion se utilizaron las siguientes herramientas:

VirtualBox 7.2.2 r170484 (Qt6.8.0): Software de cddigo abierto utilizado en la
virtualizacion de sistemas operativos que permite probar diferentes configuraciones sin afectar la

maquina anfitriona.

Figura 6

Software de virtualizacién VirtualBox.

=0 W W LA

Get started with VirtualBox

Fuente: Autoria Propia.

Windows 7: Sistema operativo de pago con interfaz mejorada e intuitiva con
optimizaciones en el rendimiento perteneciente a la corporacion Microsoft el cual salié en el afio

2009 y tuvo soporte hasta el afio 2020.



Figura7

Sistema operativo Windows 7.
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Fuente: Autoria Propia.

Parrot OS 6.3: Sistema operativo de tipo Linux utilizado principalmente para la
seguridad ofensiva y defensiva especialmente en las auditorias de seguridad a sistemas

informaticos.



Figura 8

Sistema operativo Parrot 6.3 de tipo Linux.

system @ = B

user's Home

README.license

password.txt

B b@¢ =@ElE ® R DERECHA
Fuente: Autoria Propia.

Reconocimiento
Después de poner en ejecucion las tres maquinas virtuales, se procedid a conocer la

direccion IP de la maquina atacante que en este caso es Parrot OS. Esto se realiz con el
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comando <ip add> el cual arrojo el resultado mostrado en la Figura 4 como se muestra a

continuacion.

Figura 9

IP de la maquina Parrot OS.

Parrot Terminal

Search Terminal Help

Fuente. Autoria Propia.

Para la fase de reconocimiento se utilizé la herramienta Nmap con el objetivo de conocer
los equipos que estan conectados a la red perteneciente a la maquina Parrot OS. Para este caso se

utiliz6 el comando <nmap 192.168.1.0/24> como se muestra a continuacion.



Figura 10

Escaneo de la red con Nmap.

o0
®
<

File Edit View Search Terminal Help

user@parrot
$nmap

Fuente. Autoria Propia.

Parrot Terminal
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Una vez utilizado el comando antes mencionado, se observa que se encuentra un equipo

con la direccion 192.168.1.5 que esta ejecutando el servicio HTTP por el puerto 80 como

observamos a continuacion.
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Figura 11

Host encontrado en el escaneo de red con Nmap.

Fuente. Autoria Propia.

Para conocer en més detalle el Host encontrado, realizamos un Ping a la direccion del
equipo para saber si hay respuesta del mismo. Esto lo realizamos con el comando <ping -c 4

192.168.1.5> el cual enviara 4 paquetes a la direccién IP seleccionada.
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Figura 12

Ping desde Parrot hasta el Host encontrado.

o0 Parrot Terminal

File Edit View Search Terminal Help

Fuente. Autoria Propia.

La ejecucion del comando Ping nos muestra una respuesta con TTL de 128 lo cual nos

confirma que es un Host con el sistema operativo Windows.



Deteccion de Vulnerabilidades
Teniendo en cuenta la informacion recopilada, realizamos un escaneo para conocer en
detalle los puertos y servicios que se estan ejecutando en la maquina Windows con el comando

<nmap -A 192.168.1.5> como se muestra a continuacion.

Figura 13

Servicio y version ejecutado en el puerto 80 del Host Windows.

Parrot Terminal
Search Terminal Help
ORT E CE VERSION

tp-title: HFS

8@/tcp open http HttpFileServer httpd 2.3

Fuente. Autoria Propia.

Ahora nos dirigimos a la direccién https://www.exploit-db.com/ con el objetivo de
investigar si existe alguna vulnerabilidad para HFS (HTTP File Server) 2.3.x y se observa que
existe la vulnerabilidad <EDB-ID: 49584> que nos permitira ejecutar comando de manera

remota.
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Figura 14

Identificacion de la vulnerabilidad para HFS.

EXPLOIT
D'ATABASE
HFS (HTTP File Server) 2.3.x - Remote Command Execution (3)
EDB-ID: CVE: Author: Type: Platform: Date:
EDB Verified: » Exploit: # / {} Vulnerable App:

Fuente. Autoria Propia.

Explotacion
Para la explotacion de esta vulnerabilidad utilizamos Metasploit utilizando en la consola
el comando <msfconsole>. Esto permitira trabajar con la consola de Metasploit para explotar la

vulnerabilidad encontrada.

Figura 15

Consola de Metasploit.

sploit.com/

Fuente. Autoria Propia.
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A continuacion, buscamos un exploit que nos pueda servir para la explotacion de la
vulnerabilidad encontrada para la aplicacion Rejetto 2.3 que se ejecuta en el puerto 80 del Host
A. Para esto utilizamos el comando <search hfs> que nos permitira iniciar una sesion en el Host

A como muestra la siguiente salida.

Figura 16

Busqueda de exploits para HFS.

[ N Parrot Terminal

File Edit View Search Terminal Help

Fuente. Autoria Propia.
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De la lista que encontramos, podemos observar que el exploit que nos permitira la
ejecucién remota de comandos es “exploit/windows/http/rejetto_hfs_exec”. Lo seleccionamos

con el comando <use 4>.

Figura 17

Seleccidn del exploit para HFS.

[ X ) Parrot Terminal

File Edit View Search Terminal Help

Fuente. Autoria Propia.



Una vez seleccionado el exploit adecuado, nos aseguramos de conocer los parametros
gue se necesitan para su ejecucion. Para ello mostramos las opciones ingresando el comando

<show options>.

Figura 18

Parametros necesarios para ejecutar el exploit.

LN Parrot Terminal
File Edit View Search Terminal Help

>> show options

/Tejetto_hf

Required Description

Fuente. Autoria Propia.
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A continuacion, ingresamos los parametros necesarios correspondientes a la direccion IP
del Host A en el cual se ejecutara el exploit para explotar la vulnerabilidad. Esto se consigue con

el comando <set RHOST 192.168.1.5>.

Figura 19

Seleccionando la IP para la ejecucion del exploit.

Fuente. Autoria Propia.

Habiendo realizado el paso anterior, procedemos a ingresar el comando <run> para

ejecutar el exploit.

Figura 20

Ejecucion del exploit.

set RHOST 19

) >> TUun

5-11-17 15

1) (C:\Users\usuario\Desktop\Rejjeto_123456) >

Fuente. Autoria Propia.
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La ejecucion del exploit nos permite abrir una sesion en el Host A desde donde podemos

hacer el Pivoting al Host B.

Para comprobar que estamos dentro del Host A ingresamos el comando <sysinfo> que

nos desplegaré informacion por pantalla referente al sistema operativo accedido.

Figura 21

Informacién del Host A.

: ) /windows
1) (C:\Users\usuario\Desktop\Rejjeto_123456) > |

Fuente. Autoria Propia.

Post-explotacion

Ahora comprobamos cuantas direcciones IP tiene el Host A para identificar las redes y

los posibles Host pertenecientes a ellas. Para conseguir esto utilizamos el comando <ipconfig>.
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Figura 22

Nueva IP del Host A

Intexrface 13

Fuente. Autoria Propia.

El siguiente paso a realizar es establecer la auto ruta hacia la red interna del Host A.
Salimos momentaneamente de la sesidén con <Ctrl + Z> para enrutar el trafico hacia la maquina

atacante. Ingresamos el comando <use post/multi/manage/autoroute>

Figura 23

Cargando el exploit autoroute

post/multi/

Fuente. Autoria Propia.

Con el comando <show options> podemos conocer los pardmetros necesarios que se

deben ingresar para ejecutar el exploit.
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Figura 24

Parametros para el autoroute.

) >> show options

command.

Fuente. Autoria Propia.

La informacién en pantalla nos muestra que solo se necesita como parametro la sesion

que se estéa ejecutando. Con el comando <set SESSION 1> ingresamos el dato que se nos pedia.

Figura 25

Estableciendo la sesion para autoroute

Fuente. Autoria Propia.
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Seguidamente ejecutamos el exploit con el comando <run>. Esto permite enrutar el

trafico de la maquina objetivo a la maquina atacante.

Figura 26

Ejecutando el exploit de autoroute

Hle.

's routing table.

Fuente. Autoria Propia.

Una vez ejecutado el exploit, procedemos a comprobar el enrutamiento ingresando el

comando <route print>como se muestra a continuacion.

Figura 27

Comprobacion del enrutamiento.

) >> route print

Fuente. Autoria Propia.
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Esto nos muestra que el trafico de la red interna del Host A sera dirigido hacia la red de la
maquina atacante. A continuacion, necesitamos conocer los Host que pertenecen a la red interna
del Host A buscando conocer la direccion IP del Host B que sera la maquina objetivo del ataque.
Para realizar esto debemos utilizar un exploit que nos sirva para tal fin. Cargamos el exploit arp

scanner haciendo uso del comando <use post/windows/gather/arp_scanner>.

Figura 28

Cargando el exploit arp_scanner.

Fuente. Autoria Propia.

Ingresando el comando <show options> nos informamos de los pardmetros necesarios

que se deben ingresar para ejecutar el exploit.

Figura 29

Parametros necesarios para arp_scanner.

View the full module info with the , or command.

Fuente. Autoria Propia.



53

Ahora procedemos a ingresar los parametros que nos piden para la ejecucion del exploit

con los comandos <set RHOSTS 10.0.2.0/24> y <set SESSION 1>

Figura 30

Ingreso de parametros para arp_scanner.

Fuente. Autoria Propia.

Seguidamente procedemos a ejecutar el exploit con el comando <run> para que se nos

escanee la red y podamos encontrar los equipos pertenecientes a ella.

Figura 31

Ejecucion del exploit arp_scanner.

Fuente. Autoria Propia.

Se puede observar que se ha hallado la direccion IP 10.0.2.15 que pertenece al Host B

que se buscaba.
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Continuando con el proceso, realizamos un escaneo de los puertos abiertos del Host B

cargando el médulo tcp_scanner con el comando <use auxiliary/scanner/portscan/tcp>

Figura 32

Carga del modulo PortScan

1ex/portscan

Fuente. Autoria Propia.

Seguidamente consultamos las opciones para conocer los campos obligatorios que son

necesarios para la ejecucion del médulo. Ingresamos <show options>

Figura 33

Opciones de PortScan

1(Jobs:@ :1) auxiliary(
lodule options (auxilia canner/portscan/tcp):
Required Description
RRENCY _-.E. e n - of concurrent ports to check
DELAY

JITTER

THREADS

TIMEOUT

ew the full module info with the , or command .

Fuente. Autoria Propia.
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Luego ingresamos todos los parametros obligatorios que fueron consultados.

Figura 34

Configurando el Host para el escaneo

Fuente. Autoria Propia.

Figura 35

Seleccion de 4000 puertos a escanear

Fuente. Autoria Propia.

Figura 36

Ejecutando PortScan

“omplete)

Y 2> I

Fuente. Autoria Propia.
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Ahora podemos configurar los puertos de escucha con PortProxy. PortProxy permitira
que todo el trafico de la maquina atacante se dirija a un puerto especifico del Host B para poder
acceder al mismo. Cargamos el médulo con el comando <use auxiliary/scanner/portscan/tcp>.
Después de cargar el modulo, ingresamos los parametros obligatorios para su posterior
ejecucion. Entre estos parametros obligatorios encontramos la direccion IP del Host al cual nos
gueremos conectar que en este caso seria la direccion IP del Host B, el puerto de conexién, la

direccion local, el puerto de conexion local y la sesion que se esta utilizando.

Figura 37

Configuracién y ejecucién de PortProxy

) >> Tun

Fuente. Autoria Propia.
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Después de ejecutar el comando anterior, debemos ejecutar un exploit que nos permita
acceder al Host B. Este mddulo es ms17_010 conocido como EternalBlue que nos dara acceso a

la maquina atacada usando como puente el Host A.

En la Figura 38 se nos muestran los comandos necesarios para cargar, configurar y

ejecutar el exploit.

Figura 38

Configuracién y ejecucién de ms17_010

set RPORT

LPORT 5555

Fuente. Autoria Propia.

Entre los pardmetros que se deben ingresar para que el exploit tenga éxito esta la
direccion IP y el puerto remoto que se desea atacar, también se debe ingresar el puerto local de
escucha. Luego de haber ejecutado el exploit tendremos acceso al Host B. En la Figura 39
podemos ver el resultado de la ejecucion. Hemos logrado acceder al Host B utilizando de

pivoting al Host A.

Ahora podemos llevar cabo todas las acciones que queramos porque ya tendremos

iniciada una sesion que nos permitira ejecutar comandos remotamente.
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Figura 39

Acceso al Host B.

([ N Parrot Terminal
File Edit View Search Terminal Tabs Help

x Parrot Terminal

id for arch ind

1) (C:\Windows\system32) >

Fuente. Autoria Propia.

Una vez tenemos acceso a la maquina objetivo, realizaremos las acciones necesarias para
crear un usuario temporal. Esto lo hacemos a través de una Shell de Windows para crear el

usuario
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Figura 40

Creacion del usuario en el Host B.

1) (C:\Windows\system32) > shell

son_Torres

Fuente. Autoria Propia.

Una vez creado el usuario, procedemos a realizar la comprobacion en la maquina objetivo

donde se observa el éxito de la operacién.
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Figura 41

Evidencia de la creacion de cuenta de usuario.

o :
@'\‘J;‘ 8, « Cuentas de usuaric » Administrar cuentas - ‘ 5 I Buscar en et Panet de control P

Elegir la cuenta que desee cambiar

| —_—)
usuario )
Administrador

Invitado
La cuenta de invitado esta desactivada

Jefferson_Torres
Adrinistrador
Protegida por contrasefia

Crear una nueva cuenta

£Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
B Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

Fuente. Autoria Propia.

Eliminacion de Huellas
Como ultimo paso procedemos a eliminar la cuenta creada para la eliminacion de rastros

sobre la operacion realizada.

Figura 42

Eliminacion de la cuenta temporal.

Fuente. Autoria Propia.
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Datos que Permitieron Identificar las Fallos de Seguridad

Los datos que permitieron identificar el fallo de seguridad se listan a continuacion.
Aplicacion Vulnerable

Este dato permitié conocer que, a través de la ejecucion de una aplicacion con fallas de
seguridad, se establecio una brecha en la seguridad que le permitié al atacante ejecutar comandos
de manera remota que le permitieran acceder a la maquina victima utilizando un Shell que le

sirviera para escalar privilegios y realizar el Pivoting.
Creacion de Usuario Administrativo

Este es un dato de suma importancia porque revela que hubo un acceso ilegal a la
maquina atacada donde se cred un usuario con altos privilegios con el objetivo de realizar

actividades ilegales que permitieron la fuga de informacion.
Registros

Los registros fueron los datos que evidenciaron las actividades ilegales que se realizaron
en el Host A para acceder al Host B donde se pudo comprobar que se utiliz6 al Host A fue

utilizado como trampolin para el acceso al Host B donde residia la informacién que fue hurtada.

Herramientas Utilizadas para Identificar los Fallos de Seguridad
Una vez replicadas las actividades ilegales en una prueba controlada, se pudieron

identificar los fallos de seguridad utilizando las siguientes herramientas.
Nmap

Esta herramienta permitio que se identificaran los puertos abiertos y los servicios que se

ejecutaban en la maquina Windows. Al conocer el servicio en ejecucion, se pudo comprobar que
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se estaba ejecutando una version que no estaba actualizada y que contenia un fallo de seguridad

muy grave.
Metasploit

Herramienta utilizada para la explotacion de la vulnerabilidad encontrada en la méaquina
Windows y que permitia acceder al Host A obteniendo una Shell para la ejecucion de comandos

de manera remota.

Puerto que Abre la Aplicacion
La aplicacion utilizada en la maquina Windows es “rejetto 2.3” que cuando se ejecuta
abre el puerto 80 para la comunicacion ftp y que en este caso fue el puerto utilizado para la

intrusion en el Host A.

Afectacion del ataque a las maquinas (Windows) encontradas en la red
En primer lugar, tenemos el escenario desde el comienzo donde el atacante no tiene

acceso directo al Host B que es la maquina objetivo del ataque.

Figura 43

Escenario inicial del ataque.

Atacante

<
B Y w5 Y w

Magquina Host A Host B
atacante

Fuente. autoria Propia.
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Luego tenemos la afectacion del Host A por medio de una vulnerabilidad encontrada en
la aplicacion Rejetto 2.3 que le permitié al atacante el acceso a la maquina. En este caso el Host

A quedo bajo el control del atacante quien lo uso de puente para llegar al Host B.

Figura 44

Acceso al Host A por la maquina atacante.

Atacante

Maquina Host A
atacante

Fuente. Autoria Propia.

Una vez obtenido el control del Host A, el atacante realizo un movimiento lateral para

llegar hasta el Host B con el objetivo de tener acceso y escalar privilegios.

Figura 45

Conexidn al Host B por la maquina atacante.

Atacante

Maguina Host A Host B
atacante

Fuente. Autoria Propia.



Es aqui donde se crea una cuenta con permisos administrativos que le da control al

atacante para realizar las acciones delictivas.

Figura 46

Acceso al Host B por la maquina atacante.

Atacante

Magquina Host A Host B
atacante

Fuente. Autoria Propia.

Una vez se escalaron los privilegios, el atacante procedio a realizar la extraccion de

informacidn privilegiada que afecto a la organizacién a la cual pertenecen los activos atacados.

Figura 47

Extraccién de informacion del Host B.

Atacante

Maguina Host A HostB
atacante

Fuente. Autoria Propia.
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Este tipo de ataque afecta a las maquinas Windows encontradas debido a que estas no se
encuentran en su version mas actualizada donde se han corregido multitud de vulnerabilidades

que fueron explotadas en este caso.

Pasos para Validacion de la Vulnerabilidad en la Maquina Windows
Los pasos ejecutados para la validacién de la vulnerabilidad encontrada en la maquina

Windows consistieron en lo siguiente:

Escaneo de Red

Utilizando el software Nmap se escaneo la red a la cual pertenecia la IP de la maquina
atacante para encontrar los equipos pertenecientes a la misma. Esto permitio identificar el Host A

que seria usado posteriormente como puente para acceso al host B.

Escaneo de Puertos y Servicios

Utilizando el mismo software anteriormente (Nmap) se escaneo la direccion IP del Host
A para encontrar los puertos abiertos y los servicios ejecutados en ellos. Este escaneo permitid
identificar que en el puerto 80 se estaba ejecutando un servicio HTTP con un software que

contaba con una vulnerabilidad que ya estaba corregida en versiones posteriores.

Explotaciéon de Vulnerabilidades

Haciendo uso del software Metasploit se explotd la vulnerabilidad encontrada en el

servicio ejecutado para el acceso al Host A.

Movimiento Lateral

Estando dentro del Host A se procedi6 a realizar el salto a la subred en la cual se

encontraba el Host B. En este paso se realiz6 nuevamente el escaneo de red al igual que el de
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puertos y servicios para identificar la IP del Host B y los puertos que serian atacados para

obtener acceso.

Escalada de Privilegios

Habiendo tenido acceso al Host B, se realizaron acciones para escalar privilegios. Esto se
logré creando una cuenta con permisos administrativos para acceder a la informacion

privilegiada.

Eliminacion de Huellas

Como ultimo paso se elimind la cuenta administrativa con el objetivo de borrar las

huellas del acceso al Host B.

Los Logs de la maquina atacada muestran las acciones realizadas que permiten comprobar que

hubo una vulneracion de la seguridad.
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Registros de la maquina atacada
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Fase 4. Respuesta y Contencion ante Incidentes de Seguridad

Indagaciones ante un Ataque en Tiempo Real

En la actualidad, existen diferentes tipos de ataques informéticos que pueden
comprometer seriamente la seguridad del sistema informético de SecureNova Labs. Existe los
ataques de tipo ransomware que se caracteriza por encriptar la informacion de un sistema para
posteriormente pedir un rescate econdmico por la informacidn, los ataques de tipo DoS que
buscan inhabilitar un servicio determinado enviando un gran nimero de peticiones a un servidor
para que este no las pueda responder a todas y se blogquee, los ataques de tipo inyeccién SQL
que se vale de un conjunto de técnicas para acceder de manera ilegal a la informacién que reside
en una base de datos. Debido a la gran variedad de ataque se debe tener claro que es lo que esta

ocurriendo en todo momento para que la reaccion sea oportuna.

Ante un ataque informatico en tiempo real lo primero que la organizacion SecureNova
Labs deberia investigar es el tipo de ataque que se esta llevando a cabo para implementar las
medidas correctivas que permitan su contencion. Conocer el tipo de ataque permitira que se
pueda identificar la técnica utilizada por los atacantes para alcanzar su objetivo y asi reaccionar
de manera efectiva para la mitigacion del mismo. Cabe destacar que la indagacion del tipo de
ataque es de mucha premura, pues entre mas tiempo este comprometido el sistema de la

organizacion, mayores seran las consecuencias producto del ataque.

Medidas de Hardenizacion para Evitar que se Repita el Ataque
Para el fortalecimiento de la ciberseguridad del sistema informatico de SecureNova Labs
se hace necesario implementar algunas acciones que robustezcan la seguridad y logren

salvaguardar la informacién y los activos de la organizacion. Entre estas medidas tenemos:
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Actualizacion del Sistema Operativo. Contar con la ultima version del sistema
operativo Windows utilizado en SecureNova Labs brindara mayor seguridad al sistema
informatico debido a que las versiones mas actualizadas corrigen errores criticos que afectan la

seguridad digital.

Actualizacion de Software. SecureNova Labs debe implementar un cronograma para la
actualizacion de software porque un software desactualizado puede contener fallas de seguridad
(Souppaya & Scarfone, 2021). Esto se hace evidente en la utilizacion de Rejetto 2.3 que cuenta
con una vulnerabilidad critica que ante un ciberataque facilita el acceso a la informacién sensible

poniendo en riesgo los procesos operativos de las organizaciones.

Implementar Firewalls de Ultima Generacion. Los firewalls son dispositivos que
brindan seguridad perimetral y son la primera barrera entre una red privada y una publica como
internet. SecureNova Labs debe implementar este tipo de herramienta que ayuda a restringir el

acceso no autorizado logrando bloguear ataques maliciosos.

Administracion de Puertos. SecureNova Labs debe administrar correctamente los
puertos de comunicacidn con los que cuenta sistema informatico para fortalecer la seguridad.
Esto requiere que los puertos que no son usados por ninguna aplicacion o servicio sean cerrados

para evitar el acceso no autorizado.

Implementar IDS/IPS. Como medida adicional en la capa de seguridad digital de
SecureNova Labs es necesario la implementacion de sistema de deteccion de intrusiones robusto
gue monitoree en tiempo real las actividades que se realicen para evitar el acceso no autorizado y
en caso de detectar actividades maliciosas se puedan tomar acciones inmediatas que mitiguen la

falla de seguridad.
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Diferencias entre Blue Team y un Equipo de Respuesta a Incidentes Informaticos

El equipo de ciberseguridad Blue Team se encarga de tomar las medidas necesarias para
proteger los activos y los sistemas informaticos de las organizaciones a las que estos pertenecen
implementando las técnicas mas efectivas para tal fin. Blue Team establece controles, realiza un
continuo monitoreo de la red e implementa acciones que le permitan estar preparados en todo
momento para contener un ataque informatico (Kotwani et al., 2023). En base a este objetivo, las
acciones realizadas por Blue Team se enfocan tanto en la prevencion como en la contencién de

incidentes de seguridad.

Un equipo de respuesta a incidentes informaticos enfoca todos sus esfuerzos en la
contencidn de incidentes de seguridad buscando en todo momento limitar los dafos a los
sistemas e implementar acciones para evitar que el atague se propague a los activos que ain no
estdn comprometidos. El objetivo primordial de este equipo de ciberseguridad es la contencion,

erradicacion y la recuperacién ante la ocurrencia de un ataque informatico.

La principal diferencia que existe entre Blue Team y un equipo de respuesta a incidentes
de seguridad radica en que Blue Team realiza acciones proactivas y reactivas, mientras que el

equipo de contencién de incidentes solo implementa acciones reactivas.

Utilizacion de CIS “Center For Internet Security” en un Equipo Blue Team

Cuando hablamos de CIS (Center For Internet Securit) nos referimos a un conjunto de
practicas que tienen como objetivo reducir las probabilidades de ataques a un sistema
informatico (Arredondo, 2024). Debido a la continua actualizacion de CIS, en SecureNova Labs
se pueden mitigar grandemente las brechas de seguridad para tener proteccién ante las amenazas

emergentes (Armis, 2021).
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Dentro de un equipo de seguridad Blue Team en SecureNova Labs se utilizaria CIS para

los siguientes aspectos:

Cumplir con la Normativa Actual. Los controles CIS van alineados con otras
normativas como la NIST y la GDPR que facilitan a la organizacion SecureNova Labs que
puedan poner en ejecucion procesos regulatorios para evitar posibles sanciones por

incumplimientos en proteger la informacion.

Robustecer la Seguridad. Al implementar recomendaciones de seguridad SecureNova
Labs fortalecera el sistema de informacion contra los posibles ataques permitiendo que se
identifiquen y se corrijan las vulnerabilidades més conocidas robusteciendo los mecanismos de

defensa.

Minimizar las Vulnerabilidades. Una vez implementadas las recomendaciones de
seguridad SecureNova Labs tendra un sistema mas seguro mitigando las brechas de seguridad y
minimizando los posibles ataques que pueden traer consecuencias legales, financieras y aquellas

que tienen que ver con la reputacion de la organizacion.

Optimizar Programas de Seguridad. Los controles CIS ayudan a que la organizacion
SecureNova Labs mejore la eficiencia operativa estableciendo una guia de medidas de seguridad

que sean de obligatorio cumplimiento para todos los empleados y colaboradores.

Mejorar la Administracion de Recursos. La aplicacion de CIS en SecureNova Labs
permitira identificar aquellas areas que requieren mayor proteccion y que tienen un gran impacto
en la seguridad de los activos y el sistema informatico. Esto permitira que la asignacion de recursos

de la organizacion se realice de manera eficiente dirigidos a las areas de mayor importancia.
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Funciones y Caracteristicas Principales de un SIEM

Un SIEM (Securiry Information and Event Management) es un solucion de gestion de
eventos e informacion de seguridad clave en la ciberseguridad que permite recopilar, agregar y
administrar amplios volumenes de informacion contenida en diferentes dispositivos como
servidores, dispositivos y datos de aplicacion en tiempo real permitiéndole a los profesionales de
la ciberseguridad detectar, investigar y responder a las ataques e incidentes de seguridad de

manera oportuna para salvaguardar los sistemas de informacion (Microsoft, s. f.).

Las funciones principales son las siguientes:

Gestion de Registros. Los SIEM recopilan y analizan los registros de toda la
infraestructura del sistema de informacion como los servidores, cortafuegos, dispositivos de red,
puntos finales, datos de hardware y de software (IBM, 2023). El objetivo es identificar en tiempo

real anomalias que indiquen una posible amenaza.

Correlacion de Eventos. Una vez recopilados los datos, estos se analizan en busca de
patrones que una vez correlacionados permitan detectar actividades que por si solas parecen
normales, pero que cuando se combinan con otras pueden indicar que existe un riesgo de
seguridad. Un ejemplo de ello puede ser que se detecte que hay una cuenta comprometida, asi
como un tréfico inusual en la red, lo que un SIEM podria indicar que hay una relacion entre estos
dos eventos y generar una alerta de seguridad para que los equipos de seguridad realicen la

correspondiente investigacion (Microsoft, s. f.).

Respuesta a Incidentes y Monitorizacion. Las soluciones SIEM monitorean
continuamente los sistemas informaticos y muestran su analisis en un panel central que le

permite a los equipos de seguridad supervisar las actividades, clasificar las alertas, identificar las
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amenazas y responder ante las mismas. Algunos SIEM puede responder automaticamente a las
amenazas segun las reglas establecidas por el SOC. Por ejemplo, ante la identificacion de un

malware un SIEM podria aislar el sistema comprometido segun las reglas predefinidas.

Herramientas de Contencion de Ataques Informaéticos
Ante la ocurrencia de un ataque informatico, se hace necesario implementar acciones que
permitan contener el mismo. Para la contencion de ataques informaticos tenemos las siguientes

herramientas:

pfSense. Firewall Open Source de ultima generacion basado en FreeBSD con
funcionalidades avanzadas como balanceo de carga, servidor DHCP, VPN, cortafuegos de borde,
entre otras caracteristicas (Netgate, s. f.). Se puede utilizar para contener un ataque informatico

porque permite bloquear trafico malicioso y aislar segmentos de red.

OPNsense. Firewall Open Source de Gltima generacion que es la alternativa a pfSense
con funcionalidades comparables a las de los firewalls comerciales que ofrece entre sus
funciones filtrado de paquetes en tiempo real, VPN, balanceo de carga, entre otras caracteristicas
(Luz, 2017). Se puede utilizar para contener un ataque informatico porque permite bloquear

trafico malicioso

Wazuh. Plataforma de ciberseguridad open source que unifica XDR y SIEM en una
Unica solucion que permite detectar amenazas y responder a los incidentes de seguridad para su
contencion. Entre las funciones de esta herramienta tenemos que permite bloquear IPs, aislar

host, aplicar reglas de cortafuegos (Wazuh, s. f.).
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ModSecurity. Cortafuego para aplicaciones web (WAF) open source que ofrece
seguridad a los sitios web y las aplicaciones contra ataque maliciosos como los de inyeccion
SQL y XSS. Permite contener ataques porque bloquea en tiempo real las peticiones o respuestas

sospechosas segun las reglas predefinidas (Moreno, 2022).



Evidencias de sustentacion
A continuacion, en el siguiente enlace se relaciona el video de sustentacion con el objetivo de

cumplir con el requisito establecido en la Fase 5 del Seminario Especializado:

Video de sustentacion del informe final: https://youtu.be/cwye2CkKOqw
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Conclusiones
Como conclusién del informe se detalla que la ética profesional es un pilar fundamental
en la carrera de ciberseguridad la cual debe estar por encima de salarios jugosos porque se
podrian firmar acuerdos que infrinjan las normas legales vigentes lo cual es un delito muy grave.
El documento de acuerdos ofrecido por la organizacion SecureNova Labs incumple las normas

colombianas vigentes para la proteccion de los datos personales.

Igualmente, este informe detalla que a través de una prueba controlada donde se replico
un ataque de Pivoting, se pudo demostrar el proceder del atacante para el acceso a la maquina
objetivo. En esta prueba se utilizé una maquina Parrot como méaquina atacante la cual pudo
comprometer una maquina Windows 7 (Host A) y utilizarla como puente para llegar a la
maquina atacada (Host B) con Windows 7 donde se comprometio la seguridad y la informacion

contenida en la misma.

Esta prueba revelo graves fallas de seguridad en SecureNova Labs que permitieron que
algunas vulnerabilidades fueran explotadas para el acceso remoto a la maquina atacada. Entre las
vulnerabilidades se encontraba la utilizacion de un software desactualizado utilizado para la
comunicacion. Adicionalmente se detectd el uso de un sistema operativo (Windows 7)
desactualizado y sin soporte que contaba con una vulnerabilidad critica que permitia al acceso a

la maquina.

Estas brechas de seguridad en la organizacion permitieron que se vulnerara el sistemay
se accediera a informacidn privilegiada porque los controles establecidos no eran rigurosos
debilitando las barreras de ciberseguridad que se deben implementar para la proteccion de los

sistemas informaticos.
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Es imprescindible que los equipos de profesionales en ciberseguridad tomen acciones que
aborden el tema sobre las brechas en la seguridad de SecureNova Labs para mitigar o eliminar
los posibles incidentes implementando software especializado para fortalecer los procesos

llevados a cabo por SecureNova Labs.
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Recomendaciones
Después del analisis realizado, se pudo comprobar que la seguridad en SecureNova Labs
no es un factor prioritario y que los controles implementados no permiten salvaguardar de
manera efectiva la informacidn sensible del sistema informatico. Las pruebas realizadas
demostraron que existen brechas de seguridad criticas que permiten a los atacantes sobrepasar

los controles establecidos y acceder a la informacion privilegiada de la organizacion.

Igualmente se subraya la importancia de adoptar medidas que aborden la seguridad de los
activos de la organizacién como es el cifrado de informacion en transito y en reposo buscando
que, ante cualquier intrusion al sistema, la informacién obtenida por los delincuentes no pueda

ser divulgada

También se deben realizar inversiones que permitan implementar dispositivos hardware y
software que brinden proteccién adicional al sistema como los cortafuegos de ultima generacién
y los IDS/IPS logrando que los equipos de ciberseguridad monitoreen continuamente la red para

evitar al maximo los accesos no autorizados.

Por ultimo, es importante que se realicen periédicamente simulaciones de ataques para
que los equipos de respuesta a incidentes mejoren los controles de seguridad establecidos y se
mitiguen las brechas de seguridad (Hernandez, 2025). Entre las acciones que se deben
implementar para el fortalecimiento de la seguridad esta la formacion en ciberseguridad para que

los empleados de la organizacion pongan en practica los conocimientos adquiridos.
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