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Resumen
Para el desarrollo de este informe técnico general que se ha logrado consolidar con el
desempefio, desarrollo del proceso formativo y practico que se ha empleado a lo largo de las
cinco guias del Seminario Especializado Equipos Estratégicos en Ciberseguridad Red Team &
Blue Team, manejando todos los procesos de analisis legales, éticos, técnicos y operativos
aplicados en escenarios simulados de evaluacion de seguridad y con ello se obtuvieron los
resultados alcanzados en las anteriores guias con lo cual se realiza una sintesis estructurada del
ciclo completo de un ejercicio ofensivo y defensivo, relacionando las acciones de
reconocimiento, explotacion y pivoting propias del equipo de Red Team y las actividades de
deteccidn, contencion, analisis de vectores y hardenizacion ejecutadas desde la perspectiva del
Blue Team ademas, se referencian los elementos normativos relacionados con la Ley 1273 de
2009, la Ley 1581 de 2012 y el Cédigo de Etica del COPNIA con lo cual se considera el impacto
en el ejercicio profesional que realizamos como Especialistas en Seguridad Informatica.

Palabras clave: Ataques, defensa, hardening, pentesting, respuesta.



Abstract
The development of this general technical report was consolidated through the performance and
practical training process employed across the five modules of the Specialized Seminar: Strategic
Cybersecurity Teams Red Team & Blue Team. This process encompassed the management of
legal, ethical, technical, and operational analysis applied within simulated security assessment
scenarios. Building upon the results achieved in previous stages, this report provides a structured
synthesis of the complete offensive and defensive exercise cycle. It establishes the relationship
between reconnaissance, exploitation, and pivoting actions inherent to the Red Team, alongside
the detection, containment, vector analysis, and hardening activities executed from the Blue
Team's perspective. Furthermore, it references the regulatory frameworks of Law 1273 of 2009,
Law 1581 of 2012, and the COPNIA Code of Ethics, considering their impact on our
professional practice as Information Security Specialists.

Keywords: Attacks, defense, hardening, pentesting, response.
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Glosario

Anélisis Forense Digital:

Es considerada como la disciplina especializada que aplica métodos cientificos para la
identificacion, preservacion, extraccion, analisis y presentacion de evidencia digital lo cual

garantiza la cadena de custodia y validez juridica ante incidentes de seguridad.

Autenticacion Multifactor MFA:

Es el mecanismo de verificacion que combina dos o mas factores independientes como lo son el
conocimiento, posesion o inherencia para asi fortalecer la fiabilidad del proceso de autenticacion

y reducir el riesgo de acceso no autorizado.

Blue Team:

Es el conjunto de especialistas que les compete la defensa activa y pasiva de la infraestructura
tecnoldgica con el manejo del monitoreo, deteccidn de amenazas, andlisis de incidentes,

contencidn y aplicacion de estrategias de hardenizacion.

Cadena de Custodia:

Es el procedimiento documentado que asegura integridad, trazabilidad y confiabilidad de los
elementos probatorios digitales los cuales son recolectados durante una investigacion o incidente

de seguridad.

Ciberataque:
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Es la accion deliberada y es orientada para afectar la confidencialidad, integridad o disponibilidad
de un activo digital mediante técnicas de explotacidn, intrusion, ingenieria social o la manipulacion

de sistemas.

Ciberinteligencia:

Es el proceso sistematico en el cual se hace la recoleccion, andlisis y correlacion de informacion
técnica para asi responder ante los riesgos que acarrean las amenazas, para evaluar riesgos y apoyar

la toma de decisiones estratégicas en seguridad informatica.

CVE Common Vulnerabilities and Exposures:

Es el sistema que cataloga las vulnerabilidades publicas que ayudan a la identificacion unificada
y las cuales permiten facilitar el analisis de riesgos y la correlacion entre herramientas de

seguridad.

Defensa en Profundidad:

Es la estrategia de seguridad que se usa en multiples capas de controles técnicos, administrativos

y fisicos para mitigar la probabilidad de compromiso y demorar el avance de un atacante.

Hardening:

Es el conjunto de técnicas avanzadas que permiten el endurecimiento destinadas a minimizar la
superficie de exposicion de un sistema, eliminando asi las configuraciones inseguras, cerrando

servicios innecesarios y aplicando controles de restriccion.

Indicadores de Compromiso 10C:
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Son los artefactos técnicos que evidencian actividad maliciosa, tales como direcciones IP, hashes,

modificaciones en el registro o patrones extrafios en el trafico de red.

Lateral Movement:

Es una técnica utilizada por adversarios para desplazarse entre sistemas internos después de

comprometer un host inicial con la intencién de escalar privilegios o acceder a servicios criticos.

Pentesting:

Es el ejercicio autorizado que simula ataques reales para evaluar vulnerabilidades técnicas,
operativas de una infraestructura, para que pueda ser empleadas las metodologias estandarizadas

como OSSTMM o PTES.

Pivoting:

Es unatécnica avanzada que permite utilizar un sistema comprometido como el punto de salto para
asi tener ingreso a las redes internas que no son expuestas mediante tuneles dindmicos, proxies o

rutas redirigidas.

Red Team:

Es el equipo ofensivo especializado y que se encarga de simular ataques controlados y muy
realistas para asi evaluar la resiliencia de la organizacion, explotando vulnerabilidades, realizando

reconocimiento profundo y generando la ejecucion de acciones encadenadas.
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Riesgo Cibernético:

Es la probabilidad de que se genere un evento adverso que llegue a afectar los activos digitales,
combinado con el impacto potencial sobre la operacion, continuidad de las funciones del negocio

y reputacion organizacional.

SIEM Security Information and Event Management:

Es el sistema que centraliza, correlaciona y analiza cada eventualidad de seguridad provenientes
de multiples fuentes para detectar anomalias para asi alertar incidentes y generar inteligencia

operacional.

SOC Security Operations Center:

Es la unidad operativa que se encarga del monitoreo continuo como lo son la gestion de alertas, la
atencion de incidentes y la coordinacién de la defensa integral de la infraestructura tecnolégica de

la empresa.

Threat Hunting:

Es la actividad proactiva de permite generar la basqueda avanzada y en la méas utilizada para
generar las hipdtesis basadas en inteligencia de amenazas para identificar presencia de adversarios

gue evaden controles tradicionales de seguridad.
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Vulnerabilidad:

Es la debilidad técnica, procedimental o de disefio que puede ser explotada por un atacante para
lograr comprometer la seguridad de un activo, y que debe ser gestionada mediante el anlisis de

riesgos y procesos de remediacion.

Zero Day:

Es la vulnerabilidad desconocida por el fabricante y sin parche disponible con la cual se busca la
explotacion representa un riesgo critico debido a la ausencia de mecanismos de defensa

especificos.
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Introduccion

Con la finalizacion de quinta etapa del Seminario Especializado se presenta este informe
técnico que redne y aplica la relacion del conocimiento y aprendizaje en ciberseguridad Red Team
y Blue Team comprendiéndolo como un proceso en el que se integré un analisis normativo, la
evaluacion técnica, las practicas ofensivas y defensivas, asi como reflexiones éticas aplicadas a los
escenarios de seguridad informatica es por ello que, a lo largo de las cuatro etapas anteriores se
trabajaron los elementos primordiales para la comprension de lo que ocurre con las amenazas,
teniendo el conocimiento y regulacion los marcos que rigen la actuacién profesional y las
metodologias que orientan el ataque controlado y la defensa estructurada de infraestructuras
tecnoldgicas, es ahora en esta etapa 5 que se procede a reunir y plasmar estos aprendizajes con la
intencion de consolidar la visién integral adquirida del ciclo de ciberseguridad, llevandolo hacia
el fortalecimiento de competencias técnicas y estratégicas adquiridas en este seminario. (NIST,
2020; MITRE Corporation, 2024)

Por esa razon con este informe se elabora bajo la guia solicitado por laempresa SecureNova
Labs cuya organizacion propone un escenario de evaluacion donde se requieren habilidades de
analisis, documentacion y comunicacion de resultados relacionados con operaciones Red Team y
Blue Team es por ello, que bajo este escenario se integran los avances obtenidos en ejercicios
como lo son la identificacion y explotacion de vulnerabilidades criticas, el movimiento lateral
controlado, la aplicacion de técnicas de mitigacion desde el rol defensivo y la comprension del
marco legal que se debe aplicar a incidentes de seguridad pues esta articulacion permite presentar
una vision completa sobre la gestion de riesgos, la respuesta a incidentes y la importancia del

comportamiento ético en el momento de desarrollar una practica profesional.



17

De igual forma se realiza una revision de cada uno de los procesos que fueron realizados
en las anteriores etapas con el desarrollo de cada guia en donde se ha podido detallar cada una de
las estrategias ofensivas y defensivas aplicadas, los resultados obtenidos y las implicaciones
técnicas derivadas de cada fase y con ello se presenta un analisis de los aspectos normativos que
llevan la regulacion de la actuacion que debemos asumir como profesionales en ciberseguridad.

(Consejo Profesional Nacional de Ingenieria [COPNIA], 2018)
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Justificacion

Para el desarrollo que se ha tenido para este informe técnico se ha buscado consolidar el
conocimiento obtenido en cada fase, el analisis y comunicacion de los resultados obtenidos en en
desarrollo de las actividades del Seminario especializado, ya que con ello se estd demostrando la
capacidad profesional que tendremos para enfrentar escenarios complicados de seguridad
informética desde una perspectiva ofensiva, defensiva, ética y normativa puesto que, en un
contexto donde las empresas se encuentran expuestas a vulnerabilidades o afectaciones muy
criticas, amenazas persistentes y ataques que se vuelven novedosos, es bastante importante y
necesario fortalecer las competencias que ayudarian a ejecutar evaluaciones de penetracion
controladas, identificar brechas técnicas, aplicar medidas de mitigacion rapidas. (NIST, 2018;
Center for Internet Security, 2022)

Para asi documentar hallazgos con severidad y por supuesto con este informe también se
busca plasmar e integrar los elementos trabajados en cada una de las etapas ya realizadas
manteniendo ese enfoque de analisis legal y ético, la explotacion y movimiento lateral observados
en el escenario técnico, la respuesta y contencion orientada a la recuperacion operativa, teniendo
presentes dichos resultados con los requerimientos del escenario 5 propuestos por la empresa
SecureNova Labs y un enfoque donde se reflejé el desarrollo de habilidades practicas en Red Team
y Blue Team y la evidencia de la comprension del marco regulatorio colombiano, la importancia
de seguir la buena conducta de la ética profesional y la necesidad de adoptar una perspectiva
sistémica basandonos en el riesgo y defensa en profundidad asi mismo, esta entrega que es de
indole académica permite reforzar el conocimiento especializado en ciberseguridad. (Symantec

Corporation, 2023)
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Objetivos
Objetivo General
Analizar los resultados técnicos, normativos y estratégicos obtenidos en el seminario de
Red Team & Blue Team de forma integral, con el estudio que se tuvo en las etapas 1 a 4 y del
escenario 5 propuesto por la empresa SecureNova Labs, para asi poder consolidar un informe
técnico desde una perspectiva profesional que permita identificar vulnerabilidades, aplicar tacticas
ofensivas y defensivas, y generar las respectivas recomendaciones de seguridad informatica

avanzadas. (NIST, 2020; SANS Institute, 2022)

Objetivos Especificos

1. Evaluar las estrategias del equipo Red Team que pudieron ser aplicadas en el transcurso
del desarrollo del seminario, entre ellas las actividades de reconocimiento, explotacion,
escalamiento de privilegios y movimiento lateral, para que sea posible identificar brechas criticas
y analizar su impacto en la infraestructura evaluada. (MITRE Corporation, 2024)

2. Examinar las acciones del equipo de Blue Team desarrolladas en las etapas anteriores,
que tengan que ver con la deteccidn, la contencidn, el anlisis de vectores, la respuesta a incidentes
y medidas de hardenizacion, lo cual es necesario para lograr deteccion rapida en la mitigacion de
riesgos.

3. Integrar los aspectos legales, éticos y normatividades asociadas a nuestra profesion en
ciberseguridad, para que se puedan tomar decisiones técnicas, garantizar la responsabilidad
institucional y soportar las conclusiones y recomendaciones que buscan las mejoras y estrategias

de proteccion las empresas como en SecureNova Labs.
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Desarrollo del Informe Técnico

Estrategias Red Team aplicadas en el seminario

Las estrategias del equipo de Red Team que fueron empleadas durante el seminario han
permitido replicar un ciclo ofensivo en totalidad basado en metodologias profesionales de pruebas
de penetracion, en el siguiendo fases de reconocimiento, enumeracion, explotacion, persistencia y
movimiento lateral es por ello que con este proceso se completo el analisis técnico realizado en la
etapa 3 en donde se trabajé sobre un entorno controlado compuesto por un Host A maquina
Windows 7 y un Host B también de sistema operativo Windows 7, representando un escenario
corporativo con servicios vulnerables en donde la operatividad del equipo Red Team se ha
propuesto identificar debilidades explotables mediante técnicas realistas que representa una
emulacion del comportamiento de un adversario avanzado APT para asi poder evaluar la
resiliencia de la infraestructura y obtener acceso no autorizado con privilegios escalados. (NIST,

2018)

En el desarrollo de la primera fase se pudo identificar y reconocer el entorno activo
mediante herramientas de escaneo, lo que permitio hallar los puertos expuestos y servicios que
podian ser vulnerables y entre los hallazgos mas relevantes se detectd el servicio Rejetto HFS
version 2.3 el cual es conocido por su vulnerabilidad critica CVE-2014-6287 que conlleva a la
ejecucién remota de comandos a partir de esta identificacidn, y seguido a ello se hizo la explotacion
controlada utilizando médulos especificos que sirvieron para abrir una sesién remota sobre el Host
Ay asi validar que el sistema no tenia mecanismos de proteccién adecuados y robustos para

prevenir ataques externos. (MITRE Corporation, 2024)
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Figura 1

Deteccidn del servicio HttpFileServer (HFS) 2.3 vulnerable en el Host-A mediante escaneo de

puertos.

Fuente. Autoria Propia

Nota. En esta captura se evidencia que el puerto 80 esta abierto, que el servicio es HttpFileServer
(HFS), que la version es 2.3 es VULNERABLE al exploit CVE-2014-6287, y que en la maquina
Windows esta perfecta para este exploit, es decir que esta captura evidencia el reconocimiento,

deteccion del servicio HFS y confirmacién de vulnerabilidad.

Después de esto se orientaron los esfuerzos para a manejo de técnicas de post explotacion
en donde se establecié una sesion Meterpreter que sirvié para facilitar el reconocimiento interno
del sistema, la obtencién de informacion sensible y la manipulacion del entorno comprometido
ademas esta sesion sirvié como punto de ayuda para ejecutar técnicas de pivoting, generando un
tlnel hacia la red interna para acceder al Host B con lo que se pudo acceder a una simulacion de
un ataque real en donde el atacante se desplaza lateralmente dentro de la infraestructura y con las

técnicas empleadas se evidencié que no habia segmentacion, falta de monitoreo y la exposicién
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directa de servicios sensibles evidenciando asi vulnerabilidades estructurales de alto impacto y
gravedad. (SANS Institute, 2022)
Figura 2

Ejecucion del exploit contra HFS y apertura de sesion Meterpreter en el Host A

1) (C:\Users\usuario\Desktop\Rejjeto_123456)

¥ Parrot Terminal

Fuente. Autoria Propia

Nota. En esta captura se evidencia que ya hay acceso a la maquina Windows — Sesion
METERPRETER ABIERTA, con esto se evidencia que el exploit funciond, el payload
reverse_tcp se ejecutd, la conexion volvio a la atacante Parrot y ahora hay control remoto total,
es decir se evidencia la sesion Meterpreter activa tras la explotacion exitosa del servicio HFS 2.3

en el Host A.



23

Figura 3

Acceso a Nessus en el Host B a través de tinel SOCKS y pivoting desde el Host A comprometido

- B
"

O Nessus Essentials / Login %

O & 10.0.2.15

Otenable

Nessus Essentials

B Remember Me

© Nessus Essentials / Lo..

Fuente. Autoria Propia

Nota. En esta captura se evidencia un Pivoting real, donde se evidencia Parrot (Host A
comprometido) — tinel SOCKS4 — Host B (10.0.2.15) — Nessus Essentials abierto y con ello
ya se evidencia el Pivoting avanzado, navegacion desde Parrot hacia Host B, acceso profundo a
un servicio critico en la red interna, SOCKS4 funcionando, Proxychains ejecutandose bien,
puertos descubiertos (1080, 8834) y Firefox en Host A atravesando la red interna como si

estuviera en Host B.

Fase de reconocimiento y enumeracion inicial

En el desarrollo del proceso ofensivo se inicié con un reconocimiento activo dado a la
identificacion de los servicios expuestos, la topologia basica de la red y los puertos accesibles
desde el entorno del atacante y para ello se emplearon técnicas de escaneo de puertos utilizando

herramientas como el manejo de los comandos Nmap, lo cual sirvi6 para obtener una vision
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preliminar de la superficie de ataque del Host A, es importante mencionar que esta fase es muy
importante dentro de la metodologia Red Team ya que brinda los elementos necesarios para
establecer los vectores potenciales de explotacion y evaluar la robustez inicial del sistema objetivo
y con los resultados obtenidos se evidencié la disponibilidad del puerto 80 y la ejecucion del
servicio HttpFileServer HFS de la version 2.3, lo cual es evidenciado como una version
ampliamente documentada, vulnerable y con un historial de explotacion asociado al CVE-2014-

6287.

Después de esto se procedio a generar la enumeracion del servicio identificado para asi confirmar
la version exacta del software y determinar si existian configuraciones inseguras o exposiciones
adicionales asociadas al servidor web y con la informacion recolectada se pudo verificar que la
version en ejecucion se encontraba sin parches y era de un servicio de ejecucion remota de
comandos es por ello que, con esa informacion validada se establecié el punto de entrada mas
critico para el ataque y se definié que este vector estableceria el acceso inicial al sistema durante
la fase de explotacion es por ello que, se comprende que con los principios del Red Team de debe
dar prioridad a la explotacion de vulnerabilidades de alto impacto que permitan tener visibilidad

de la primera sesion remota estable y con capacidad de una post explotacién.

Fase de explotacion del servicio vulnerable HFS

Cuando ya fue identificada la vulnerabilidad critica asociada al servicio HttpFileServer
(HFS) version 2.3 se procedio a la fase de explotacion el cual tuvo como propdésito comprometer
el Host A mediante la ejecucion remota de cddigo y para dicha accion se empled Metasploit

Framework, la cual es una herramienta ampliamente utilizada en las actividades desarrolladas por
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el equipo de Red Team ya que tiene la capacidad de automatizar procesos de explotacion y generar
sesiones remotas estables para la post explotacidn y por esta razén en esta etapa se inicio la consola
de Metasploit desde la maquina atacante lo cual permitio acceder a la base de datos de modulos
disponibles y tener una preparacion del entorno para la busqueda del exploit adecuado. (MITRE

Corporation, 2024)

Figura 4

Inicio de Metasploit Framework para la explotacion del servicio vulnerado

i Parrot SEMINARIO2- SEMINARIO Etapa3- VM_ATTACK [Corriendo] - Oracle VM VirtualBox
Archivo Maguina Ver Entrada Dispositivos Ayuda

es Lugares Sistema - ! |

Parrot Terminal

r Terminal Ayuda

for IP options set LHOST
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E1 Parrot Terminal

Fuente. Autoria Propia
Nota. Esta captura evidencia que Metasploit esta iniciado correctamente y que el servicio
funciona lo cual permite que el entorno esté listo para comenzar el exploit es decir que, se

evidencia la apertura de Metasploit desde el equipo atacante.

Después de esto se realiz6 la busqueda dirigida del exploit especifico para la vulnerabilidad
CVE-2014-6287 y por esta razon se utilizo el comando search hfs y con el resultado del mismo se
identifico la consulta que confirmé la disponibilidad del maodulo
exploit/windows/http/rejetto_hfs_exec, el cual corresponde a un exploit de ejecucién remota
especialmente efectivo contra hosts Windows que ejecutan versiones vulnerables de HFS sin
parches de seguridad con este hallazgo se pudo validar que el vector de ataque era totalmente
viable y que el sistema objetivo no tenia medidas de mitigacion que lograra bloquear este tipo de

explotacion.
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Figura 5

Resultado de la busqueda del exploit CVE-2014-6287 mediante el comando search hfs

# Parrot Terminal

Fuente. Autoria Propia

Nota. En esta captura se evidencia que se ha identificado el modulo exploitable rejetto_hfs_exec.

Es por esto que al ser hallado el médulo apropiado se procedi6 a cargarlo en Metasploit
mediante el comando use exploit/windows/http/rejetto_hfs_exec, después de esto se revisaron
cada uno de los parametros requeridos para su correcta ejecucion y entre las configuraciones
principales se establecieron las direcciones RHOSTS y LHOST las cuales son importantes y
necesarias para detallar el objetivo remoto y la interfaz local que recibiria la conexién inversa del
payload y ya con estos valores correctamente configurados se entendié que el entorno quedd

preparado para iniciar el ataque y proceder a la explotacion del servicio vulnerable.
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Figura 6

Carga del mddulo rejetto_hfs_exec en Metasploit

®1 Parrot Terminal

Fuente. Autoria Propia
Nota. En esta captura se evidencia cargado el modulo rejjetto_hfs_exec y Metasploit ya asigno el
payload por defecto: “windows/meterpreter/reverse tcp”, es decir que muestra la seleccion del

maodulo de explotacién adecuado

Figura7

Configuracién de los parametros del exploit rejetto_hfs_exec en Metasploit

]

fusing-metasploit/basics/using-metas

isten on. This

mly generated)
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)1t (

f... B Parrot Terminal

Fuente. Autoria Propia

Figura 8

Configurar LHOST - RHOSTS correctamente

>> set LHOST 19

>> set RHOSTS

=1 Parrot Terminal

Fuente. Autoria Propia

Nota. Con esta captura se evidencia que LHOST = 192.168.56.106 en Parrot ATTACK VM y
RHOSTS =192.168.56.107 la Host-A con HFS, esto significa que ya esta configurados los
parametros criticos del modulo, es decir que se evidencia donde se ajustan las direcciones

RHOSTS y LHOST para la explotacion remota.
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Ejecucion del exploit y apertura de sesion Meterpreter

Figura 9

Ejecutar el exploit

1) (C:\Users\usuario\Desktop\Rejjeto_123456)

¥ Parrot Terminal

Fuente. Autoria Propia

Nota. En esta captura se evidencia que ya hay acceso a la maquina Windows — Sesion
METERPRETER ABIERTA, con esto se evidencia que el exploit funciond, el payload
reverse_tcp se ejecutd, la conexion volvio a la atacante Parrot y ahora hay control remoto total,
es decir que contiene la evidencia del comando exploit ejecutado, sesién Meterpreter abierta y

conexion exitosa del payload

Una vez que han sido configurados correctamente los pardmetros del mddulo
rejetto_hfs_exec se procedio a la ejecucion del exploit con la intencion de tener acceso remoto al
Host A mediante un payload de conexion inversa, es por ello que en esta etapa Metasploit
establecio comunicacion con el servicio HttpFileServer vulnerado y logré ejecutar la instruccion
maliciosa que permitio abrir una sesion remota en la maquina objetivo y con este proceso se

concluyo con la creacion satisfactoria de una sesion Meterpreter la cual forma parte de una interfaz
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avanzada para realizar acciones posteriores dentro del sistema comprometido y con esta sesion
confirma se llevard a cabo la explotacion exitosa del servicio vulnerable y la ausencia de
mecanismos de proteccion efectivos en el Host A, como la accion del monitoreo de trafico, filtros
de firmas o soluciones antiexploit que hubiesen blogueado la actividad ofensiva. (National Institute

of Standards and Technology [NIST], 2018)

Con la apertura de la sesién Meterpreter se pudo validar que el atacante habia obtenido
control total sobre la maquina comprometida y por supuesto a partir de este punto fue posible
interactuar con el sistema operativo, teniendo asi verificacion a los privilegios de la cuenta
comprometida, acceso a la lista de informacion del sistema y examinar estructuras basicas del
entorno Windows, de igual forma la estabilidad de la sesion fue un indicador muy importante de
que la explotacion habia sido completamente exitosa, ya que fue lo que proporcioné el punto de
apoyo necesario para ejecutar fases posteriores, como lo fue la post explotacion, el reconocimiento
interno y el movimiento lateral hacia el Host B por esta razén esta etapa constituye uno de los
momentos mas criticos dentro del ciclo ofensivo puesto que estd demostrando la capacidad del
adversario para comprometer un host, mantenerse dentro del mismo y continuar expandiendo su

alcance dentro de la infraestructura evaluada.

Fase de post explotacion - Validacion del control y obtencion de informacion interna

Una vez que se inicid la sesién Meterpreter sobre el Host A se procedi6 a la fase de post
explotacion la cual tiene el propdsito que sea validado el nivel de control adquirido y compilar
informacidn sensible que permitiera entender la arquitectura interna del sistema comprometido y

a través de esta interfaz se pudieron ejecutar comandos orientados a identificar el contexto de
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ejecucidn, confirmar los privilegios obtenidos y examinar elementos clave del sistema operativo,
tales como lo son los usuarios, procesos activos y estructura de archivos y la verificacion del
usuario comprometido por medio del comando getuid lo cual confirmo que la sesion operaba con
privilegios suficientes para realizar actividades avanzadas de reconocimiento y manipulacion del

sistema.

Figura 10

Identificacidn del usuario comprometido mediante el comando getuid en Meterpreter.

Fuente. Autoria Propia

Nota. En esta captura se evidencia el contexto de ejecucion de la sesion remota.

Después de ello se evaluaron los privilegios que estaban disponibles en la sesion con el uso
del comando getprivs, lo que permitié establecer la capacidad real del atacante para ejecutar
funciones criticas como lo es la lectura de archivos del sistema, modificacion de configuraciones,
acceso a directorios restringidos y potenciales técnicas de escalamiento por supuesto, esta
informacidén fui muy importante para comprender el nivel de exposicion del Host A y reconocer
la ausencia de controles restrictivos que limitarian las actividades del atacante dentro del entorno

comprometido.
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Figura 11

Verificacion de privilegios disponibles mediante el comando getprivs.

c’ Aplic es Lugares Sistema - E ]
[ X Parro
vo Editar Ver Buscar Terminal Ayuda
1) (C:\Users\usuario\Desktop\Rejjeto_123456) > getprivs

1) (C:\Users\usuario\Desktop\Rejjeto_123456) l

:: Menu [HFS /—Mozilla Firef... Bl Parrot Terminal

Fuente. Autoria Propia

Nota. En esta captura se muestran los privilegios activos obtenidos tras la explotacion.

De igual forma se realizaron actividades de recoleccion de informacion interna con el uso

de comandos como sysinfo y navegacion del sistema de archivos y con estos pasos se ha podido
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identificar la version del sistema operativo, arquitectura, nombre del equipo y directorios
relevantes, la cual fue informacion muy necesaria para planificar las fases posteriores del ataque y
como fue el movimiento lateral hacia otros hosts, la disponibilidad de esta informacién ha
permitido evidenciar que el Host A no tenia mecanismos de proteccion apropiados lo cual ha
facilitado la permanencia, también se ha generado el reconocimiento interno y la preparacion del

entorno que se ha planteado para el desarrollo de la siguiente fase del ejercicio ofensivo.

Figura 12

Informacion detallada del sistema comprometido mediante el comando sysinfo.

Fuente. Autoria Propia

Nota. En esta captura se evidencian los datos del sistema operativo del Host A.

Movimiento lateral y pivoting hacia Host B

Después de realizar la post explotacion inicial sobre el HostA se procedio a una de las fases
mas avanzadas del ejercicio ofensivo el cual es el movimiento lateral y el establecimiento de
pivoting hacia otros elementos de la red interna es importante mencionar que esta etapa es

fundamental en un escenario Red Team, ya que permite evaluar la capacidad del atacante para
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expandir su alcance mas alla del primer sistema comprometido y establecer si la infraestructura
presenta segmentacion adecuada o controles que limiten la propagacion del ataque es por ello que
el proceso se inicié verificando la conectividad interna desde la sesion Meterpreter, con lo cual
permitio hayar que en el Host A habia una comunicacion directa con el Host B lo que permitia

confirmar la posibilidad de realizar un desplazamiento lateral dentro del entorno.

Figura 13

Verificacion de conectividad interna entre Host A y Host B desde la sesién comprometida.

ipconfig
Configuraci€m IP de Win

tador de Ethernet C

rminada

Conexiép de €rea local:

la co

22 Meni @ HFS/— Morill

Fuente. Autoria Propia



Nota. En esta captura se evidencia la comunicacion interna previa al movimiento lateral.

Tabla 1

Comunicacion interna previa al movimiento lateral

36

Interfaz IP Detalle
Conexién de area 192.168.56.107 Red Parrot «» Host-A la cual fue usada para
local 2 explotar Rejetto
Conexion del area 10.0.2.15 Red interna Host-A < Host-B aqui esta HOST-B

local

Nota. La segunda 10.0.2.15 es la clave del pivoting, ya que es la red privada que el atacante
normalmente NO puede ver desde Parrot y como Especialista de Seguridad Informatica ya

podemos observar dentro de Host-A y ahora Si puede ser usada.

Luego para habilitar el movimiento lateral se configurd un tinel SOCKS a través del

modulo socks_proxy de Metasploit, el cual permiti6 redirigir el tréfico del atacante a través del

Host A, actuando este como un puente hacia la red interna y una vez activado el tanel se utilizaron

herramientas como lo son proxychains en la maquina atacante para generar que el trafico sea

redirigido hacia recursos internos del Host B y mediante esta configuracién se logr6 acceder de

manera indirecta a servicios del Host B a través del Host A con lo cual se evidencia la efectividad

del pivoting y se esta evidenciando la falta de controles de segmentacion o firewalls internos que

detectaran o bloquearan de inmediato este tipo de conexiones.
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Figura 14

Ejecucion de trafico redirigido mediante ProxyChains a través del tinel SOCKS configurado

& Warning: Potential Securi X = +

Ga Not Secure 10.0.2.15

A Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 10.0.2.15. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.

What can you do about it?

The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using antivirus software, you can reach out to the support teams for assistance.
You can also notify the website’s administrator about the problem.

Go Back (Recommended) Advanced...

@ Warning: Potential Se...

Fuente. Autoria Propia
Nota. En esta captura se muestra el uso de ProxyChains para el movimiento lateral hacia el Host-

B.

Después se confirmd el movimiento lateral exitoso con el acceso a la interfaz web de
Nessus en el Host B con lo cual se evidencié que el tinel estaba funcionando de manera correcta
y que el atacante habia logrado atravesar la red interna sin ser detectado es por eso que con este
resultado se puede ver reflejada una debilidad critica en la arquitectura de la organizacién
simulada, ya que se evidencia que permite al atacante acceder a servicios internos sensibles sin
autenticacion adicional y con la capacidad de efectuar pivoting desde un host comprometido
establece uno de los indicadores mas representativos de un fallo estructural en la defensa en
profundidad, y también se ve resaltada la necesidad de implementar controles como lo son los IDS

internos, segmentacion de VLAN, listas de acceso y monitoreo avanzado del trafico lateral.
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Figura 15

Acceso al servicio Nessus del Host B a través de pivoting desde el Host A comprometido.

- B
"

O Nessus Essentials / Login %

O & 10.0.2.15

Otenable

Nessus Essentials

B Remember Me

© Nessus Essentials / Lo..

Fuente. Autoria Propia
Nota. En esta captura se demuestra la efectividad del movimiento lateral mediante tlneles

SOCKS.

Hallazgos ofensivos - Resumen de vulnerabilidades - impacto

En el desarrollo del ejercicio ofensivo que se ha podido identificar un conjunto de
vulnerabilidades criticas y fallas estructurales que fueron las que permitieron el compromiso
completo del Host A y el movimiento lateral hacia el Host B por esa razon como primera medida
se evidencid la presencia del servicio HttpFileServer HFS versién 2.3 en estado vulnerable, el cual
estaba configurado sin parches de seguridad y expuesto directamente a la red, lo cual habilit6 la
explotacion remota asociada al CVE-2014-6287 por esta razon esta falta de actualizacion y
endurecimiento del servicio gener6 el vector inicial de compromiso y permitié evidenciar que no

hay un proceso adecuado para la gestion de vulnerabilidades por parte de la organizacion simulada,
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y durante la fase de post explotacion se determind que el Host A operaba sin controles de
restriccion de privilegios, permitiendo asi que el atacante pudiera ejecutar comandos avanzados
mediante la sesion Meterpreter y en cuanto a la capacidad para enumerar informacion del sistema,
listar archivos, revisar privilegios y obtener detalles internos sin ninguna alerta o bloqueo lo cual
evidencia que no existian mecanismos de seguridad basicos como lo son las auditorias del sistema,
politicas de privilegios minimos o generar soluciones antimalware con proteccion contra payloads

de conexion inversa. (MIinTIC, 2021)

Por tanto, el ejercicio de movimiento lateral nos ha mostrado una debilidad critica en la
segmentacion de la red, ya que el Host A comprometido tenia una comunicacion directa con el
Host B sin filtros, firewalls internos ni controles de inspeccion a fondo ademas con la generacion
de un tunel SOCKS y el acceso exitoso al servicio Nessus, se pudo confirmar que no hay politicas
de separacion de dominios de seguridad y que no existe un monitoreo del trafico lateral por esa
razon todos estos hallazgos nos ha mostrado un escenario muy vulnerable donde la explotacion
inicial deriva rapidamente en un compromiso total de la infraestructura, lo cual representa la
necesidad de implementar controles de defensa en profundidad, segmentacion de red y monitoreo

continuo como medidas prioritarias para evitar riesgos a futuro.



40

Tabla 2

Resumen de hallazgos ofensivos identificados durante el ejercicio Red Team

Categoria del Descripcion Evidencia de la Impacto Recomendacién
hallazgo practica potencial
Vulnerabilidad  Servicio Deteccidn Ejecucion Se debe aplicar
del servicio HttpFileServer mediante remota de parches, retirar
HFS 2.3 expuesto, version  escaneo de comandos y versiones obsoletas
2.3 vulnerable al ~ puertos como  compromiso y fortalecer
CVE-2014-6287 seveenla inicial del Host-  configuracion del
figura 1 A servicio
Ausencia de La sesién Comandos Manipulacion Se deben
controles de Meterpreter getuid y de archivos, implementar
privilegios permite getprivs como  acceso sensible,  politica de
enumeracion y se ve en las y riesgo de privilegios
ejecucion sin figuras4y 5 escalamiento minimos y
restricciones auditoria constante
de cuentas
Falta de No hubo Ejecucion Compromiso Se deben
monitoreo y mecanismos para  exitosa del silencioso del implementar SIEM
alertas detectar la exploit como host y - IDS que alerten
explotaciéon niel seveenla permanencia actividad anémala
payload figura 2 prolongada en tiempo real
Conectividad Comunicacion Prueba de Facilita pivoting Se debe segmentar
interna abierta  directa Host A — conectividad y movimiento red mediante
Host B sin interna como lateral no VLAN vy listas de
filtrado seveenla autorizado control de acceso
figura 6
Acceso a Acceso al Pivoting Exposicién de Se debe
servicios servicio Nessus ~ exitoso como  activos criticos  implementar
internos desde Host-B via seveen la y riesgo de firewalls internos e
tinel SOCKS figura 7 infiltracion inspeccion de
profunda trafico lateral

Nota. Esta tabla representa los resultados obtenidos en la Etapa 3 del seminario dentro del

ejercicio ofensivo Red Team.



Figura 16

Flujo ofensivo del ataque ejecutado durante el ejercicio Red Team.

Reconocimiento

Deteccion del servicio HFS 2 3 vulnerable

¥
Explotacion

Ejecucion del exploit CVE-2014-6287 y apertura
de Meterpreter

Y

Post-explotacion

Enumeracion — getuid / getprivs / sysinfo

h

Movimiento lateral

Configuracion de tinel SOCKS — ProxyChains

h 4

Acceso interno

Ingreso al Host B y acceso a Nessus

v
Hallazgos

= Vulmerabilidad critica explotada
= Ausencia de controles
+ Falta de segmentacion
* Riesgo de compromiso total

Fuente. Autoria Propia
Nota. Diagrama elaborado para representar el flujo ofensivo completo desde el vector inicial

hasta el movimiento lateral hacia el Host-B.
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Estrategias Blue Team aplicadas en el seminario

Las estrategias Blue Team que fueron aplicadas en el marco del seminario fueron
orientadas a comprender el conjunto de medidas defensivas que permitirian la mitigacion,
deteccidn y respuesta de manera efectiva ante los incidentes simulados durante el ejercicio Red
Team, por esta razon se analizo el ciclo de respuesta a incidentes siguiendo las etapas propuestas
por marcos de referencia como NIST SP 800-61 por tanto, se incorporaron procesos de
preparacion, identificacidn, contencion, erradicacion y recuperacion es por ello que, este enfoque
permitio evidenciar cuales eran los controles que habrian sido necesarios para evitar la explotacion
inicial del servicio HttpFileServer HFS version 2.3 y qué mecanismos de defensa hubieran
limitado el acceso no autorizado y la ejecucidon remota de codigo ademas entre los controles mas
relevantes se identifican la gestion de parches, el hardening del servicio, la deshabilitacion de
versiones obsoletas y la aplicacion de configuraciones seguras, acciones que habrian evitado que
el vector CVE-2014-6287 fuera explotado con éxito. (National Institute of Standards and

Technology [NIST], 2020)

Respecto al desarrollo de la fase de deteccion se pudo evaluar la importancia de contar con
un sistema de monitoreo que sea continuo mediante soluciones con herramientas como SIEM -
Security Information and Event Management o IDS - IPS, las cuales podrian correlacionar eventos
inusuales, hallar rapidamente comportamientos extrafios y alertar sobre actividades sospechosas
como los son los intentos de exploit, conexiones inversas 0 movimientos laterales y por supuesto
al no tener estos mecanismos permitio que el atacante obtuviera una sesién Meterpreter sin generar

alertas, lo que confirma la prioridad que se requiere para implementar reglas de deteccion basadas



43

en firmas, umbrales de comportamiento, analisis de trafico interno y monitoreo del uso de
comandos potencialmente maliciosos.

También se implementaron estrategias orientadas a contener y mitigar el avance del ataque
una vez comprometido el Host A y por ello también la segmentacion de red, el uso de firewalls
internos, las listas de control de acceso, la separacion de VLAN vy la inspeccion del trafico lateral
son mostradas como medidas esenciales para evitar el movimiento lateral hacia el Host B y la
implementacion de politicas de privilegios minimos, auditoria de cuentas de usuario, restringir
accesos administrativos y aplicar controles de integridad son un buen complemento a las acciones
necesarias para asegurar la infraestructura puesto que, estas medidas combinadas con la adopcion
de herramientas de andlisis forense post incidente, sirven preservar evidencia, comprender el
alcance real del ataque y restaurar la operacion con por esa razon, las estrategias Blue Team nos
muestra la importancia de una defensa en profundidad robusta, totalmente competente para que se

pueda prevenir, detectar y mitigar amenazas en todo entorno empresarial. (Kaspersky Lab, 2023)

Controles preventivos recomendados

Los controles preventivos son los que representan la primera linea de defensa dentro de un
modelo de seguridad integral y son los que forman las medidas esenciales que una organizacion
debe emplear para minimizar la probabilidad de que un ataque se llegue a materializar y a partir
de los hallazgos obtenidos en el ejercicio ofensivo y se pudo identificar que cada uno de los
aspectos criticos fue que no hubo una gestion de vulnerabilidades efectiva, lo cual permitié que el
servicio HttpFileServer HFS version 2.3 operara con una falla grave sin parchear es por esto que,
para mitigar este tipo de riesgos resulta indispensable establecer un programa formal de

actualizacion y gestion de parches, donde se puedan integrar los inventarios actualizados de
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activos, priorizacion con base en la criticidad y la aplicacion rapida de las actualizaciones de
seguridad asimismo, el uso de herramientas automatizadas de escaneo periddico permitiria
identificar debilidades antes de que sean explotadas por un atacante y por supuesto, otro control
preventivo muy importante es el que corresponde a la aplicacion de técnicas de hardening tanto a
nivel de sistema operativo como de servicios. (AEPD, 2021)

Estas medidas tienen que ver con la desactivacion de servicios innecesarios, la restriccion
de interfaces de administracion, la aplicacién de configuraciones seguras y la eliminacion de
versiones antiguas o vulnerables de software y con el uso de plantillas de endurecimiento la cuales
con basadas en estandares como CIS Benchmarks o NIST SP 800-70 se podrian llegar a establecer
configuraciones seguras minimas para entornos Windows y Linux y asi mismo se implementarian
las politicas de privilegios minimos lo cual reduciria de manera amplia el impacto de una eventual
explotacion, al limitar las capacidades de ejecucion de un usuario comprometido. (Centro

Criptoldgico Nacional [CCN-CERT], 2022)

Se recomienda igualmente establecer segmentacion de red mediante VLAN vy listas de
control de acceso para que sea impedida la comunicacién directa entre zonas internas con
diferentes niveles de sensibilidad puesto que, esta separacidn légica reduce la superficie de
exposicion, evita que un atacante pueda desplazarse facilmente entre hosts y limita el alcance de
un compromiso inicial y con la combinacion de gestion de vulnerabilidades, endurecimiento de
sistemas, politicas restrictivas de acceso y segmentacion esto representaria una configuracion
robusta de controles preventivos que fortalecen la postura de seguridad y disminuyen el riesgo de

explotacion dentro de la infraestructura corporativa.
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Controles preventivos recomendados para la infraestructura evaluada

Control preventivo

Descripcion técnica

Obijetivo

Gestion de
vulnerabilidades y
parches

Es el inventario actualizado de

activos, priorizacion por criticidad,

aplicacion oportuna de parches y
actualizaciones.

Se busca reducir la probabilidad
de explotacion de fallas
conocidas y mantener los
sistemas protegidos.

Hardening del
sistema y servicios

Es la configuracion segura basada
en CIS-NIST, desactivacion de

servicios innecesarios y eliminacion

de software obsoleto.

Se busca minimizar la superficie
de ataque y eliminar vectores de
explotacion.

Politicas de
privilegios minimos

Es la restriccion de permisos,

control de cuentas administrativas y

auditoria periodica de accesos.

Se busca limitar el alcance de
una posible intrusion y reducir
impacto del compromiso.

Segmentacién de red

Es la separacion l6gica mediante

VLAN, listas de acceso y firewalls

internos.

Se busca evitar desplazamientos
laterales no autorizados y aislar
zonas criticas.

Control de accesos a
Servicios expuestos

Es el filtrado de puertos,
autenticacion obligatoria, y
restriccion de interfaces
administrativas.

Se busca prevenir accesos no
autorizados y proteger servicios
sensibles.

Nota. Esta tabla representa el andlisis defensivo de los hallazgos ofensivos del ejercicio Red

Team.
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Tabla 4

Relacion entre riesgos identificados y controles preventivos aplicables

Riesgo hallado Control preventivo que se ha Resultado que se espera
aplicado
Explotacion del servicio La gestion de parches 'y El vector inicial corregido y
HFS vulnerado hardening eliminacion de falla critica
Escalamiento y abuso Implementacion de la politica  La restriccion de capacidades del
de privilegios de privilegios minimos atacante tras compromiso
Movimiento lateral Gestionar la implementacién ~ Se procede a impedir
interno de la segmentacion de red desplazamiento hacia otros hosts
Host B
Acceso no autorizado a  Generar el control de accesos  Se genera el blogueo de intentos
servicios sensibles a servicios expuestos externos e internos no autorizados

Nota. Tabla que representa la relacion entre riesgos y medidas preventivas.
Controles detectivos recomendados

Los controles detectivos son los que representan el componente principal dentro de una
arquitectura de defensa en profundidad, ya que se puede identificar de manera oportuna y rapida
las actividades sospechosas, patrones extrafios 0 comportamientos maliciosos antes de que puedan
llegar a comprometer la infraestructura de forma irreversible es por ello que, a partir del analisis
del escenario ofensivo ejecutado en el Host A'y en el Host B se evidenci6 que no hay mecanismos
de monitoreo y correlacién de eventos, razon por la cual permitioé que la explotacion del servicio
HttpFileServer HFS version 2.3y la apertura de la sesion Meterpreter se llevaron a cabo sin generar
alertas por ello para corregir esta brecha, es necesario implementar soluciones con la herramienta
SIEM - Security Information and Event Management las cuales son capaces de recolectar, analizar
y correlacionar logs provenientes de servidores, firewalls, sistemas operativos y servicios

expuestos.
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Estas plataformas permiten generar alertas basadas en reglas, correlaciones temporales,
firmas de ataques conocidos y modelos de comportamiento del usuario UEBA y asimismo se
recomienda la implementacion de sistemas IDS-IPS Intrusion Detection/Prevention Systems la
cuales permitan investigar el trafico de red en busca de patrones asociados a exploits, cargas
maliciosas 0 conexiones inversas no autorizadas es por ello que con la practica hecha se entiende
que un IDS correctamente configurado podria detectar la explotacion del CVE-2014-6287, la
ejecucidn de un payload de conexion inversa y el establecimiento del tinel SOCKS utilizado para
el movimiento lateral y a que este tipo de sistemas complementados con listas de firmas
actualizadas y andlisis heuristico aumentan la probabilidad de descubrir un ataque en sus primeras
fases. (Scarfone & Mell, 2022)

Es importante también activar auditorias de seguridad en los sistemas operativos de
Windows y Linux involucrados y muy especialmente aquellas asociadas con acceso a archivos
sensibles, creacion de procesos, uso de comandos administrativos y cambios en configuraciones
criticas puesto que la activacion de logs detallados permite que se pueda llegar a identificar
acciones asociadas al abuso de privilegios, manipulacién de archivos o exploracion interna del
sistema después de la explotacion inicial ademas se comprende que la correlacién de estos logs
dentro del SIEM permite tener una mejora la visibilidad del entorno y permite responder con
rapidez ante comportamientos que pudieran pasar desapercibidos es por ello que todos estos
controles detectivos fortalecen la capacidad de una organizacion que permitiria identificar ataques
en curso y activar mecanismos de respuesta antes de que el atacante pueda completar o llevar a

cabo su presencia en la infraestructura.
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Tabla b

Controles detectivos y su funcion dentro del monitoreo de seguridad

Control Descripcion Evento que puede Beneficio
detectivo detectar
SIEM Genera la correlacion de  Explotacion, conexiones Se podria detectar
logs, alertas en tiempo  inversas y escalamiento  ataques en sus
real y analisis UEBA primeras fases
IDS/IPS Genera la inspeccion Exploits, payloads y Se podrian bloquear o
profunda de paquetes, tuneles andmalos alertar actividades
firmas y heuristica maliciosas en red
Auditoria de Genera el registro Comandos sospechosos, Este permite analisis
sistemas detallado de eventos del acceso a archivos y forense y deteccion de
SO creacion de procesos abuso
Monitoreo Gestiona las reglas Pivoting, tuneles Permite detectar
interno de especificas para SOCKS y proxificacion  movimientos laterales
trafico lateral conexiones inusuales no autorizados

entre hosts

Nota. Esta tabla representa los requerimientos defensivos derivados del ejercicio Red Team.

Controles correctivos y de respuesta a incidentes

Los controles correctivos y los procedimientos de respuesta a incidentes componen la fase
en la que la empresa actla después de que un ataque ha sido detectado o confirmado con la
intencion de contener los dafios, eliminar la amenaza y restaurar las funciones operativas de la
empresa con normalidad de manera segura y a partir de los hallazgos del ejercicio Red Team se
pudo identificar la explotacion exitosa del servicio HttpFileServer HFS versién 2.3, el inicio de
una sesion Meterpreter después el movimiento lateral hacia el Host B permitiendo evidenciar que
no hay procedimientos formales de respuesta que permitan reaccionar ante incidentes de seguridad.

(Instituto Nacional de Ciberseguridad de Espafia [INCIBE], 2023)
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Por supuesto para corregir esta brecha es necesario implementar un plan de respuesta a
dichos incidentes alinedndolo con estdndares como NIST SP 800-61 incluyendo las fases de
identificacion, contencion, erradicacion, recuperacion y retroalimentacion, es importante
mencionar que durante la fase de contencion, la empresa debe actuar rapidamente para detener la
actividad del atacante, aislando los equipos comprometidos y asi poder evitar la propagacion del
incidente hacia otros sistemas internos por ello debe desconectar temporalmente los hosts
afectados, bloquear conexiones sospechosas, deshabilitar cuentas comprometidas y aplicar filtros
en los dispositivos perimetrales y a continuacion en la fase de erradicacion, es necesario eliminar
cualquier rastro de permanencia o configuracion maliciosa introducida por el atacante, con lo que
se puede incluir la limpieza de payloads, la restauracion de archivos modificados, la desinstalacion
de software no autorizado y la aplicacion de parches de seguridad que permiten cerrar la

vulnerabilidad explotada.

Ahora en la fase de recuperacion se requiere restaurar los sistemas afectados a un estado
seguro y funcional, lo cual permite garantizar que se hayan eliminado los vectores de ataque que
fueron empleados durante el incidente es por esto que con este proceso puede involucrar la
restauracion desde respaldos confiables, la reconfiguracion de servicios, el fortalecimiento de los

hosts comprometidos y la validacién de la integridad general del sistema.

Una vez superada la recuperacién se debe realizar una retroalimentacién a totalidad del
incidente mediante un informe post mortem que incluya deba incluir partes como lo son la causa
raiz, impacto, lineas de tiempo, acciones implementadas y recomendaciones para evitar

reincidencias puesto que este andlisis representa una parte muy importante para mejorar la madurez
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del equipo Blue Team y fortalecer la capacidad institucional frente a ataques futuros y también
promoviendo una cultura de mejora continua con respecto a la gestion en ciberseguridad.
Tabla 6

Controles correctivos y acciones de respuesta a incidentes

Fase del incidente Accidn correctiva Obijetivo de dicha accién

Contencion Se gestiona el aislamiento de equipos Se pretende detener la
comprometidos, bloqueo de sesiones actividad del atacante y evitar
activas y trafico sospechoso propagacion

Erradicacion Se debe eliminar payloads, cerrar Se busca remover cualquier
vulnerabilidades y limpiar persistencia y preparar el
configuraciones alteradas sistema para recuperacion

Recuperacion Se debe restaurar servicios desde Se busca devolver el sistema a
backups confiables, reconfigurar un estado seguro y funcional
servicios y aplicar hardening

Retroalimentacion  Se procede a la elaboracion de un Se busca prevenir incidentes
informe post incidente, analisis de causa similares y fortalecer el
raiz y lecciones aprendidas proceso de seguridad

Nota. Esta tabla estd basada en las fases del estandar NIST SP 800-61.
Medidas de hardening basadas en hallazgos

Las medidas de hardening son las que representan el conjunto de acciones guiada paraa
reducir la superficie de un ataque mediante la configuracion segura de sistemas, servicios y redes
y por ello a partir de los hallazgos del ejercicio ofensivo se pudieron identificar multiples
debilidades asociadas a servicios desactualizados, privilegios excesivos, sin segmentacion y sin
restricciones en los hosts comprometidos, comprendiendo este escenario el primer componente
principal del hardening corresponde a la proteccidn del servicio HttpFileServer HFS version 2.3,
el cual fue el vector inicial de explotacion y por supuesto para fortalecer este punto critico es
recomendable desinstalar versiones antiguas del servicio, aplicar parches de seguridad, restringir
su acceso Unicamente a direcciones autorizadas y para una mayor mejora sustituirlo por

alternativas seguras y soportadas. (Center for Internet Security [CIS], 2022)
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Por supuesto estas acciones mitigarian vulnerabilidades conocidas y evitarian que un
atacante pueda ejecutar cédigo remoto como ocurrié en el escenario visto de igual forma, el
hardening del sistema operativo es una medida necesaria para minimizar el impacto de un ataque
exitoso por ello, durante el ejercicio aplicado se evidencié que el Host A permitia la ejecucion de
comandos avanzados sin restricciones y por supuesto esto representa la ausencia de politicas de
privilegios minimos y controles para la ejecucion de binarios por esa razon para corregir esta
debilidad, es recomendable gestionar configuraciones de seguridad basadas en estandares como lo
es CIS Benchmarks, el cual incluye la desactivacion de servicios innecesarios, el blogueo de
puertos no requeridos, laimplementacion de contrasefias mas robustas, la habilitacion de auditorias
de seguridad y la proteccion de directorios sensibles como también se debe limitar el uso de cuentas
administrativas, segmentar los privilegios y deshabilitar el acceso remoto a interfaces que no sean

estrictamente necesarias. (Center for Internet Security, 2022)

También las medidas de hardening deben extenderse al entorno de red, en donde el
movimiento lateral entre el Host A y Host B ha mostrado una falta de aislamiento adecuado por
ende, para mitigar esta vulnerabilidad es recomendable realizar la segmentacion mediante VLAN,
establecer listas de control de acceso y limitar la comunicacion lateral Gnicamente a flujos
autorizados también la adopcion de firewalls internos, inspeccion a detalle de paquetes y filtrado
de trafico SOCKS la cuales son medidas esenciales para impedir el pivoting, como el que le
permitio al atacante acceder a los servicios criticos del Host B por ende se entiende que las medidas

de hardening propuestas fortaleceran enormemente la postura de seguridad y reducirian la
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probabilidad de que un ataque inicial evolucione hacia un compromiso completo de la

infraestructura.

Tabla 7

Medidas de hardening propuestas segun los hallazgos ofensivos

Area de Accidn correcta Riesgo que ha sido
hardening mitigado

Servicio Se debe desinstalar version 2.3, aplicar parches, La explotacion remota

HFS restringir acceso y reemplazar por version segura  CVE-2014-6287

Sistema Se deben desactivar servicios innecesarios, La ejecucion de

operativo proteger directorios, habilitar auditorias y aplicar ~ comandos y abuso de
CIS Benchmarks privilegios

Cuentas de Se debe implementar privilegios minimos, La elevacion de

usuario restringir cuentas administrativas y rotar privilegios y persistencia
credenciales

Red interna  Se deben aplicar VLAN, ACL y firewalls internos, Movimiento lateral y
también bloquear trafico no autorizado pivoting

Servicios Se deben restringir interfaces de administracion, El acceso no autorizado a

criticos habilitar autenticacion fuerte y monitoreo activos internos

constante

Nota. Elaboracion propia con base en las debilidades observadas en el ejercicio ofensivo Red

Team.

Integracion Red Team & Blue Team - Analisis conjunto

Con el desarrollo e integracién de los resultados que se han obtenido desde la vision tanto

de Red Team como la de Blue Team se ha podido comprender el ejercicio desarrollado en la etapa
3 en el seminario como un proceso completo del ciclo de la ciberseguridad, en las cuales se
estudiaron las acciones ofensivas y defensivas en cdémo son presentados como esfuerzos aislados
y como componentes adicionales de un mismo proceso de mejora continua ya que por supuesto

desde el rol ofensivo el Red Team ha logrado identificar y explotar vulnerabilidades criticas
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presentes en el servicio HttpFileServer HFS version 2.3. (National Institute of Standards and

Technology [NIST], 2020)

También se ha podido consolidar una sesion remota mediante Meterpreter y asi efectuar
pivoting hacia el Host B, con lo cual se han evidenciado las fallas relacionadas con la gestion de
vulnerabilidades, la falta de segmentacion de red, la falta de controles de privilegios minimos y la
inexistencia de monitoreo efectivo es por ello que estos hallazgos han puesto en evidencia las
debilidades técnicas de la infraestructura simulada y han ofrecido los insumos concretos para que
el equipo de Blue Team pudiera disefiar e realizar controles preventivos, detectivos y correctivos

alineados a las necesidades reales del entorno evaluado.

Ahora revisando la perspectiva del equipo de Blue Team se ha analizado cada fase del
ataque y se conectd con controles especificos con los que se habrian prevenido o mitigado su
impacto, para ello se comprende que se deben integrar las practicas de gestion de parches,
hardening de sistemas, segmentacion de red, monitoreo mediante SIEM e IDS - IPS y planes de
respuesta a incidentes basados en estandares como NIST SP 800-61 ya que de esta manera, la
explotacion se exitosa del CVE-2014-6287 se analiza y se gestiona la recomendacion de establecer
procesos formales de gestion de vulnerabilidades, la obtencion de una sesion Meterpreter y el
abuso de privilegios se asocian con la necesidad de implementar politicas de privilegios minimos
y auditorias constantes y el movimiento lateral hacia el Host B permite reforzar la importancia de
segmentar la red interna, restringir la comunicacion entre segmentos y supervisar el trafico lateral

y por supuesto esta correlacion directa entre hallazgos ofensivos y controles defensivos
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demuestran la utilidad del enfoque en donde se permite transformar la evidencia técnica en

decisiones concretas de optimizacion de la postura de seguridad. (SANS Institute, 2022)

Bajo todo este analisis se entiende que este ejercicio puede interpretarse como una cercania
a la préactica que ejercen el equipo de Purple Team, en el cual los equipos Red Team y Blue Team
estan trabajando en colaboracion de manera coordinada para poder alinear técnicas de ataque con
capacidades de defensa y asi se genera un aprendizaje bidireccional que permita fortalecer las

capacidades profesionales en ciberseguridad.

Por ende se comprende que, las acciones realizadas en el escenario planteado por la
empresa SecureNova Labs se puede evidenciar que la efectividad de un trabajo o programa de
seguridad depende de la capacidad para detectar y bloquear ataques y también de la disposicion
para analizar los incidentes, para generar la correcta documentacién de las lecciones aprendidas y
se pueda ajustar las estrategias de proteccion con base en la evidencia de igual forma, la integracion
entre los componentes técnicos y el marco legal como también el ético colombiano fortalece la
responsabilidad en nuestra profesion como especialistas en seguridad informatica pues debemos
garantizar que las actividades de pruebas de penetracion, monitoreo y respuesta a incidentes se
efectlen dentro de los limites normativos y deontoldgicos por ello el trabajo en equipo es necesario
para obtener los resultados Red Team y Blue Team lo cual demostraria que la seguridad eficaz es
el resultado de un proceso continuo de evaluacién, fortalecimiento y retroalimentacion, y es por
ello que en cada ataque simulado se tiene en una oportunidad para elevar el nivel de madurez de

la organizacion frente a futuras amenazas. (Superintendencia de Industria y Comercio, 2020)
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Integracion de resultados Red Team y Blue Team en el ejercicio del seminario
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Fase de Red Actividad Fallo hallado Respuesta de Control
Team ofensiva Blue Team recomendado
ejecutada asociada

Reconocimiento  Se genera la Una exposicion  Gestion de Inventario -
identificacion del  de servicios vulnerabilidades  escaneo
servicio HFS 2.3 obsoletos periodico -
vulnerable parches

Explotacion Se reconoce el La falta de Hardening del Desinstalar HFS
uso del CVE- actualizaciony  servicio vulnerable -
2014-6287 para hardening restringir acceso
obtener acceso
remoto

Post-explotacion  Se genera la Laausenciade  Auditoria del Privilegios
numeracion, restriccionesy  sistema minimos -
privilegios y monitoreo logging - SIEM
sysinfo

Movimiento Se genera el Se evidenciala  Firewalls internos Segmentacion -

lateral pivoting desde red sin y VLAN ACL
Host A hacia segmentacion
Host B

Acceso a activos
criticos

Se logra acceder
a Nessus por
medio del tanel
SOCKS

Se evidencia la
falta de
proteccion
interna

Monitoreo del
trafico lateral

IDS IPS -
inspeccion
profunda

Nota. En esta tabla se integran hallazgos ofensivos y controles defensivos para fortalecer la postura

de seguridad.
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Ciclo de integracion Red Team & Blue Team - Enfoque Purple Team
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Nota. Diagrama elaborado para representar el ciclo colaborativo Purple Team derivado del

ejercicio realizado en el seminario.
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Tabla 9

Matriz de correlacion entre hallazgos ofensivos y acciones defensivas

S7

Hallazgo Riesgo generado Accidn defensiva que se Resultado esperado
ofensivo aplico
HFS 2.3 Acceso remoto no  Se realiza la gestion de Se genera la
vulnerable autorizado parches y eliminacion de eliminacion del vector
versiones obsoletas inicial
Sesion Ejecucion de SIEM - auditorias Se accede a la

Meterpreter sin
alertas

comandos
maliciosos

deteccién temprana del
ataque

Privilegios Escalamiento y Privilegios minimos Se genera la reduccion
eXcesivos abuso del impacto
Pivoting exitoso  Compromiso Segmentacion de red Se genera la

lateral contencion del

movimiento lateral

ACCeSo a
Nessus

Exposicion de
activos criticos

Firewalls internos -
monitoreo

Se aplica mayor
proteccion de los
servicios sensibles

Nota. Esta tabla representa la matriz que integra el analisis Red Team - Blue Team para

fortalecer la defensa en profundidad.
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Mapa de alineacion entre tactica ofensiva y control defensivo

58

Tactica del Red Subtécnica Fallo Control del Blue Efecto sobre la
Team usada Team asociado postura de
seguridad
Reconocimiento  Escaneo de Exposicion del Gestion de Eliminacion del
externo puertos HFS vulnerable  vulnerabilidades vector inicial
Explotacion CVE-2014- Falta de parches  Hardening - Reduccion del
6287 (HFS) Parches riesgo critico
Post-explotacion ~ Meterpreter Privilegios Privilegios Limita el
activo excesivos minimos - impacto del
Auditoria atacante
Movimiento Pivoting Sin VLAN - ACL - Deteccion del
lateral SOCKS4 segmentacion Firewall interno movimiento
lateral
Acceso a Navegaciéna Sin monitoreo SIEM - IDS - Detecta
servicios criticos  Nessus interno Tréfico lateral actividades
anomalas

Nota. Esta tabla representa la alineacion entre tactica ofensiva y control defensivo



59

Conclusiones

Con el desarrollo del ejercicio presentado en este seminario se pudo evidenciar como la
combinacion de técnicas ofensivas y defensivas fortalecen la comprension de la seguridad
informatica en escenarios reales ya que, con la explotacion del servicio HttpFileServer HFS
version 2.3, la obtencion de una sesion remota mediante Meterpreter y el posterior movimiento
lateral hacia el Host B han permitido demostrar que las vulnerabilidades técnicas que no son
abordadas a tiempo pueden llegar a escalar rapidamente hacia compromisos mayores en donde se
puede ver afectada la disponibilidad, confidencialidad e integridad de los sistemas.

En el desempefio de la funciones y ejercicio del equipo Blue Team se pudo revelar y
comprender la importancia de implementar controles preventivos, detectivos y correctivos como
parte de una arquitectura de defensa en profundidad y comprender que la falta de monitoreo
continuo, la ausencia de alertas frente a conexiones internas sospechosas y el manejo inadecuado
de privilegios pueden convertirse en los factores determinantes para que el ataque progresara sin
restricciones es por ello que con la implementacion de soluciones como SIEM, IDS - IPS,
auditorias avanzadas y politicas de privilegios minimos habra un fortalecimiento de la capacidad
organizacional de detectar incidentes en tiempo real.

Con la integracion de los procesos que emplean y ejecutan el equipo del Red Team y las
respuestas planteadas por el Blue Team permitio comprender que la asociacion de estos dos
equipos da como origen al enfoque Purple Team, el cual representa una potencia efectividad de
la ciberseguridad organizacional puesto que, cada hallazgo ofensivo aport6é un insumo directo
para disefiar o reforzar un control defensivo especifico y con esto se ha evidenciado que el
aprendizaje colaborativo entre equipos es un mecanismo que resulta muy poderoso para

optimizar recursos.
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Recomendaciones

Implementar un programa formal de gestion de vulnerabilidades

La empresa debe iniciar con un proceso continuo de identificacion, clasificacion,
priorizacion y remediacion de wvulnerabilidades, empleando herramientas de escaneo y
estandarizando ciclos de actualizacion basados en criticidad ademas, este programa debe incluir

inventarios actualizados, analisis de riesgo y aplicacién oportuna de parches.

Sustituir o actualizar servicios obsoletos y vulnerables

Es importante que cualquier software en estado descontinuado debe eliminarse o
actualizarse a versiones seguras especialmente, se recomienda retirar el servicio HttpFileServer
HFS version 2.3 e implementar alternativas soportadas que cuenten con parches vigentes y

configuraciones fortalecidas.

Aplicar hardening de sistemas operativos y servicios criticos

Se deben adoptar guias de endurecimiento como CIS Benchmarks o NIST SP 800-70 para
que se puedan establecer configuraciones seguras, incluyendo desactivacion de servicios
innecesarios, blogueo de puertos no utilizados, proteccidn de directorios sensibles, autenticacién

robusta y auditoria interna.

Implementar politicas estrictas de privilegios minimos

Es preciso que de inmediato se restrinjan los permisos administrativos, también separar

funciones, deshabilitar cuentas innecesarias y realizar auditorias periddicas del uso de privilegios
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ya que con esto se evitard que un atacante con acceso inicial pueda escalar privilegios o manipular

procesos criticos.

Establecer mecanismos de segmentacion y control del trafico interno

Es importante que la red sea dividida en segmentos ldgicos mediante VLAN, ACL y
firewalls internos, permitiendo asi que Unicamente los flujos estrictamente necesarios entre hosts
por supuesto, esto reducird el riesgo de pivoting, evita el movimiento lateral y mejora la contencién

de incidentes.

Incorporar soluciones SIEM para monitoreo centralizado

Se recomienda implementar una plataforma de SIEM que la cual permitira recolectar,
correlacionar y analizar eventos de seguridad en tiempo real lo cual facilitara la deteccién temprana

de amenazas, conexiones sospechosas, patrones inusuales y posibles actividades de explotacién.

Configurar IDS - IPS para detectar actividad maliciosa en la red

La empresa debe tener presente iniciar con el despliegue de sistemas de deteccién y
prevencion de intrusiones que identifiquen exploits, tdneles no autorizados, trafico anomalo y
payloads maliciosos ya que con un IDS - IPS correctamente configurado se habria detectado la

explotacion del CVE-2014-6287.

Establecer un plan formal de respuesta a incidentes

Es importante, prioritario y necesario disefiar, documentar y aplicar un plan de respuesta

basado en NIST SP 800-61 en el cual se incluyan procedimientos para identificacion, contencion,
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erradicacion, recuperacion y andlisis post incidente y también es importante comprender que este

plan debe actualizarse regularmente y probarse mediante simulaciones.

Realizar copias de seguridad periddicas y verificadas

Es importante generar los respaldos los cuales deben ejecutarse de forma programada,
almacenarse en ubicaciones seguras y verificarse periddicamente para que se pueda asegurar su
integridad y generar la restauracion desde backups confiables lo cual reduce el tiempo de

recuperacion ante incidentes de seguridad.

Implementar monitoreo del trafico lateral y conexiones internas

Se deben aplicar reglas y sensores que detecten conexiones inusuales entre hosts, tineles
SOCKS, proxificacién o intercambios atipicos que indiquen movimiento lateral por supuesto este

proceso es fundamental para evitar accesos no autorizados a servicios criticos.

Fortalecer la cultura de seguridad y la capacitacion interna

La empresa debe realizar entrenamientos constantes a sus empleados sobre higiene digital,
manejo de incidentes, identificacion de amenazas y uso responsable de sistemas ya que es

entendible que el factor humano contintia siendo un componente esencial de la proteccion integral.

Cumplir a cabalidad con las normas legales y éticas aplicables en Colombia

Es indispensable y siempre por encima de todo garantizar el cumplimiento de la Ley 1273

de 2009, Ley 1581 de 2012, Decreto 1377, y las directrices de COPNIA para estar totalmente
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seguros que todas las actividades de prueba, monitoreo y analisis se realicen dentro de los limites

legales y profesionales correspondientes.
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Evidencias de Sustentacion

En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta

el video de sustentacion disponible en el siguiente enlace:

Video de sustentacién del informe final: https://www.youtube.com/watch?v=D2c 0leFXLQ

Figura 18

Evidencia del video de sustentacién del informe final
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