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RESUMEN: Este proyecto consistio en la

implementacion y configuracion de una solucion de seguridad
perimetral utilizando GNU/Linux Endian Firewall (EFW)
dentro de un entorno virtualizado mediante VirtualBox.

Se definieron y administraron tres zonas de red:

®  Zona Verde (LAN): red interna.
e Zona Roja (WAN): acceso a Internet.
e Zona Naranja (DMZ): servicios expuestos.

Durante la configuracion se aplicaron reglas de NAT, control
de trdfico interzonal, y politicas de proxy HTTP con
autenticacion de usuarios. Las tareas se realizaron desde la
consola, verificando la comunicacion entre zonas y
comprobando el bloqueo selectivo de servicios y sitios web
segun las politicas establecidas.

Los resultados evidenciaron una arquitectura segura, estable
y funcional, capaz de aislar servicios criticos, gestionar
eficientemente el trdfico y reforzar la proteccion del entorno.
Esta implementacion sirve como modelo replicable para
proyectos de seguridad en ambitos educativos y
organizacionales.

1 INTRODUCCION.

La creciente actividad de los actores maliciosos y su
continua busqueda de vulnerabilidades evidencian la exposicion
de los sistemas informaticos a riesgos externos e internos, lo que
convierte a la seguridad perimetral en un componente critico
para la proteccion de infraestructuras de red. En entornos
empresariales y académicos, la segmentacion adecuada de la red
mediante firewalls y zonas desmilitarizadas (DMZ) constituye
una practica indispensable para aislar servicios sensibles, como
servidores web o bases de datos, y limitar el acceso no
autorizado.

En este escenario, Endian Firewall (EFW) se posiciona
como una solucion de codigo abierto robusta para la
implementacion de politicas de seguridad avanzadas, tales
como traduccion de direcciones (NAT), filtrado de trafico
interzonal y administracion de proxys con autenticacion. Suuso
en plataformas virtualizadas permite recrear infraestructuras
reales de forma flexible y con bajos costos operativos.

2 CONFIGURACION DE ENDIAN EN
UTM.

2.1 Descarga del Software Endian.

Se ingreso6 al portal oficial de Endian Firewall (EFW) alojado
en SourceForge, desde donde se descarg6 la imagen ISO
necesaria para la instalacion del sistema. Este repositorio
proporciona versiones actualizadas y verificadas de la
distribucion, garantizando una obtencion segura del software.

2.2 Configuraciéon del Hardware Virtual en
UTM.

UTM, se cre6 una nueva maquina virtual denominada
“Endian”. Se asignaron los siguientes recursos:

e  Memoria RAM: 4000 MB.
e  Procesador: 4 nucleos.
e  Disco duro virtual: 128 GB.

Se utilizo UTM/VirtualBox para crear una instancia de Endian
con tres interfaces de red:

e Zona Green (LAN): Red interna para equipos
locales.

e Zona Red (WAN): Puente hacia Internet.

e  Zona Orange (DMZ): Segmento aislado para
servicios publicos como web o FTP.

Cada interfaz fue configurada manualmente asegurando
compatibilidad con la topologia propuesta.

2.3 Instalacion y Configuracion Inicial de
Endian.

Tras iniciar la maquina virtual, se siguio el asistente de
instalacion. Se selecciond el idioma preferido y se confirmo la
preparacion del disco duro, aceptando la advertencia sobre la
pérdida de datos. Se habilitd la conexién remota via cable
multipuerto y se asignd la direccion IPv4 192.168.2.15 con
mascara 255.255.255.0 para la tarjeta de la zona verde. Al
finalizar, el sistema proporcioné las direcciones de acceso a la
interfaz web administrativa.




2.4 Configuracion de las Zonas Roja, Verde
y Naranja.

2.4.1 Direccion IP utilizada en la implementacion

Para el funcionamiento del entorno se empled el siguiente
direccionamiento:

e  Zona Green (LAN):
o  IP del Endian Firewall: 192.168.3.20
o  Mascara: 255.255.255.0
o  Rango de clientes: 192.168.3.21 —
192.168.3.254
o Gateway para los equipos LAN:
192.168.3.20
e Zona Red (WAN):
o IP asignada: 192.168.2.20 (segun red
externa disponible)
o  Mascara: 255.255.255.0
o  Gateway principal: 192.168.2.20
o DNS:8.8.8.8/1.1.1.1
e  Zona Orange (DMZ):
o  IP del Endian Firewall: 192.168.4.20
o  Mascara: 255.255.255.0
e  Zona Blue (WiFi):
o [P asignada: 192.168.5.20
o  Mascara: 255.255.255.0

Para establecer la conexion de un servidor en la zona
Orange, se implementd una maquina Ubuntu Server con su
adaptador de red configurado en la interfaz interna
correspondiente a dicha zona. Para asignar la configuracion de
red estatica, se edito el archivo de Netplan ubicado en
/etc/netplan/xxxx.yaml, aplicando los siguientes parametros:

network:
version: 2
ethernets:
enp0s8:
dhcp4: no
addresses: [192.168.4.21/24]
nameservers:
addresses: [8.8.8.8, 8.8.4.4]

Finalmente, se valido la conectividad ejecutando un ping
hacia la direccion 192.168.2.20, verificando asi la correcta
comunicacion entre el servidor y el firewall ubicado en la zona
Orange.

De este modo, se establecieron y verificaron las tres zonas
de red propuestas: roja (WAN), verde (LAN) y naranja (DMZ).

Figura 1. Configuracion de zonas
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3.1 Establecimiento de Comunicacion desde
la LAN hacia la WAN.

La zona verde (LAN) se configurd con la subred definida
por el grupo 192.168.3.0/24 la cual es administrada por el
firewall Endian a través de la interfaz interna Verde. Para
permitir que los desktops conectados en esta zona accedieran a
la WAN (zona Roja) fue necesario implementar una regla de
Source NAT (SNAT) haciendo uso de la funcionalidad de
traduccion automatica de direcciones la cual fue provista por el
firewall Endian. Esta regla asegura que el trafico que se origina
en la zona vede LAN sea enmascarado con la direccion IP de la
zona roja (WAN) y asi permitir la salida hacia internet de una
manera controlada.

Se configur6 una regla de NAT de fuente en la interfaz
web de Endian Firewall, estableciendo como origen la subred
192.168.2.0/24 y como destino el enlace principal de la zona
roja, utilizando la opcion de enmascaramiento automatico. Tras
habilitar la regla, se verifico su funcionamiento mediante
pruebas de navegacion y conectividad desde una maquina
Ubuntu Desktop. Los resultados confirmaron que el trafico de
lared LAN fue correctamente traducido y que el acceso hacia la
zona WAN oper6 de manera adecuada.

Se logrod habilitar la comunicacion entre la LAN e internet,
asegurando que todo el trafico saliente fuera gestionado segiin
las politicas del firewall, en cumplimiento con los principios
de segmentacion y control perimetral de la red.




3.2 Configuracion de NAT para la Zona
DMZy Verificacion de Reglas de Reenvio
de Puertos.

La zona naranja (DMZ) con la subnet definida
192.168.4.0/24 fue destinada para alojar servicios accesibles.
En este escenario se usé un servidor Ubuntu con direccion IP
estatica 192.168.4.20 sobre la cual se configurd y habilit6 un
servicio web mediante Apache. Para otorgarle al servidor
Ubuntu acceso controlado a la WAN.

En el firewall Endian, en la pestafia Firewall — NAT fuente
se configuro el origen como 192.168.4.0/24 y el destino Enlace
Esto permitio que el servidor Ubuntu ubicado en la DMZ
alcanzara los repositorios de paquetes de actualizacion.

Con las configuraciones aplicadas anteriormente en
Endian los servicios y red DMZ qued6 correctamente integrado
al esquema de seguridad del firewall Endian disponiendo una
salida controlada hacia la zona roja WAN como la publicacion
selectiva de servicios hacia redes externas cumpliendo asi con
las buenas practicas de aislamiento y exposicion controlada de
servidores.

Figura 2. Regla de NAT Fuente para zona LAN -
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4 CONCLUSIONES

La construccion del entorno de seguridad basado en Endian
Firewall permitié validar de manera integral el funcionamiento
de una arquitectura perimetral con multiples zonas y politicas
diferenciadas de acceso. La definicion clara de las areas LAN,
WAN y DMZ, junto con el direccionamiento implementado,
facilito la creacion de un entorno controlado en el que se
comprobd el comportamiento del trafico, el aislamiento de
servicios expuestos y la correcta aplicacion de reglas de
traduccion de direcciones.

El proceso de configuracion evidencio la importancia de contar
con mecanismos que centralicen el control del flujo entre redes
y permitan administrar servicios de forma segura,
especialmente cuando estos se ubican en segmentos criticos
como la DMZ. Asimismo, la experiencia demostr6 la utilidad
de Endian como plataforma de seguridad modular, capaz de
integrarse a entornos virtualizados y responder adecuadamente
a escenarios reales de gestion y filtrado de trafico.

En conjunto, la practica reafirm¢ la relevancia de las soluciones
de codigo abierto como alternativas confiables para

implementar medidas de proteccion perimetral. Ademas,
fortaleci6 las habilidades operativas en administracion de redes
y servidores, resaltando el valor de la segmentacion, el
monitoreo y la correcta aplicacion de politicas como pilares
esenciales para salvaguardar infraestructuras modernas.
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