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RESUMEN: La actividad consiste en estudiar y
practicar el material LPI tema 101, registrando ejercicios
y configuraciones en PDF. De forma colaborativa, el
grupo implementa una infraestructura segura usando
Endian como firewall, creando zonas LAN, WAN y DMZ,
configurando NAT, servicios, reglas de acceso y un proxy
con autenticacion. Cada integrante desarrolla una
tematica y aporta comentarios técnicos. Finalmente, el
grupo consolida los resultados en un articulo con formato
IEEE

1 LINK VIDEO SUSTENTACION

Diplomado Fase 7

2 DESARROLLO DE LA ACTIVIDAD

2.1 TEMATICA 1

Para empezar, se requiere descargar Endian
que esta disponible en el siguiente link
https://www.endian.com/en/community/, En
virtual box se crea una nueva maquina virtual
donde se asigna un nombre, el sistema
operativo Linux y la versién debe ser Red Hat

Fig. 1 Configuracion basica inicial en virtual Box

El paso siguiente es la asignacion de memoria
RAM, para esta instalacion se asigna 3GB de
RAM

Fig. 2 Asignacion memoria RAM

El paso siguiente es afiadir una unidad dptica,
en la seccion de almacenamiento de la
configuracién de la maquina recién afadida,
para tal fin se selecciona la imagen de disco
descargada

Fig. 3 asignacién unidad éptica

Es importante la asignacion de redes, el
adaptador 1 estd en modo NAT, enel 2y 3 se
usa una red interna que puede tener cualquier
nombre

Con estas configuracion se puede iniciar la
maquina se selecciona el idiomay se aclara
gue no se usara un puerto serial para la
configuracién del FireWall y posteriormente se
asigna una direccién IP como se ve a
continuacion:



https://unadvirtualedu-my.sharepoint.com/:f:/g/personal/jmvalenciasu_unadvirtual_edu_co/El4aOhkp6iFEmvryeawys-4BjY4et2VARWF4VFBuADzVjg?e=VCdzrE
https://www.endian.com/en/community/
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Archivo Maquina Ver Entrada Dispositivos Ayuda
EFW 3.3.2 (Community Edition) - Securing everyThing

GREEN Interface

Enter the [P address information for
GREEN interface.

IF Address  [EFSCLNONLY
Network Mask AsNppapraio)

<Tab>#<Alt-Tab> betueen elements | <Space> selects I <F12> wext screen
B O S & W E TS @ B CTRLDERECHA

Fig. 4 Asignacion de IP de la maquina virtual

El mend principal que se observa en la Fig.5
sirve para navegar por la maquina virtual, asi
que primero se usan las opciones 2 y 3 para
cambiar las contrasefias que vienen por
efecto.

Archiva  M3quina Ver Entrada Dispositivos Ayuda

2025-11-11 16:44:41 SETQUEUEFW-I-Restart
felease: Endian Firewall Community release 3.3.2
Product: Community (64 bit)

ostname: efw-44e74@bled

GREEN Zone
anagement URL: https:,~-192.168.0.15:10443

pevices: eth@ [UF]

B OMT & 0E S @ 0 CRLDERECHA

Fig. 5 Mend principal

Configuracion general como se observa
basicamente quedo:

laip de la red RED es de tipo DHCP, la red
Green se asigna 192.168.0.15/24 y la red
Orange se asigna la ip 192.168.20.1/24

rga e ot g2 o) ey
Allou access to ports 22, B0 and 10443 from any interface <onsoff>7 off

The following parameters will be used to configure the system:

Hostname: endianfuw

Domain: localdomain

RED interface type: DHCP

RED dewvice: eth2

RED IPs C(IP,CIDR):

RED gateway:

Primary DNS: 8.8.8.8

Secondary DNS: 8.8.4.4

GREEN devices: ethO

GREEN IPs (IP-CIDR): 192.168.0.15-24
Enable DHCP server on GREEN: on
DRANGE devices:

ORANGE IPs (IP-CIDR): 192.168.20.1-24
BLUE dewvices:

BLUE IPs (IP/CIDR):

Enable SSH access: off

Allow access to ports 22, B0 and 10443 from any iwterface: off

Is the above correct <yes/sno>7 _

Fig. 6 IP's asignadas para cada red

Por medio del shell se observa que al digitar el
comando ip addr se puede observar que si se
configurd correctamente las redes. Se puede
observar:

Zona verde (LAN): 192.168.0.15/24

Zona naranja (DMZ): 192.168.20.1/24

Zona roja (WAN): lista para conexion a
Internet

Todas las interfaces activas (UP)

Fecha/hora registradas

Z2: eth@: <BROADCAST,MULTICAST,PROMISC,UP,LOMER_UP> mtu 1500 gdisc pfifo_fast mas
ter brO state UP glen 1000
linksether 08:00:27:23:9e:56 brd £f:ff:ff:fFf:Ff:fF

3: ethi: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150 gdisc pfifo_fast state UF gl
en 1000

linksether ©8:00:27:83:bd:Sa brd [f:ff:ff:fF:ff:fF
4: ethz: <BROADCAST,MULTICAST,UP,LOMER_UP> mtu 1508 gdisc pfifo_fast state UF gl
en 1000

link/ether G8:00:27:00:20:d9 brd £f:ff :ff ff:ff:ff
8: br2: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc nogueue state DOWN gl
en 1000

link/ether b6:c3:92:18:20:74 brd £f:ff £f:£f:ff:ff
9: brl: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc nogueue state DOWN gl
en 1600

link/ether 2a:29:bd:al:a2:35 brd £f:ff £f:f:ff:fF

inet 192.168.20.1,24 brd 192.168.20.255 scope global bri

valid_Lft forever preferred_Ift forever

10: brO: <BROADCAST,MULTICAST,UP,LOMER_UP> mtu 1500 gdisc nwoqueue state UP glen
1000

link/ether G8:00:27:23:9¢:56 brd £f:ff :ff ff:ff:ff

inet 192.168.0.15/24 brd 192.168.0.255 scope global brO

valid_lft forever preferred_Ift forever

[endianful root: date
2025-11-11
[endianful root: _

Bowg #WE 2SS & 0 CrLDERECHA

m.
- 11/11/202!

Fig. 7 Evidencia de fecha y creacion de las interfaces y
redes

2.2 TEMATICA 2

Configuracion NAT.

Ubuntu (router NAT)

Adaptador 1 — NAT (con salida a Internet)
Adaptador 2 — Red interna — LAN_NET
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Adaptador 3 — Red interna — DMZ NET

REGLA NAT (LAN — Internet)

Tiene una interfaz hacia “Internet” (VirtualBox
NAT): enp0s3 (10.0.2.15)

Tiene una interfaz hacia la LAN donde esta
Kali: enp0s8 (192.168.10.1)

Cuando en Ubuntu usas:

sudo iptables -t nat -A POSTROUTING -0
enp0s3 -j MASQUERADE

configuracién NAT/Masquerade y permisos de
trafico interno

Adaptador 1 — Red interna — LAN_NET
Adaptador 2— Red interna — DMZ NET REGLA NAT (DMZ — Internet)
1. Permitir que paquetes DMZ tengan
comunicacion hacia internet siendo red

publica simulada

CONFIGURAR KALI
1. Se realiza la configuracion del address
192.168.10.10/24 al eth2 la cual queda
como ip principal
2. Se realiza la configuracion Gateway de
~Ubuntu para conexion (192.168.10.1

Asignar IPs a las interfaces LAN y DMZ

1. Se Configura el enp0s8 la el address

192.168.10.1/24 para LAN s

2. Se Configura el enp0s9 la el address - /home /i
192.168.20.1/24 para DMZ e

/24 d

/home/kali

/home/kali
route add default via 192.168.10.1 dev eth2

isc fq_codel state UP group default qlen 1089

isc fq_codel state UP group default

Se habilita el reenvio de paquetes (ROUTING)
1. Se verifica que este habilitado en el
Ubuntu el net.ipv4.ip_forward=1

/ipvd/ip_forward
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2.3 TEMATICA 3
Validacion del estado de Apache en el servidor
DMz

noWE s BEE €D

wilinton_vargas @ubuntu: ~

:~$ sudo systemctl status apache2

apache2.service - The Apache HTTP Server

Loaded: loaded (/lib/systemd/system/apache2.service; enabled; ve
Active: since Mon 2025-11-23 14:33:36 PST; 3min
agoMlrn: 4174 (apache2)

Tasks: 55 (limit: 4242)

Memory 9.9M

CGroup: /system.lice/apache2.service

L 4174 /usr/sbin/apache2 -k start

Nov 23 14:33:36 ubuntu apache2[4174]:Started The Apache HTTP Serv
er, varverst configurer rest

Nov 23 14:33:36 ubuntu apache2[4174]:Server configured for Apache
222

=y |

sudo systemctl status apache2

Prueba de conectividad antes de reglas
aplicadas

wilinton_vargas @ubuntu; ~

:~$ ping [IP_DMZ]
PING [IP_DMZ] ([IP_DMZ]) 56(84) bytes of data.
64 bytes from [IP_DMZ]: icmp_seq=1 ttl=64 time=1.23 ms
64 bytes from [IP_DMZ]: icmp_ 2 tt1=64 time=1.01 ms
64 bytes from [IP_DMZ]: icmp_seq=3 tt1=64 time=1.10 ms

[IP_DMZ] ping statistics

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 1.011/1.113/1.230/0.089 ms
i1~$ curl http://[IP_DMZ]
<htm ody><h1>DMZ Server Status</hl><p>Current Time: Sun Nov 2
22:39:31 UTC 2025</p></body></html>
~$ ftp [IP_DMZ]
: connect: Connection refused

:SI

ping [IP_DMZ] curl http://[IP_DMZ] ftp
[IP_DMZ]
Configuracién de reglas para permitir HTTP y FTP

wilinton_vargas @ubuntu: ~

:~$ ping 192.168.1.10
PING 192.168.1.10 (192.168.1.10) 56(84) bytes of data.
64 bytes from 192.168.1.10: icmp_seq=1 ttl=64 time=0.045 ms
64 bytes from 192.168.1.10: icmp_seq=2 tt1=64 time=0.039 ms

-- 192,168.1.10 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1016ms
rtt min/avg/max/mdev = 0.039/60.042/0.045/0.003 ms
$ curl http://192.168.1.10
<html><body><h1>Welcome to DMZ Web Server!</hl></body></html>
:~$ ftp 192.168.1.10
Connected to 192.168.1.16.
220 (vsFTPd 3.0.5)
Name (192.168.1.10:wilinton_vargas):
$udlo ptaples, AGARIARD P tPori BT e
do iptables -A FORWARD -p tcp --dport 21 -j ACCEPT
sudo service iptables save
iptables: Saving firewall rules to /etc/iptables/rules.v4: [ ]
i~$

iptables -A FORWARD -p tcp --dport 80 -j
ACCEPT iptables -A FORWARD -p tcp --
dport 21 -j ACCEPT service iptables save

Blogueo del protocolo ICMP

wilinton_vargas@ubuntu: ~

192.168.1.100

time 3004ms

iptables: Saving

iptable: ing fir

iptables -A INPUT -p icmp -j DROP iptables -
A FORWARD -p icmp -j DROP service
iptables save

Prueba de bloqueo de ping
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ping [IP_DMZ] # Configurando _la zonas

Resultado esperado: sin respuesta Verificacion de
reglas aplicadas

2. Comunicar la zona Internet con la zona DMZ.
3. Verificar en el trafico Inter - Zona, la creacion de
las reglas.

4. Probar desde un navegador Web, las siguientes
directivas:

El ingreso del servicio HTTP desde la LAN hacia la
zona DMZ. El ingreso

iptables -L -n -v del servicio HTTP desde la LAN hacia la WAN.
El ingreso del servicio HTTP desde la zona DMZ
Conclusiones Tematica 3 hacia la WAN. El ingreso

del servicio HTTP desde la WAN hacia la zona
DMZ. El ingreso del

servicio FTP desde la LAN hacia la WAN.

El ingreso del servicio FTP desde la WAN hacia la

» Se confirmo la correcta habilitacion de
servicios HTTP y FTP a traveés del firewall.
« El bloqueo del protocolo ICMP evita la

exposicion del servidor DMZ ante barridos zona DMZ.
de red.
» Las pruebas realizadas permiten validar el 25 TEMATICA 5

comportamiento esperado del filtrado
implementado.
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1. Comunicar la zona Verde con la zon
Naranja con el protocolo HTTP y

FTP con sus respectivos puertos.
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