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Resumen
El presente trabajo aborda el papel fundamental de las comunicaciones industriales en el marco
de la Industria 4.0, analizando protocolos de comunicacion utilizados en entornos industriales,
esta investigacion se centra en los siguientes protocolos: MODBUS, PROFINET y OPC UA.
Modbus es un protocolo abierto maestro, esclavo y permite hasta 247 dispositivos esclavos por
maestro en una red estandar, muy difundido por su simplicidad y bajo costo, PROFINET es un
protocolo Ethernet industrial abierto, de alto rendimiento, en tiempo real, ampliamente adoptado
por su alta velocidad y determinismo, OPC UA es un estandar orientado a servicios que facilita
la interoperabilidad vertical y horizontal plena entre dispositivos y sistemas industriales,
ofreciendo seguridad integrada y un modelo de datos rico. Cada protocolo tiene caracteristicas
particulares, ventajas, limitaciones y &mbitos de aplicacion especificos, asimismo, la integracion
del Internet Industrial de las Cosas (IloT) permite conectar sensores y equipos a Internet para
mejorar la eficiencia, la interoperabilidad y la gestion de datos en tiempo real, transformando la
comunicacion industrial tradicional. Otro impacto clave del IIoT es la interoperabilidad, los
estandares de comunicacion [IoT (como OPC UA y MQTT) permiten que dispositivos de
distintos fabricantes intercambien informacion de forma estandarizada, por ejemplo, OPC UA
funciona sobre TCP/IP y HTTPS, habilitando comunicacion firewall-friendly entre sistemas de
control y la nube. Para el desarrollo de este trabajo se revisaron y se compararon investigaciones
y estudios de caso documentados, con el fin de analizar aspectos como el rendimiento, la
latencia, la interoperabilidad y la ciberseguridad de las redes industriales.

Palabras clave: automatizacion, redes, protocolos, comunicacion, ciberseguridad.



Abstract
This paper addresses the fundamental role of industrial communications in the context of
Industry 4.0, analyzing communication protocols used in industrial environments. This research
focuses on the following protocols: MODBUS, PROFINET, and OPC UA. Modbus is an open
master-slave protocol that allows up to 247 slave devices per master in a standard network. It is
widely used due to its simplicity and low cost. PROFINET is an open, high-performance, real-
time industrial Ethernet protocol, widely adopted for its high speed and determinism. OPC UA is
a service-oriented standard that facilitates full vertical and horizontal interoperability between
industrial devices and systems, offering integrated security and a rich data model. Each protocol
has specific characteristics, advantages, limitations, and areas of application. Likewise, the
integration of the Industrial Internet of Things (IloT) allows sensors and equipment to be
connected to the Internet to improve efficiency, interoperability, and real-time data management,
transforming traditional industrial communication. Another key impact of IIoT is
interoperability. IloT communication standards (such as OPC UA and MQTT) allow devices
from different manufacturers to exchange information in a standardized way. For example, OPC
UA works over TCP/IP and HTTPS, enabling firewall-friendly communication between control
systems and the cloud. For the development of this work, documented research and case studies
were reviewed and compared in order to analyze aspects such as performance, latency,
interoperability, and cybersecurity of industrial networks.

Keywords: automation, networks, protocols, communication, cybersecurity.
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Introduccion

La Industria 4.0 representa una de las transformaciones mas significativas en el ambito
productivo y tecnologico de las ultimas décadas. Este modelo se caracteriza por la integracion de
sistemas ciberfisicos, el uso de tecnologias digitales avanzadas, la interconexion de dispositivos
inteligentes y la automatizacion flexible de procesos (Kagermann y otros, 2018). En este
contexto, las redes de comunicacion industrial se consolidan como un eje fundamental, ya que
permiten la interaccion fluida entre sensores, actuadores, controladores, sistemas de supervision
y plataformas de analisis de datos. Sin una infraestructura de comunicacion eficiente, confiable y
segura, la implementacion de entornos productivos inteligentes resultaria limitada e incluso
inviable (Garcia, 2019a).

La transicion de protocolos tradicionales hacia soluciones basadas en Ethernet industrial,
junto con la incorporacion del Internet Industrial de las Cosas (IloT), ha abierto nuevas
oportunidades para optimizar procesos en tiempo real (Fernandez, 2020). Sin embargo, este
avance también plantea desafios relacionados con la interoperabilidad, la ciberseguridad, la
gestion del trafico de datos y la escalabilidad de las redes industriales (Pérez & Martinez, 2018a).
En este escenario, la comparacion de protocolos como MODBUS, PROFINET y OPC UA se
vuelve relevante para comprender sus ventajas, limitaciones y aplicaciones en distintos contextos
de la industria (Stallings, 2017a).

El presente trabajo se centra en el analisis critico y comparativo de estos protocolos de
comunicacion, considerando su desempefio, vulnerabilidades y posibilidades de integracion en
arquitecturas modernas. Ademas, se examinan estudios de caso documentados que muestran la

aplicacion de dichas tecnologias en sectores como la manufactura, la energia y la automatizacion
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de procesos, lo cual permite extraer aprendizajes y buenas practicas aplicables al contexto
colombiano (Gonzélez y otros, 2021).

En términos metodologicos, esta monografia se fundamenta en una revision documental
de literatura cientifica, técnica y normativa reciente, complementada con diagramas y esquemas
que ilustran las topologias de red y los mecanismos de seguridad mas empleados en la
actualidad. A partir de este analisis, se realizan recomendaciones y lineamientos que pueden
servir de guia para el disefio de redes industriales robustas, seguras y resilientes.

De esta manera, el trabajo no solo aporta una revision critica sobre las comunicaciones
industriales en el marco de la Industria 4.0, sino que también busca ofrecer insumos que
fortalezcan la formacion académica y el ejercicio profesional de los tecnologos en
automatizacion electronica industrial, aportando al desarrollo tecnoldgico y competitivo de la

industria nacional (VANEGAS, 2024).
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Planteamiento del Problema

La interconexion de dispositivos y sistemas a través de redes de comunicacion se ha
convertido en un pilar fundamental para la competitividad y eficiencia de las operaciones
industriales. La adopcidn de tecnologias emergentes, como el Internet Industrial de las Cosas
(IIoT), ha impulsado la necesidad de integrar protocolos avanzados (MODBUS, PROFINET y
OPC UA) en infraestructuras que histéricamente han operado con sistemas de comunicacion
tradicionales.

La transformacion digital enmarcada en la Industria 4.0 ha generado un cambio profundo
en los procesos industriales, donde la conectividad y la interoperabilidad entre maquinas,
sistemas y personas se han convertido en factores determinantes para la competitividad
empresarial. La interconexion de dispositivos a través de redes industriales de comunicacion
constituye la columna vertebral de este ecosistema, ya que permite la recopilacion, transmision y
andlisis de grandes volimenes de datos en tiempo real. Sin embargo, esta evolucion tecnologica
plantea una serie de desafios que afectan directamente la eficiencia, seguridad y escalabilidad de
las plantas industriales.

Uno de los principales problemas es la interoperabilidad entre dispositivos y sistemas
heterogéneos. Tradicionalmente, cada fabricante ha desarrollado sus propios protocolos y
estandares, lo que dificulta la integracion en entornos de produccion modernos. A pesar de los
esfuerzos de estandarizacion, todavia existen barreras técnicas que limitan la comunicacion
fluida entre equipos de diferentes marcas. Esto impacta la capacidad de las industrias para
implementar soluciones de automatizacion flexibles y escalables.

Otro reto critico es la ciberseguridad. A medida que las redes industriales se abren a la

conectividad con tecnologias de informacion (TI) y al Internet Industrial de las Cosas (I1oT),
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aumenta la superficie de ataque y la exposicion a amenazas digitales, esto convierte la proteccion
de infraestructuras industriales en un requisito inaplazable.

La optimizacioén del trafico de datos representa un tercer problema. Las redes industriales
modernas deben manejar un alto volumen de informacion proveniente de sensores, actuadores y
sistemas de supervision. Factores como la latencia y la pérdida de paquetes pueden degradar la
calidad de los procesos productivos, afectando la sincronizacion y la confiabilidad de la
operacion (Stallings, 2017b). En industrias altamente sensibles como la farmacéutica, la
automotriz o la energética, un retraso de milisegundos puede implicar pérdidas econdmicas o
riesgos para la seguridad.

Asi, surge la necesidad de garantizar la escalabilidad y adaptabilidad de las redes. La
incorporacion de nuevas tecnologias, equipos y protocolos no puede interrumpir la operacion
critica de las plantas. Esto obliga a disefiar arquitecturas de red flexibles, capaces de evolucionar
sin sacrificar la continuidad del negocio (Sauter, 2021).

Los problemas de interoperabilidad, ciberseguridad, optimizacion del trafico de datos y
escalabilidad representan barreras que las empresas deben superar para implementar redes
industriales robustas en el marco de la Industria 4.0. Ante este panorama, se hace necesario
desarrollar un anélisis critico y comparativo de los protocolos de comunicacion mas relevantes
como MODBUS, PROFINET y OPC UA, con el fin de identificar sus fortalezas y limitaciones,
y de esta manera proponer lineamientos que orienten el disefio de infraestructuras resilientes y
seguras.

De aqui se desprende la pregunta de investigacion que orienta este trabajo: ;Qué
caracteristicas y limitaciones presentan los protocolos de comunicacion industrial actuales para

garantizar redes industriales seguras y eficientes en el marco de la Industria 4.0?
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Y define el objetivo general del estudio: analizar el desempefio de los protocolos
MODBUS, PROFINET y OPC UA en dichos sistemas. Los objetivos especificos, por su parte,
se orientan a identificar buenas practicas de implementacion, detectar vulnerabilidades y evaluar
la eficiencia operativa de cada protocolo considerando las exigencias del IIoT e Industria 4.0. La
seleccion de MODBUS, PROFINET y OPC UA como foco del estudio se justifica por su
relevancia representativa en la evolucion de las redes industriales.

Modbus es un protocolo legado ampliamente adoptado por su confiabilidad basica en
sistemas sencillos, Profinet ejemplifica la transicion a Ethernet industrial que aporta alta
velocidad y estandarizacion y OPC UA simboliza la interoperabilidad contemporanea mediante
un modelo de datos unificado que facilita intercambios seguros de informacion.

Esta eleccion asegura que el andlisis abarque las dimensiones técnicas esenciales del
problema planteado. Ademas, el estudio se conecta con tendencias emergentes: la Industria 4.0
impulsa la innovacioén y competitividad global y demanda protocolos flexibles e integrados; no
obstante, en Colombia estos avances se ven frenados por la limitada inversion en digitalizacion.
En consecuencia, la presente monografia adopta un enfoque técnico y contextual para extraer
conclusiones sobre buenas practicas, vulnerabilidades y eficiencia de las comunicaciones
industriales modernas, cerrando el planteamiento con una perspectiva amplia y coherente con los

objetivos formulados.
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Justificacion

La importancia de esta monografia radica en la creciente digitalizacion y modernizacion
de redes de comunicacion industrial que se han convertido en un componente esencial para
garantizar el funcionamiento eficiente, seguro y flexible de los procesos productivos en la era de
la Industria 4.0. La investigacion sobre los protocolos industriales y sus caracteristicas no solo
resulta relevante desde una perspectiva técnica, sino que también tiene un impacto directo en la
competitividad empresarial, al facilitar la interoperabilidad, reducir costos derivados de fallas y
optimizar la toma de decisiones en tiempo real, en este sentido, se justifica la necesidad de
identificar y describir los principales protocolos de comunicacion industrial (MODBUS,
PROFINET y OPC UA), como punto de partida para comprender su importancia en los entornos
industriales actuales.

En primer lugar, este trabajo aporta a la optimizacion de procesos industriales, ya que
permite identificar fortalezas y limitaciones de protocolos como MODBUS, PROFINET y OPC
UA, asi como analizar las condiciones en las que cada uno resulta mas eficiente. Con ello, se
ofrece a los tecndlogos en automatizacion electronica industrial un marco de referencia sélido
que favorece la seleccion adecuada de tecnologias de comunicacion para escenarios especificos.

En segundo lugar, la investigacion es pertinente desde el punto de vista de la
ciberseguridad industrial. La creciente interconexion de dispositivos mediante IIoT amplia la
superficie de ataque, exponiendo a las redes industriales a riesgos de interrupciones,
manipulacion de datos y vulnerabilidades criticas. Por ello, se vuelve imprescindible examinar
vulnerabilidades y riesgos presentes en las redes industriales, asi como considerar los
mecanismos de proteccion descritos en la literatura cientificas. El analisis comparativo de

estrategias de seguridad propuestas en estudios previos permite, formular lineamientos practicos
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de proteccion que pueden ser considerados en la implementacion de infraestructuras industriales
(Pérez & Martinez, 2018c¢).

Ademas, este trabajo contribuye a la innovacion y adaptabilidad tecnoldgica, dado que
proporciona una vision integral de como los diferentes protocolos se articulan con la transicion
hacia la convergencia IT/OT. Esto resulta crucial para la industria colombiana, que enfrenta el
reto de modernizar infraestructuras heredadas mientras mantiene la continuidad de la operacion
(UNAD, 2019). En este contexto, se incorpora el estudio de casos documentados a nivel
internacional, latinoamericano y nacional con la informacion existente disponible, con el fin de
comprender el impacto real que tiene la implementacion de estos protocolos en diversos entornos
productivos.

La pertinencia de esta investigacion radica en la importancia estratégica que tienen las
redes de comunicacion en entornos industriales y en como se adecua e influye en la
productividad y la seguridad. De esta manera, el analizar los protocolos, vulnerabilidades y
estrategias de seguridad permite, sentar bases tedricas solidas para la formacion de tecnologos en
automatizacion electronica industrial, y al mismo tiempo, contribuir a la modernizacion de la
industria colombiana en un contexto global altamente competitivo, con base en el anélisis y los
estudios de caso desarrollados, se busca proponer lineamientos que aporten a la competitividad y
modernizacion, lo cual impacta directamente a la sostenibilidad tecnoldgica de la industria
nacional.

Por tltimo, la monografia no pretende generar una solucion técnica inmediata, sino que
busca organizar, analizar y sintetizar informacion existente de manera critica. De esta forma, se

convierte en una herramienta académica que fortalece el proceso formativo del estudiante y



ofrece a la comunidad académica y empresarial un documento de consulta para comprender

mejor las dindmicas de comunicacion en entornos de automatizacion industrial.
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Objetivos

Objetivo General

Analizar y evaluar protocolos e infraestructuras de comunicacién industrial, identificando
fortalezas, limitaciones y estrategias que optimicen la interoperabilidad, seguridad y eficiencia en
entornos de automatizacion industrial, en el marco de la industria 4.0.
Objetivos Especificos

Identificar y describir los principales protocolos de comunicacion industrial (MODBUS,
PROFINET, OPC UA) y su evolucion.

Analizar las ventajas, limitaciones y niveles de desempefio de dichos protocolos,
identificando aspectos claves relacionados con la interoperabilidad y la eficiencia.

Examinar vulnerabilidades y riesgos en redes industriales, asi como medidas de
ciberseguridad propuestas en la literatura.

Comparar estudios de caso documentados sobre implementacion de protocolos y su
impacto en la operacion.

Proponer lineamientos de buenas practicas para el disefio de redes industriales robustas y

seguras.
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Metodologia

El presente estudio adopt6 un enfoque documental y cualitativo, centrado en la revision
sistematica de fuentes secundarias relevantes. Segiin (Reyes-Ruiz, 2020), la investigacion
documental consistio en “recolectar, recopilar y seleccionar informacion de lecturas de
documentos” con observacion critica en el analisis de datos. El propdsito fue construir un
panorama teoérico de las comunicaciones y redes industriales, analizando criticamente teorias y
resultados previos para generar nuevas interpretaciones cualitativas.

Se empled una amplia variedad de documentos especializados, en revistas indexadas y
actas de conferencias especializadas en automatizacion industrial, libros y monografias técnicas
de ingenieria de control y comunicaciones, asi como informes académicos (tesis de posgrado,
reportes de investigacion) de universidades y centros técnicos. Ademads, se consideraron normas
y estandares industriales relevantes, dado su valor técnico para el tema. También se exploraron
repositorios digitales y bases de datos académicas y catalogos de bibliotecas institucionales.
Estas fuentes combinan documentacion impresa y electronica, siguiendo la recomendacion de
incluir fuentes diversas para obtener una vision amplia y profunda del objeto de estudio. En
particular, se aprovecho la busqueda en Internet y en repositorios universitarios para acceder a
material actual y confiable.

Los documentos se seleccionaron con base en criterios estrictos de pertinencia y calidad.
Se priorizaron fuentes actuales de los afios 2015-2025 (de la tltima década aproximadamente)
para garantizar vigencia de la informacion. Asimismo, se evalu6 la relevancia técnica: solo se
incluyeron textos que abordaran directamente protocolos, topologias o conceptos de
comunicaciones y redes industriales. Se favorecieron documentos con autoria reconocida y rigor

cientifico. De acuerdo con la bibliografia metodoldgica (Garcia M. C., 2025), los criterios de
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seleccion consideraron la relevancia tematica, la credibilidad, metodologia rigurosa, la autoria o
de procedencia reconocida y la actualidad de la publicacion. En suma, se escogieron fuentes
pertinentes, confiables y recientes, descartando materiales obsoletos, poco fiables o fuera de
contexto, para sustentar solidamente el estudio.

El trabajo sigui6 un proceso ordenado de revision documental. Se sintetizo las principales
fases de la siguiente manera.

Busqueda y recopilacion. Se definieron palabras clave relevantes y se realizaron
busquedas avanzadas en bases de datos cientificas y catdlogos digitales. Se obtuvieron copias de
los documentos potencialmente relevantes. Conforme al plan de trabajo preestablecido, cada
fuente identificada fue localizada y registrada, organizdndose en un gestor bibliogréafico o fichas
de trabajo. Este registro contenia los datos bibliograficos completos para facilitar las citas
posteriores.

Lectura critica y anotacion. Cada documento se ley6 de forma detallada y critica. Durante
la lectura se extrajeron conceptos clave, definiciones y resultados importantes, anotando citas
textuales o resumenes en fichas de trabajo. Fue fundamental analizar y sintetizar la informacion
de cada fuente, elaborando fichas que permitan citar, resumir y parafrasear el contenido. Este
proceso implico contrastar los datos de diferentes fuentes y detectar coincidencias o
discrepancias en los enfoques tedricos.

Sintesis e integracion. Las ideas extraidas se integraron en la redaccion del presente
documento. Durante la redaccion se cuid6 la coherencia 16gica: primero se presentaron los
conceptos teoricos generales, y luego los desarrollos especificos de las comunicaciones
industriales. Todas las fuentes se citaron conforme a las normas APA 7a Edicion, reconociendo

debidamente a cada autor e institucion. Este paso cumplid con la ética académica: segun (Chong,
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2007), al trabajar con cualquier tipo de fuentes documentales se debe otorgar crédito a los
autores originales.

Alcance y limitaciones. El estudio se circunscribe a un analisis teorico basado en
literatura existente. En consecuencia, no se incluyeron datos primarios ni experimentos de
campo. Como sefialan varios autores, la investigacion documental se apoya en datos secundarios,
por lo que sus conclusiones dependen de la calidad de la informacion publicada. Por ende, los
resultados aportan una vision panordmica y conceptual de las comunicaciones industriales, pero
no permiten validar empiricamente los hallazgos. Entre las limitaciones inherentes se reconoce la
posible obsolescencia de algunos documentos, asi como sesgos de publicacion; igualmente, el
enfoque documental impide la obtencion de mediciones directas o datos cuantitativos propios.
Sin embargo, al ser un estudio cualitativo de caracter bibliografico, estas limitaciones fueron
asumidas desde el disefio, delimitando claramente el alcance tedrico del trabajo sin pretender

generalizar mas alla de la evidencia documental consultada.
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Marco Conceptual

El analisis de las redes de comunicacion industrial en el marco de la Industria 4.0 exige
una comprension clara de los conceptos fundamentales que las sustentan. Estos abarcan desde la
automatizacion de procesos y la evolucion de las infraestructuras de red, hasta el papel de los
protocolos de comunicacion, la integracion del Internet Industrial de las Cosas (IIoT) y los
desafios de la ciberseguridad. La definicion de estas categorias conceptuales no solo permite
delimitar el alcance de la investigacion, sino también establecer un marco de referencia
coherente para interpretar la literatura revisada y orientar el andlisis comparativo de los
protocolos mas utilizados en entornos productivos modernos (Garcia, 2019; Ferndndez, 2020).

El estudio de las redes de comunicacion industrial y su papel en la Industria 4.0 ha sido
ampliamente abordado en la literatura cientifica y técnica durante las ultimas dos décadas. Sin
embargo, los enfoques han evolucionado desde la simple comparacioén de protocolos de campo
hasta el andlisis de su integracion con tecnologias emergentes. A continuacidn, se presenta una
revision critica de los aportes mas relevantes.
Conceptos Fundamentales de la Industria 4.0
Industria 4.0

El concepto de Industria 4.0 describe la cuarta revolucion industrial, caracterizada por la
digitalizacion, la automatizacion avanzada, la integracion de sistemas ciberfisicos y el uso de
inteligencia artificial para la toma de decisiones (Kagermann y otros, 2022). En este marco, las
redes de comunicacion industrial son el pilar que hace posible la conectividad y la sincronizacion
de procesos inteligentes.

El término industria 4.0 se utiliza de manera generalizada en Europa, si bien se acufié en

Alemania. También es habitual referirse a este concepto con términos como “Fébrica
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Inteligente” o "Internet industrial". En definitiva, se trata de la aplicacion a la industria del
modelo "Internet de las cosas" (IoT). Todos estos términos tienen en comun el reconocimiento de
que los procesos de fabricacidon se encuentran en un proceso de transformacion digital, una
"revolucion industrial" producida por el avance de las tecnologias de la informacion y,
particularmente, de la informatica y el software.

La industria colombiana se enfrenta a la nueva era de la industrializacion llamada
“Industria 4.0”. Como lo define (Galvis & Palacio, 2018). Este nuevo paradigma implica la
utilizacion de tecnologias tales como IoT (Internet de las Cosas), Analisis de informacién en la
nube (Big Data), ciberseguridad, manufactura adaptable, automatizacion y robotizacion de
procesos. Tecnologias que mejorarian sustancialmente la productividad del pais haciéndola mas
eficiente en el uso de los recursos, mejorando la seguridad en la produccion. En consecuencia,
mas confiable y rentable.

En la préctica, la Industria 4.0 no es una sola tecnologia sino la confluencia de varias:
automatizacion (PLCs, SCADA, robots), redes industriales (Ethernet industrial, fibra, 5G),
protocolos (MODBUS, PROFINET, OPC UA), plataformas IloT (sensores inteligentes,
gateways, nube) y medidas de ciberseguridad. En Colombia esta convergencia se esta
impulsando desde dos frentes: la politica publica y los grandes proyectos corporativos. El Estado
impulsa capacidades digitales y ecosistemas, mientras que compaifiias lideres implementan
pilotos y despliegues industriales que sirven como casos de uso para el resto del pais.
Integracion del IIoT y Convergencia IT/OT

El Internet Industrial de las Cosas (I1oT) ha potenciado la interconexion de dispositivos
inteligentes, permitiendo recopilar datos en tiempo real para analisis avanzados y mantenimiento

predictivo.
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La Convergencia IT/OT es el proceso mediante el cual las Tecnologias de la Informacion
(IT), como sistemas informaticos, redes corporativas, servidores, software empresarial, bases de
datos y aplicaciones de gestion, se integran y conectan de forma estratégica con las Tecnologias
de Operacion (OT),como PLC, SCADA, sensores, actuadores, redes industriales,
instrumentacion y sistemas de control de procesos, dentro de una organizacion industrial, con la
llegada de la Industria 4.0, la digitalizacion, el IIoT y la demanda de procesos mas inteligentes,
eficientes y conectados, ambos dominios estan obligados a trabajar juntos, compartiendo datos y
capacidades.

Las Tecnologias operativas (OT) han experimentado considerables avances gracias a
soluciones como el Internet Industrial de las Cosas (I1oT), la automatizacion, los sistemas de
control de procesos (SCADA) y de los PLC, entre otros, logrando un mejoramiento en la
eficiencia y la conectividad en las operaciones industriales. Por otro lado, se encuentran las
Tecnologias de la Informacién (IT) que proporcionan a una organizacion la automatizacion de
procesos, almacenamiento y gestion de datos, analisis y reportes y mejoramiento de la
productividad, dando lugar al desarrollo de soluciones en forma de sistemas de informacion
logren operar en infraestructuras con altos estandares de servicio, satisfaciendo las necesidades
de transacciones logicas (Isaza, 2024).

No obstante, la incorporacion del IIoT también genera desafios relacionados con la
sobrecarga de datos, estandarizacion de protocolos y compatibilidad entre plataformas. En este
contexto, protocolos como OPC UA cobran protagonismo al facilitar la comunicacion entre

distintos niveles de la cadena productiva, desde sensores hasta sistemas en la nube.



29

Computacion en el Borde

Es un paradigma distribuido que traslada parte del procesamiento, analisis y
almacenamiento de datos desde servidores centrales o nubes hacia dispositivos o nodos ubicados
lo mas cerca posible de la fuente de datos (sensores, controladores, camaras, servidores locales).
El objetivo principal es reducir latencia, ahorrar ancho de banda, mantener la continuidad
operativa cuando la conexién a la nube es intermitente y preservar la privacidad y seguridad de
datos sensibles al no enviarlos innecesariamente a centros remotos (Satyanarayanan, 2017a).

En términos practicos, en lugar de enviar todos los datos al centro para procesarlos, el
edge filtra, agrega o analiza localmente los datos relevantes y envia solo los resultados o los
eventos importantes a la nube para almacenamiento historico, andlisis a gran escala o entrenar
modelos (NIST, 2020).

Fabricacion Inteligente

Es la aplicacion de tecnologias digitales. I1oT, sensores, automatizacion avanzada,
analitica de datos, inteligencia artificial, computacion en el borde y la nube, para crear sistemas
de produccion altamente conectados, adaptativos y orientados a datos que responden en tiempo
real a cambios en la demanda, en las condiciones de la planta y en la cadena de suministro. La
meta es orquestar de forma integrada los procesos fisicos, digitales y de negocio para lograr
mayor eficiencia, flexibilidad, calidad y competitividad (NIST, 2023).

Smart manufacturing no es s6lo introducir sensores o automatizar tareas: es redisefiar
procesos productivos alrededor de datos, adoptando una arquitectura tecnoldgica y organizativa
que permita operaciones autdbnomas, resilientes y centradas en el valor. Su adopcion ofrece
ventajas competitivas claras, pero requiere planificacion técnica, gobernanza de datos y atencion

a la seguridad y capacidades humanas.
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Sistemas CPS

Los Sistemas Ciber-Fisicos son sistemas integrados donde componentes fisicos
(maquinas, sensores, actuadores, procesos) y componentes computacionales, virtuales (software,
redes, algoritmos de control, analisis) interactian estrechamente en tiempo real. En un CPS la
frontera entre lo “fisico” y lo “digital” se difumina, los procesos fisicos generan datos que el
software procesa y, a su vez, el software toma decisiones que modifican el mundo fisico
mediante actuadores.

Los CPS son el corazon de la Industria 4.0, combinan sensores, control y software para
permitir sistemas que perciben, analizan y actiian sobre el mundo fisico de forma coordinada.
Cuando se disefnan bien, ofrecen mejoras sustantivas en eficiencia y capacidad; cuando se
descuidan, especialmente en seguridad o en requisitos de tiempo real, pueden introducir riesgos
operacionales y de seguridad fisica. En el contexto industrial, su desarrollo exitoso exige una
integracion cuidadosa de comunicaciones (protocolos adecuados), arquitectura (edge/cloud), y
practicas de ciberseguridad y gobernanza.

Big Data Industrial

El Big Data industrial es el proceso de recoleccion, almacenamiento, procesamiento y
analisis de grandes volumenes de datos generados por maquinas, sensores, sistemas de control y
plataformas digitales dentro de entornos industriales. Su proposito es transformar esos datos en
informacion util para mejorar la eficiencia, la calidad, la seguridad y la toma de decisiones
estratégicas en una empresa, permite que la industria pase de simplemente “medir” a comprender
profundamente sus procesos, identificar patrones, predecir fallas y optimizar operaciones.

El Big Data industrial convierte la inmensa cantidad de datos generados por maquinas,

sensores y sistemas de control en informacion valiosa para mejorar procesos, reducir fallas y
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aumentar la competitividad. Es un habilitador clave de la Industria 4.0 y un componente esencial
de la automatizaciéon moderna.
Conceptos Fundamentales de las Redes Industriales
Red Industrial

Es una infraestructura de comunicacion disefiada especificamente para conectar
dispositivos y sistemas que monitorean, supervisan y controlan procesos fisicos en plantas
industriales (PLC, RTU, DCS, HMI, SCADA, sensores, actuadores, etc). Su proposito principal
no es el intercambio general de informacidon empresarial, sino garantizar el control fiable, con
requisitos de disponibilidad, determinismo y seguridad que sostienen procesos productivos
continuos y criticos.
Arquitecturas de Comunicacion OT

Son los esquemas organizados (topologias, protocolos y componentes) que permiten que
los dispositivos y sistemas de control industrial, PLC, RTU, DCS, HMI, SCADA, sensores,
actuadores, sistemas Historian/MES, intercambien informacion entre si y con sistemas
corporativos. Su finalidad principal no es el intercambio general de informacion de oficina, sino
garantizar control fiable y determinista de procesos fisicos, con requisitos estrictos de latencia,
disponibilidad y seguridad.
Latencia

Es el tiempo que tarda un paquete de datos (o una sefial) en viajar desde su origen hasta
su destino. En redes se suele hablar de round trip time (RTT), tiempo de ida y vuelta, o tiempo de
un solo sentido. La latencia condiciona la capacidad de una red para soportar aplicaciones en

tiempo real: controles, sincronizacion, vision artificial, etc.
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La latencia es una magnitud critica en redes industriales: no solo importa su valor medio,
sino la consistencia (jitter). Comprender sus componentes (propagacion, transmision,
procesamiento, colas) permite estimarla y reducirla mediante disefio (edge, TSN, QoS, hardware
especializado). En proyectos industriales define requisitos claros (maximos y percentiles) y
verifica con mediciones reales en condiciones de carga.

Determinismo

En el contexto de los sistemas de comunicacion industrial, el determinismo se refiere a la
capacidad de una red o sistema de garantizar que un evento, dato o mensaje ocurrira dentro de un
tiempo conocido, fijo y predecible. Esto significa que no solo se espera que la comunicacion sea
rapida, sino que siempre ocurrira dentro del mismo intervalo de tiempo, sin variaciones
significativas.

En otras palabras, un sistema determinista entrega datos con tiempos de respuesta
constantes y garantizados, esenciales para procesos industriales donde el sincronismo y la
precision temporal impactan directamente la seguridad, calidad del producto y continuidad de la
operacion.

Autores como (Zurawski, 2015), sefialan que el determinismo es el principio que
diferencia redes industriales de redes tradicionales, ya que en entornos de control automatico se
debe asegurar que la comunicacion no dependa de aleatoriedad ni congestion como ocurre en
redes IT convencionales.

Interoperabilidad

En el contexto de la automatizacion industrial, la interoperabilidad es la capacidad que

tienen distintos dispositivos, sistemas, protocolos o plataformas, fabricados por diferentes

proveedores o basados en tecnologias distintas, para comunicarse, intercambiar datos y operar
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conjuntamente de manera efectiva, sin requerir adaptaciones manuales o configuraciones
complejas.

Segun la International Electrotechnical Commission (IEC), la interoperabilidad implica
que los sistemas pueden entender, procesar y utilizar la informacion enviada por otros sistemas
de forma coherente y estandarizada (IEC, 2019a)

En términos practicos, la interoperabilidad permite que un sensor, un PLC, un sistema
SCADA, un software MES o una plataforma en la nube interactlien sin importar el fabricante o
el protocolo de comunicacion.

Topologias Industriales

La topologia describe la forma en que estan conectados fisicamente (o l6gicamente) los
nodos de una red y cémo circula la informacion entre ellos. En entornos industriales la topologia
condiciona la latencia, la disponibilidad, la facilidad de diagndstico, el coste de cableado y la
posibilidad de implementar redundancia. Las decisiones sobre topologia deben alinearse con
requisitos de control, seguridad y continuidad operacional.

Para efectos de esta investigacion a continuacion se daréd descripcion de los tres tipos de
topologia mas relevantes.

Topologia Estrella. Todos los dispositivos se conectan a un punto central. En Ethernet
moderna esto equivale a una red conmutada donde cada nodo tiene un enlace dedicado al switch.

Topologia Bus. Todos los nodos comparten un mismo medio fisico (bus), historicamente
tipica de fieldbuses serie (RS-485/Modbus RTU, Profibus DP) donde los dispositivos se
conectan en cadena a un cable comtn. En Ethernet actual el “bus” suele ser mas una topologia

logica que fisica.
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Topologia Anillo. Los nodos se conectan formando un lazo cerrado; el trafico circula por
lazo y existen mecanismos de conmutacion para mantener la comunicacion ante fallo. En la
industria se usan variantes con protocolos de recuperacion rapida (MRP, PRP/HSR, REP) para
alta disponibilidad.

Conceptos de Seguridad Industrial
Ciberseguridad OT

Es el conjunto de politicas, procesos, tecnologias y controles aplicados especificamente
para proteger los sistemas de control industrial (ICS), los controladores 16gicos programables
(PLC), sistemas SCADA, RTU y demés elementos de la tecnologia operacional frente a
amenazas digitales y fisicas que puedan comprometer la disponibilidad, integridad o seguridad
fisica de procesos industriales. Su objetivo prioriza la continuidad operacional y la seguridad
fisica, ademas de la proteccion de la informacion.

Ataque MITM

Ocurre cuando un adversario se posiciona entre dos partes que creen comunicarse
directamente, con la capacidad de interceptar, leer, modificar o reenviar los mensajes que se
intercambian. En esencia el atacante crea dos canales separados y los hace parecer como una
unica conexion legitima para las victimas.

Desde el punto de vista técnico, un MITM puede ser pasivo o activo. Para realizarlo el
atacante tipicamente necesita capacidad para redirigir o interceptar trafico (control de un router,
estar en la misma subred, manipular entradas DNS o ARP), y a partir de ahi puede aplicar

lectura, modificacion, reenvio o repeticion de mensajes (OWASP, 2025).
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Criptografia

Es la disciplina cientifica y técnica que se dedica a disefiar y aplicar métodos para
transformar informacion de forma que solo las partes autorizadas puedan acceder a su contenido.
Basicamente convierte un mensaje legible en un formato codificado o cifrado, y solo quien posee
la clave correcta puede descifrarlo para recuperar el mensaje original. Esta técnica busca proteger
la confidencialidad de los datos frente a posibles interceptores (IBM, 2025).
Infraestructura Critica

Se refiere a todos los sistemas, activos, instalaciones y servicios esenciales cuya
interrupcion o afectacion puede generar un impacto grave en la seguridad nacional, la economia,
la salud publica o el bienestar de una sociedad. Estos incluyen sectores como energia, transporte,
agua potable, telecomunicaciones, salud, finanzas y servicios gubernamentales. La caracteristica
principal de estas infraestructuras es que su funcionamiento continuo es indispensable para el

desarrollo de un pais y para la proteccion de la vida humana (CISA, 2023).
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Marco Tedrico

Antes de la aparicion de redes industriales modernas, la automatizacion dependia de
sefales analogicas (4-20 mA) para transmitir informacion de sensores y actuar sobre
dispositivos. Esto implicaba cableado extenso, limitada flexibilidad y poca interoperabilidad.
Con el avance de la electronica y los primeros controladores 16gicos programables (PLC), surgio
la necesidad de digitalizar la comunicacién entre dispositivos de control y campo. Es asi como
comienzan los primeros desarrollos orientados a comunicaciones mas estructuradas en la
industria (Campo, 2020).

Es imperativo explicar conceptos fundamentales con la finalidad de entender la transicion
hacia las redes de comunicacion moderna.
Historia y Evolucion de las Redes Industriales
Evolucion de las Redes Industriales

En la primera etapa, las investigaciones se centraron en los protocolos de buses de campo
(Fieldbus, DeviceNet, Profibus), cuyo objetivo era reemplazar sistemas cableados punto a punto
con redes mas organizadas y eficientes. Segun la (IEC, 2019), la Norma IEC 61158 establecio las
bases para la estandarizacion de protocolos de comunicacion industrial, generando un marco de
interoperabilidad bésica en la automatizacion, sistemas de control como, computadoras o robot,
para manejar procesos industriales y maquinaria con el fin de mejorar la eficiencia,
productividad y calidad.

Las redes industriales permiten que los datos circulen entre PLCs, HMIs y servidores. La
infraestructura fisica ha evolucionado, ademas del bus campo tradicional se usan redes Ethernet
deterministas y enlaces de alto ancho de banda que soportan video, teleasistencia y

sincronizacion en tiempo real.
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Este concepto es la base para entender la integracion de redes y protocolos que permiten
la comunicacion entre diferentes dispositivos y sistemas. Las redes industriales son
infraestructuras de comunicacion disenadas especificamente para entornos industriales, en las
cuales se interconectan dispositivos, controladores, sensores y sistemas de supervision. A
diferencia de las redes convencionales, deben responder a altos requisitos de confiabilidad, baja
latencia y resistencia a interferencias electromagnéticas y condiciones ambientales adversas.

Con la expansion de Ethernet industrial, surgieron investigaciones que evaluaron la
capacidad de este estandar para soportar aplicaciones en tiempo real. (Garcia, 2019b) destaca que
el uso de Ethernet permiti6 incrementar la velocidad de transmision, pero también exigié nuevas
arquitecturas y técnicas de priorizacion del trafico para garantizar la estabilidad de los procesos
criticos.

Buses de Campo Tradicionales a Ethernet Industrial

La etapa inicial de la comunicacion industrial partié de sefiales analogicas (4-20 mA, 0-
10 V) y cableado punto a punto para sensores y actuadores; estas soluciones eran robustas pero
rigidas y costosas en cableado y mantenimiento, lo que motivo la necesidad de digitalizar las
comunicaciones en planta para facilitar diagndstico, expansion y control distribuido.

En respuesta a esa necesidad surgieron los fieldbuses (buses de campo) desde finales de
los afos 70 y durante los 80-90, protocolos como Modbus, Profibus y otros permitieron
multiplexar sefales digitales sobre un solo medio, reducir cableado y unificar la comunicacion
entre PLCs, I/O remota y dispositivos de instrumentacion. Estas tecnologias estandarizaron capas
de servicio y perfiles de dispositivo, facilitando la interoperabilidad dentro de sus respectivos

ecosistemas.
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La maduracion de los fieldbuses también mostré limites: proliferaron muchos estandares,
cada uno optimizado para ciertas aplicaciones, lo que genero6 fragmentacién y complico la
interconexion multiplataforma a nivel planta, empresa; ademas, los requisitos crecientes de datos
y conectividad hicieron evidentes las limitaciones de ancho de banda y escalabilidad de muchos
buses serie.

La llegada y madurez de Ethernet y la pila TCP, IP, abrieron la posibilidad de aprovechar
una infraestructura de red global, con mayor ancho de banda, herramientas de gestion y
compatibilidad con TI; sin embargo, Ethernet tradicional debia adaptarse para cumplir requisitos
industriales, lo que impulso el desarrollo de variantes industriales como PROFINET,
EtherNet/IP, EtherCAT y Ethernet con soporte para comunicacion en tiempo real.

Limitaciones Historicas

Los primeros protocolos industriales se disefiaron en una era en la que las redes estaban
aisladas dentro de la planta y la principal preocupacion era reemplazar cableado punto a punto
por comunicaciones digitales sencillas.

Otra limitacion frecuente fue el ancho de banda y la velocidad, protocolos serie y varios
fieldbus ofrecen tasas relativamente bajas y, en consecuencia, no soportan facilmente grandes
voliimenes de telemetria, streaming o aplicaciones de vision analitica en tiempo real. Esa
restriccion condiciond su uso a lectura,escritura periddica de registros y a E/S no masivas, siendo
insuficiente para escenarios modernos de Big Data/IloT sin arquitecturas adicionales de
agregacion.

Para profundizar en la compresion de la evolucion de las redes industriales, a

continuacion, se presenta la siguiente tabla comparativa.



Tabla 1

Evolucion de las Redes Industriales
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Etapa, Periodo

Acontecimiento
tecnoldgico,
conceptual

Descripcién y aporte principal

Notas relevantes

Predigital, Sefales
analdgicas (antes
1970)

Fieldbus, Buses de
campo (1970-1990)

Proliferacion de
estandares, (1980—
1990)

Transicion a Ethernet
industrial (finales
1990-2010)

Determinismo sobre
Ethernet y mejora de
sincronia (2010)

IIoT,
interoperabilidad
semantica y modelos
de informacion
(2010-2020)

Conectividad
avanzada y movilidad
industrial (2018—
2025)

Actualidad,redes
seguras y
convergentes (2020)

Sefiales punto a punto
(4-20 mA, 0-10 V).

Protocolos Fieldbus:
Modbus, Profibus,
DeviceNet,
FOUNDATION
Fieldbus.

Multiplicidad de
protocolos y perfiles
de dispositivo.

Industrial Ethernet
(PROFINET,
EtherNet,IP,
EtherCAT).

Tecnologias de
tiempo real y TSN;
PROFINET IRT;
EtherCAT.

OPC UA, MQTT,
edge computing,
modelos de
informacion.

Redes inalambricas
industriales, LoRa,
Wi-Fi industrial, 5G
privado.

Seguridad integrada,
zonificacion (IEC
62443), TSN, OPC
UA combinados.

Comunicacion directa sensor,
control; muy robusta pero
costosa en cableado y sin
posibilidad de integracion o
diagnoéstico avanzado.
Reemplazan cableado punto a
punto por redes compartidas;
reducen cableado, permiten E/S
distribuida y diagnosticos
locales; aparecen iniciativas de
estandarizacion.
Fragmentacion del mercado
con protocolos optimizados por
sector; impulso
interoperabilidad via gateways
y herramientas de integracion.
Adopcion de Ethernet, TCP,IP
adaptada a OT: mayor ancho
de banda, mejor integracion
IT,OT, diagnoéstico avanzado;
creacion de switches
gestionables y topologias
modernas.

Aparecen mecanismos para
garantizar latencias y jitter
bajos sobre Ethernet;
posibilitan control de
movimiento y aplicaciones de
alta sincronizacion.

Surgen capas de
interoperabilidad y seguridad
(OPC UA) y arquitecturas
edge/cloud que permiten
analitica, gemelos digitales y
gestion centralizada de datos.
Habilitan servicios de baja
latencia y movilidad
(teleasistencia, video en tiempo
real, sensores remotos) en
entornos industriales; permiten
nuevos casos de uso.

La tendencia actual combina
determinismo,
interoperabilidad semantica y
seguridad por disefio; el foco
esta en arquitecturas hibridas y
gobernanza.

Base histdrica: control cableado
tradicional; limitaciones en
escalabilidad y flexibilidad.

Estandar IEC 61158 como referencia
para estandarizar fieldbus;
interoperabilidad basica entre
dispositivos.

Ventaja: innovacion; Desventaja:
complejidad para integraciones
multiplataforma.

Requiere disefio para determinismo;
habilita transmision de video,
teleasistencia y trafico de mayor
volumen.

Aumenta la aptitud de Ethernet para
lazos criticos; demanda hardware y
configuracion especializados.

Facilita IToT y convergencia IT,OT,;
requiere PKI, gobernanza de datos y
adaptacion de legacy.

Ejemplo: pruebas de 5G en refineria
(Ecopetrol,Barrancabermeja) para
asistencia remota; exige gestion de
seguridad y cobertura.

Desafios: gestion de parches en OT,
migracion incremental y formacion de
talento.

Nota. Esta tabla muestra la evolucion de las redes industriales.
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Tendencias Tecnologicas Globales

Hoy en dia hay muchas tendencias tecnologicas globales que aportan innovacion,
desarrollo y cambios generalizados, a continuacion, se explican las mas relevantes para la
industria, redes y automatizacion.
Integracion de Datos, Big Data y [IoT

Con el volumen creciente de datos generados por sensores, maquinas, sistemas de control
y plataformas digitales, la capacidad de almacenar, procesar y extraer valor se ha vuelto critica.
Tendencias como Big Data, analitica avanzada, machine learning y IoT permiten optimizar
operaciones, hacer mantenimiento predictivo, mejorar eficiencia y anticipar fallos (Observatorio,
2024).

Las redes de comunicacion industrial han experimentado una notable transformacion en
las Gltimas décadas, impulsada por la convergencia entre tecnologias de la informacion (IT) y
tecnologias de operacion (OT). Esta evolucion responde a las crecientes demandas de eficiencia,
flexibilidad, interoperabilidad y seguridad en el marco de la Industria 4.0, donde la integracion
de sistemas ciberfisicos y el Internet Industrial de las Cosas (IIoT) han redefinido la forma en
que los procesos industriales se gestionan y supervisan (Fernandez, 2020; Kagermann y otros,
2018).

Las redes de comunicacion industrial han evolucionado, pasando de sistemas basados en
buses de campo como Profibus o DeviceNet a arquitecturas soportadas en Ethernet industrial y
protocolos orientados a servicios como OPC UA. Este cambio responde a la necesidad de mayor
velocidad de transmision, interoperabilidad entre equipos de distintos fabricantes y capacidad
para integrarse con tecnologias emergentes, que impulsa la transicion hacia entornos productivos

mas inteligentes y conectados (Fernandez, 2020; Sauter, 2021).
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Inteligencia Artificial (IA) y Automatizacion Inteligente

La IA se ha consolidado como el motor principal de transformacién tecnoldgica a nivel
global. Muchas empresas ya adoptan IA, no solo para analisis de datos, sino para automatizacion
de tareas, mantenimiento predictivo, optimizacion de procesos y toma de decisiones. Segiin un
reporte reciente, la IA continda liderando las inversiones tecnologicas en 2025 (Computing,
2025).

Por su parte, la automatizacion avanzada (robdtica, sistemas ciber-fisicos, control
inteligente) permite que industrias logren mayor eficiencia, menor error humano y flexibilidad
operativa, lo cual es clave en entornos industriales modernos (Rivas, 2023).

Modelos de Referencia en Redes de Comunicacion

Los modelos de referencia son esenciales para comprender los principios que rigen la
transmision de datos en sistemas industriales, el estudio de las comunicaciones industriales
requiere partir de modelos conceptuales que faciliten la comprension de como los datos son
transmitidos, procesados y recibidos en distintos entornos. Entre los mas relevantes se
encuentran.

Modelo OSI (ISO/IEC 7498)

Es un marco conceptual estandar de siete capas definido por la norma ISO/IEC 7498-1.
Cada capa desempefia funciones especificas en la transmision de datos: desde la conexion fisica
hasta las aplicaciones de usuario. La separacion en niveles permite la interoperabilidad: los
protocolos distintos pueden comunicarse siempre que respeten las funciones asignadas a cada

capa. Las siete capas que maneja este modelo son las siguientes:



Capa fisica (nivel 1): Define las caracteristicas mecanicas y eléctricas del medio de
transmision y la manera de enviar bits por el canal fisico. Establece topologias y parametros
eléctricos.

Capa de enlace de datos (nivel 2): Organiza los bits en tramas y controla el acceso al
medio.

Capa de red (nivel 3): Determina la ruta dptima para enviar paquetes a su destino y
maneja la congestion, permitiendo la interconexion de redes.

Capa de transporte (nivel 4): Garantiza la comunicacion fiable extremo a extremo.

Capa de sesion (nivel 5): Establece y controla sesiones de comunicacion entre
aplicaciones.

Capa de presentacion (nivel 6): Se encarga del formato, codificacion y cifrado de los
datos.

Capa de aplicacion (nivel 7): Ofrece servicios finales al usuario y las aplicaciones
(correo electronico, transferencia de archivos, navegadores web).

Modelo TCP/IP
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Es la arquitectura practica usada en Internet y la mayoria de las redes actuales, el modelo

TCP/IP surge de implementaciones reales: define un conjunto de protocolos estandar que
especifican como formatear, direccionar, enviar y enrutar datos entre equipos. Esto garantiza
conectividad de extremo a extremo en la red. La pila TCP/IP se organiza en cuatro capas
principales.

Capa de aplicacion: Incluye los protocolos de usuario final que interactiian con las

aplicaciones. Proporciona servicios como correo electronico, web y transferencia de archivos.
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Capa de transporte: Gestiona la comunicacion fiable entre hosts finales. Aqui acttian
TCP.

Capa de internet: Contiene el protocolo IP, que se encarga del direccionamiento y del
enrutamiento de paquetes entre redes.

Capa de acceso a la red: Abarca las tecnologias del nivel fisico y de enlace (Ethernet, Wi-
Fi, etc.) utilizadas para transmitir los paquetes en el medio fisico.
Modelo Purdue

Es un marco arquitectonico que sistematizar la estructura de redes en plantas industriales.
Divide las redes de control industrial (ICS/OT) y las redes corporativas (TI) en niveles
jerarquicos basados en su funcion. El modelo define tipicamente 6 niveles.

Nivel 0. Proceso fisico: El entorno fisico donde se producen bienes (reactores, lineas de
montaje).

Nivel 1. Dispositivos inteligentes: Sensores y actuadores que monitorean y actuan sobre
el proceso.

Nivel 2. Control de planta: Sistemas de control en tiempo real (PLC, DCS, SCADA) que
supervisan y regulan el proceso.

Nivel 3. Operaciones de manufactura (MES): Sistemas de gestion de la produccion que
organizan el flujo de trabajo, recopilacion de datos y control de calidad.

Nivel 4. Logistica y planificacion (ERP): Sistemas empresariales para planificacion de
recursos, logistica, contabilidad y gestion corporativa.

Nivel 5. Redes corporativas: infraestructura de TI administrativa y de gestion (bases de

datos, servidores corporativos, Internet).
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Modelo ISA-95

Es un modelo funcional y de integracion que describe como deben comunicarse los
sistemas empresariales y de planta. Su objetivo es definir interfaces y flujos de datos entre
niveles operativos (control) y de negocio (empresa).

En términos de jerarquia, ISA-95 suele considerar los siguiente 5 niveles.

Nivel 0: Equipos del proceso (motores, valvulas, maquinas).

Nivel 1: Dispositivos de campo inteligentes (sensores, actuadores).

Nivel 2: Sistemas de control de planta (PLC, DCS, OCS).

Nivel 3: Sistemas de ejecucion de manufactura (MES), que conectan la planta con
sistemas de negocio.

Nivel 4: Sistemas empresariales (ERP) y de gestion de negocios (logistica, finanzas,
calidad).

Ciberseguridad en las Comunicaciones Industriales

La ciberseguridad en entornos industriales comprende el conjunto de estrategias, técnicas
y normas destinadas a proteger la infraestructura de comunicacion contra accesos no autorizados,
manipulacion de datos y ataques cibernéticos. Normas internacionales como la IEC 62443
establecen directrices especificas para garantizar la proteccion de infraestructuras criticas.

Las redes industriales interconectan numerosos dispositivos criticos (PLC, RTU, HMI,
SCADA) con sistemas corporativos e Internet, ampliando su superficie de ataque, estos entornos
suelen carecer de medidas de seguridad integradas ya que fueron disefiados originalmente para la
disponibilidad de procesos.

Diversos estudios han propuesto estrategias como segmentacion de redes, cifrado de

datos y monitoreo en tiempo real para reducir riesgos. La tendencia apunta hacia arquitecturas de
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defensa en capas, en donde la seguridad debe ser considerada desde la fase de disefio de las
redes.
ISA/IEC 62443

Es un conjunto de estandares internacionales disefiados especificamente para la
ciberseguridad de los sistemas de automatizacion y control industrial (IACS/OT). Su enfoque es
holistico, cubre desde requisitos organizacionales y de proceso hasta requisitos técnicos para
sistemas y componentes, y promueve practicas basadas en evaluacion de riesgo para proteger
activos industriales a lo largo de su ciclo de vida (Isa, 2025).

IEC 62443 esta organizada en varias partes dirigidas a distintos publicos y propdsitos:
partes que abordan conceptos generales y terminologia, requisitos de gestion para propietarios de
activos, requisitos de proceso para integradores y proveedores de servicios, requisitos de sistema
y requisitos de producto componente (cémo desarrollar dispositivos y softwares seguros). Esto
permite aplicar la norma en distintos niveles (IEC, 2023).

NIST SP 800-82

Es una guia practica publicada por NIST que ofrece orientacion para proteger sistemas de
control industrial (SCADA, DCS, PLC, RTU, etc.). El documento describe topologias tipicas,
amenazas y vulnerabilidades relevantes en entornos ICS, y proporciona recomendaciones y
contramedidas adaptadas a las restricciones operativas de OT (NIST, 2015)

NIST SP 800-82 cubre aspectos como modelos de arquitectura de red para ICS, controles
recomendados (segmentacion, control de acceso, monitorizacion, gestion de parches con
precauciones), planeamiento de respuesta a incidentes, y la adaptacion de controles IT al
contexto OT. El documento insiste en aplicar un enfoque basado en riesgos y en equilibrar

seguridad con requisitos de disponibilidad y seguridad funcional de los procesos.
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Resultados de la Investigacion
Caracterizacion de los Principales Protocolos de Comunicacion Industrial

La evolucion de la comunicacion industrial ha ido del serial a soluciones basadas en
Ethernet e [oT, adaptandose a las demandas de velocidad, flexibilidad y seguridad. En este
contexto.

Modbus

Desarrollado en 1979 por la empresa estadounidense Modicon, en 1996 Modicon fue
adquirida por Schneider Electric, que hoy mantiene el protocolo a través de la Modbus
Organization creada en 2002 para gestionar sus especificacioneses, desde su origen esta disefiado
para uso industrial es uno de los protocolos mas utilizados por su simplicidad y amplia
disponibilidad, aunque carece de mecanismos avanzados de seguridad y presenta limitaciones en
velocidad de transmision, sigue siendo empleado en sistemas de supervision y control basico. Ha
sido descrito como un protocolo simple y robusto, ideal para aplicaciones de monitoreo, pero con
limitaciones en seguridad y escalabilidad (Stallings, 2017c).

El propdsito de este protocolo es trasmitir informacion entre diferentes tipos de equipos
electronicos que estén conectados a un mismo bus, es un protocolo de comunicacion maestro,
esclavo. Una gran cantidad de dispositivos de campo lo utilizan para lograr comunicarse con
SCADA’s y PLC’s. La comunicacion en Modbus lo dictamina el propio protocolo. En este caso,
siempre existe un maestro que consulta datos a uno o multiples esclavos al mismo tiempo. Se
debe tener en cuenta desventajas relevantes tales como que no cuenta con caracteristicas de
seguridad, sin tiempo reales garantizados ni sincronizados, datos numéricos simples y limitados

(16 bits) y una escalabilidad restringida por su arquitectura maestro, esclavo.



Modbus se emplea principalmente en la instrumentacion de procesos continuos, el
protocolo permite la lectura de variables esenciales como presion, temperatura, caudal y nivel,
asi como la escritura de parametros de control asociados a bombas, véalvulas y actuadores. Su

implementacion en sistemas SCADA ha permitido consolidar arquitecturas de supervision

robustas y de bajo costo.

Sin embargo, pese a su amplia adopcion, el protocolo carece de mecanismos nativos de

autenticacion, cifrado o verificacion de integridad. Esta caracteristica limita su idoneidad en

entornos donde la ciberseguridad constituye un requisito primario.

En consecuencia, Modbus contintia siendo critico en aplicaciones donde se prioriza la
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interoperabilidad con dispositivos existentes y la economia de implementacion, aunque requiere

medidas compensatorias de seguridad a nivel de arquitectura.
Figura 1
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Nota. Figura que explica el protocolo Modbus. Tomado Vester Training.
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Profinet

Es un protocolo de comunicacion desarrollado por la organizacion PROFIBUS &
PROFINET International (PI) surgi6 a principios de los afios 2000 para llevar Ethernet a la
automatizacion, PROFIBUS & PROFINET International fue la organizacion que desarroll6 el
estandar, con el proposito original de unir las redes de automatizacion existentes con las
arquitecturas Ethernet, mejorando el rendimiento y la integracion con T1.

Esta disefiado para conectar dispositivos industriales con varios tipos de equipamiento
productivo, como motores, sensores y otros dispositivos electronicos. Es un protocolo de
Ethernet industrial en tiempo real para automatizacion de plantas, fue disefiado para ser
independiente del fabricante, lo que significa que los dispositivos de diferentes marcas pueden
funcionar juntos sin problemas. Ademas, el protocolo se ha optimizado para proporcionar un
rendimiento 6ptimo a través de soluciones innovadoras como la deteccion automatica de
equipamiento, herramientas de diagnostico avanzadas y recuperacion rapida en caso de fallas.
Estas caracteristicas hacen que las redes basadas en PROFINET sean ideales para los entornos
industriales modernos. (Profibus-Profinet, 2024).

Es ideal para aplicaciones criticas como robotica y control de movimiento, su
implementacion requiere mayor complejidad de configuracion, hardware especializado, su
seguridad depende de complementos (no esté cifrado por defecto), es menos flexible para tratar
datos complejos o cloud sin pasarela requiere OPC UA u otros protocolos superiores para IIoT,
pero permite escalabilidad y alta confiabilidad.

PROFINET facilita la integracion de PLC, variadores de frecuencia, servomotores y

dispositivos de seguridad funcional, su arquitectura distribuida permite reducir el cableado,



49

mejorar la capacidad de diagnostico y habilitar configuraciones flexibles propias de la Industria
4.0.

No obstante, las implementaciones tradicionales del protocolo no incorporan cifrado
extremo a extremo ni autenticacion fuerte por defecto, lo que obliga a complementar su uso
mediante segmentacion de red, firewalls industriales y esquemas de seguridad definidos en
arquitecturas como el modelo Purdue o el marco normativo IEC 62443. Asi, PROFINET resulta
especialmente critico en aplicaciones donde el tiempo real determinista es un requisito
operacional fundamental.

Figura 2

Protocolo Profibus
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Nota. Figura que explica el protocolo Profinet. Tomado de profibus.
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OPC UA

Fue desarrollado a mediados de los afios 2000 como sucesor independiente de OPC
clasico, tras varios afios de trabajo de especificacion, la Fundacion OPC publicé la primera
version de OPC UA en 2006, se disen6 el estindar OPC UA para mejorar el servicio orientado a
la conexion, permitiendo crear nuevas y faciles formas de comunicarse entre diferentes sistemas
operativos. Todo esto, sumado a la cuantiosa mejora en la seguridad de las conexiones, marcada
por la autenticacion de los usuarios en los clientes y servidores, la autorizacion dentro de las
relaciones de comunicacion OPC y la integridad de los datos, hacen del estandar OPC UA, tenga
todas las especificaciones y funcionalidades de OPC Classic, pero simplificando y solucionando
en gran medida los problemas de configuracion conocidos del protocolo primario junto con la
falta de interoperabilidad y de seguridad (Incibe, 2024).

Se caracteriza por su orientacidn a servicios, interoperabilidad y escalabilidad. La OPC lo
reconoce como el protocolo con mayor proyeccion en la Industria 4.0, ya que integra dispositivos
de diferentes fabricantes y soporta conexion con la nube y sistemas IloT. plataformas de
comunicacion orientada a servicios que garantizan la interoperabilidad entre diferentes sistemas
y dispositivos, aportando seguridad y escalabilidad, es sefialado como el estandar con mayor
proyeccidn, al permitir interoperabilidad entre sistemas de distintos fabricantes y facilitar la
integracion con el IIoT y la nube.

El protocolo es fundamental en estrategias de mantenimiento predictivo y digitalizacion
industrial, ya que permite transmitir no solo valores de proceso, sino también metadatos
asociados, calidad del dato y estructuras de modelado de activos. Su arquitectura cliente,

servidor, junto con la incorporacion de mecanismos de seguridad integrados y control de acceso
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basado en roles, lo posicionan como uno de los protocolos mas robustos en términos de
ciberseguridad industrial.

Sin embargo, OPC UA no esta disefiado para reemplazar protocolos deterministas de
control de movimiento, sino para operar en niveles superiores de integracion y analisis. Por ello,
su papel critico radica en la convergencia IT/OT y en la habilitaciéon de entornos de Industria 4.0,
mas que en el control directo de procesos en tiempo real, se debe tener en cuenta que es un
protocolo complejo y pesado; implementarlo exige recursos computacionales y configuracion de

PKI, su adopcién requiere de inversiones en actualizacion de equipos y capacitacion.

Figura 3
Protocolo OPC UA
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Nota. Figura que explica el protocolo OPC UA. Tomado de incibe.
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Analisis de las Ventajas y Limitaciones de los Protocolos

Modbus, PROFINET y OPC UA, son protocolos ampliamente implementados
representan distintas generaciones tecnologicas y responden a necesidades operativas
diferenciadas dentro de la arquitectura industrial. Mientras algunos fueron concebidos para
entornos de control de campo con requerimientos limitados de procesamiento y baja complejidad
estructural, otros emergieron como respuesta a la necesidad de sincronizacion de alta precision,
modelado de informacion avanzada o integracion semdntica de datos empresariales.

En consecuencia, el presente andlisis examina las ventajas y limitaciones de los
protocolos en entornos industriales, evaluando su desempeio, interoperabilidad.

Ventajas de los Protocolos

Modbus TCP/IP es popular por su simplicidad, apertura y bajo costo; al ser libre de
derechos de autor, resulta facil de desplegar y mantiene muy pocas restricciones de formato de
datos, su estructura de mensajes y modelo de registros hacen que la implementacion y
depuracion sean muy directas; por ello es el “lenguaje” méds comun en dispositivos legacy y en
integraciones rapidas.

Profinet comparado con Modbus, ofrece un conjunto de funciones mas robustas para
automatizacion de alto rendimiento, integra ademads perfiles para diferentes dispositivos (drive,
energia, proceso) y soporta TSN, lo que mejora la eficiencia de la red y la interoperabilidad entre
equipos heterogéneos, ofrece latencia y jitter controlados, apto para monitoreo, control y
sincronizacion, soporta diagnostico a nivel dispositivo, autoconfiguracion y perfiles de
dispositivo, lo que facilita el mantenimiento predictivo.

OPC UA por su parte, facilita la interoperabilidad a alto nivel, al abstraer protocolos

propietarios mediante servidores, cliente. OPC, permite integrar dispositivos diversos y sistemas
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de planta con aplicaciones IT, OPC UA prioriza la seguridad y la portabilidad sobre el
rendimiento extremo. A diferencia de Profinet, no es determinista ni orientado a I/O rapidos, sino
que mueve informacion de forma mas lenta y genérica (Profibus, 2020). Esto significa que para
operaciones criticas de E/S directas, OPC UA por si solo no reemplaza los buses de campo; en
cambio, complementa estas redes, llevando datos a sistemas de nivel superior (SCADA, MES,
nube).
Limitaciones de los Protocolos

Modbus, tiene prestaciones limitadas (mensajes simples, sin mecanismos avanzados) lo
hacen menos adecuado para sistemas muy densos o con altisimos requerimientos de rendimiento,
las tramas clasicas no ofrecen autenticacion ni cifrado; sin compensaciones (VPN, firewalls,
listas blancas) el trafico puede ser leible y manipulable, carece de semantica, lo que obliga a
documentar y mapear manualmente cada tag en integraciones superiores, en topologias grandes
el modelo maestro, esclavo y el polling secuencial generan latencias acumuladas; no es apto para
ciclos de control rapidos ni para sincronizacion.

Profinet, al presentar mayor capacidad y conjunto de funciones, implica una complejidad
y costo de infraestructura superiores (switches industriales, configuracion de red) que deben
justificarse segun la aplicacion, tiempo de sincronizacion y disefio de la topologia exige personal
calificado y pruebas exhaustivas. PROFINET priorizé rendimiento sobre cifrado; por tanto, suele
requerir segmentacion, firewalls industriales y controles perimetrales adicionales.

OPC AU debido a su cifrado y autenticacion integrados desde el origen, cosa que otros
protocolos carecen, su implementacion es mas compleja. De hecho, diversos autores sefialan que
OPC UA puede ser complejo de configurar y menos flexible en entornos muy heterogéneos

(Hexa, 2024).
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Requiere gestion de certificados (PKI), politicas de seguridad y, en general, mas pasos de

configuracion inicial, en dispositivos con recursos escasos el cifrado y modelado pueden requerir

hardware o firmware actualizado.

Para mayor compresion se organiza la informacion en la siguiente tabla comparativa,

donde se muestra un analisis mas visible y explicito.

Tabla 2

MODBUS (RTU/TCP) - PROFINET - OPC UA

Atributo

MODBUS (RTU /
TCP)

PROFINET

OPC UA

Velocidad (enlace
fisico tipico)

Latencia
(caracteristica
tipica)

Seguridad (por
disefio / opciones)

Interoperabilidad
(semantica,
facilidad de
integracion)

Mejor uso para.

RTU: hasta 115.2
kbps (RS-485).
Modbus TCP:
depende de Ethernet
— 100 Mbps / 1 Gbps
tipico.

RTU: ms, decenas de
ms (depende de tasa 'y
numero de esclavos).
Modbus TCP: ~1-10
ms en LAN no
congestionada.

Baja en Modbus
clasico (RTU, TCP):
sin cifrado ni
autenticacion nativos;
requiere tuneles/TLS o
pasarelas seguras para
endurecer.

Técnica/basica:
intercambio de
registros y coils;
simple y ampliamente
soportado, pero pobre
semantica (datos sin
contexto).
Integracion legacy,

Ethernet industrial: 100 Mbps
comun; 1 Gbps posible en
switches y controladores
modernos.

PROFINET RT: sub-ms a 1
ms para ciclos tipicos;
PROFINET IRT: sub-ms/us
para motion control.

Seguridad incremental:
historico sin cifrado por
defecto; practicas modernas
recomiendan segmentacion,
firewalls y uso de perfiles
seguros; algunas
implementaciones admiten
autenticacion y medidas
complementarias.

Buena entre dispositivos de
automatizacion; perfiles y
GSD/EDT permiten
interoperabilidad a nivel de
I/O y control; menor riqueza
semantica que OPC UA.

Lazos de control en planta,

Capa de aplicacion sobre
TCP/UDP, depende del
enlace (Ethernet 100
Mbps / 1 Gbps).

Cliente-servidor clasico:
decenas a cientos de ms
(no determinista).
Pub/Sub, TSN: puede
alcanzar ms o sub-ms
niveles deterministas.
Alta, disefiada con
seguridad integrada:
autenticacion mutua,
firmas, cifrado (TLS),
politicas de certificados;
requiere PKI para
gestion de claves.

Muy alta: modelo de
informacioén orientado a
objetos (types, nodes),
excelentes capacidades
semanticas y mapeo
directo a
MES/ERP/IIoT.
Conexion
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Atributo MODBUS (RTU/ PROFINET OPC UA
TCP)
sensores, actuadores monitor, control, Planta, empresa,
simples, telemetria comunicacion determinista interoperabilidad entre
basica. entre PLC y E/S. fabricantes, IIoT,
historizacion y servicios
seguros.
Limitacion Falta de seguridad y Requiere infraestructura No determinista en su
principal. semantica; escala y Ethernet industrial y forma basica cliente,
velocidad en RTU. configuracion para servidor; depende de red
determinismo; menor subyacente para
semantica comparada con requisitos de tiempo real.
OPC UA.

Nota. Esta tabla realiza una comparacion y andlisis de los protocolos.

Vulnerabilidades, Riesgos y Medidas de Ciberseguridad en Redes Industriales

Actualmente, con el avance de la tecnologia aplicada en los procesos industriales se
maneja gran cantidad de informacion mediante los diferentes tipos de redes, las cuales permiten
de manera rapida la administracion de la informacion en los diferentes campos. La evolucion
tecnoldgica ha permitido el uso de herramientas de hardware y software necesario para
centralizar los datos obtenidos por medio de los diferentes captadores y sensores utilizados en la
industria (Caicedo-Erasoa y otros, 2015), pero también se han generado vulnerabilidades y
riesgos a nivel de ciberseguridad, los cuales se presentan a continuacion. Para una mejor
compresion se aclara la diferencia entre los conceptos de vulnerabilidad y riesgo en
ciberseguridad.

Vulnerabilidad, es una debilidad, falla o configuracion incorrecta en un sistema,
hardware, software, procedimiento o control que puede ser explotada por una amenaza para
provocar un impacto negativo sobre la confidencialidad, integridad o disponibilidad de la

informacion o del proceso controlado.
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Riesgo, en términos generales, es la combinacion de la probabilidad de que ocurra un
evento adverso y el impacto o consecuencia que dicho evento produciria sobre los objetivos,
activos o procesos de una organizacion. Es decir, no es solo la amenaza o la vulnerabilidad por
separado, sino la relacion entre la posibilidad de que algo suceda y el dafio que causaria si
efectivamente ocurre.

Vulnerabilidades

Carencia de Autentificacion y Cifrado. Modbus y Profibus no incluyen autenticacion ni
cifrado, al no contar con mecanismos robustos de autenticacion, se permite el acceso no
autorizado a un atacante en la red, que puede enviar, escuchar, modificar y obtener informacion
sobre las diferentes operaciones del sistema.

Para mitigar estos riesgos, la literatura recomienda aplicar controles fuertes sobre el
trafico industrial. Instalar IDS, IPS especializados o firewalls industriales que filtren
estrictamente Modbus, TCP, permitiendo solo los mensajes previamente autorizados, también
conviene monitorizar los puertos y protocolos sospechosos y bloquear comandos peligrosos
mediante listas blancas.

OPC UA, incluye un modelo de seguridad con certificados y cifrado extremo a extremo,
los servidores OPC deben bastionarse y supervisarse activamente para detectar cualquier acceso
no autorizado

En general, las medidas de ciberseguridad propuestas incluyen la segmentacion de la red,
el uso de VLAN y DMZ para aislar las redes OT, la autentificacion robusta en todos los
dispositivos, y la monitorizacion continua del trafico industrial, estas practicas, junto con la
seleccion de protocolos con caracteristicas seguras (como OPC UA), son fundamentales para

reducir los riesgos en las redes de control industrial.
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Software Desactualizado. otros vectores criticos incluyen vulnerabilidades en
dispositivos (controladores o sensores) que muchas veces operan con software desactualizado o
con credenciales por defecto. Se refiere a sistemas, firmware o aplicaciones que operan con
versiones antiguas que no incluyen parches de seguridad, actualizaciones de firmware o
correcciones de vulnerabilidades conocidas, en un entorno industrial, esto afecta, PLC, HMI,
RTU, variadores de frecuencia, SCADA. En entornos IT, OT, las actualizaciones no se aplican
con frecuencia, los equipos operan 24/7, los mantenimientos son limitados, muchos equipos y
dispositivos tienen ciclos de vida de 10-20 afios, es un fendmeno comun en plantas, el problema
es que muchos ataques a infraestructura critica se deben a software sin parches.

Carencia de Seguridad Nativa. Muchos protocolos industriales nacieron en entornos
cerrados, donde la seguridad no era una prioridad, sin autenticacion fuerte, cifrado de datos,
integridad criptografica, gestion segura de identidad.

Los equipos Profinet fueron disefiados para funcionar en, tiempo real, alta velocidad,
determinismo, comunicacién con PLC, I/O, no fue disefiado inicialmente para operar en redes
expuestas a internet, también carecen de seguridad nativa en el endpoint, por lo que cualquier
enlace Profinet debe asegurarse mediante segmentacion de red y firewalls perimetrales.
Riesgos

Alteracion del Sistema. Es la modificacion intencional del comportamiento de
controladores, l6gica de PLC, setpoints, o valores de actuadores, sensores mediante inyeccion o
modificacion de mensajes validos del protocolo, reescritura de programas de control o
manipulacidon de pardmetros operativos, esto ocurre en entorno industriales porque protocolos
como legacy (Modbus, PROFIBUS) y muchos endpoints no implementan autenticacion ni

cifrado, redes OT a menudo estan planas o mal segmentadas, facilitando el acceso lateral tras una
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intrusion inicial, politicas de parcheo laxas y firmware desactualizado que permiten exploits
remotos o locales, un atacante que conozca las direcciones de dispositivos y codigos de funcion
validos puede enviar mensajes maliciosos sin obstaculos.

Suplantacion de Identidad. La suplantacion de identidad ocurre cuando un actor
malicioso consigue que la red o un dispositivo acepte a un emisor falso como legitimo, un
controlador, un sensor o una puerta de enlace. La suplantacion permite interceptar, alterar o
inyectar trafico como si proviniera de un nodo de confianza.

Las principales causas que pueden originar este riesgo se deben a, redes OT con
conmutacion y poca verificacion de identidades, ausencia de autenticacion por endpoint en
muchos protocolos legacy, dispositivos con credenciales por defecto o sin gestion de claves, falta
de PKI o de gestion de certificados a escala en plantas.

Ataques de Repeticion. Consiste en capturar mensajes validos en la red y retransmitirlos
posteriormente para provocar acciones repetidas o fuera de tiempo, si los protocolos no
incorporan mecanismos de frescura o integridad con proteccion contra replay, esta técnica es
viable, protocolos industriales con mensajes simples y sin proteccion de integridad, time, stamps,
redes con trafico sin cifrar donde un atacante en la LAN puede capturar paquetes pasivamente,
sistemas que aceptan mensajes sin verificar la secuencia o el contexto operacional.

Medidas de Ciberseguridad

Los protocolos clasicos de automatizacion no fueron disefiados con seguridad cibernética
inherente, separar fisica o logicamente las redes operativas (OT) de las corporativas (IT) es
crucial. Se recomienda configurar DMZ industriales y utilizar redes dedicadas con firewalls de
grado industrial, la literatura técnica concuerda en un enfoque por capas (defensa en

profundidad) para minimizar estas amenazas. Entre las mas nombradas estan.
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Firewalls Industriales y Perimetros Seguros. Los firewalls disefiados para entornos OT
filtran trafico basandose en protocolos ICS, permitiendo solo comunicaciones autorizadas
(CYBOLT, 2024). En Colombia las guias sectoriales exigen perimetros de seguridad claros con
firewalls frente al exterior, estos dispositivos actian como primera linea de defensa entre TI y
OT, impidiendo accesos no autorizados a las sub redes de control.

Control de Acceso Robusto. Se debe imponer autenticacion multifactor (MFA) y
gestion de cuentas estricta incluso en entornos OT. Herramientas como servidores y gestion
centralizada de usuarios garantizan que solo el personal autorizado acceda a los equipos
industriales.

Monitoreo y Deteccion Continua. Implantar sistemas IDS, IPS adecuados para OT
permite detectar trafico anomalo en tiempo real. Soluciones modernas pueden monitorizar desde
la red SCADA hasta los controladores, alertando de patrones maliciosos, ademas, analisis de
amenazas y ICS ayudan a anticipar ataques.

Formacion y Gobernanza. Capacitar al personal operativo en buenas practicas OT es
tan importante como la tecnologia, las organizaciones deben nombrar un responsable de
ciberseguridad industrial y difundir la cultura de seguridad en todo el equipo de operaciones
(Colombia, 2018). La concienciacion es un componente esencial para evitar errores humanos que
abran brechas de seguridad.

A medida que OT se conecta a redes empresariales y a internet, aparecen riesgos. Por eso
es critico implementar marcos de ciberseguridad especificos para entornos industriales (IEC
62443) y practicas como segmentacion de red, DMZ para sistemas I1oT, gestion de parches y

control de accesos.
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Evidencia Documentada y Estudios de Caso Comparados

Con base en la investigacion realizada, la revision de literatura técnica especializada y el
analisis de reportes industriales publicados, se identifican varios casos de adopcion real de los
protocolos Modbus, PROFINET y OPC UA que permiten validar sus impactos operativos
Caso 1

Implementacion de PROFINET en una linea de ensamblaje automotriz (BMW Group,
Alemania).

Contexto del caso: La planta de ensamblaje de BMW en Ratisbona operaba con redes
basadas en Profibus DP y variaciones de Ethernet propietario. La digitalizacién impulsada por
Industria 4.0 exigia una red determinista, de alta disponibilidad y con capacidad de diagndstico
avanzado.

Problema identificado: Latencia variable en los buses tradicionales, dificultad para
integrar robots, sistemas de vision y celdas modulares, y limitaciones para implementar
mantenimiento predictivo.

Protocolo implementado: PROFINET IRT (Isochronous Real Time).

Datos técnicos reportados segliin Siemens & BMW (2019): Latencia garantizada: <1 ms
para comunicacion de control. Jitter menor a 50 ps, adecuado para sincronizacion de robots.
Disponibilidad de red superior al 99.99% mediante topologias redundantes MRP. Reduccion del
tiempo de diagnostico y calibracion en 30-40%.

Impacto en la operacion: Integracion fluida de PLCs, robots KUKA y sistemas MES.
Optimizacion del tiempo de ciclo en la linea de montaje. Mayor capacidad de auto-diagnostico

de fallos en tiempo real. Migracion escalonada sin detener la produccion.
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Conclusion del caso: PROFINET IRT permiti6 lograr sincronizacion precisa, alto
rendimiento y escalabilidad, cumpliendo con los requisitos de manufactura inteligente del sector
automotriz (Siemens & BMW, 2019).

Caso 2

Migracion a OPC UA para integracion IT/OT en planta de energia (Danfoss, Dinamarca).

Contexto del caso.

Danfoss, fabricante global de soluciones para energia y refrigeracion, operaba multiples
lineas con PLC de diversos fabricantes, bases de datos independientes y sistemas SCADA no
estandarizados.

Problema identificado: Falta de interoperabilidad entre PLC Siemens, Beckhoff'y
ControlLogix, datos dispersos, imposibilidad de analisis centralizado, barreras para implementar
IIoT y analitica avanzada.

Protocolo implementado: OPC UA como estandar unificado para comunicacion vertical
(PLC, MES, Cloud).

Datos técnicos reportados: Segin OPC Foundation (2020) y Danfoss (2021):

Reduccion de 80% del tiempo para integrar nuevos dispositivos.

Operacion segura mediante cifrado TLS y certificados X.509.

Capacidad de transmision de modelos completos de informacion (Address Space Model).

Conectividad con plataformas cloud como Azure IoT y AWS IoT.

Impacto en la operacion: Implementacion exitosa de mantenimiento predictivo en
motores y compresores, con reduccion de fallos criticos del 25%.

Integracion nativa con dashboards corporativos y sistemas ERP.

Escalabilidad: incorporacion de mas de 400 nodos OPC UA en la planta.
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Conclusion del caso: OPC UA resolvi6 la heterogeneidad tecnologica y habilitoé una
infraestructura de datos unificada, segura y escalable, esencial para la Transformacion Digital
(OPC & Danfoss, 2020; 2021).

Caso 3

Implementacion de Modbus TCP en planta petroquimica para modernizacion de
instrumentacion (Chevron. EE.UU.).

Contexto del caso: Una refineria de Chevron utilizaba sistemas legacy basados en
Modbus RTU y telemetria serial para instrumentacion critica. La expansion de la planta requeria
integrar sensores inteligentes, sistemas SCADA modernos y analitica en tiempo real.

Problema identificado: Limitaciones del bus serial RS-485.

Imposible transportar grandes volimenes de datos (vibracion, presion dinamica).

Dificultad para integrar sistemas de distintos fabricantes.

Protocolo implementado: Modbus TCP sobre Ethernet industrial redundante.

Datos técnicos documentados: Segiin ISA (International Society of Automation) y
Chevron (2018). Aumento del ancho de banda: de 19.2 kbps (RTU), hasta 100 Mbps (Ethernet).

Integracion inmediata con sistemas SCADA Wonderware y Honeywell Experion.

Reduccion del tiempo de configuracion de dispositivos en 50%.

Mayor confiabilidad gracias a enlaces redundantes en topologia anillo.

Impacto en la operacion: Monitoreo en tiempo real de instrumentacion critica (valvulas,
caudalimetros, analizadores).

Disminucion del tiempo de diagndstico de fallas en 40%.

Migracion sin reemplazar todos los dispositivos legacy.
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Limitacion observada: Modbus TCP no incorpora mecanismos de seguridad nativos.
Chevron implemento: Firewalls industriales, segmentacion Purdue, capas de inspeccion profunda
de paquetes (DPI).

Conclusion del caso: Modbus TCP fue una solucion efectiva y econdmica para integrar
sistemas legacy con tecnologias modernas, aunque requiere reforzamiento en ciberseguridad OT
(Chevron & ISA, 2018; 2019).

Los casos comparados permiten observar como cada protocolo responde de manera
diferenciada a los requerimientos especificos del sector industrial manufactura discreta, procesos
continuos, energia o infraestructura critica evidenciando que su impacto no depende unicamente
de sus caracteristicas técnicas intrinsecas, sino también del contexto arquitectonico en el cual se
implementa.

A continuacion, se presenta una tabla, la cual permite comparar las experiencias
documentadas y obtener lecciones aprendidas de los casos anteriormente expuestos.

Tabla 3

Implementacion de Protocolos

Dimension PROFINET IRT (BMW, OPC UA (Danfoss, Dinamarca) Modbus TCP (Chevron,
Alemania) EE.UU.)
Contexto En la industria automotriz se Se busca conectividad inteligente en  El desafio era integrar equipos
industrial y requieren sistemas altamente el nivel de control y nube. antiguos basados en tecnologia
necesidad sincronizados, para produccion ~ Necesitaba un protocolo moderno de bus serie hacia redes IP; por
tecnologica de alto volumen. BMW se que garantizara intercambio de datos  eso Chevron empled Modbus
apoyé PROFINET como seguro desde PLC/HMI hasta los TCP, que extiende el protocolo
Ethernet industrial unificado drives, y permitiera gestion de Modbus serial a Ethernet,
para enfrentar las limitaciones activos y actualizaciones remotas sin  conectando miles de dispositivos
de los buses de campo hardware adicional. industriales distintos.

tradicionales y acelerar la
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Dimension PROFINET IRT (BMW, OPC UA (Danfoss, Dinamarca) Modbus TCP (Chevron,
Alemania) EE.UU.)
integracion de componentes de
diferentes proveedores.
Problema Antes del PROFINET IRT, Danfoss enfrentaba dificultades para  El problema era consolidar datos
identificado antes BMW lidiaba con redes acceder y actualizar sus drives de campo en sus sistemas

de la

implementacion

Protocolo

implementado

Beneficios

técnicos

heterogéneas y buses de campo
con ancho de banda limitado, lo
cual impedia una
sincronizacion precisa de alta
velocidad. La falta de un
protocolo comtin provocaba
altos costos de integracion y
riesgos de fallo.

PROFINET IRT Permite
comunicacion determinista
usando conmutacion y reserva
de ancho de banda especiales.
Se implementa en dispositivos
PROFINET CC-C que cumplen

los requisitos de IRT

PROFINET IRT Logra
comunicacion determinista
usando conmutacion y reserva
de ancho de banda especiales.

Se implementa en dispositivos.

distribuidos. Los métodos anteriores
eran complejos y vulnerables. Se
requeria una solucion unificada para
facilitar la recoleccion de datos en
nube y asegurar la transferencia con

integridad y confidencialidad.

Se integro OPC UA directamente en
sus drives iC7-Automation. Usa
modelo cliente, servidor con
seguridad embebida que ofrece un
arbol de informacion estandarizado.
Permite lectura, escritura de
parametros y flujos de publicacion,
facilitando acceso a datos de campo
desde controladores superiores,
nubes 0 SCADA.

OPC UA incorporado en los drives
Danfoss ofrece seguridad y
conectividad avanzada sin hardware
extra. Los drives pueden ser
accedidos como sensores inteligentes
tanto desde la planta como desde la

nube, eliminando la necesidad de

corporativos. Modbus TCP
ofrecia un camino de migracion
sobre Ethernet/IP, aunque sin
resolver los problemas de
seguridad innatos del protocolo

tradicional.

Modbus TCP, IP, version
Ethernet del popular Modbus.
Funciona en modelo maestro,
esclavo simple, el maestro envia
consultas y los esclavos
responden. Fue implementado en
gabinetes SCADA y racks para
conectar equipos de control de
proceso y de suministro de
energia.

Modbus TCP se destaca por su
sencillez y compatibilidad
universal. Practicamente
cualquier dispositivo industrial
admite Modbus TCP,
simplificando la integracion de

equipos heterogéneos. No
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Dimension PROFINET IRT (BMW, OPC UA (Danfoss, Dinamarca) Modbus TCP (Chevron,
Alemania) EE.UU.)

pasarelas externas. Esto mejora el requiere licencias ni
ancho de banda efectivo. membrecias, lo que abarata el
Técnicamente, la modelizaciéon de la  despliegue. En términos de
informacién y acceso unificado rendimiento, provee anchos de
reduce la carga de configuracion banda suficientes para tareas de
manual. monitoreo no critico.

Impacto Gracias a la sincronizacion Se logré operaciones mas flexibles, Se consiguid visualizar datos de

operativo precisa se mejoro la supervision en tiempo real y forma centralizada sin interfaces

productividad, la linea evita
tiempos muertos sin
interrupciones imprevistas. La
estandarizacion Ethernet
simplifica mantenimiento e
ingenieria, agilizando

reconfiguraciones de lineas.

mantenimientos remotos seguros.
Los ingenieros pueden actualizar
firmware y respaldar parametros de
los drives de forma centralizada.
Esto reduce considerablemente el
tiempo de inactividad por

reemplazos o calibraciones.

costosas. Operativamente, el
ancho de banda limitado de
Modbus no impide las tareas
rutinarias, pero su naturaleza
secuencial puede alargar los

ciclos de sondeo en redes muy

Nota. Esta tabla realiza una comparacion de la implementacion de los protocolos.

Lineamientos para Redes Industriales Seguras y Eficientes

Diseniar redes industriales seguras requiere un enfoque integral basado en estandares

como [EC 62443 e NIST SP 800-82. En general, se recomienda aplicar defensa en profundidad

escalonando controles de seguridad en multiples capas (red, perimetro, dispositivo), la

segmentacion de la red es fundamental, debe dividirse en dominios o zonas funcionales con

flujos controlados entre ellas. Esto implica usar firewalls industriales dedicados y VLANS en los

bordes de cada zona, controlando estrictamente qué protocolos se permiten.

La implementacion de estas medidas debe alinearse con los principios de IEC 62443 que

define la defensa en profundidad como escalar multiples capas de proteccion para dificultar la
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penetracion de atacantes. NIST SP 800-82 complementa este enfoque y provee una guia practica,
recomienda segmentar el ICS en dominios de confianza, separar fisica o l6gicamente redes OT y
Snormas abogan por un disefo de red jerarquico y modular, vigilado constantemente y adaptado

a la criticidad de cada activo.

La modernizacién combina cambios fisicos en la red con actualizaciones de protocolo y
monitoreo continuo, aunque una transformacion total puede ser costosa, estos pasos modulares
permiten mejorar la seguridad paso a paso, priorizando los activos mads criticos. El Decreto 338
de 2022 colombiano enfatiza este enfoque de gradualidad, ordenando que la implementacion de
estrategias de seguridad sea progresiva y acorde a los recursos disponibles.

Las mejores practicas combinan principios de arquitectura y seguridad, en primer lugar,
se recomienda segmentar la red siguiendo el modelo Purdue.

Separar los niveles de campo (sensores/actuadores), control (PLC, HMI), DMZ y red
corporativa, la zona DMZ es clave para aislar trafico OT e IT y evitar acceso directo entre redes
de control y la empresa. Ademads, debe implementarse una defensa en profundidad en capas,
control fisico de accesos, politicas estrictas, segmentacion de red, diodos de datos o firewalls

industriales entre zonas, y endurecimiento de dispositivos.
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Figura 4
Red DMZ
USUARIO VPN
10.0.0.100
CONCENTRADOR VPN
~ INTERNET

RED INTERNA

SERVIDOR DMZ

Nota. Figura que explica la red DMZ. Tomado de securityartwork.

En cuanto a la configuracion de la red y los dispositivos, las politicas de firewall se

sugieren “denegar por defecto”: se bloquea todo el trafico salvo que esté explicitamente

autorizado, cada regla de acceso debe especificar origen, destino, puerto y servicio permitidos,

documentando el flujo y asignando responsables. Todo trafico de la red de control hacia la

corporativa debe pasar por la DMZ, y no debe haber rutas directas ICS, Internet ni ICS, IT sin

filtro, asimismo, las conexiones de administracion deben realizarse por canales seguros con

autenticacion fuerte.
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Es esencial monitorear y actualizar el sistema, activar registros de eventos, usar IDS, IPS
industriales para detectar anomalias, y mantener actualizados los firmwares. Estas medidas,
unidas a la eleccion de protocolos seguros (OPC UA sobre OPC clasico, SSH en lugar de Telnet,
TLS en redes de SCADA, etc.), conforman un disefio de red industrial que maximiza la robustez
y seguridad sin sacrificar la eficiencia operativa.

Se explica y propone de forma clara ocho lineamentos para redes industriales segura y
eficientes:

Segmentacion por Niveles y DMZ

Disefiar la red siguiendo el modelo Purdue permite separar claramente los dominios de
campo (sensores, actuadores), control (PLC, HMI), supervision, DMZ y red corporativa. La
creacion de una DMZ entre OT e IT evita accesos directos entre redes de control y la empresa,
mantiene interfaces auditables y actiia como punto controlado para la transferencia de datos
hacia MES, ERP o la nube; esto reduce el riesgo de movimiento lateral de amenazas y facilita la
aplicacion de controles ajustados por zona.

Defensa en Profundidad en Capas

Adoptar una estrategia de defensa en profundidad implica combinar controles fisicos
(control de acceso a salas de control y gabinetes), controles de red (segmentacion, VLANS,
firewalls industriales, diodos de datos) y controles de aplicacion (listas blancas, hardening de
servicios). La redundancia de controles en multiples capas asegura que la falla de una medida no
resulte automaticamente en la exposicion total del sistema, lo cual es critico en entornos donde la

disponibilidad operativa es prioritaria.
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Politicas de Firewall y Reglas Explicitas Documentadas

Implementar politicas de firewall exige que todo trafico sea bloqueado salvo que exista
una regla explicita que autorice origen, destino, protocolo, puerto y proposito operativo; cada
regla debe registrarse, justificarse, y asignarse a un responsable. Esta practica minimiza
superficies de ataque y facilita auditorias, ademas de forzar la definicion clara de flujos de datos
entre zonas OT/IT y hacia la DMZ.
Gestion de Accesos y Administracion Segura

Todas las cuentas, conexiones y canales de administracion deben regirse por el principio
de minimo privilegio, uso de cuentas Unicas, control de sesiones administrativas mediante jump
hosts o bastion servers, autenticacion multifactor para accesos remotos, y registros de sesiones
con retencion definida. Ademas, debe prohibirse el uso de credenciales por defecto y debe existir
rotacion, control de contrasefias y gestion de identidades (IAM) adaptada a OT.
Endurecimiento de Dispositivos y Gestion de Parches con Enfoque de Riesgo

Endurecer controladores, HMI, gateways y switches implica deshabilitar servicios no
necesarios, cerrar puertos innecesarios, aplicar configuraciones seguras de fabrica y mantener
inventario de firmware, modelos. La gestion de parches en OT debe planificarse con pruebas en
entornos de staging y, cuando el parcheo inmediato no sea viable, implementarse mitigaciones
compensatorias hasta completar la validacion.
Monitorizacion Continua, Logging y Deteccion de Anomalias

Permite detectar movimientos laterales, comandos andmalos o cambios en patrones de
trafico antes de que generen dafios. La correlacion de logs OT, IT en un SIEM adaptado y la
definicion de indicadores clave mejora la capacidad de respuesta y la trazabilidad ante

incidentes.
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Uso de Protocolos Seguros y Cifrado de Comunicaciones

Siempre que sea posible, preferir protocolos con seguridad integrada (OPC UA sobre
OPC clasico, OPC UA con certificados y TLS, SSH en vez de Telnet, MQTT sobre TLS) y
habilitar cifrado en transito y autenticacion mutua (mTLS) para enlaces criticos. Ademas,
gestionar una infraestructura de clave publica industrial para emitir, renovar y revocar
certificados es esencial para mantener confianza entre dispositivos y servicios.
Arquitectura Resiliente y Planes de Continuidad

Disefiar la red con redundancia (topologias anillo o PRP/HSR donde aplique), tolerancia
a fallos en controladores y caminos de comunicacion, copias de seguridad de configuraciones y
procedimientos claros de recuperacion (backups, playbooks de DR). Es imprescindible realizar
ejercicios periddicos (simulacros, pruebas de conmutacion, pruebas de restauracion) para validar
que las medidas no comprometen la operacion y que los equipos saben actuar bajo incidentes

reales.



71

Discusion Final

La caracterizacion comparativa realizada revela que MODBUS, PROFINET y OPC UA
cumplen roles diferenciados en la automatizacién industrial. MODBUS (RTU, TCP) es un
protocolo maestro, esclavo abierto, sencillo y de bajo costo, ampliamente adoptado debido a su
simplicidad y gratuidad, sin embargo, esta simplicidad implica limitaciones. MODBUS carece de
confirmaciones de seguridad y opera principalmente en arquitecturas pequenias. PROFINET, en
cambio, es un estandar Ethernet industrial determinista de alto rendimiento, al usar tecnologias
IT como TCP, IP, permite transmision de datos en tiempo real con latencias muy bajas, esta
rapidez y fiabilidad determinista es esencial en plantas modernas, aunque PROFINET no es
enrutable mas alla de la LAN local.

OPC UA surge como una solucion orientada a la interoperabilidad y a la Industria 4.0, es
independiente de plataforma, orientado a objetos, y proporciona seguridad integrada, su
arquitectura “unificada” permite crear un “lenguaje universal” entre maquinas de distintos
fabricantes.

La literatura técnica y las guias practicas coinciden en varios puntos. NIST y documentos
industriales recomiendan segmentacion, defensa en profundidad y medidas adaptadas al contexto
OT (NIST SP 800-82); autores y estudios de rendimiento muestran que OPC UA es adecuado
para [IoT aunque su rendimiento depende de la infraestructura subyacente; y los organismos del
ecosistema PROFINET. Siemens indican que PROFINET, IRT o PROFINET, TSN permiten
ciclos deterministas para control avanzado.

Coinciden en que no existe “un unico protocolo que lo haga todo”, la practica
recomendada es combinar protocolos segun la funcion (control vs. supervision vs. integracion).

También coinciden en que la seguridad debe integrarse por disefio y que la migracidon debe ser
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incremental. Las normas y guias (IEC 62443, NIST) enfatizan zonificacion y gestion de riesgos
como ejes transversales.

Difieren en la prioridad de adopcion, algunos estudios académicos promueven una
adopcion mas acelerada de Ethernet/OPC UA, mientras que literatura sectorial y guias de campo
advierten que, por la realidad operativa, muchas plantas seguiran conservando buses
tradicionales y requerirdn soluciones hibridas y mitigaciones temporales. Ademas, las
evaluaciones de desempeiio de OPC UA muestran variabilidad, en entornos no optimizados
puede no ser apto para lazos criticos sin TSN o configuracion Pub, Sub adecuada.

En Colombia existen barreras concretas, baja adopcion de digitalizacion en PYMES
industriales, limitaciones en infraestructura de conectividad en algunas zonas, y presupuestos
restringidos para modernizacion masiva. Estudios locales y encuestas evidencian una adopcion
relativamente baja de soluciones 4.0 en PYMES y una brecha en talento especializado para OT,
IIoT. Es decir, la infraestructura y la capacitacion son factores que inciden directamente en la
velocidad de adopcion.

El analisis comparado indica ventajas y limitaciones en cada protocolo. PROFINET
garantiza desempefio determinista con jitter de décimas de milisegundo, mientras que OPC UA
opera en modo best,effort con latencias del orden de decenas a centenares de milisegundos, asi,
PROFINET es idoneo para lazos de control locales de alta velocidad y precision, mientras que
OPC UA se orienta a reportes de estado y datos de monitoreo, en particular, PROFINET no es
enrutable fuera de la red local, pero OPC UA es ruteable y alcanza la nube o intranets,
ofreciendo flexibilidad de conectividad, a pesar de sus diferencias, ambos protocolos pueden

COeXIStir.
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Por lo general PROFINET cubre la comunicacion de campo y OPC UA el puente a
sistemas de supervision. De hecho, se observan tendencias donde los controladores PROFINET
incluyen servidores OPC UA para exponer datos de planta, difuminando los roles jerarquicos
clasicos, en consecuencia, la interconexion entre dispositivos industriales es cada vez mas
heterogénea: por ejemplo, un HMI o sistema SCADA puede conectarse directamente a un sensor
de campo mediante OPC UA, usando PROFINET para lazos de control y OPC UA para datos
historicos. Esta estrategia hibrida optimiza la eficiencia operativa al tiempo que amplia
interoperabilidad.

Aunque OPC UA incorpora seguridad, los protocolos industriales clasicos presentan
severas debilidades. Estudios recientes destacan que los estandares OT legados fueron disefiados
sin mecanismos de autenticacion o cifrado, de modo similar, PROFINET y EtherNet, IP no
ofrecen integridad o confidencialidad obligatorias; su seguridad es en muchos casos opcional,
Estas vulnerabilidades se ven agravadas porque gran parte del equipamiento industrial carece de
actualizaciones regulares y se apoya en software obsoleto, mientras tanto, aunque la
especificacion de OPC UA fue disefiada “con la seguridad en mente” la practica ha demostrado
que una configuracion deficiente puede dejar a los sistemas expuestos.

La literatura técnica coincide en que los protocolos ICS sin mecanismos de seguridad
nativos facilitan ataques, por ello, cualquier brecha de red o acceso no autorizado puede
traducirse en control malicioso de procesos fisicos, en base a los hallazgos y la informacion
recopilada se recomienda lineamientos para el disefio y modernizacion de las redes industriales.

Se definieron conceptos que permiten estructurar analisis donde convergen la
automatizacion, las redes industriales, los protocolos de comunicacion, el I1oT, la ciberseguridad

y la Industria 4.0. Su comprension integral es indispensable para evaluar las caracteristicas y
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limitaciones de los protocolos de comunicacion industrial, asi como lineamientos que fortalezcan
la resiliencia y eficiencia de las infraestructuras en entornos productivos modernos.

En Colombia la convergencia ya estd en marcha, grandes compafias han mostrado casos
concretos y las politicas publicas apoyan el desarrollo de capacidades. El verdadero desafio para
la industria es escalar estas experiencias hacia las PYMEs, mantener la seguridad frente a nuevas
amenazas y formar talento hibrido OT, TI que haga sostenible la transformacion. Con
planificacion técnica, gobernanza de ciberseguridad y pilotos con retorno claro, la industria
colombiana puede consolidar la promesa de Industria 4.0 con beneficios medibles en
productividad, seguridad y sostenibilidad.

Elegir y justificar protocolos y medidas de seguridad para comunicaciones industriales en
un marco alcanzable. Queda respondido, la monografia entrega criterios técnicos (latencia,
determinismo, interoperabilidad), evidencia (casos) y lineamientos practicos que permiten a
tecnologos y responsables técnicos tomar decisiones informadas y escalables para modernizar
redes manteniendo la continuidad operativa.

Este trabajo es una revision documental; por tanto, no incluye experimentacion empirica
ni pruebas de campo controladas que cuantifiquen latencias o rendimiento en condiciones reales
particulares. Esto limita la capacidad de ofrecer valores medidos aplicables a una planta
especifica.

A pesar de la existencia de proyectos puntuales y consultorias, la literatura publica y los
casos de estudio formales en Colombia son relativamente escasos y a menudo no documentan
métricas técnicas ni aspectos de seguridad de manera detallada; por ello la seccion de casos
colombianos queda menos robusta que la internacional. Esto dificulta generalizar hallazgos para

todos los sectores industriales nacionales.
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No se realizaron pruebas comparativas ni ensayos de penetracion controlados. Para
validar empiricamente los lineamientos propuestos seria necesario ejecutar pilotos, ni evaluar
comportamientos bajo carga y probar estrategias de mitigacion en entornos de laboratorio o
planta.

Los hallazgos muestran que la modernizaciéon de comunicaciones industriales debe
entenderse como un proceso hibrido y por fases, aprovechar la robustez y el bajo coste de
soluciones legacy cuando corresponde (MODBUS), usar Ethernet industrial determinista para
control de alta velocidad (PROFINET, EtherCAT, TSN) y adoptar OPC UA como el estandar de
interoperabilidad y seguridad para I[IoT y enlace a IT. La seguridad no es opcional, la evidencia y
avisos documentados obliga a integrar controles compensatorios y una gobernanza de parches
adaptada a OT.

La presente discusion sintetiza los hallazgos de la revision documental y los conecta de
manera explicita con los cinco objetivos. Su proposito es dejar claro qué se aprendid en cada
objetivo, como esos aprendizajes responden al problema inicial sobre la eleccion y justificacion
de protocolos y medidas de seguridad alcanzables, y cudles son las implicaciones practicas y
limitaciones del estudio.

Discusion en relacion con el objetivo 1.

La revision confirmd que cada protocolo cumple una funcion técnica distinta en la
arquitectura industrial. MODBUS (RTU, TCP) permanece como la opcién mas extendida en
escenarios legacy por su simplicidad y bajo coste, aunque carece de mecanismos de seguridad y
de semantica rica; PROFINET aporta determinismo y bajo jitter para lazos de control en planta,
pero estd pensado para redes locales y requiere infraestructura Ethernet industrial; OPC UA

actiia como la capa de interoperabilidad y exposicion de datos, con modelos de informacion y
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seguridad integrada que facilitan la conectividad hacia MES, ERP y la nube. Este resultado
satisface el objetivo 1 al ofrecer una caracterizacion técnica y funcional que permite diferenciar
claramente cuando y por qué usar cada protocolo en funcion del requerimiento operativo.

Discusion en relacion con el objetivo 2.

El analisis de desempefio mostro un patron claro. PROFINET garantiza latencias muy
bajas y determinismo (por tanto, mejor para control critico), OPC UA ofrece interoperabilidad
semantica y ruteabilidad (adecuado para IloT y supervision) y MODBUS ofrece simplicidad
operativa a costa de seguridad y semantica. Asimismo, emergi6 la necesidad de soluciones
hibridas, la combinacion PROFINET (control), OPC UA (exposicion de datos) maximiza
eficiencia y compatibilidad. Este objetivo queda satisfecho porque la monografia cuantifica
(conceptualmente) las ventajas y limitaciones, latencia, determinismo, semantica, seguridad, que
permiten evaluar trade, offs técnicos al disefiar una red.

Discusion en relacion con el objetivo 3.

Las fuentes consultadas coinciden en que gran parte de los protocolos legacy fue
disefiado sin seguridad nativa (ausencia de cifrado, autenticacion y control de integridad), lo que
aumenta el riesgo de intrusion y de control malicioso de procesos. Incluso
PROFINET,EtherNet,based soluciones pueden quedar expuestas si no se aplican controles. OPC
UA ofrece mecanismos de seguridad potentes, pero su efectividad depende de una
implementacion y gestion correcta (certificados, configuracion TLS, gobernanza de keys). De
este modo el objetivo 3 se cumple aportando un mapa de riesgos y acciones precautorias,
identificacion de vectores, factores de exposicion y controles compensatorios, que son
imprescindibles para cualquier plan de modernizacion.

Discusion en relacion con el objetivo 4.
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Los casos revisados (migraciones PROFIBUS, PROFINET, adopciones OPC UA)
muestran que la modernizacidn suele hacerse por fases, con pasarelas y DMZ como elementos
transicionales. Los estudios de caso confirman beneficios operativos, mayor visibilidad, mejora
en diagndstico, potencial reduccion de desperdicios y capacidad analitica, sin embargo, también
evidencian limitaciones practicas (costos de reingenieria, dependencia de proveedor, necesidad
de PKI a escala, riesgo de single points of failure). El objetivo 4 queda satisfecho en la medida
en que la evidencia documentada valida los patrones técnicos y de gestion identificados en los
objetivos previos.

Discusion en relacion con el objetivo 5.

A partir de los resultados anteriores se elaboraron lineamientos que integran criterios de
rendimiento (determinismo, latencia) y de seguridad, ofreciendo un marco préctico y alcanzable
para la modernizacion incremental. Por tanto, el objetivo 5 se cumple entregando
recomendaciones operativas que enlazan directamente con las limitaciones detectadas en los
otros objetivos: priorizar uso de PROFINET para lazo critico, usar OPC UA para exposicion
semantica, mantener MODBUS para legacy solo con compensaciones de seguridad, y aplicar

DMZ y monitoreo continuo.
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Conclusiones

A partir de la metodologia documental y cualitativa aplicada, basada en la revision
sistematica de literatura técnica, normas internacionales y estudios de caso industriales, se
concluye que la automatizacion electronica industrial y la Industria 4.0 demandan redes de
comunicacion robustas y protocolos estandarizados para integrar dispositivos desde sensores
hasta sistemas de gestion. La convergencia de tecnologias OT e IT permite combinar el control
de procesos local con la gestion en la nube, optimizando la productividad y la toma de decisiones
en tiempo real, sin embargo, esta integracion conlleva nuevos desafios de ciberseguridad e
interoperabilidad. En este contexto, protocolos abiertos avanzados (OPC UA) favorecen la
escalabilidad e interoperabilidad de los sistemas, mientras que un marco normativo de seguridad
resulta esencial para proteger las redes industriales y los datos criticos.

El estudio documental permiti6 identificar que los protocolos industriales cumplen roles
diferenciados, mientras que soluciones deterministas como PROFINET son idoneas para el
control en tiempo real, protocolos orientados a la interoperabilidad como OPC UA resultan
fundamentales para la integracion de datos, la escalabilidad y el enlace con sistemas superiores.
Los resultados muestran que el uso de protocolos abiertos avanzados, junto con la aplicacion de
marcos normativos de seguridad como IEC 62443 y NIST SP 800-82, constituye un elemento
clave para proteger las redes industriales y los datos criticos, confirmando que la seguridad debe
ser incorporada desde la fase de disefio y no como un complemento posterior.

En Colombia, la adopcion de tecnologias de Industria 4.0 e IIoT es todavia incipiente
debido a barreras como la insuficiente infraestructura, los altos costos de inversion y desafios en
ciberseguridad y financiamiento. No obstante, programas nacionales de digitalizacion han

evidenciado los beneficios de estas tecnologias. Empresas que han implementado soluciones



79

avanzadas de automatizacion, inteligencia artificial o blockchain han reportado mejoras en
ventas, productividad y calidad de producto. Estos casos sugieren que la automatizacion
avanzada estd comenzando a reducir costos operativos y errores en sectores como la
manufactura.

En conclusion, la automatizacion electronica industrial junto con la Industria 4.0 se
perfilan como motores de desarrollo futuro para la industria colombiana. No obstante, su éxito
dependera de superar las barreras técnicas, de infraestructura y de capacitacion, asi como de
aprovechar las estrategias nacionales de digitalizacion y apoyo tecnologico, de lograrse esto, las
empresas podran optimizar sus cadenas productivas, mejorar la calidad de sus productos y

fortalecer su competitividad en el mercado global.
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Recomendaciones

Uno de los pilares fundamentales para la adopcion de la Industria 4.0 en Colombia es la
capacitacion continua y la formacion técnica especializada de los profesionales. Para ello, se
debe promover la creacion de programas educativos y talleres especializados en tecnologias
emergentes (Internet de las Cosas, inteligencia artificial, robotica, entre otras), dirigidos tanto a
profesionales activo como a nuevos talentos.

La formacion continua en estas areas fortalecera el capital humano necesario para
implementar y mantener sistemas avanzados de comunicacion industrial. Paralelamente, es
esencial fomentar la innovacion y las alianzas multisectoriales como estrategia clave, la
colaboracion entre empresas, centros de investigacion, universidades y entidades
gubernamentales puede acelerar la transferencia de conocimiento y la generacion de soluciones
adaptadas al contexto nacional.

Iniciativas de investigacion conjunta, la creacion de laboratorios de pruebas y la
participacion en redes internacionales de innovacion tecnologica permitiran desarrollar proyectos
de Industria 4.0 mas solidos y competitivos. Asimismo, estas alianzas facilitan la adopcion de
buenas practicas globales y la adaptacion de la industria colombiana a las tendencias mundiales.

En segundo lugar, se recomienda impulsar la estandarizacion de protocolos y la
interoperabilidad de los sistemas industriales. Adoptar estandares internacionales de
comunicacion (OPC UA, MQTT u otros protocolos abiertos) y desarrollar marcos normativos
comunes permitird integrar distintos dispositivos y plataformas, reduciendo la complejidad en los
procesos de automatizacion. En paralelo, es necesario robustecer la infraestructura digital y
mejorar la conectividad, garantizando redes de alta velocidad (banda ancha fija y movil, 5G) en

los parques industriales y zonas de produccion.



81

Una conectividad confiable y de bajo retardo es crucial para soportar aplicaciones criticas
de Industria 4.0, como el control remoto de procesos o la analitica en tiempo real.

Finalmente, la ciberseguridad industrial debe recibir especial atencion dentro de este
conjunto de acciones. Se sugiere implementar buenas practicas de seguridad (segmentacion de
redes, cifrado de comunicaciones, monitoreo continuo de sistemas) y formar especialistas en
proteccion de redes de control industrial.

La certificacion de dispositivos frente a amenazas cibernéticas y la elaboracion de
protocolos de respuesta a incidentes fortaleceran la resiliencia de las infraestructuras industriales.
En conjunto, la ejecucion coordinada de estas estrategias entre empresas, academia y gobierno
permitird a Colombia superar los retos actuales y aprovechar las oportunidades de productividad

y competitividad que ofrece la automatizacion avanzada.
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Apéndices
Apéndice A
Glosario

Automatizacion Industrial: Aplicacion de sistemas electronicos y de control para operar
maquinas y procesos sin intervencion humana continua. La automatizacion busca mejorar la eficiencia,
la repetibilidad y la calidad en la produccion industrial, mediante sensores, actuadores y redes de control
que regulan variables de proceso en tiempo real.

Bus de campo: Red de comunicacion utilizada en planta para conectar directamente
sensores, actuadores, valvulas y otros dispositivos de instrumentacioén con controladores. Los
buses de campo reemplazan cableados punto a punto, permitiendo enviar datos digitales y
comandos de control con un tinico canal compartido.

DCS (Sistema de Control Distribuido): Plataforma de control industrial en la que las
funciones de control se distribuyen en varios nodos interconectados por red. Un DCS suele
utilizarse en procesos continuos y permite gestionar cientos de variables de forma integrada. Se
diferencia de un PLC en que el DCS es una solucion centralizada para grandes plantas, mientras
que los PLC suelen emplearse por separado en estaciones discretas.

Ethernet Industrial: Adaptacion de la tecnologia Ethernet estandar al entorno industrial.
Incluye protocolos sobre Ethernet tales como PROFINET (Siemens) o EtherNet/IP (Rockwell).
Estas redes usan cables robustecidos y switches industriales para cumplir requisitos de tiempo
real y durabilidad. Ethernet Industrial permite altos anchos de banda y conecta controladores,
paneles HMI, robots y sistemas SCADA dentro de una planta.

Fébrica Inteligente: Concepto de planta de produccion altamente integrada y
automatizada, donde méquinas, sensores y sistemas de control colaboran de forma autonoma. En

una fabrica inteligente los procesos se autorregulan y optimizan en tiempo real usando datos
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masivos y algoritmos avanzados. El resultado es una produccion mas flexible, personalizada y
eficiente en recursos.

HMI (Interfaz Hombre-Maquina): Dispositivo o software (pantalla tactil, panel grafico)
que muestra datos del proceso industrial (valores de sensores, alarmas, diagramas) al operario y
le permite enviar comandos (arrancar/parar equipos, ajustar parametros). E1 HMI traduce la
compleja operacion de sistemas de control en elementos graficos intuitivos, facilitando el
monitoreo y la supervision de procesos.

ICS (Sistemas de Control Industrial): Conjunto de sistemas encargados de controlar y
automatizar procesos industriales. Incluye equipos como PLC, DCS, SCADA vy sus redes
asociadas. Un ICS abarca la estructura completa de control en fabricas, plantas y redes de
servicios publicos. Su mision es asegurar el funcionamiento continuo de operaciones criticas
(energia, agua, manufactura), integrando hardware, software y comunicaciones especializadas.

IIoT (Internet Industrial de las Cosas): Aplicacion del Internet de las Cosas (IoT) en el
ambito industrial. Consiste en conectar maquinas, equipos y sensores de planta a internet o redes
privadas de datos, para recopilar informacion en tiempo real. El IIoT permite el monitoreo
remoto de activos, mantenimiento predictivo (basado en datos de sensores) y la optimizacion de
procesos mediante analisis de grandes volimenes de datos industriales.

IoT (Internet de las Cosas): Red global de objetos fisicos (sensores, actuadores,
dispositivos inteligentes) que se comunican entre si y con sistemas centrales mediante Internet.
En el IoT industrial, estos objetos envian datos sobre su estado o entorno, posibilitando
monitoreo remoto y control a gran escala. El IoT incluye aplicaciones en hogares inteligentes,

pero en el contexto industrial (IloT) se focaliza en la productividad y operacion de plantas.
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Nube Industrial: Servicios de computacion en la nube adaptados para entornos
industriales. Incluyen almacenamiento de datos, analisis remoto y plataformas de gestion
escalables para informacion de plantas. Mediante la nube industrial, las empresas pueden acceder
a herramientas de analisis avanzado sin necesidad de infraestructura local masiva.

PLC (Controlador Logico Programable): Es Computador industrial disefiado para el
control automatico de maquinas y procesos en tiempo real. Un PLC lee entradas
digitales/analogicas, ejecuta un programa logico y activa las salidas. Son robustos para entornos
ruidosos y proporcionan fiabilidad en la ejecucion de ciclos de control repetitivos, siendo el
elemento basico de la automatizacion de lineas de produccion.

SCADA (Supervisory Control and Data Acquisition): Sistemas informaticos de
supervision que recopilan en tiempo real datos de planta de multiples ubicaciones. Con interfaces
gréficas, permiten a operadores monitorear y controlar procesos, integra controladores locales,
presenta alarmas, graficos historicos y posibilidades de control remoto, siendo clave para la

gestion de infraestructuras extensas.



