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Resumen

La expansion de los medios de comunicacion, el desarrollo de nuevos recursos
informaticos, la implementacion de infraestructuras con tecnologias avanzadas y el uso creciente
de dispositivos digitales inteligentes han aumentado el riesgo de exclusion en poblaciones
vulnerables, como las comunidades indigenas. Estas comunidades enfrentan barreras estructurales,
culturales y tecnologicas que limitan significativamente su apropiacion digital. Este estudio tiene
como objetivo analizar la brecha digital y los riesgos cibernéticos que enfrenta el pueblo Inga,
asentado en el municipio de San José del Fragua, Caquetd, y proponer estrategias que fortalezcan
su resiliencia digital mediante la adopcion de practicas de ciberseguridad contextualizadas
culturalmente. Se aplica una metodologia de enfoque mixto, combinando un analisis cuantitativo
mediante encuestas estructuradas dirigidas a jovenes estudiantes y miembros de la comunidad con
un andlisis cualitativo basado en observaciones directas y entrevistas semiestructuradas. Los
resultados evidencian bajos niveles de alfabetizacion digital, acceso restringido a las tecnologias
de la informacién y escaso conocimiento en ciberseguridad, factores que aumentan su
vulnerabilidad frente a los riesgos informaticos. Como respuesta, se propone un programa de
formacién en competencias digitales y seguridad informéatica adaptado a su realidad sociocultural,
orientado a mejorar el conocimiento, la percepcion y las practicas digitales seguras. El estudio
establece que es necesario formular politicas publicas con enfoque intercultural que promuevan la
inclusion digital y la ciberseguridad comunitaria, como una via para avanzar hacia el cumplimiento
de los Objetivos de Desarrollo Sostenible en entornos rurales e indigenas.

Palabras clave: Brecha digital, ciberseguridad, comunidades indigenas, inclusion digital.



Abstract

The expansion of media, the development of new IT resources, the implementation of
infrastructures with advanced technologies, and the increasing use of smart digital devices have
heightened the risk of exclusion for vulnerable populations, such as Indigenous communities.
These communities face structural, cultural, and technological barriers that significantly hinder
their digital inclusion. This study aims to analyze the digital divide and the cyber risks faced by
the Inga people, located in the municipality of San José del Fragua, Caquetd, and to propose
strategies that strengthen their digital resilience through the adoption of culturally contextualized
cybersecurity practices. A mixed-methods approach is applied, combining a quantitative analysis
through structured surveys targeting young students and community members, with a qualitative
analysis based on direct observations and semi-structured interviews. The results show low levels
of digital literacy, limited access to information technologies, and scarce knowledge in
cybersecurity—factors that increase their vulnerability to cyber threats. In response, a training
program is proposed, focused on digital and cybersecurity skills tailored to their sociocultural
context, aimed at improving knowledge, perception, and safe digital practices. The study
concludes that it is essential to formulate intercultural public policies that promote digital
inclusion and community-based cybersecurity as a means to advance the achievement of the
Sustainable Development Goals in rural and Indigenous environments.

Keywords: Cybersecurity, digital divide, digital inclusion, Indigenous communities
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Glosario

Amenaza cibernética: circunstancia o individuo que tiene el potencial de dafiar un sistema
mediante la denegacion de servicio, el robo, la destruccion, la divulgacion o la alteracion de datos.

Antivirus: Software o programa utilizado para identificar, prevenir y deshacerse de
cualquier amenaza detectada de cddigo dafiino (virus informaticos).

Autenticacion: se refiere a las medidas de seguridad que permiten identificar al usuario que
quiere acceder a un sistema. Evita que la identidad sea sustituida.

Brecha digital: es la desigualdad en el acceso, uso, o impacto de las Tecnologias de la
Informacion y la Comunicacion (TIC). Afecta a grupos sociales diferenciados por criterios como
la edad, el género, la cultura, la ubicacion geografica o el nivel econdmico.

CIS (Centro de Seguridad en Internet): son un conjunto de practicas recomendadas
reconocidas y consensuadas a nivel mundial para ayudar a los profesionales de la seguridad a
aplicar y administrar las medidas de seguridad cibernética.

Educacion digital: puede definirse como una formacion ofrecida a individuos que estan
geograficamente dispersos o separados o que interactian en tiempos diferidos del docente
empleando los recursos telematicos.

Hacking ético: serie de pruebas o test conocidos como "pruebas de penetracion" cuyo
objetivo es superar las numerosas brechas de seguridad que tiene la red de una organizacién para
demostrar su eficacia o, por el contrario, poner de manifiesto la vulnerabilidad del sistema.

Hackers: persona con amplios conocimientos para explotar las redes de informacion con
fines econdmicos o personales.

Resiliencia cibernética: es la capacidad de una organizacion para identificar, responder y

recuperarse rapidamente de un incidente de seguridad informatica.
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Riesgo: posibilidad de que una amenaza especifica dafie o pierda el control de un activo de
informacion aprovechando una vulnerabilidad.

Virus informatico: programa malicioso que puede dafiar el ordenador o interferir en su
funcionamiento habitual, provocando la pérdida de informacion.

Vulnerabilidad: Una debilidad en un sistema informatico (o grupo de sistemas) que

compromete su integridad, confidencialidad o disponibilidad se conoce como vulnerabilidad.
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Introduccion

Este estudio se enfoca en el departamento de Caquetd, donde residen aproximadamente
8.825 personas indigenas, entre ellas miembros del pueblo Inga, asentados especialmente en el
municipio de San José del Fragua. Esta comunidad indigena en especifico es descendiente de los
Incas, tiene su origen principal en el Valle del Sibundoy (Putumayo) y pertenece a la familia
lingtiistica quechua, hablando el idioma Ingano. Segun el censo (DANE, La informacion del
DANE, 2022), 19.561 personas indigenas se auto reconocen como pueblo Inga, distribuidas en
Putumayo, Narifo, Cauca y Caqueta. Culturalmente, los Inga comparten elementos con el pueblo
Cameéntsd, aunque se diferencian por su tradicion viajera y espiritu comercial. Son ampliamente
reconocidos como médicos tradicionales, con profundo conocimiento de las plantas y del uso
ceremonial del yagé, planta sagrada a través de la cual los chamanes establecen contacto con el
mundo espiritual. Su organizacion familiar gira en torno al fogoén, y sus viviendas suelen ser rurales
y de tipo campesino.

Su economia se basa en la agricultura (maiz, frijol, papa, hortalizas y frutales), la ganaderia
y el comercio de productos como la leche. Muchos miembros del pueblo Inga se movilizan a
distintas regiones del pais para establecer redes comerciales, sin perder su conexién con el
territorio ancestral al que retornan peridodicamente. Pese a su riqueza cultural y conocimientos
ancestrales, esta poblacion enfrenta profundas brechas en &mbitos como educacion, salud, empleo,
acceso a tecnologias digitales y condiciones de vida digna. La limitada infraestructura tecnologica
y la baja cobertura de Internet agravan estas desigualdades, restringiendo el acceso a informacion,
servicios basicos y oportunidades de desarrollo.

El Censo Nacional de Poblacioén y Vivienda (CNPV, 2018), muestra una marcada brecha

digital en las comunidades indigenas. En la figura 1 se puede observar como solo el 6,4% de las
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viviendas indigenas tienen acceso a Internet, en contraste con el 43,4% del total nacional. Esta
disparidad es alin mds pronunciada en las areas rurales, donde la cobertura en comunidades
indigenas es de apenas 1,2%, frente al 6,8% del total nacional. En cabeceras municipales, la
diferencia sigue siendo significativa: el 23,1% de los hogares indigenas tienen acceso a Internet,
mientras que en el total nacional la cifra asciende al 54,1%. Para el departamento de Caqueta, la
cobertura alcanza un 15,1%, una cifra moderadamente superior en comparacion con regiones como
Vaupés, Chocé y Vichada, donde la conectividad indigena es inferior al 6%. Estos datos
evidencian que las comunidades indigenas, al enfrentar una brecha digital significativa, son
particularmente vulnerables a los riesgos informaticos. La falta de acceso a infraestructura
tecnoldgica, formacion en ciberseguridad y herramientas de proteccion digital las expone a fraudes
en linea, robo de identidad y desinformacion, lo que impacta su seguridad y confianza en el uso de

las TIC.

Fig. 2. Descripcion basada en el Censo Nacional de Poblacion y Vivienda (CNPV) 2018.

Porcentaje de Hogares con
Internet

54.1%

Tipo de Area
Comunidades Comunidades  Hogares Hogares Hogares

Rurales Rurales Urbanos Urbanos  Indigenas en
Indigenas  Nacionales  Indigenas  Nacionales Caqueta

Hogares Hogares
Indigenas  Nacionales

Tomado https://microdatos.dane.gov.co/index.php/catalog/643/

La figura 1 muestra los porcentajes de hogares indigenas con acceso o cobertura de
Internet, evidenciando las marcadas desigualdades en conectividad en estas comunidades.
La falta de medidas adecuadas de ciberseguridad expone a las comunidades indigenas a

riesgos significativos, comprometiendo la integridad de su informacioén cultural, econdémica y


https://microdatos.dane.gov.co/index.php/catalog/643/
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personal, asi como su autonomia y sus derechos digitales. Sin estrategias de proteccion eficaces,
estas poblaciones permanecen vulnerables ante fendmenos como la explotacion digital y la
exclusion en un entorno global cada vez mas interconectado. En este contexto, se hace necesario
disefiar estrategias orientadas a reducir la brecha digital en las comunidades indigenas,
especialmente en zonas rurales, donde el acceso a Internet continta siendo un desafio critico para
el desarrollo social y econémico. Asimismo, es preciso evaluar las vulnerabilidades asociadas a
esta brecha en el pueblo Inga, ubicado en el municipio de San José del Fragua, departamento del
Caqueta, frente a los riesgos cibernéticos. Esto con el fin de formular propuestas de resiliencia que
promuevan una inclusidon tecnoldgica efectiva y fortalezcan la seguridad digital de estas

comunidades, considerando sus realidades culturales y sociales especificas.
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Planteamiento del Problema

Las comunidades indigenas del departamento del Caquetd, se enfrenta a diversos desafios
derivados de la creciente demanda en la era digital, la situacion de la brecha digital es complicada
e influye en el progreso social y econdmico del Municipio de San José del Fragua, los intentos de
optimizar la conectividad a distintas comunidades indigenas de la region, se contintia lidiando con
retos enormes vinculados al acceso a la tecnologia por medio de la educacion digital, dejando
limitada las posibilidades de acceder a herramientas tecnologicas y expuestos de ataques
cibernéticos.

La brecha digital en las comunidades indigenas es una problematica global a nivel mundial,
a menudo enfrentan un sin numero de obstaculos como el acceso a la internet, infraestructura
tecnologica, economias no sostenibles, educacion digital y la integridad cultural. Esta brecha no
solo reduce el acceso a la informacion y a servicios publicos esenciales, sino que ademas limita
las oportunidades de desarrollo educativo y laboral (Gonzalez, 2021).

El Municipio de San José del Fragua, region distinguida por su diversidad cultural y
ecoturistica Amazonica, actualmente cuentan con infraestructura y dispositivos tecnoldgicos
obsoletos, dificultando el acceso a Internet y quedando mas vulnerables a los riesgos cibernéticos,
aunque también por su inequidad econdmica, la conectividad a internet es baja, lo que obstaculiza
a la comunidad indigena a involucrarse de manera integral en el desarrollo de la educacion digital.

A pesar del aumento en la disponibilidad de tecnologia digital, muchos indigenas de la
poblacion aun enfrentan barreras para acceder a estas, factores como la falta de infraestructura de
conectividad, la escasez de dispositivos accesibles y la carencia de habilidades digitales adecuadas
crean una brecha digital que excluye a ciertos segmentos de la comunidad, especialmente a

aquellos en situacidon de vulnerabilidad econdémica o social.
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Como parte de la estrategia e implementacion de la politica de gobierno digital y sus
principios de innovacion y prospectiva tecnoldgica, el Ministerio de la Tecnologias de Informacion
y Comunicaciones MINTIC publica la resolucion 01117 de 2022 por la cual se establecen “los
lineamientos de transformacion digital para las estrategias de ciudades y territorios inteligentes de
las entidades territoriales, en el marco de la Politica de Gobierno Digital”. Dentro de esta
resolucidn, se establece que todas las entidades territoriales que establezcan estrategias de este tipo
seran obligados a acogerse a los principios establecidos, a tener adoptado e implementado el
modelo de madurez para Ciudades y Territorios Inteligentes del MINTIC y a cumplir con las
condiciones sefnaladas en el anexo técnico II de la misma resolucion (MinTIC, Lineamientos de
transformacion digital, 2022).

Las comunidades indigenas del Municipio de San José del Fragua, departamento del
Caqueta, enfrenta una considerable brecha digital y los riesgos cibernéticos a los que estan
expuestos cada dia, limitando el acceso a las tecnologias de la informacion y la comunicacion
(TIC), impidiendo el desarrollo de conocimientos basicos, necesarios para la insercion en el mundo
moderno interconectado. La falta de alfabetizacion digital deja a estas comunidades expuestas a
diversas amenazas cibernéticas, debido a un bajo nivel de conocimiento sobre ciberseguridad,
analisis de vulnerabilidades y propuestas de resiliencia, necesarias para navegar de manera segura
en internet.

El estado actual sobre crecimiento de las amenazas cibernéticas y el aumento exponencial
de las tecnologias de la informacion cada dia va en un aumento, lo que exige una defensa y
cooperacion globales més solidas, afectando la operacion y seguridad digital de cualquier
organizacion en todo el mundo, estas zonas de inclusion tecnologica, donde el enfoque estd en

ensefar las técnicas necesarias de ciberseguridad, con la preparacion y capacitacion adecuada para
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enfrentar estos desafios que representa una amenaza constante. Esta brecha digital debe ser
abordada con buenas practicas en ciberseguridad, programas de alfabetizacion digital,
herramientas tecnologicas accesibles, previniendo los ataques cibernéticos que vivimos a diario.
(Microsoft, 2024)

Formulacion del Problema

Diferentes escenarios que plantean la posibilidad de pérdida de informacion se manifiestan
en eventos de seguridad informética a escala mundial, al mismo tiempo que se abordan estos
ataques de ciberseguridad, las nuevas tecnologias también ofrecen a los ciberdelincuentes nuevas
oportunidades.

Una investigacion de (Almanza 2022) con respecto a la seguridad de la informacion,
descubrid tres eventos principales, el primero es la instalacion de software no autorizado (55,56
%), el segundo los virus y troyanos (46,3%), y el tercero por el acceso no autorizado a la web, en
consecuencia, la fuga de informacion se produce en la escala identificada (19,14%), iluminando el
panorama actual de las amenazas (Almanza, 2022), en Colombia el 12 de septiembre del afio 2023,
se reportaron ciberataques masivos de portales web de la rama Judicial, el Ministerio de Salud, la
Superintendencia de Industria y Comercio y muchas otras entidades (Pais, 2023).

Con la colaboracion de los equipos Red y Blue Team en ciberseguridad, encontramos que
una de las vulnerabilidades son los sistemas de seguridad desactivados como antivirus y firewalls,
el acceso no autorizado a los equipos de computo, politicas de seguridad, guias técnicas CIS, la
implementacién de medidas de hardenizacion y la falta de capacitacion de los empleados en la

organizacion.
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Pregunta problema
(Cudles son las principales vulnerabilidades y amenazas cibernéticas que enfrentan las
comunidades indigenas, y como influye la falta de alfabetizacion digital en su seguridad en linea,

especialmente en contextos rurales?
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Justificacion

Reducir la brecha digital en las comunidades indigenas del municipio de San José del
Fragua, departamento del Caquetd, el manejo de plataformas digitales son clave para mejorar las
oportunidades sociales y econdmicas a estas comunidades indigenas, la implementacion de
estrategias defensivas de ciberseguridad y alfabetizacion digital con programas de formacion, se
podran adquirir las competencias necesarias para utilizar las TIC de manera segura y efectiva,
contribuyendo a la inclusion digital y el empoderamiento de comunidades indigenas resilientes.

Estas comunidades enfrentan mayores riesgos de ataques cibernéticos, suelen carecer de
una infraestructura fragil y sin profesionales especializados en seguridad informatica, lo que las
convierte en objetivos faciles para ciberdelincuentes, la falta de concientizacion y educacion digital
agrava la vulnerabilidad de los indigenas, siendo victimas féciles de técnicas de ingenieria social
y otros métodos de ataque cibernético (Informe de Ciberseguridad, 2016).

La iniciativa busca empoderar a estas comunidades indigenas mediante la sensibilizacion
en ciberseguridad, alfabetizacion digital efectiva y la creacion de habilidades practicas para la
autogestion segura en entornos digitales, la educacion en ciberseguridad no solo es una medida
preventiva contra ataques informaticos, sino que también incrementa la confianza en el uso de
tecnologias emergentes, fortaleciendo el desarrollo personal y comunitario, al reducir la brecha
digital, se incrementa la posibilidad de que los indigenas de la region accedan a plataformas de
educacion digital, mejorando su aprendizaje y oportunidades en un mundo digital cada vez mas
interconectado.

A diferencia de los programas ofrecidos por el MINTIC, que generalmente son amplios y
no siempre contextualizados para comunidades indigenas, este proyecto estd disefiado

especificamente para el contexto cultural, social y educativo de las comunidades indigenas del
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municipio de San José del Fragua, al enfocarse en esta comunidad local, el proyecto adapta los
contenidos y las metodologias a la realidad de sus habitantes, abordando las limitaciones de acceso,
conectividad y niveles de alfabetizacion digital particulares de estas comunidades, pues ofrece un
enfoque de proximidad, centrado en los desafios locales especificos, algo que los programas
nacionales no pueden cubrir con la misma profundidad ni personalizacion.

Este proyecto tiene el potencial de generar un impacto positivo a largo plazo, mejorando
el bienestar econdomico y social de las comunidades indigenas, aprovechando las tecnologias
digitales es crucial para fomentar la innovacién tecnoldgica y mejorar sus conocimientos del
mundo tecnologico y tan bien a que se exponen en la navegacion en la web si en el uso adecuado
o conocimiento basicos de ciberseguridad, potenciando la inclusion digital, al utilizar las TIC de
forma efectiva y segura, reduciendo la brecha digital se amplian las oportunidades de educacion

digital, beneficiando a las comunidades indigenas del proyecto.
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Objetivos
Objetivo general:

Evaluar los riesgos cibernéticos asociados a la brecha digital en las comunidades indigenas
de San José de Fragua en el Caqueta frente a la falta de infraestructura tecnoldgica, evidenciando
propuestas de resiliencia que promuevan una mayor inclusién tecnoldgica y fortalezcan su
seguridad en el entorno digital de acuerdo con sus contextos culturales y sociales.

Objetivos especificos:

Caracterizar la brecha digital en comunidades indigenas considerando factores como el
acceso a infraestructura tecnologica, la conectividad y habilidades digitales, teniendo en cuenta las
principales vulnerabilidades cibernéticas que estas comunidades enfrentan, mediante una revision
sistemadtica de literatura.

Analizar los factores culturales, sociales y econdmicos que contribuyen a la brecha digital
y aumentan la exposiciéon a riesgos cibernéticos en las comunidades indigenas, generando
estrategias que fortalezcan su resiliencia digital mediante la adopcion de practicas de
ciberseguridad adaptadas a su contexto cultural.

Evaluar la efectividad de las estrategias propuestas, midiendo su impacto en la reduccion
de vulnerabilidades y en la mejora de la seguridad digital, en consonancia con su contexto cultural,
mediante estudios de caso de los dos grupos seleccionados de la comunidad beneficiada.

Disefiar un plan de recomendaciones de resiliencia digital, que integre practicas de
ciberseguridad culturalmente pertinentes, sostenibles y replicables a otras comunidades indigenas,

contribuyendo a la reduccion de la brecha digital.
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Marco Referencial
Antecedentes

Brecha digital y de ciberseguridad en las comunidades indigenas

La digitalizacion ha generado nuevas formas de inclusion y también de exclusion. En el
caso de las comunidades indigenas, la brecha digital trasciende la falta de infraestructura o acceso
fisico a las tecnologias, es una problematica multidimensional atravesada por factores histdricos,
culturales, sociales y politicos[4]. El problema no solo limita el uso efectivo de las tecnologias de
la informacién y la comunicacion (TIC), sino que expone a estas comunidades a nuevos riesgos

en materia de ciberseguridad, frente a los cuales suelen estar desprotegidas.

El trabajo de Huey y Ferguson [5] revela una preocupante desatencion al impacto de la
ciberseguridad en comunidades indigenas, identificando una escasa produccion académica sobre
el tema. A través de una revision sistematica, hallaron solo 13 estudios relevantes, lo cual evidencia
un rezago critico en la investigacion y formulacion de respuestas adecuadas. Las formas mas
documentadas de ciber violencia incluyen el ciberacoso a jévenes indigenas, el acoso a adultos y
la trata de mujeres y nifias, siendo los jovenes particularmente vulnerables frente a tasas de
ciberacoso significativamente mas altas que sus pares no indigenas. Sin embargo, las respuestas
institucionales son limitadas y poco exploradas, dejando a estas poblaciones sin herramientas

efectivas de prevencion ni apoyo.

El estudio sobre las comunidades indigenas Batek y Semokberi en Malasia (Abadi, 2020)
plantea que la brecha digital no puede entenderse unicamente como un déficit tecnologico. A través
del concepto de "imaginarios digitales", se muestra como las experiencias de conectividad se

configuran desde cosmovisiones y contextos culturales especificos. Para estas comunidades, estar
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"conectado" o "desconectado" no tiene un significado universal, sino que reconfigura sus vinculos
con el territorio, el tiempo y sus dindmicas sociales. Este enfoque plantea que cualquier estrategia
de inclusion digital debe considerar las voces locales y reconocer la pluralidad de modos de habitar

lo digital.

Complementando estas perspectivas, el estudio de (Oliver, 2022) expone como las politicas
nacionales de ciberseguridad en paises como Australia, Nueva Zelanda, Canada y Estados Unidos
han fallado en integrar los principios de soberania de datos indigenas. A pesar del reconocimiento
creciente sobre la importancia de empoderar digitalmente a las comunidades indigenas, las
estrategias oficiales siguen ignorando sus derechos y valores. Esta omision reproduce
desigualdades estructurales y genera vulnerabilidades especificas en el entorno digital, en el cual
los pueblos indigenas tienen escasa capacidad de decision sobre el uso, almacenamiento y

proteccion de sus datos.

En conjunto, estas investigaciones advierten sobre una forma emergente de exclusion
digital, que va mas alla del simple acceso a internet o a dispositivos tecnologicos. No basta con
garantizar conectividad si esta no se acompana de medidas de proteccion culturalmente
pertinentes, politicas publicas que reconozcan la soberania tecnoldgica de los pueblos indigenas y
procesos educativos que fortalezcan su autonomia digital. La brecha existente en el acceso, uso y
apropiacion de tecnologias, recursos digitales y practicas de ciberseguridad en las comunidades
indigenas constituye, en esencia, una manifestacion actual de una exclusion historica continua.
Esta situacion demanda una atencidon gubernamental apoyada por la Estrategia Nacional de
Seguridad Digital de Colombia 2025-2027, una sociedad incluyente, interseccionales y

profundamente respetuosos de la diversidad cultural.
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Riesgos cibernéticos y vulnerabilidades en comunidades Indigenas

Es indiscutible que el acelerado avance de las tecnologias emergentes y el
perfeccionamiento de las ya existentes han transformado notablemente la manera en que las
sociedades acceden a la informacidn interactua y ejercen sus derechos, es fundamental reconocer
que este proceso de transformacion no ha sido homogéneo ni equitativo. Las comunidades
indigenas, tanto a nivel global como en contextos locales como el colombiano, enfrentan multiples
riesgos cibernéticos y vulnerabilidades que no solo reflejan, sino que también acentian las

desigualdades historicas que han padecido.

A nivel internacional, multiples estudios han evidenciado como la inclusion digital de
pueblos indigenas se ha centrado casi exclusivamente en mejorar el acceso a la infraestructura
tecnologica, sin considerar los impactos que esta conectividad trae consigo, la falta de
alfabetizacion digital, la falta de politicas publicas, y la ausencia de enfoques culturalmente
pertinentes, han dejado a estas comunidades expuestas a nuevas formas de violencia, como el
ciberacoso, la explotacion en linea, la desinformacion y la apropiacion indebida de datos culturales

y territoriales.

La vulnerabilidad empeora por la escasa proteccion legal de la soberania de datos
indigenas, un principio fundamental que reconoce el derecho de los pueblos a controlar el uso,
almacenamiento y circulacion de su informacion digital. Esta ausencia de proteccion se traduce en
riesgos que van desde la recoleccion no consentida de datos por parte de empresas o gobiernos,
hasta la pérdida de control sobre narrativas culturales y saberes ancestrales que pueden ser

digitalizados y difundidos sin permiso ni contexto adecuado.
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En Colombia, el censo nacional de poblacion y vivienda realizado en el afio 2018 identifico
poblacion perteneciente a 115 pueblos indigenas nativos distribuidos en diversas regiones del pais,
las amenazas digitales cada dia son més recurrentes, no existen esfuerzos estatales y comunitarios
orientados a reducir la brecha digital en zonas rurales o de dificil acceso, la conectividad no
siempre va acompafiada de procesos formativos adecuados en educacion digital, ni de mecanismos
de seguimiento que evalten la efectividad y cumplimiento de las politicas publicas, que en la
mayoria de los casos se limitan a planteamientos en el papel, persistiendo la ausencia de marcos
regulatorios solidos que garanticen la seguridad digital y los derechos culturales de estas
comunidades.

En territorios indigenas colombianos, el ingreso de tecnologias de la informacién ha
generado tensiones entre la preservacion cultural y los nuevos riesgos. Casos de ciberacoso a
jovenes indigenas, campanas de desinformacion que afectan sus procesos organizativos, o la
suplantacion de liderazgos comunitarios en redes sociales, son solo algunos ejemplos de como las
amenazas cibernéticas pueden vulnerar la autonomia y cohesion de estas comunidades. Ademas,
el uso de herramientas digitales por parte de organizaciones sociales indigenas para visibilizar sus
luchas y denuncias sobre violaciones de derechos humanos también las expone a represalias
digitales, ataques de denegacion de servicio DDos, o campanas de desprestigio.

En este escenario, resulta fundamental adoptar un enfoque intercultural y territorial en las
estrategias de ciberseguridad, que esté articulado con los gobiernos locales, sea legitimo y aceptado
por las poblaciones indigenas, y responda a las particularidades regionales de departamentos como
Caqueta. Esto implica reconocer que las comunidades indigenas no son totalmente usuarios
digitales, sino sujetos colectivos con derechos diferenciados, saberes ancestrales y formas propias

de relacionarse con el entorno digital. Proteger su integridad en el ciberespacio exige mas que
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soluciones técnicas: requiere voluntad politica, procesos de formacion contextualizados y un
didlogo genuino entre el conocimiento tradicional y la innovacion tecnologica.
Marco Conceptual

El analisis de la brecha digital y los riesgos cibernéticos en comunidades indigenas requiere
comprender la interaccion entre factores tecnoldgicos, sociales, culturales y educativos, la solucion
debe integrar enfoques de ciberseguridad, educacion digital y pertinencia cultural, garantizando
que las estrategias propuestas sean efectivas, sostenibles y adaptadas al contexto de la comunidad
indigena Inga.

En este sentido, el marco conceptual se construye a partir de cuatro ejes fundamentales:
brecha digital, ciberseguridad y riesgos digitales, vulnerabilidades digitales y resiliencia digital,
los cuales se interrelacionan en el contexto de la comunidad indigena Inga.

Brecha digital y acceso a las TIC:

La brecha digital se entiende como la desigualdad en el acceso, uso y apropiacion de las
tecnologias de la informacion y la comunicacion (TIC). Segun autores como Van Dijk (2020), esta
brecha no solo depende del acceso fisico a dispositivos o conectividad, sino también de
habilidades, uso significativo y contexto social.

En comunidades indigenas como la Inga, esta brecha se manifiesta en limitaciones de
infraestructura tecnolédgica, baja conectividad y escasa formacion digital, lo que restringe su
participacion en la sociedad digital y aumenta su exposicion a riesgos.

La educacion digital, en este contexto, cumple un papel fundamental al facilitar la apropiacion
tecnologica. Como lo plantea Area (2018), la alfabetizacion digital implica no solo saber usar

herramientas tecnologicas, sino comprender sus riesgos y oportunidades.
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Ciberseguridad y riesgos digitales:

La ciberseguridad se refiere al conjunto de practicas, tecnologias y procesos disefiados para
proteger sistemas, redes y datos frente a accesos no autorizados o ataques (ISO/IEC 27001, 2013).
Este concepto se relaciona directamente con los riesgos cibernéticos, entendidos como la
probabilidad de que una amenaza afecte la integridad, disponibilidad o confidencialidad de la
informacion.

Las amenazas cibernéticas pueden materializarse en diversas formas como fraude en linea,
phishing, malware o suplantacion de identidad, especialmente en contextos donde el conocimiento
digital es limitado.

Elementos técnicos como la autenticacion y el uso de herramientas como antivirus constituyen
mecanismos basicos de proteccion, sin embargo, su efectividad depende del nivel de conocimiento
del usuario.

Vulnerabilidad digital en contextos rurales e indigenas:

La vulnerabilidad digital hace referencia a las debilidades que incrementan la exposicion a riesgos
cibernéticos. Segun el enfoque de gestion de riesgos (ISO 27005), una vulnerabilidad es una
debilidad que puede ser explotada por una amenaza.
En comunidades indigenas, estas vulnerabilidades estan influenciadas por:

e Factores culturales (uso de lengua propia como el ingano)

e Factores sociales (nivel educativo)

e Factores econdmicos (limitado acceso a dispositivos y conectividad)

El uso compartido de dispositivos, la dependencia de redes publicas y la falta de formacién en
ciberseguridad incrementan la probabilidad de incidentes digitales. Los pueblos indigenas poseen

caracteristicas socioculturales propias que influyen en la adopcion tecnoldgica. Como sefala la
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UNESCO (2019), la incorporaciéon de TIC en comunidades indigenas debe respetar su
cosmovision, lengua y practicas tradicionales.
En el caso del pueblo Inga, la lengua inga y sus dindmicas comunitarias influyen en la forma en
que se perciben y utilizan las tecnologias. Esto implica que las estrategias de ciberseguridad deben
ser culturalmente pertinentes, utilizando lenguaje accesible y metodologias participativas.
Resiliencia digital como respuesta estratégica
La resiliencia cibernética se define como la capacidad de una comunidad para prevenir,

resistir, adaptarse y recuperarse de incidentes digitales (NIST, 2018). Este concepto integra tanto
la prevencion como la respuesta ante amenazas, la resiliencia digital se construye a partir de:

e Fortalecimiento de la alfabetizacion digital

e Implementacion de practicas seguras

e Desarrollo de capacidades comunitarias

e Adaptacioén cultural de estrategias de seguridad

El enfoque de resiliencia permite pasar de una vision reactiva a una vision preventiva y
sostenible, en la cual la comunidad se convierte en un actor activo en su propia proteccion digital,
los conceptos descritos se articulan de la siguiente manera:

e La brecha digital limita el acceso y conocimiento tecnoldgico.

e Esta limitacion incrementa la vulnerabilidad digital.

e La vulnerabilidad facilita la materializacion de riesgos cibernéticos.

e Laeducacion digital y la ciberseguridad actian como mecanismos de mitigacion.

La resiliencia digital se consolida como una estrategia integral para fortalecer la seguridad y

sostenibilidad tecnologica en la comunidad.
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Marco teodrico
La brecha digital en regiones rurales

La brecha digital es uno de los principales desafios en la era de la informacion, esta
problematica se manifiesta con mayor fuerza en las zonas rurales y comunidades indigenas, donde
el acceso a las (TIC) es limitado o nulo, generando desigualdades en educacion, participacion
ciudadana, desarrollo econdmico y acceso a la web.

En Colombia, el Departamento Administrativo Nacional de Estadistica (DANE, 2024)
junto con el Ministerio de Tecnologias de la Informacion y las Comunicaciones, han realizado
estudios que muestran como la falta de conectividad en areas rurales contribuye a una brecha
digital amplia y persistente, especialmente en departamentos alejados como Caquetd. Estos
informes destacan factores como la baja infraestructura tecnologica, la falta de capacitacion y el
acceso desigual a dispositivos tecnologicos. Estudios en América Latina han evidenciado que el
acceso a internet y educacion digital en regiones rurales aumenta la exclusion social y limita la

equidad de oportunidades, exacerbando la pobreza y la marginalizacion en estas areas.

Informes del MINTIC sobre conectividad digital en Colombia.

El MINTIC ha publicado multiples informes sobre el estado de la conectividad digital en
Colombia, las zonas alejadas como el municipio de San José del Fragua, exponen la existencia de
barreras significativas para el acceso a internet y la baja alfabetizacion digital.

Principales hallazgos del MINTIC:
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En muchas regiones de Caquetd, la conectividad es baja debido a las dificultades para llevar
infraestructura de internet a zonas de dificil acceso, el MINTIC subraya que esto limita a la
poblacion rural en sus oportunidades de desarrollo personal y profesional.

Aunque existen programas de acceso a internet y alfabetizacion digital, muchos se enfocan
en poblaciones urbanas o no logran alcanzar la continuidad necesaria para generar un cambio real,
esto justifica la necesidad de iniciativas mas focalizadas en comunidades indigenas del municipio
de San José del Fragua, donde es necesario adaptar los contenidos y estrategias a las realidades
locales.

Literatura sobre ciberseguridad comunitaria.

La Ciberseguridad: una mirada a los métodos y estrategias de anticipacion al avance del
cibercrimen en Colombia y la region (Jiménez, 2022). Frente a la creciente dependencia de la
tecnologia y el riesgo de amenazas en linea en comunidades vulnerables, la ciberseguridad
comunitaria es una respuesta emergente que aborda la proteccion de datos y el uso seguro de las
TIC, al igual también educa o capacita a los usuarios sobre las amenazas comunes en linea, la
proteccion de informacion personal y el uso de practicas seguras en internet.

En Europa y América Latina los proyectos en comunidades rurales han demostrado que, al
fomentar la ciberseguridad con limitados conocimientos digitales, se reducen los riesgos de
ataques cibernéticos y fraudes digitales, promoviendo una cultura de prevencion.

En este contexto, el Instituto Nacional de Ciberseguridad de Espafia (INCIBE, 2024), ha
impulsado programas para capacitar a comunidades pequeiias en temas de ciberseguridad,
sefalando que estas iniciativas fomentan el autocuidado digital y protegen a los usuarios mas

vulnerables.
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El desafio mas complejo que enfrentan los pueblos indigenas en cuanto a transformacion
digital es superar las brechas digitales de una manera que sea culturalmente pertinente, aun cuando
se lograra mejorar la cobertura acceso a servicios de internet y dispositivos tecnoldgicos, si no se
promueve el desarrollo de habilidades digitales y si los contenidos existentes siguen siendo en los
idiomas dominantes, solo se acentuaria el riesgo de asimilacion de su cultura, esta vez por medio
de las tecnologias digitales.

Estudios sobre minimizacion de brechas digitales.

La alfabetizacién digital es clave para cerrar la brecha digital, especialmente en
comunidades indigenas, la falta de conocimientos digitales basicos limita el uso efectivo de las
TIC, dificultando la participacion de la poblacion en actividades econdmicas, educativas y
sociales.

Proyectos de alfabetizacion digital en Africa (Unesco, 2024) y América Latina han
resaltado que ensefiar a las comunidades a utilizar dispositivos y plataformas digitales mejora no
solo el acceso a la informacion, sino también la capacidad de autogestion y resolucion de
problemas de los habitantes. En Colombia, se han impulsado proyectos de alfabetizacion digital
para capacitar a poblaciones vulnerables, incluyendo zonas rurales, en competencias basicas
digitales, Sin embargo, estos programas a menudo carecen de continuidad, por lo cual un proyecto

focalizado y a largo plazo tiene el potencial de crear un cambio duradero y significativo.

Propuestas educativas y contextuales para la ciberseguridad y la inclusion digital
El modelo educativo que mejor responde a las necesidades de las comunidades indigenas
y con baja alfabetizacion digital es el de educacion personalizada, en donde los contenidos se

desarrollan tomando en cuenta las necesidades especificas de cada grupo, los proyectos
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comunitarios de ciberseguridad deben ser aplicables y accesibles para la poblacion, lo que significa
adaptar el lenguaje, simplificar los conceptos y proporcionar recursos practicos de facil acceso.

La literatura destaca que una educacion digital inclusiva y basada en las realidades de la
comunidad indigena facilita la adopcidon y uso de la tecnologia, estudios sobre proyectos de
ciberseguridad en América Latina han demostrado que adaptar los contenidos y métodos a las
caracteristicas de la comunidad contribuye a una mejor comprension y a un uso seguro de las TIC.

Marco legal

Ley 1273 de 2009, enero S (Publica, 2009), cambia el cddigo penal, proporciona un nuevo
derecho legal protegido denominado "proteccion de la informacion y los datos"”, y salvaguarda
completamente los sistemas que hacen uso de las TIC.

Articulo 269A. Uso no autorizado de un sistema informdtico. Se impone una pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y una multa de 100 a 1.000 ddlares a
quien acceda total o parcialmente a un sistema informatico sin autorizacion o fuera de lo acordado,
o permanezca en ¢l en contra de la voluntad de quien tiene el derecho legal de excluirlo.

Articulo 269B. Intromision no autorizada en un sistema informadtico o red de
comunicaciones. Se impondra pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses
y multa de cien (100) a mil (1.000) salarios minimos legales mensuales vigentes a quien, sin estar
autorizado para ello, impida u obstruya el normal funcionamiento o el acceso a un sistema
informatico, a los datos informaticos contenidos en €l o a una red de telecomunicaciones, siempre
que la conducta no constituya delito sujeto a pena superior.

Articulo 269C. Escucha de datos en los ordenadores. Se impondréa una pena de prision de

treinta y seis (36) a setenta y dos (72) meses a quien intercepte ilegalmente datos informéticos en
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su origen, destino, en el interior de un sistema informdtico o las emisiones electromagnéticas
procedentes de un sistema informatico que los transporta.

Articulo 269D. Dafio a una computadora. El que, sin autorizacidon, borre, corrompa,
degrade, altere o suprima datos informaticos, un sistema de procesamiento de informacion o
cualquiera de sus partes o componentes logicos, serd castigado con prision de cuarenta y ocho (48)
a noventa y seis (96) meses, ademas de una multa de 100 a 1.000 salarios minimos legales
mensuales vigentes.

Articulo 269E. uso de sofiware perjudicial. Se impone pena de prision de cuarenta y ocho
(48) anoventa y seis (96) meses y/o multa de 100 a 1.000 délares a quien, sin estar autorizado para
ello, cree, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas informaticos con efectos nocivos.

Articulo 269F. Violacion de datos personales. El que sin autorizacion obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o utilice
codigos personales, datos personales contenidos en ficheros, archivos, bases de datos u otros
medios analogos en beneficio propio o de terceros, serd sancionado con prision de cuarenta y ocho
(48) anoventa y seis (96) meses y multa de 100 a 1.000 dolares, segtin los salarios minimos legales
mensuales vigentes.

Articulo 269G. Utilizacion de paginas web falsas para recabar informacion personal Se
impondra pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y/o multa de 100 a
1.000 dolares a quien, sin autorizacién y con un fin ilicito, cree, desarrolle, venda, ejecute,
programe o envie paginas electronicas, enlaces o ventanas emergentes, siempre que la conducta

en cuestion no constituya un delito sancionado con una pena mas grave (Diana, 2022).
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Ley 1581 de 2012, octubrel8, Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Articulo 4°. Principios para el Tratamiento de datos personales. En el desarrollo,
interpretacion y aplicacion de la presente ley, se aplicaran, de manera armonica e integral.

Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles,
excepto cuando:

Articulo 7°. Derechos de los niiios, niiias y adolescentes.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes.

Articulo 11. Suministro de la informacion.La informacion solicitada podrd ser
suministrada por cualquier medio, incluyendo los electrénicos, segun lo requiera el Titular. La
informacion deberd ser de facil lectura, sin barreras técnicas que impidan su acceso y debera
corresponder en un todo a aquella que repose en la base de datos.

Articulo 26. Prohibicion. Se prohibe la transferencia de datos personales de cualquier tipo
a paises que no proporcionen niveles adecuados de proteccion de datos.

Decreto 767 de 2022 mayo 16. se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las

Comunicaciones.

Marco contextual
El municipio de San José del Fragua, ubicado en el sur del departamento del Caqueta,

Colombia, caracterizado por un ecosistema de alta biodiversidad, predominando el bosque humedo



36

tropical, se ubica en la zona de influencia del Parque Nacional Natural Alto Fragua Indi Wasi, su
diversidad étnica de la época precolombina, fueron los indigenas pertenecientes a la cultura Inga,
los cuales se han establecido en las margenes de los rios Fragua Grande y Yurayaco.

Territorio habitado por comunidades campesinas e indigenas, particularmente de los
pueblos Inga y Coreguaje, manteniendo formas tradicionales de vida, limitaciones de acceso a
infraestructura tecnologica, conectividad a Internet, servicios publicos adecuados y educacion de
calidad en competencias digitales, ubicandolos en una posicién de vulnerabilidad frente a los
riesgos del entorno digital.

La brecha digital en estas comunidades no solo se manifiesta en la falta de acceso fisico a
dispositivos o conectividad, sino también en la ausencia de habilidades digitales basicas,
alfabetizacion tecnoldgica y conocimiento en ciberseguridad, limitando su participacion plena en
los beneficios que ofrecen las Tecnologias de la Informacion y la Comunicacion (TIC), e
incrementan su exposicion a riesgos como el fraude digital, robo de datos personales, manipulacion
de informacion y otros tipos de ataques cibernéticos que afectan incluso a poblaciones rurales y
vulnerables.

Los programas o capacitaciones del (MinTIC, 2025), han representado avances
importantes, pero la mayoria no se adaptan a los contextos culturales especificos de estas
comunidades indigenas ni consideran las barreras lingiiisticas, sociales y geograficas que
enfrentan. Esto refuerza la necesidad de un enfoque territorial, inclusivo y diferenciado, que
promueva la resiliencia digital desde la cultura, el territorio y la educacion digital propia.

Este proyecto propone un estudio profundo de las vulnerabilidades digitales en
comunidades indigenas de San José del Fragua, a través de una revision de literatura, estudios de

caso y trabajo de campo, con el fin de construir propuestas pertinentes y culturalmente sensibles
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para el fortalecimiento de la inclusion digital y la ciberseguridad, ademds responde algunos
Objetivos de Desarrollo Sostenible (ONU, 2015), ODS 4 (Educaciéon de calidad), ODS 9
(Industria, innovacion e infraestructura), y ODS 10 (Reduccion de las desigualdades),
fortaleciendo procesos de equidad tecnologica en zonas rurales y promoviendo una ciudadania
digital activa, critica y protegida.

Este proyecto se fundamenta en una necesidad territorial y cultural urgente que analice
como las condiciones de acceso, apropiacion tecnologica y cultura digital inciden en la
vulnerabilidad cibernética, como fortalecer su resiliencia digital sin imponer modelos externos que
desconozcan sus formas propias de vida, contribuyendo al disefio de estrategias de formacion,
conectividad y seguridad digital ajustadas al contexto sociocultural, apoyadas en metodologias
participativas y adaptadas a las dinamicas del territorio, cerrando la brecha digital, evitar la

exclusion tecnoldgica y la exposicion a riesgos cibernéticos.

Diseiio Metodologico
La metodologia empleada en el estudio combina enfoques cuantitativos y cualitativos bajo
un disefio exploratorio-descriptivo, orientado a comprender y mejorar la alfabetizacion digital y
las practicas de ciberseguridad en las comunidades indigenas del municipio de San José del Fragua,
Caqueta. Se aplica un estudio de caso basado en el modelo de Runeson y Host con una poblacion
conformada por jovenes estudiantes y comunidad indigena en general, utilizando muestreo por
conveniencia con una muestra estimada de 30 a 40 personas.
Las variables consideradas incluyen la participacion en un programa de ciberseguridad
(independiente) y, como dependientes, el nivel de alfabetizacion digital, las practicas de seguridad,
la percepcion tecnoldgica y la satisfaccion con el programa. Se utilizan encuestas estructuradas,

observacion directa, entrevistas y talleres de capacitacion para la recoleccion de datos, que luego
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se analizan mediante estadistica descriptiva e inferencial, y codificacion teméatica para los datos
cualitativos. La evaluacion del impacto se centra en el cambio en el uso de TIC, adopcion de
buenas précticas de ciberseguridad y satisfaccion de los participantes. La revision de literatura se
apoya en estudios previos sobre brechas digitales en comunidades rurales e indigenas, alineando
la propuesta con los Objetivos de Desarrollo Sostenible relacionados con la inclusion digital y el
desarrollo equitativo.

Tipo y enfoque de Investigacion.

El presente estudio adopta un enfoque cualitativo, orientado a comprender las dindmicas
culturales, sociales y tecnologicas que configuran la brecha digital y los riesgos cibernéticos en las
comunidades indigenas de San José del Fragua, Caqueta. Se emplea un disefio descriptivo-
analitico, ya que busca caracterizar las vulnerabilidades existentes y analizar las estrategias que
permitan fortalecer la resiliencia digital, respetando las particularidades culturales de las
comunidades. Adicionalmente, se realizard un componente estudio de caso, enfocado en dos
grupos indigenas seleccionados, para evaluar de manera detallada la efectividad de las propuestas
de resiliencia.

Para la realizacion del estudio de casos se adopta el modelo metodoldgico propuesto por
Runeson y Host (2009), conformado por cinco pasos fundamentales. La descripcion operativa de
estas fases ha sido retomada de Alonso (2013), quien sistematiza su aplicacion en investigaciones
empiricas.

Método de Investigacion.

Se utilizara el método de investigacion accion participativa (IAP), dado que promueve la

colaboracion directa con las comunidades objeto de estudio. Esta metodologia permite identificar

problemas reales, reflexionar conjuntamente y construir soluciones adaptadas al contexto cultural
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de los participantes. La investigacion accidn participativa se fundamenta en principios de didlogo
horizontal, respeto por el conocimiento tradicional y empoderamiento comunitario en el proceso
de toma de decisiones.
Poblacion y Muestra.

La poblacion objeto de estudio estd conformada por las comunidades indigenas del
municipio de San Jos¢ del Fragua, departamento del Caqueta. La muestra serd intencional y estara
compuesta por:

Una poblacién indigena seleccionados en funcidén de criterios de acceso tecnoldgico,
disposicion a participar y representatividad cultural.

Lideres comunitarios, jovenes, adultos mayores y docentes de la institucion educativa.
Variables.

Variable independiente:
e Participacion en el programa de ciberseguridad y educacion digital.
Variables dependientes.

e Nivel de alfabetizacion digital.
e Practicas de ciberseguridad.
e Percepcion de la tecnologia y acceso a TIC.

e Satisfaccion con el programa.

Hipotesis.

Hipotesis general.
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La implementacion de estrategias de ciberseguridad con encuesta estructurada sobre uso
de las TIC y practicas de seguridad digital reducira la brecha digital en las comunidades indigenas
del Municipio de San José del Fragua.

Hipotesis especifica

La capacitacion en alfabetizacion digital incrementara el nivel de uso y conocimiento de
TIC en el sector estudiantil.

La implementacién de estrategias de ciberseguridad reducira la exposicion a riesgos
digitales.

La educacion digital contextualizada mejorara la percepcion y adopcion de TIC en las
comunidades indigenas.

Técnicas e instrumentos de recoleccion de informacion.
Para la recoleccion de informacion se utilizardn las siguientes técnicas e instrumentos:

Revision sistematica de literatura. Se recopilardn estudios académicos, informes
institucionales y documentos de organismos internacionales sobre brecha digital, riesgos
cibernéticos y resiliencia digital en comunidades indigenas.

Entrevistas semiestructuradas. Dirigidas a lideres comunitarios, docentes locales,
gestores de TIC y miembros de las comunidades seleccionadas. Se disefiaran guias de entrevista
que permitan explorar percepciones, conocimientos y practicas relacionadas con el uso seguro de
las tecnologias. Grupos focales: Se organizaran espacios de didlogo con miembros de las
comunidades para identificar necesidades, vulnerabilidades, riesgos percibidos y propuestas de
accion. Observacion participante: A través de visitas de campo se registraran practicas, dindmicas
de acceso a tecnologia, nivel de conectividad y situaciones cotidianas que reflejen la relacion de

las comunidades con el entorno digital. Estudio de caso: Se realizard un analisis profundo de dos
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comunidades indigenas seleccionadas, evaluando el impacto de las estrategias propuestas en su
resiliencia digital.

Procedimiento:

El procedimiento de la investigacion se desarrollara en las siguientes fases:

Fase de diagnéstico inicial. Revision documental y primer acercamiento a las
comunidades para identificar la situacion actual de la brecha digital y riesgos cibernéticos.

Fase de recoleccion de informacion. Aplicacion de entrevistas, grupos focales y
observacion participante para identificar vulnerabilidades y factores culturales asociados.

Fase de disefio de estrategias de resiliencia. Construccion colectiva de propuestas de
fortalecimiento digital basadas en los hallazgos, respetando los saberes y practicas culturales.

Fase de implementacion piloto. Aplicacion de algunas estrategias seleccionadas en las
dos comunidades escogidas.

Fase de evaluacion. Analisis del impacto de las estrategias en términos de reduccion de
vulnerabilidades digitales y fortalecimiento de capacidades de resiliencia.

Analisis de la informacion: La informacion recolectada serd analizada mediante técnicas
de andlisis de contenido, identificando categorias tematicas emergentes relacionadas con: Brecha
digital, Riesgos cibernéticos, Factores culturales y sociales, Estrategias de resiliencia.

Técnicas para el analisis de los datos recopilados.

Analisis cuantitativo. Se utilizaran estadisticos descriptivos y pruebas de hipotesis (como

la t de Student o ANOVA, segun la muestra y distribucion) para evaluar las diferencias en los

niveles de alfabetizacion digital y ciberseguridad antes y después de la capacitacion.
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Analisis cualitativo. Las entrevistas y observaciones se analizardn mediante técnicas de
codificacion tematica para identificar patrones y categorias emergentes que describan las
percepciones y barreras de cada comunidad hacia la tecnologia.

Medicion de impacto y evaluacion.
e Nivel de uso de TIC por la frecuencia y tipos de uso reportados en las encuestas.
e Evaluacion en practicas de ciberseguridad, aplicacion de medidas de seguridad, el uso de
contrasefias seguras en tecnologias emergentes.
¢ Encuestas de satisfaccion para medir la percepcion del programa y su aplicabilidad en la
vida cotidiana.
Descripcion de los métodos y herramientas utilizadas.

Se utilizd la metodologia de Revision Sistemdtica de Literatura (RSL), guiada por el

modelo SMS (Systematic Mapping Study), empleando la estrategia PICOC (Poblacion,

Intervencion, Comparacion, Contexto y Resultados).

Bases de datos académicas:

e Scopus
e ScienceDirect

e [EEE Xplore
Fuentes institucionales.

e Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC).
e Bases de datos de la e-Biblioteca (UNAD).

e Departamento Administrativo Nacional de Estadistica (DANE).

e Plan Nacional de TIC.
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Criterios de inclusion:

o Publicaciones entre 2021-2026
o Idiomas: espaiol e inglés
e Revistas o articulos de investigacion

o Estudios centrados en comunidades indigenas, brecha digital, alfabetizacion digital,

ciberseguridad, tecnologias inclusivas

Criterios de exclusion:

e Articulos en chino, aleman o ruso
o Estudios no académicos o sin revision
o Fuentes con enfoque exclusivamente urbano o corporativo

Cadena de busqueda usada:

("brecha digital" OR "educacion digital") AND ("comunidades indigenas" OR "poblaciones

rurales") AND (resiliencia OR "ciberseguridad")

Revision sistematica de literatura.

Los estudios previos hechos por el grupo de investigacion de Petersen, que se han centrado
en el analisis de brechas digitales y el uso de tecnologias en comunidades rurales e indigenas en
América Latina (Petersen, 2024).

En el marco del programa Iniciativas sustentables, promueven proyectos que aporten a los
objetivos de desarrollo sostenible (ODS 2022) y sus metas. Las TIC estan vinculado con varios de
los ODS vy tienen un impacto directo en la brecha digital, promoviendo la inclusion digital, el

desarrollo sostenible y oportunidades. Estudios revisados y clasificados:
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Brecha digital de zonas indigenas como factor de exclusion social. Disponible en:

https://revistas.ort.edu.uy/inmediaciones-de-la-comunicacion/article/view/3557

Acceso a internet y pueblos indigenas en la Amazonia colombiana. Disponible en:

https://www.derechosdigitales.org/wp-content/uploads/DD_Amazonia_3_Colombia.pdf



https://revistas.ort.edu.uy/inmediaciones-de-la-comunicacion/article/view/3557
https://www.derechosdigitales.org/wp-content/uploads/DD_Amazonia_3_Colombia.pdf
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Capitulo 1
Caracterizacion de la brecha digital en comunidades indigenas

La brecha digital es una problematica que afecta a muchas comunidades indigenas en el
mundo y se manifiesta como una desigualdad en el acceso y uso de las tecnologias de la
informacion y comunicacion (TIC), las regiones rurales son las mas vulnerables por falta de
infraestructura tecnologica, acceso a internet y dispositivos obsoletos o limitados. Estudios ya
realizados han demostrado que la brecha digital en estas comunidades no solo limita el acceso a la
informacion, sino que también reduce oportunidades educativas, laborales y de inclusion social.

Las comunidades indigenas en Colombia han sido tradicionalmente consideradas como una
minoria, segun el Censo Nacional del DANE. (2019), el 13,6 % de la poblacién del pais
equivalente a 4.671.160 millones de personas se reconoce como perteneciente a grupos étnicos, de
este total, 1.905.617 millones de personas (4,4 %) hacen parte de pueblos indigenas, con presencia
en 1.153 municipios de pais, los departamentos con mayor concentracion de pueblos indigenas son
La Guajira, Cauca, Narifio, Cérdoba, Sucre y Caqueta.

El Departamento del Caqueta, ubicado en la regién amazonica de Colombia, presenta una
geografia diversa, rica en recursos naturales y de una gran poblacion indigena que habita
principalmente en zonas rurales de dificil acceso, a pesar de la importancia cultural, ambiental y
social de estas comunidades, su desarrollo se ha visto histéricamente condicionado por el conflicto
armado, el abandono estatal y la falta de inversion en infraestructura basica, especialmente en
tecnologias de la informacion y la comunicacion (TIC).

Con el desarrollo del primer objetivo especifico, se busca identificar los principales
factores que limitan el acceso, uso y apropiacion de las tecnologias de la informaciéon y la

comunicacion (TIC), permitiendo explorar las vulnerabilidades cibernéticas derivadas de dicha
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brecha, con el fin de sustentar estrategias resilientes que promuevan la inclusion digital y la
proteccion frente a riesgos tecnoldgicos, documentando las herramientas utilizadas, resultados
preliminares y la revision sistematica de literatura.
Factores de la Brecha Digital.
e Acceso a infraestructura tecnoldgica.

Colombia ocupa la ultima posicion en conexiones a internet por cada 100 habitantes entre
los 38 paises medidos por la Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE). La brecha de conectividad entre las areas rurales y las areas urbanas del pais es
considerable. E1 52,9 % de los hogares en el drea urbana y el 12,4 % (MinTIC, Cierre de la brecha
digital , 2023) de los hogares en el area rural tienen acceso a internet fijo. Los menores niveles de
conexion a internet se encuentran en la Amazonia colombiana.

La Conectividad es limitada en el acceso a internet a pueblos indigenas, evidenciando una
infraestructura deficiente, en regiones como el departamento del Caquetd, menos del 3% (DANE,
La informacion del DANE, 2022) de los hogares indigenas no cuentan con servicios basicos como
el acceso a internet, electricidad y acueducto, evidenciando falencias para mejorar su bienestar y
desarrollo.

La falta de inversion en infraestructura tecnologica en zonas rurales y apartadas perpetiia
la exclusion digital en las comunidades indigenas.

En el municipio de San José del Fragua, se han presentado proyectos para comunidades
indigenas como construir y dotar las salas de sistemas de la institucion educativa Yachaikuri y sus
sedes educativas, para que los nifios, nifias y adolescentes indigenas puedan acceder a las

tecnologias de la informacion y la comunicacion. (ART, 2018).
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e La conectividad.
La falta de infraestructura y acceso a Internet es significativa en las comunidades indigenas,
especialmente en zonas rurales y remotas.
Los altos costos y disponibilidad de los servicios de Internet en las comunidades indigenas
hacen que el acceso sea limitado.
Brecha cultural al acceso del Internet puede generar tensiones culturales y afectar las
practicas tradicionales de las comunidades indigenas.
Desconfianza hacia el acceso de la web, como una amenaza a la identidad cultural genera
resistencia en algunos sectores de estas comunidades.
o Habilidades Digitales.
Desde una investigacion de manera implicita la Desigualdad en el acceso, uso u manejo de
las Tecnologias de la Informacion y la Comunicacion (TIC).
Alfabetizacion digital insuficiente. La falta de programas de formacion adaptados cultural
y lingiiisticamente limita el desarrollo de competencias digitales en estas comunidades.
Desconocimiento de riesgos cibernéticos. La ausencia de educacion en ciberseguridad

expone a las comunidades a amenazas como fraudes, desinformacion y suplantacion de identidad.
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Resiliencia Digital

Fig 2. Describe las implicaciones de la falta de conciencia sobre amenazas digitales en comunidades indigenas,
evidenciando la necesidad de estrategias interculturales que fortalezcan la resiliencia digital.
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Fuente: elaboracion propia

Actualmente, la brecha digital en las comunidades indigenas del Caqueta es evidente, se
manifiesta principalmente el acceso al internet, la limitada disponibilidad de dispositivos
tecnologicos y la casi nula capacitacion en competencias digitales, lo que impide su participacion
en los procesos educativos, econdmicos, sociales y politicos del pais. Esta exclusion digital
incrementa su vulnerabilidad frente a riesgos cibernéticos como fraudes, manipulaciéon de
informacion, robo de datos y acceso no autorizado, dificultando su integracion en el mundo digital
de forma segura y autonoma.

Discusion y analisis:

Los resultados confirman la existencia de una brecha no solo tecnolédgica, sino también
cultural y educativa entre las comunidades indigenas y el resto de la poblacién colombiana en
cuanto a inclusion digital.

Los estudios revisados muestran que la falta de conectividad, infraestructura bésica y

contenidos pertinentes que generan exclusion digital y a su vez, incrementa las vulnerabilidades
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cibernéticas, pues las comunidades no cuentan con herramientas ni conocimientos para proteger
su informacién o responder ante un ataque cibernético.

En comparacion con otros paises de América Latina o Europa, se identifican patrones
similares como la desproteccion normativa, centralismo tecnoldgico y la desarticulacion entre
gobierno, comunidad y academia.

En este contexto, el proyecto busca fortalecer la resiliencia digital de las comunidades
indigenas mediante la implementacion tecnoldgica adaptada a su entorno, el disefio de una
plataforma web educativa, y la capacitacion en ciberseguridad, con un enfoque intercultural que
respete y valore sus saberes, lenguas y estructuras comunitarias.

Experiencias documentadas

Comunidades Indigenas en la Amazonia Colombiana. Solo en el departamento del
Amazonas existen 22 pueblos indigenas que apenas representan el 57,7 % del total presente en la
Amazonia Colombiana que abarca los departamentos de Caquetd, Guainia, Guaviare, Putumayo,
Vaupés, la Bota Caucana, las vertientes amazonicas de Narifo y el sur del Meta.

Un estudio de Derechos Digitales destaca que, a pesar de las limitaciones en
infraestructura, las comunidades indigenas del Vaupés buscan acceder a internet principalmente
para mejorar la comunicacion interna y preservar su cultura. Sin embargo, la falta de politicas
publicas adecuadas y la ausencia de contenidos pertinentes limitan el aprovechamiento de las TIC.
(SINCHI, 2022)

Pueblo Wayuu en La Guajira. Global Voices reporta que los hablantes de wayuunaiki
enfrentan brechas digitales significativas que afectan su seguridad en linea. La falta de educacion
en ciberseguridad adaptada a su contexto cultural y lingiiistico incrementa su vulnerabilidad ante

amenazas digitales. (Organizacion Nacional Indigena de Colombia, 2022)
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Informe de investigacion y gestion del proyecto Tijitali Wayuu - Wayuu Digital, es un
proyecto que apoya procesos de alfabetizacion mediatica e informacional, asi como el fomento de
acciones para la revitalizacion cultural y la promocion de derechos en escuelas pertenecientes a la
comunidad indigena wayuu de Colombia y Venezuela. Esto es llevado a cabo mediante el
aprovechamiento de la infraestructura tecnoldgica en contextos de dificil conectividad, mediante
actividades que permitieron brindar apoyo a los procesos educativos. (Moénica Bonilla-Parra
(redaccion), 2022)

Comunidades Indigenas en Ecuador. Impacto de la conectividad digital en hogares
liderados por mujeres, individuos de pueblos indigenas o afrodescendientes en Ecuador. Se
observa una brecha digital significativa que afecta de manera desproporcionada a estas
comunidades indigenas. El informe destaca que la falta de conectividad digital limita el acceso a
oportunidades de educacion, empleo, servicios de salud y participacion civica. Esto se traduce en
una desventaja para estos hogares en términos de inclusion social y desarrollo econémico. (Raul
Katz, 2024)

Analisis de las principales amenazas cibernéticas que estas comunidades presentan

La caracterizacion de la brecha digital en la comunidad indigena Inga, se identifico que la
limitada infraestructura tecnologica, la conectividad intermitente y el bajo nivel de alfabetizacion
digital generan un entorno altamente vulnerable frente a amenazas cibernéticas. A partir de la
revision de literatura y el trabajo de campo, se establece la relacion directa entre vulnerabilidades
existentes, amenazas potenciales y riesgos asociados, lo que permite comprender el nivel de

exposicion de la comunidad.
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Principales amenazas cibernéticas

¢ Phishing (suplantacion de identidad): Mensajes fraudulentos a través de WhatsApp,
SMS o redes sociales que buscan engafar al usuario para obtener datos personales.

e Malware (software malicioso): Instalacion de aplicaciones infectadas que pueden
robar informacion o afectar el funcionamiento del dispositivo.

e Ingenieria social: Manipulacion psicologica del usuario para obtener informacion
confidencial, aprovechando la confianza o desconocimiento.

e Robo de identidad digital: Uso indebido de datos personales para suplantar al
usuario en plataformas digitales.

e Desinformacion digital: Circulacion de noticias falsas o contenido engafioso que

afecta la toma de decisiones.

Tabla 2 Riesgos Cibernéticos asociados

Riesgos economicos -Pérdida de dinero por fraudes digitales.

-Estafas en plataformas de comercio y transferencias.
Riesgos sociales -Pérdida de confianza en el uso de tecnologias.
-Aislamiento digital o rechazo a las TIC.

Riesgos culturales -Uso indebido de conocimientos ancestrales o informacion
cultural.

-Pérdida de control sobre contenidos propios en entornos
digitales.

Riesgos informacionales | -Exposicion de datos personales o comunitarios.

-Pérdida de informacién importante.

Riesgos operativos -Interrupcion del uso de dispositivos o servicios digitales.
-Dependencia tecnoldgica sin capacidades de respuesta
ante incidentes.

las comunidades indigenas del municipio de San José del Fragua presentan una alta
exposicion a riesgos cibernéticos, producto de la interaccion entre vulnerabilidades tecnologicas,
humanas y socioculturales. Las amenazas mas relevantes, como el phishing, la ingenieria social y

el malware, encuentran un entorno propicio para su materializacion debido a la baja alfabetizacion
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digital y la limitada infraestructura tecnoldgica, es fundamental disefiar estrategias que fortalezcan
la capacidad de la comunidad para identificar, prevenir y responder ante amenazas, consolidando
asi un enfoque de resiliencia digital sostenible.
Resultados preliminares.
A partir del Anexo 2 - Matriz de Revision Bibliografica se consultaron 15 articulos y

documentos relevantes, identificando los siguientes hallazgos:

Tabla 3 Resultados Preliminares

Dimension Hallazgos Relevantes Fuente

‘ Conectividad inferior al 5% en o
Acceso a infraestructura ) ) Derechos Digitales (2022)
comunidades indigenas

o Ausencia de formacion tecnologica ‘
Alfabetizacion digital ) Global Voices (2023)
en su lengua indigena

Rechazo a tecnologias por temor a .
Factores culturales . ISOC Colombia (2021)
pérdida cultural

. . . Alta exposicion a suplantacion de ' _
Riesgos cibernéticos o . . CrimRxiv (2022)
identidad y desinformacion

Fuente: Propia

Cierre del objetivo 1
Con el desarrollo del primer objetivo ha permitido establecer una caracterizacion sélida de
la brecha digital en las comunidades indigenas del municipio de San José del Fragua, asi como de
las vulnerabilidades cibernéticas que se derivan de dicha condicion.
El primer objetivo especifico del proyecto se articula con el Objetivo nueve (ODS),
(Industria, innovacion e infraestructura), al promover la equidad en el acceso a las TIC y al
conocimiento, la politica publica nacional sobre transformacion digital, inclusién social y

proteccion de los derechos digitales de poblaciones histéricamente marginadas.
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La intervencion planteada reconoce que la tecnologia, por si sola, no soluciona las
desigualdades, se enfoca en un modelo de educacion digital contextualizada y participativa, que
permita a estas comunidades no solo acceder a internet, sino también usarlo de forma segura y
provechosa para sus procesos organizativos, educativos, culturales y productivos. La revision
sistematica aporta un fundamento tedrico y empirico para el desarrollo de estrategias de resiliencia
digital culturalmente pertinentes.

Los métodos utilizados y herramientas empleadas para la revision sistematica de literatura
fueron articulos cientificos, otras fuentes bibliograficas, como libros y tesis relacionadas con la

brecha digital.
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Capitulo 2
Analisis de factores culturales, sociales y econdmicos que aumentan la brecha digital
y la exposicion a riesgos cibernéticos

Describir y analizar como los factores culturales, sociales y econdmicos inciden en la
brecha digital y en la exposicion a riesgos cibernéticos en las comunidades indigenas Inga del
municipio de San José del Fragua, con el fin de proponer estrategias que fortalezcan la resiliencia
digital mediante practicas de ciberseguridad culturalmente adaptadas. Partimos del entendimiento
de que la brecha digital no es exclusivamente técnica, se articula con la lengua Inga, los modos de
comunicacion, las practicas culturales, las estructuras indigenas, las condiciones econdémicas, y en
su convergencia aumentan las vulnerabilidades frente a amenazas digitales (phishing,
suplantacion, fraude econdmico, acoso en linea, etc).

Metodologia Aplicada

Enfoque: mixto (cualitativo, cuantitativo) con disefio explicativo, la comunidad esta
integrada por 70 personas, la muestra se le realizo a 40 integrantes de la institucion educativa de
la comunidad indigena, estudiantes entre 14-17 afios y los docentes de la institucion educativa,
aplicando instrumentos de campo acordados con la comunidad indigena.
Técnicas e instrumentos:

a. Entrevista semiestructurada a lider de la comunidad Inga

Link:; https://www.youtube.com/watch?v=9PJAAnDjlpA

Objetivo de la entrevista:
Recopilar informacion cualitativa desde la perspectiva del liderazgo comunitario
acerca de la situacion actual de la infraestructura tecnoldgica (TIC) en la comunidad

indigena, sus necesidades en materia de conectividad, capacitacion y seguridad digital, asi


https://www.youtube.com/watch?v=9PJAAnDj1pA
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como explorar los niveles de resiliencia digital y sostenibilidad alcanzados frente a los
desafios que plantea la brecha digital y los riesgos cibernéticos.
Poblacion objetivo:
Lider de la comunidad indigena Inga, Rafael Soto Jacanamejoy, del Municipio de
San José del Fragua, Caquetd, socializacion del proyecto, para su comunidad.
Temas de la entrevista:
e Infraestructura TIC comunitaria: estado actual de los recursos tecnologicos, conectividad,
acceso a internet, disponibilidad de dispositivos y servicios digitales.
e Resiliencia digital: estrategias comunitarias, saberes o practicas que promueven el uso
responsable y seguro de las tecnologias.
e Sostenibilidad: acciones o propuestas para mantener y fortalecer el acceso y uso de las TIC
a largo plazo, alineadas con la identidad cultural de la comunidad.
Guion propuesto de la entrevista (preguntas orientadoras):
1. Infraestructura TIC comunitaria
e /CoOmo describiria la infraestructura tecnoldgica actual de la comunidad (acceso a internet,
equipos, redes, electricidad, etc.)?
2. Necesidades y desafios tecnologicos
e /Qué limitaciones culturales o lingiiisticas dificultan el uso de las TIC entre los miembros
de la comunidad?
3. Ciberseguridad y resiliencia digital
e /De qué manera las tradiciones o valores del pueblo Inga pueden contribuir a promover
una cultura de uso responsable de la tecnologia?

4. Sostenibilidad y proyeccion futura
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e /Qué acciones considera necesarias para garantizar que el uso de las TIC sea sostenible en
el fortalecimiento cultural dentro de la comunidad?
5. Reflexion final

e Desde su experiencia como lider, ;qué mensaje positivo enviaria a la comunidad que
buscan reducir la brecha digital y exposicion a riesgos Cibernéticos?

Descripcion del analisis:

Con esta entrevista al lider de la comunidad indigena Rafael Soto Jacanamejoy, nos
permitid identificar las condiciones reales de infraestructura tecnologica y las brechas mas
criticas en su comunidad, comprender las percepciones culturales sobre la tecnologia y la
seguridad digital, evaluando el grado de resiliencia y sostenibilidad alcanzado por la
comunidad frente a los cambios tecnoldgicos y riesgos cibernéticos, asi validamos las
estrategias propuestas en el proyecto, asegurando que sean culturalmente pertinentes y

sostenibles a largo plazo.



https://unadvirtualedu-my.sharepoint.com/personal/maalv150_unadvirtual_edu_co/_layouts/15/stream.aspx?id=%2Fpersonal%2Fmaalv150_unadvirtual_edu_co%2FDocuments%2FEntrevista%20a%20Lider%20de%20la%20Comunidad%20INGA.mp4&nav=eyJyZWZlcnJhbEluZm8iOnsicmVmZXJyYWxBcHAiOiJPbmVEcml2ZUZvckJ1c2luZXNzIiwicmVmZXJyYWxBcHBQbGF0Zm9ybSI6IldlYiIsInJlZmVycmFsTW9kZSI6InZpZXciLCJyZWZlcnJhbFZpZXciOiJNeUZpbGVzTGlua0NvcHkifX0&ga=1&referrer=StreamWebApp.Web&referrerScenario=AddressBarCopied.view.7f8a58bf-ee3a-458e-ba1e-7954af1e6bfe
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b. Encuesta estructurada sobre uso de las TIC y practicas de Ciberseguridad.

La comunidad Inga estd conformada por 70 personas, las encuestas se aplicaron a un total
de 40 participantes matriculados a la institucion educativa del pueblo Inga, distribuidos en dos
grupos: estudiantes (70%) y docentes (30%). El propodsito fue identificar el uso de las TIC y
conocimientos basicos sobre ciberseguridad. Los formularios se disefaron en Google Forms y
estuvieron disponibles durante una semana.

Objetivo general:

Evaluar el nivel de conocimiento, uso responsable y practicas de ciberseguridad entre
estudiantes y profesores de la Institucion Educativa del Pueblo Inga, para identificar
vulnerabilidades y fortalecer la cultura digital segura dentro de la comunidad Inga.

Poblacion objetivo:
v’ Estudiantes: entre 14 y 17 afios (bachillerato).
v" Docentes: de todas las areas y edades.
Muestreo:
Dos grupos:
v" Estudiantes 40,
v Docentes 10.
1. Uso de las TIC

https://forms.office.com/pages/responsepage.aspx?id=elQA_LskT06dYXP8peud86TJ3tU

VhblKiccd8ATMy4tUNFRWOENTVZzAO0Sjc1 WKJFV]ZNOERKVOIKRy4u&origin=lprLink&ro

ute=shorturl


https://forms.office.com/pages/responsepage.aspx?id=elQA_LskT06dYXP8peud86TJ3tUVhblKiccd8A7My4tUNFRWOENTVzA0Sjc1WkJFVjZNOERKV0lKRy4u&origin=lprLink&route=shorturl
https://forms.office.com/pages/responsepage.aspx?id=elQA_LskT06dYXP8peud86TJ3tUVhblKiccd8A7My4tUNFRWOENTVzA0Sjc1WkJFVjZNOERKV0lKRy4u&origin=lprLink&route=shorturl
https://forms.office.com/pages/responsepage.aspx?id=elQA_LskT06dYXP8peud86TJ3tUVhblKiccd8A7My4tUNFRWOENTVzA0Sjc1WkJFVjZNOERKV0lKRy4u&origin=lprLink&route=shorturl
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Analisis de resultados

(Con qué frecuencia utiliza dispositivos digitales (celular, computador, tablet)?
Figura 1Uso de Dispositivos Digitales

ay
/0

6%

’-

® Diario 47
@ Varias veces por semana 3
@® Ocasionalmente 3
® Nunca 0

89%
Fuente: elaboracion propia a partir de resultados de encuesta.

El grafico muestra que el 89% utiliza con frecuencia dispositivos digitales, mientras el 6%
varias veces por semana y ocasionalmente, esto evidencia que el acceso a la tecnologia depende
en gran medida de los dispositivos moviles, lo cual estdin mas expuestos a riesgos cibernéticos,
(MinTic, 2025), La Estrategia Nacional de Seguridad Digital de Colombia 2025-2027 se presenta
como una respuesta integral y proactiva a los desafios y oportunidades que surgen en un entorno
digital en constante evolucion. Esta estrategia se construye sobre los cimientos establecidos por
los documentos CONPES 3701 de 2011, 3854 de 2016 y 3995 de 2020, los cuales han guiado la
politica de seguridad digital del pais en la ultima década. Reconociendo los avances logrados y las
lecciones aprendidas, esta nueva estrategia busca fortalecer la postura de Colombia en materia de
seguridad digital, adaptandose a las amenazas emergentes y aprovechando las innovaciones
tecnologicas para crear un ciberespacio mas seguro y resiliente.

Segun el informe de analisis estadistico (LEE, 2025), de la Pontificia Universidad

Javeriana, el acceso a dispositivos digitales con pantalla en el hogar constituye una condicion
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habilitante fundamental para el aprendizaje apoyado en tecnologia, especialmente en contextos de
transformacion digital acelerada como el actual.
Para continuidad de la resiliencia digital se propone implementar una segunda encuesta

complementaria, mas detallada, con preguntas que profundicen en:
Percepcion de riesgo y confianza digital.

v" Experiencias previas con incidentes cibernéticos.

v" Factores culturales que influyen en el uso de la tecnologia.
Esta segunda encuesta permitira:

v" Obtener informacion mas precisa y cuantificable.

v Contrastar los datos con los resultados de la primera encuesta.

v' Captar cambios generados tras las capacitaciones.
Se aclara en el informe que la encuesta original fue diagnoéstica, y la complementaria funciona
como instrumento de profundizacién y verificacion del impacto.

(Cuenta con acceso a internet?

Figura 2 Acceso a internet

21% |
® Si 40
® No 1
@ Solo en lugares publicos 1

7%

Fuente: elaboracidn propia a partir de resultados de encuesta
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El grafico muestra el nivel de acceso regular a Internet, el 77%, un 21% indic6 no tener
conexion y el 2% en lugares publicos. Entre quienes si tienen acceso, la mayoria utiliza datos
moviles (75%), mientras que solo un 15% dispone de conexion institucional y 10% red Wi-Fi.

Para fortalecer el analisis del proyecto, es indispensable articular los resultados obtenidos
con una reflexion profunda sobre las condiciones reales de conectividad en la comunidad indigena
y como estas situaciones incrementan los riesgos cibernéticos, afectan su resiliencia digital y
limitan la adopcion de practicas seguras, en zonas rurales donde se ubica la comunidad indigena
del Municipio de San José del Fragua, la conectividad suele ser:

e Intermitente

e Basada en redes moviles de baja capacidad

e Suyjeta a la falta de infraestructura y equipos adecuados

¢ En ocasiones realizada mediante redes publicas o compartidas.

e Articulacion entre conectividad y riesgos de ciberseguridad.

Uno de los factores criticos identificados durante el andlisis es la intermitencia en el acceso a
internet y el uso frecuente de medios alternativos de conexion, como redes moéviles de baja
capacidad, puntos Wi-Fi comunitarios y conexiones compartidas entre varias familias. Estas
condiciones no solo limitan la continuidad de las actividades formativas y el acceso regular a
plataformas digitales, sino que incrementan significativamente los riesgos y amenazas de
ciberseguridad a los que la comunidad est4 expuesta.

La inestabilidad de la conectividad provoca que los usuarios recurran a practicas riesgosas
como:

v' Suplantacién de redes Wi-Fi (ataques “Evil Twin”)

v' Intercepcion de datos (sniffing)
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o Instalacion de software malicioso en dispositivos compartidos

v' Phishing y smishing,

v Robo de informacion personal debido a conexiones inseguras

v Secuestro de cuentas por contrasefias débiles o reutilizadas

v Acceso no autorizado a dispositivos comunitarios

Estos riesgos deben integrarse al analisis de resultados, ya que afectan directamente la
capacidad de la comunidad para adoptar las practicas de ciberseguridad ensenadas durante el
proyecto. Una formacion adecuada no puede ser efectiva si las condiciones tecnologicas no
permiten aplicarla de manera segura.
(Para qué actividades usa principalmente la tecnologia?

Figura 3 Uso de las TIC

10%

Y
® Comunicacion 18

35%

@® Educacion 15
® Trabajo 13 5%
® Entretenimiento 5
® Otro: 1 v

29%
Fuente: elaboracion propia a partir de resultados de encuesta
El grafico muestra que el uso principal, es la comunicacion como lo son las redes
sociales (35%), Educacion (29%) y en menor proporcion como se observan actividades

relacionadas trabajos (25%), entretenimiento (10%).
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(Ha sido victima de algtn ataque cibernético?

Figura 4 Victima de ataques cibernéticos

13%

® Si 27
® No 19 51%
@ No sabe / No responde 7 36%

Fuente: elaboracion propia, resultados de encuesta

Los resultados evidencian que el 51% de la poblacion ha experimentado algun tipo de
ataque cibernético, lo cual demuestra un nivel significativo de exposicion a riesgos digitales. Esto
puede estar relacionado la carencia de medidas basicas de proteccion digital y capacitacion en
ciberseguridad.

Analisis de factores culturales

Percepcion de la tecnologia y la ciberseguridad: la tecnologia es percibida
mayoritariamente como herramienta instrumental, de comunicaciéon, comercio local, acceso a
tramites y educacion. La nocioén de “ciberseguridad” aparece en el vocabulario popular como
“cuidar el celular” o “no abrir links raros”, lo cual indica una comprension practica pero parcial de
riesgos mas amplios (proteccion de identidad digital, privacidad de saberes, metadatos).
Implicacion: Las intervenciones deben traducir los conceptos técnicos a practicas cotidianas
relevantes y en proteccion de conocimientos propios.

Lengua, tradicion y mediaciones culturales: el bilingliismo inga—espafiol condiciona la
recepcion de mensajes técnicos, mensajes y materiales exclusivamente en espafiol técnico tienen

baja efectividad; la transmision tradicional a través de autoridades (Gobernador, Taitas) es clave
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para legitimidad. Ademas, existen protocolos culturales de reserva sobre saberes, practicas y
lugares sagrados que requieren proteccion frente a la divulgacion digital como (fotografias, audios,
geolocalizacion).

Barreras culturales identificadas:

e Normas culturales que restringen la difusion de ciertos saberes tradicionales, sin
mecanismos digitales de control.
e Desconfianza hacia actores externos y plataformas comerciales.

e Autoridad del Cabildo como puerta de entrada a innovaciones

Diagnostico social:

La escolaridad presenta variabilidad, quienes alcanzaron educacion secundaria muestran
mayor manejo de herramientas bésicas y mejores practicas, mientras que quienes no completaron
la primaria presentan barreras significativas para la lectura de mensajes técnicos o el uso seguro
de APPS o plataformas digitales.

La comunidad estudiantil reporta uso intenso de redes sociales y plataformas digitales,
también victimas de ataques cibernéticos como el acoso, chantaje y fraude digital, los profesores
influyen en tiempo disponible para formacion, las estrategias deben mejorar, ensefiando medidas
de proteccion especificas.

Es necesario fortalecerla incorporando lineamientos de la ISO/IEC 27001:2022,
especialmente aquellos controles relacionados con la cibercultura, concienciacion y
comportamiento seguro de los usuarios. Esta norma establece que la seguridad de la informacion
no solo depende de tecnologias o infraestructuras, sino también del factor humano, sefialando la
necesidad de implementar controles orientados a la formacion, sensibilizacion y establecimiento

de practicas seguras en los diferentes actores del entorno educativo.
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Controles como el 5.1 (Politicas de seguridad de la informacion), 6.3 (Responsabilidades
de seguridad en tareas especificas), 6.5 (Concienciacion, educacioén y formacion en seguridad de
la informacion) y 8.28 (Gestion de vulnerabilidades técnicas) permiten darle rigor al analisis, ya
que ofrecen un marco de referencia para evaluar el nivel de exposicion de la comunidad educativa
frente a riesgos asociados al uso de TIC, la navegaciéon en internet, la proteccion de datos
personales y el manejo seguro de dispositivos.

Integrar estos lineamientos permitird argumentar con mayor profundidad como las brechas
tecnologicas, la falta de cultura digital o las practicas inseguras pueden incrementar la probabilidad
de incidentes, tales como ciberacoso, suplantacion de identidad, robo de informacién, accesos no
autorizados o exposicion a contenidos nocivos. Ademas, aporta claridad sobre la importancia de
adoptar estrategias de resiliencia digital que preparen a estudiantes y docentes para identificar,
prevenir y responder a amenazas, alinedndose con un estandar internacionalmente reconocido.
Identificacion de activos criticos

v Equipos tecnolégicos computadores, celulares.
v Conectividad de la red Wi-Fi de la institucién educativa
v' Informacidn digital de la institucion educativa y comunidad Inga.
v Desconocimiento en TIC y ciberseguridad.
Identificacion de amenazas
v' Ataques de phishing o robo de contrasefias.
v Aplicaciones no seguras instaladas en dispositivos moviles.
v’ Suplantacién de identidad en redes sociales.
v’ Pérdida de informacion Digital.

v" Desinformacion digital o manipulacion de contenidos.
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Vulnerabilidades encontradas:

La falta de recursos econdmicos limita la renovacion de dispositivos tecnologicos, acceso
a servicios digitales seguros, muchas familias comparten dispositivos, lo que aumenta la
exposicion ataques cibernéticos o suscripciones a servicios de proteccion digital.

La intermitencia de la red y el alto costo del dato provocan que las actualizaciones de
seguridad y parches no se realicen oportunamente, incrementando el riesgo de explotacion, el uso
de Wi-Fi publico o redes abiertas también amplifica vectores de ataque.

El uso de redes sociales WhatsApp y Facebook aumenta el riesgo de fraude y suplantacion,
si un mecanismo de verificacion o de seguridad deja a las comunidades vulnerables a estafas.

Falta de cultura en ciberseguridad (cibercultura insuficiente)

Los estudiantes y docentes no cuentan con conocimientos solidos sobre amenazas digitales,
buenas practicas de seguridad, proteccion de datos y navegacion segura.

Como mitigarlo:
v Programas continuos de capacitacion en ciberseguridad (ISO 27001).
v Campaiias de sensibilizacion y charlas periodicas.
v’ Talleres practicos sobre phishing, contrasefias, redes sociales.
v" No utilizar contrasefias débiles o reutilizadas.
v Actualizacion de credenciales periodicamente.
v’ Falta de actualizacion de software y sistemas operativos.
e Riesgo alto en redes sociales
e Seguimiento con docentes orientadores de la institucion educativa.
e No hay control del acceso fisico y digital

e Supervision adulta en menores de edad.



Estrategias para fortalecer la resiliencia Digital
e a. Campanas educativas sobre ciberseguridad.

Fecha: 5 de septiembre de 2025
Duracion: 6 horas
Facilitador: Ingeniero Especialista en Seguridad Informatica.
Participantes:

v’ Estudiantes: entre 14 y 17 afios (bachillerato).

v Docentes de todas las areas.
Muestreo:

Dos grupos:

v Estudiantes 40,

v" Docentes 10.

Figura 5 Encuesta comunidad educativa Inga

Fuente: Propia
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Descripcion: En la figura 5 se observa el proceso de aplicacion de estrategias para fortalecer
la resiliencia digital en la Institucion Educativa Inga, la actividad fue desarrollada con la
participacion de estudiantes entre 14 y 17 afios y docentes, quienes colaboraron en un ambiente de
aprendizaje participativo y de didlogo participativo.

Durante la jornada, los participantes respondieron preguntas orientadas a identificar sus
habitos digitales, nivel de conocimiento sobre ciberseguridad, acceso a internet y uso dispositivos
tecnologicos. Esta actividad permitié recopilar informacién valiosa sobre las necesidades
tecnologicas y la capacidad de respuesta digital de la poblacion Inga, fortaleciendo asi el proceso
de diagnostico del proyecto.

La escena refleja un espacio de intercambio de saberes y sensibilizacion del uso de las TIC,
donde los estudiantes muestran interés en comprender como proteger su informacion personal,
mientras los docentes acompafian y orientan la dindmica, fomentando una cultura de seguridad
digital y uso responsable de las TIC, asimismo se evidencia la integracion de estrategias
pedagogicas culturalmente pertinentes, que promueven el uso consciente, ético y sostenible de la
tecnologia dentro del contexto educativo indigena, contribuyendo al cierre de la brecha digital y
al fortalecimiento de la resiliencia comunitaria frente a los riesgos cibernéticos.

Link video:  https://www.youtube.com/watch?v=1RkrdLnQQ31

Link video:  https://youtube.com/shorts/sLBTYeXdVQ

e b. Introduccion a la Cibercultura y Riesgos Digitales.
Fecha: 12 de septiembre de 2025
Duracion: 2 horas
Participantes: 35 estudiantes de 14 y 17 afios

Facilitador: Ingeniero Especialista en Seguridad Informatica


https://www.youtube.com/watch?v=1RkrdLnQQ3I
https://youtube.com/shorts/sLBTYeXdVfQ

Actividades:
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v Exposicion interactiva sobre amenazas comunes (phishing, ingenieria social, ciberacoso).

v Actividad grupal: “Detecta el riesgo” utilizando ejemplos de redes sociales.
Resultado esperado:
v" Identificacion basica de amenazas cibernéticas.
e c. Uso Seguro de Internet y Redes Sociales
Fecha: 26 de septiembre de 2025
Duracion: 3 horas
Participantes: Estudiantes y docentes
Responsable: Equipo de Ciberseguridad del proyecto
Actividades:
v’ Configuracion de privacidad en WhatsApp, Facebook e Instagram.
v' Ejercicio practico: creacion de contrasefias robustas.
v Dinamica ludica, “La cadena de seguridad”.
Resultado esperado:

v Reducir riesgos asociados a malas practicas digitales.

Analisis de las estrategias implementadas de presaberes y fortalecimiento de la

cibercultura en la comunidad Inga

El analisis evidencia que la brecha digital en la poblacion Inga del Municipio de San José

del Fragua es el resultado de una interaccion compleja entre factores culturales (idioma,), sociales

(educacion, género) y econdmicos (pobreza, infraestructura tecnoldgica). Estas condiciones no

solo limitan el acceso y la apropiacion tecnoldgica, sino que amplifican la exposicion a riesgos

cibernéticos concretos.
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Para fortalecer la resiliencia digital es imprescindible disefiar estrategias integrales y
culturalmente adaptadas que combinen alfabetizacion bilingiie, gobernanza comunitaria, practicas
técnicas viables y mecanismos de economia digital segura, todo ello legitimado y liderado por las
autoridades y redes de confianza locales.

Este proceso de intervencion desarrollado en la comunidad indigena partid de los resultados
obtenidos en las encuetas realizadas a la comunidad educativa Inga los conocimientos previos,
experiencias y practicas culturales que los participantes poseen en relacion con el uso de las
tecnologias de la informacién y la comunicacion (TIC), permitiendo disefiar estrategias
pedagogicas pertinentes, respetuosas de la cosmovision indigena y alineadas con sus dindmicas
sociales y culturales.

a) Analisis de los presaberes identificados

Durante la fase inicial, mediante encuestas, entrevistas y observacion directa, se

identificaron los siguientes aspectos:

v Conocimientos previos

e Uso basico de dispositivos moviles, principalmente para redes sociales y mensajeria

(WhatsApp, Facebook).

o Familiaridad con el acceso a internet a través de datos mdéviles o redes compartidas.

e Bajo conocimiento sobre conceptos de ciberseguridad (phishing, malware, privacidad

digital).

v Practicas culturales relacionadas con la tecnologia

e Uso comunitario de dispositivos (comparticion de celulares).
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Confianza en redes de comunicacion cercanas (familia y comunidad).

Vv Limitaciones identificadas

Falta de formacion en seguridad digital.

Desconocimiento de riesgos cibernéticos.

Uso de contrasenas débiles o inexistentes.

Baja apropiacion de herramientas tecnoldgicas con fines educativos o productivos.

b) Estrategias implementadas para fortalecer la cibercultura

v Talleres formativos contextualizados

Adaptacion del lenguaje técnico a términos comprensibles.

Uso de ejemplos reales del entorno comunitario.

Integracion de la cultura Inga en los contenidos digitales.

v Actividades didacticas y experienciales

Juegos para identificar riesgos digitales.

Simulacion de ataques (phishing).

Ejercicios practicos de configuracion de privacidad y contrasenas.

v Estrategias de aprendizaje colaborativo

Trabajo en grupo y discusion de casos.

Participacion de lideres comunitarios como traductores.



Espacios de didlogo y reflexion colectiva.

v Material pedagégico accesible

Uso de infografias, imagenes y ejemplos visuales.

Contenidos simplificados y adaptados al nivel educativo de la comunidad.

¢) Impacto en el fortalecimiento de la cibercultura

v Mejora en conocimientos

Mayor comprension de conceptos basicos de ciberseguridad.

Reconocimiento de amenazas digitales comunes.

v Cambio en comportamientos digitales

Uso de contrasefias mas seguras.

Mayor precaucion al abrir enlaces o mensajes desconocidos.

v Fortalecimiento de la conciencia digital

Incremento en la percepcion del riesgo digital.

Mayor responsabilidad en el uso de las TIC.

Interés en continuar procesos de formacion digital.

v Apropiacion cultural de la tecnologia

Integracion del concepto de “cuidado del territorio” aplicado al entorno digital.

Uso de las TIC como herramienta de desarrollo comunitario.

71
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d) Evaluacion de las estrategias implementadas.

e Su adaptacion al contexto cultural Inga.

o El uso de metodologias participativas y practicas.

e La incorporacion de los presaberes como base del aprendizaje.

e La generacion de confianza entre facilitadores y comunidad.

Esto permitié que la comunidad no solo adquiriera conocimientos, sino que también

desarrollara habilidades y actitudes orientadas a una cibercultura responsable y resiliente.

El fortalecimiento de la cibercultura en la comunidad Inga demuestra que los procesos de
formacion en ciberseguridad son mas efectivos cuando parten del reconocimiento de los presaberes

y se adaptan al contexto sociocultural.

Las estrategias implementadas lograron generar cambios significativos en el conocimiento,
las practicas y la percepcion del riesgo digital, contribuyendo a la construccion de una comunidad

mas informada, consciente y preparada frente a los desafios del entorno digital.
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Capitulo 3
Evaluacion de la efectividad de las estrategias propuestas, resiliencia digital en
comunidades indigenas.

Se evalua la efectividad de las estrategias propuestas, seleccionando dos grupos de la
poblacion inga como objeto de estudio representativos de la comunidad estudiantil indigena y se
aplicard un diagndstico inicial sobre su nivel de vulnerabilidad digital y précticas de
ciberseguridad.

Posteriormente, se implementaran las estrategias de resiliencia adaptadas culturalmente
(capacitaciones, campafas, etc.), se evaluara el impacto a través de encuestas, entrevistas y
observaciones para medir los cambios en habilidades digitales y percepcion de riesgos.

Los resultados pre y post intervencion serdn analizados comparativamente, sistematizando
aprendizajes y documentando buenas practicas, midiendo la efectiva del impacto en la poblacion,
se emplea el siguiente instrumento de evaluacion centrados en el conocimiento y las habilidades
practicas con el fin de concluir sobre la efectividad de las estrategias y proponer recomendaciones
para futuras intervenciones.

Instrumentos de evaluacion

los instrumentos se realizaran a partir de la informacion recolectada en las fases anteriores,
de modo que se garantice pertinencia cultural y aplicabilidad comunitaria, acciones estaran
dirigidas principalmente a jovenes y docentes de la institucion educativa de la comunidad, como

agentes multiplicadores del conocimiento digital.
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Instrumentos Tipo Test o Evaluacion:

Preguntas de Seleccion Multiple con Multiple Respuesta: Este formato requiere que el
participante identifique varias opciones correctas para una sola pregunta, obligandolo a tener un
conocimiento mas profundo y matizado del tema, no solo una identificacion superficial.

Talleres Tematicos y Evaluativos:

Disefio de ejercicios practicos que requieran la aplicacion de conceptos de ciberseguridad,
identificar un correo de phishing, configurar contrasefias seguras, clasificar tipos de amenazas
cibernéticas. La evaluacion se centra en la ejecucion correcta de la tarea.

Dinamicas de Grupo y Casos Reales:

Se presenta a los grupos escenarios de ciberseguridad que podrian enfrentar un ataque de
ransomware, evaluando el proceso de toma de decisiones, la estrategia de mitigacion y la respuesta
comunicativa del equipo ante la crisis, esto mide la habilidad para aplicar el conocimiento bajo
presion y en un contexto de equipo.

Las encuestas realizadas solo miden la sensacion subjetiva del participante sobre su propio
aprendizaje o la utilidad de la capacitacion, no permite medir de verdad si el conocimiento fue
impactado y si la persona es ahora capaz de actuar de manera mas segura, los instrumentos
propuestos, por el contrario, ofrecen datos cuantitativos y cualitativos sobre el dominio real del
tema. "Considera que sabe mas de ciberseguridad".

Para evaluar la efectividad del proceso fue necesario aplicar diversas metodologias activas
que promovieran la participacion comunitaria y permitieran medir cambios reales en las actitudes,

conocimientos y comportamientos digitales.
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a) Talleres formativos basados en el Objetivo 2
Los talleres desarrollados anteriormente no solo fueron actividades de capacitacion, sino también
insumos evaluativos donde se evaluo:

v" Comprension de conceptos clave.

v Cambio en las practicas digitales.

v" Nivel de participacion individual y grupal.
b) Actividades didacticas para medir los conceptos de ciberseguridad
Cada taller incluyé dindmicas que permitieron evaluar la apropiacion de conceptos mediante
experiencias practicas:

v" Evaluacion de la capacidad para identificar amenazas.

v Simulacién de phishing: permitié medir cuantos participantes podian reconocer un ataque.

v" Ejercicio evaluacion de habilidades para crear claves robustas.

v Dinamica de privacidad en redes sociales.
c¢) Conversatorios y reflexiones comunitarias

v Debates guiados.

v’ Reflexiones grupales sobre experiencias previas de riesgo digital.

v' Percepciones frente a su propio nivel de conocimiento.

Instrumentos de medicion:
La efectividad se midi6 mediante tres fuentes principales:
a. Evidencias de participacion y aprendizaje
v' Listas de asistencia de cada taller.
v Actividades practicas desarrolladas por los estudiantes.

v’ Productos entregados (instructivos).
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b. Observacion directa y retroalimentacion comunitaria

v" Durante talleres y actividades practicas se evalu6:

v' Participacion activa de los jovenes.

v' Preguntas y casos reales planteados por los estudiantes.

v Resultados de ejercicios de identificacion de amenazas.

v Comentarios de docentes sobre continuidad de las practicas seguras.
c. Encuesta Formulario Google Forms - Practicas de Ciberseguridad

e https://forms.office.com/pages/responsepage.aspx?id=elQA LskT06dY XP8peudy

6TJ3tUVhbIKiccd8A7TMy4tUOFFORIZCVKZPR105SMUdJVEOSRUSKQIYZRC4

u&origin=lprLink&route=shorturl

(ahora si entiende la definicion de ciberseguridad?

Figura 6 Definicion de Ciberseguridad
10%

- "

® Si 25
® No 2
® Algo 3

83%
Fuente: elaboracién propia, resultados de encuesta.
Después de las campafias sobre ciberseguridad, los resultados reflejan que el 83% de los
encuestados, afirm6 comprender claramente el concepto de ciberseguridad tras la estrategia
implementada, el 10% manifesto tener una comprension parcial, mientras que un 7% atn no logra

identificar con claridad el significado del término.


https://forms.office.com/pages/responsepage.aspx?id=elQA_LskT06dYXP8peud86TJ3tUVhblKiccd8A7My4tUOFFORlZCVkZPR1o5MUdJVE05RU5KQlYzRC4u&origin=lprLink&route=shorturl
https://forms.office.com/pages/responsepage.aspx?id=elQA_LskT06dYXP8peud86TJ3tUVhblKiccd8A7My4tUOFFORlZCVkZPR1o5MUdJVE05RU5KQlYzRC4u&origin=lprLink&route=shorturl
https://forms.office.com/pages/responsepage.aspx?id=elQA_LskT06dYXP8peud86TJ3tUVhblKiccd8A7My4tUOFFORlZCVkZPR1o5MUdJVE05RU5KQlYzRC4u&origin=lprLink&route=shorturl
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Estos resultados indican que las estrategias implementadas —como las campaias
educativas sobre ciberseguridad fueron efectivas para mejorar el conocimiento y la apropiacion
del concepto de ciberseguridad dentro de la comunidad educativa indigena.

El alto porcentaje de comprension (83%) evidencia un avance significativo en la resiliencia
digital, demostrando que, cuando los contenidos se explican con ejemplos cercanos a la vida
cotidiana y se adaptan a la cultura local, los participantes logran interiorizar las nociones clave de
seguridad digital.

[considera importante el proceso de formacion para prevenir ataques cibernéticos?

Figura 7 Proceso de Formacion Ciberseguridad

1- Nada util 0 \

®

@® 2- Poco atil 0

@ 3- Regular 5

® 4- Util 7 60% -
® 5- Muy util 18

Fuente: elaboracion propia, resultados de encuesta.

Los datos reflejan que el 60% considera que la formacién en ciberseguridad es muy
importante como mecanismo de prevencion frente a ataques digitales dentro de la comunidad
educativa Inga, lo que demuestra una conciencia creciente sobre la necesidad de aprender a
protegerse en el entorno digital.

El hecho de que seis de cada diez participantes valoren altamente estos procesos indica que
las acciones pedagogicas implementadas en el marco del proyecto han sido bien recibidas y

comprendidas.
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(Las estrategias para fortalecer la resiliencia digital fueron adaptadas a la comunidad?

Figura 8 Resiliencia Digital

@ Si 2B

& Mo 1

9%

Fuente: elaboracion propia, resultados de encuesta
Los resultados reflejan que un 97% considera que si fueron adaptadas

adecuadamente, un 3% manifiesta que las estrategias no fueron completamente acordes a
las necesidades culturales o tecnologicas de la comunidad, estos resultados indican que
mas de la mitad de los encuestados percibe positivamente la adaptacion de las estrategias
digitales, lo cual sugiere que las actividades implementadas como las campafias en
ciberseguridad y uso responsable de las TIC lograron conectar con la realidad sociocultural
del pueblo Inga.
Indicadores:

e Reduccion de incidentes reportados.

e Incremento en adopcidn de practicas seguras.

e Cumplimiento de protocolos culturales en el uso de TIC.
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Resultados

Para el cumplimiento de este objetivo, se procedera a estructurar un conjunto de estrategias
pedagogicas, tecnoldgicas y organizativas orientadas a fortalecer la resiliencia digital de la
comunidad Inga en el municipio de San José¢ del Fragua. Dichas estrategias contemplan la
alfabetizacion digital, campafias en ciberseguridad adaptadas a la realidad cultural Inga.

Se propone la aplicacion de talleres presenciales y virtuales enfocados en:

e Uso basico de herramientas tecnolédgicas (Internet, correo electrénico, redes sociales).
e Identificacion de riesgos cibernéticos mas frecuentes (phishing, ciberacoso, robo de
identidad).
e Implementacion de medidas preventivas de seguridad digital (uso de contrasefias seguras,
respaldo de informacion, autenticacion en dos pasos).
Efectividad de estrategias implementadas en la comunidad Inga

Los resultados permitieron ajustar los contenidos de las capacitaciones para responder de
manera especifica a las necesidades detectadas en la comunidad.

La simulacion de un ciberataque fue la estrategia mas efectiva porque logro transformar el
conocimiento en accion, fortaleciendo la resiliencia digital de la comunidad Inga mediante el
desarrollo de habilidades practicas, conciencia del riesgo y toma de decisiones seguras en entornos
digitales, permiti6 pasar del conocimiento teorico a la practica, generando cambios reales en el
comportamiento digital de los participantes. Su enfoque experiencial, contextualizado y
participativo facilito la apropiacion de practicas seguras.

La simulacion consistidé en recrear escenarios reales de amenazas digitales a los que la
comunidad est4 expuesta, tales como:

e Mensajes falsos de WhatsApp solicitando informacién personal
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e Enlaces fraudulentos (phishing)
e Solicitudes engafiosas de codigos o contrasefias
e Descarga de aplicaciones no seguras

Durante la actividad, los participantes debian identificar el riesgo, tomar decisiones y
justificar su respuesta, lo que permitio evaluar su comportamiento en tiempo real.

Impacto en la reduccion de vulnerabilidades

e Disminuir vulnerabilidades principalmente por errores humanos
e Reduccion del uso de enlaces desconocidos

¢ Disminucién de la confianza en mensajes sospechosos

e Mayor uso de contrasefias seguras

e Incremento en la verificacion de informacion

Esto evidencia que la estrategia contribuyo6 directamente a cerrar brechas de conocimiento

y comportamiento digital inseguro dejando cambios significativos en la comunidad:
e Mayor capacidad para identificar amenazas como phishing
e Incremento en la confianza para enfrentar riesgos digitales
e Adopcion de practicas basicas de seguridad (no compartir datos)
e Uso mas consciente y responsable de dispositivos mdviles
e Mejora en la seguridad digital individual y colectiva.

Se observo una mejora inmediata en la toma de decisiones digitales, como no abrir enlaces
desconocidos o0 no compartir informacion personal, demostraron mayor seguridad y confianza al
enfrentar situaciones simuladas, generando aprendizaje significativo fortaleciendo la resiliencia
digital al permitir que la comunidad:

e Anticipe posibles ataques
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e Reaccione de forma adecuada ante amenazas

e Aprenda de los errores en un entorno controlado
e Desarrolle autonomia en el uso seguro de las TIC
e Empoderamiento comunitario.

La pertinencia cultural fue el factor que mas potencid la adopcion, la traduccién a lengua
Inga, la participacion de lideres traductores garantizaron legitimidad y comprension.

La evaluacion de la efectividad permitié comprobar que las estrategias implementadas si
generaron un impacto real, formativo y medible en la comunidad indigena participante, la
comunidad no solo respondid encuestas, sino que participo activamente en procesos formativos,
experiment6 actividades practicas y recibié materiales educativos que fortalecieron su resiliencia
digital, una comunidad mas consciente, preparada y protegida frente a los riesgos cibernéticos,

cumpliendo satisfactoriamente con los resultados esperados.
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Capitulo 4
Disefiar un plan de recomendaciones en resiliencia digital, que integre practicas de
ciberseguridad culturalmente pertinentes, sostenibles y replicables a otras comunidades
indigenas, contribuyendo a la reduccion de la brecha digital.

Este capitulo presenta un conjunto de recomendaciones practicas y lineamientos
estratégicos para fortalecer la resiliencia digital en comunidades indigenas del municipio de San
José del Fragua, dicho plan hace parte de los resultados obtenidos en lo objetivos del proyecto.

La implementacion de practicas de ciberseguridad culturalmente pertinentes, sostenibles y
replicables, que contribuyan a reducir la brecha digital y promuevan el uso seguro, responsable y
autonomo de las TIC.

El objetivo no es solo cerrar brechas tecnoldgicas, sino también empoderar a la comunidad
indigena para la incorporacion de practicas de seguridad digital y evitar las amenazas cibernéticas
que se presentan a diario, respetando sus tradiciones culturales.

Ejes estratégicos del plan de resiliencia digital.

Disefar, implementar y mantener un plan Integral de Fortalecimiento de la Resiliencia
Digital Comunitaria, que consolide los resultados obtenidos en las fases anteriores del proyecto,
asegurando su continuidad y adaptacion a lo largo plazo. Este plan contempla:

e Capacitacion periddica en ciberseguridad y uso ético de las TIC.

Es un proceso de formacion continua dirigido a estudiantes, docentes, lideres y miembros
de la comunidad indigena Inga, busca fortalecer competencias en el uso seguro, responsable y ético
de las tecnologias, integrando elementos culturales y practicas comunitarias.

Etapa 1: Diagnéstico previo

v" Identificacion del nivel actual de conocimientos.
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v Reconocimiento de practicas digitales inseguras predominantes.
v" Deteccion de brechas culturales o lingiiisticas que deban ser adaptadas.
Etapa 2: Diseiio del programa de formacion
v" Construccién de modulos basados en las necesidades detectadas.
v Adaptacion del contenido a la cultura Inga (lenguaje).
v" Elaboracién de material didactico.
Etapa 3: Ejecucion de los talleres
v’ Sesiones mensuales de 4 horas, presenciales.
v Actividades practicas:
v’ talleres sobre contrasefias seguras.
v’ simulaciones de phishing.
v" Ejercicios sobre privacidad.
Etapa 4: Evaluacion inmediata
v Aplicacion de cuestionarios cortos.
v' Ejercicios practicos para medir competencias adquiridas.
e Actualizacion constante de los contenidos formativos segin nuevas amenazas
digitales.

Este componente garantiza que el material utilizado en capacitaciones se mantenga vigente
frente a nuevas ciber amenazas, técnicas de fraude, vulnerabilidades tecnoldgicas y tendencias
globales, en concordancia con normas como ISO 27001 e ISO 27002 (controles A.5, A.6, A.7y
A.12 asociados a cibercultura y concienciacion).

Etapa 1: Monitoreo de amenazas

-Identificacion de amenazas emergentes relevantes para zonas rurales:
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v" Fraudes por WhatsApp

v Robo de datos por redes WiFi-publicas

v Virus mediante memorias USB

v" Suplantacion de identidad para subsidios o ayudas
Etapa 2: Actualizacion del contenido

v Revision del Manual de Resiliencia Digital.

v Actualizacion de guias, infografias y talleres.

v" Inclusién de nuevos ejercicios practicos.

e Seguimiento y evaluacion mediante indicadores de impacto y sostenibilidad.

Se trata de un sistema formal para medir la evolucion del proyecto, la apropiacion

comunitaria y la reduccion de riesgos digitales. Incluye indicadores cuantitativos, cualitativos y de
sostenibilidad cultural.

Etapa 1: Definicion de indicadores

v' Adopcion de practicas seguras.
v Reducciodn de incidentes de ciberseguridad.
v’ Participacion estudiantil.
v’ Actualizacion del material.
Etapa 2: Recoleccion de informacion

Encuestas semestrales.

Entrevistas con docentes y lideres.

Observacion de habitos digitales en los talleres.

Registro de incidentes reportados.
Etapa 3: Analisis de resultados
e Identificacion de avances en resiliencia digital.

¢ Deteccion de nuevas vulnerabilidades.
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e Ajustes necesarios al programa de capacitacion.
Etapa 4: Retroalimentacion y mejora
e Presentacion de resultados a toda la comunidad.
e Aplicacion de mejoras en contenidos y metodologias.
e Articulacion con entidades externas segun los resultados.

Documento o producto clave:
a) Manual de Resiliencia Digital Comunitaria
e Documento principal que incluira:
e Buenas practicas de ciberseguridad adaptadas a contextos rurales e indigenas.
e Protocolos de respuesta ante incidentes cibernéticos.
e Lineamientos para la sostenibilidad tecnologica y cultural.
e Herramientas practicas (guias, infografias y recursos visuales).
b) Plan de capacitacion continua en ciberseguridad
e Duracion total: 40 horas.
e Modalidad: Presencial con apoyo virtual (plataforma Moodle o Google Classroom).
e Moddulos propuestos:
1. Introduccion a las TIC y seguridad digital (8 horas)
2. Ciber amenazas comunes en contextos educativos e indigenas (8 horas)
3. Buenas practicas de seguridad digital (8 horas)
4. Herramientas para la proteccion de datos personales (8 horas)
5. Cultura digital y resiliencia comunitaria (8 horas)
Cada modulo incluird actividades practicas, dindmicas participativas y materiales en lenguaje

accesible y culturalmente pertinente.



Plan especifico de ejecucion y seguimiento:

Tabla 4 Plan de ejecucion
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Etapa Actividad principal | Periodicidad Responsable Producto o evidencia
Talleres y Instructores TIC . . .
., e . , Listas de asistencia,
Implementacion | capacitaciones sobre Trimestral | y lideres .
. . materiales y reportes
resiliencia digital comunitarios
Evaluacion de Comité de Informes de avance y
Seguimiento adopcion de practicas Semestral Resiliencia encuestas de
seguras Digital seguimiento
Revision y mejora de Coordinador del ., .
., VISION y me) Version actualizada del
Actualizacion contenidos de Anual proyecto + manual v plan
formacion aliados TIC yp
., Med1c10n del .y Final del Entidad ejecutora Informe de resultados
Evaluacion impacto en reduccion . + apoyo o
o ciclo anual L con indicadores
de vulnerabilidades académico

Fuente: Propia

Roles y Entidades responsables:

Tabla 5 Roles y responsables

Entidad o actor

Rol dentro del proyecto

Responsabilidad principal

Institucion Educativa Inga

Coordinador educativo
local

Facilitar espacios, convocar
docentes y estudiantes.

Comunidad Indigena Inga

Participante y
multiplicador

Participar en la formacion, aplicar
practicas seguras y replicar el
conocimiento.

Gobernacion del Caqueta /
Secretaria de Educacion

Entidad aliada

Acompanamiento técnico y
validacion de contenidos.

Ministerio TIC

Apoyo institucional

Proveer recursos y asesoria técnica
en inclusion digital.

Sector privado (aliado
tecnoldgico)

Socio estratégico

Donacion o préstamo de
infraestructura tecnoldgica (routers,
software educativo, etc.).

Comité Comunitario de
Seguridad Digital

Coordinador local de
resiliencia

Monitorear la aplicacion de
practicas y garantizar
sostenibilidad.

Fuente: Propia



Indicadores de medicion:

Tabla 6 Roles de Medicion

Indicador

Meta esperada

Medio de verificacion

Porcentaje de participantes
que adoptan practicas
seguras en linea

70% de los capacitados

Encuestas de evaluacion
post-capacitacion

Reduccion de incidentes
cibernéticos reportados

40% respecto al diagndstico
inicial

Registro comunitario de
incidentes

Niveles de participacion en
capacitaciones

90% de asistencia promedio

Listas de asistencia

Actualizacion anual de
materiales y contenidos

100% cumplimiento anual

Version revisada del manual

Creacion de comités de
resiliencia digital

2 comités activos

Actas de conformacion y
reuniones periodicas

Fuente: Propia

Articulacion y sostenibilidad:
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La sostenibilidad del proyecto se garantizard mediante la articulacién interinstitucional entre la

comunidad, las entidades gubernamentales y aliados del sector privado.

e Mecanismo de articulacion:

Se establecera una mesa intersectorial de resiliencia digital, integrada por representantes

de la comunidad indigena, docentes, autoridades locales y expertos TIC, con reuniones trimestrales

de seguimiento.

e Acciones concretas:

o Monitoreo constante de los avances y retroalimentacion comunitaria.

o Renovacién anual de compromisos mediante cartas de intencion.

o Inclusion del plan dentro del Proyecto Educativo Institucional (PEI).

o Gestion de recursos ante el Ministerio TIC y programas de inclusion digital.

Eje cultural: Pertinencia y apropiacion comunitaria:

v’ Disefiar material pedagdgico (espafiol e inga) en ciberseguridad.
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v" Incorporar a los lideres del cabildo con los estudiantes como mediadores digitales para
transmitir practicas seguras.
v" Establecer mecanismos de articulacion entre comunidad, gobierno y sector privado para la
sostenibilidad de las estrategias.
Eje social: Inclusion y participacion comunitaria
v Implementar programas comunitarios de ciberseguridad, liderados por los docentes de la
comunidad educativa.
v" Vincular la participacion de toda la comunidad, garantizando que sea inclusiva y equitativa.
Eje econémico: Acceso y sostenibilidad
v Gestionar con entes territoriales y ONG la dotacion de dispositivos nuevos.
v Fomentar el uso de software libre y herramientas gratuitas de ciberseguridad (antivirus).
Articulacion entre Actores:
v' SENA, MinTIC, Secretaria de Educacién Departamental
v' Policia Cibernética, universidades aliadas (UNAD).
v Gobernacion del Caqueta, Alcaldia Municipal de Sanjosé del Fragua,
v" ONG, Empresas privadas (Claro, Movistar, Tigo), cooperacion internacional.
Estrategias de Sostenibilidad:
v" Vincular proyectos a convocatorias del MinTIC y fondos de cooperacion internacional.
v" Empoderar a los jovenes como multiplicadores del lenguaje (Embajadores Digitales).
v' Integrar los valores y cosmovisiones indigenas en las practicas de ciberseguridad.
Lineamientos de ciberseguridad adaptados al contexto indigena

Proteccion de la identidad digital comunitaria:
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v Evitar la difusion no autorizada de simbolos, rituales o informacion cultural sensible en
plataformas publicas.
v" Crear protocolos internos para publicaciones en redes sociales.
Gestion segura de dispositivos y cuentas:
v Uso de contrasefias robustas explicadas con analogias culturales.
v Promocion del bloqueo de dispositivos y copias de seguridad periodicas.
v' Prevencion frente a amenazas externas:
v' Campaias de deteccion de estafas digitales (phishing, fraudes financieros) adaptadas a
ejemplos cotidianos.
Propuestas de Acciones a corto, mediano y largo plazo
Corto plazo (6 meses):
v’ Talleres bilingiies de ciberseguridad basicos.
v Creacidn de grupo comunidad educativa de apoyo digital.
Mediano plazo (1-2 aiios):
v Implementacién de escuelas comunitarias TIC.
v' Inclusion de toda la comunidad en procesos de alfabetizacion digital.
v Protocolos internos de seguridad digital en redes sociales.
Largo plazo (3-5 aiios):
v’ Integracion de la resiliencia digital en el Plan de Vida indigena.
v Replicacion del modelo en otras comunidades amazodnicas.
v' Establecimiento de alianzas con universidades y entes territoriales con pertinencia

cultural indigena.
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Recomendaciones

Los resultados evidencian que las estrategias aplicadas si contribuyeron a reducir
vulnerabilidades digitales, principalmente en el control de contrasefas, autenticacién y uso
responsable de dispositivos, la adopcion de practicas avanzadas como respaldo frecuente en la
nube o antivirus de pago sigue limitada por factores economicos y de conectividad.

El componente cultural jugé un papel central: cuando las practicas de ciberseguridad se
transmitieron mediante metaforas culturales, lengua Inga y la mediacion del Cabildo, se generd
mayor apropiacion.

Asegurar que los procesos de formacion estén integrados en el proyecto educativo
institucional (PEI) del colegio, fomentando la cooperacion con universidades para proyectos de
investigacion aplicada en ciberseguridad intercultural.

v' Utilizar instructores bilingiies (espafiol-quechua/inga) cuando sea necesario.

v Aplicar una pedagogia basada en la oralidad y ejemplos cotidianos.

v" Incorporar lideres indigenas como referentes para legitimar el proceso.

v’ Actualizar los médulos cada seis meses seglin las nuevas amenazas detectadas.

v’ Actualizacion constante de los contenidos formativos segin nuevas amenazas digitales.

v Seguimiento y evaluacion mediante indicadores de impacto y sostenibilidad.
Reflexiones derivadas del analisis

La resiliencia digital en comunidades indigenas no depende inicamente de la tecnologia,
sino de la articulacion entre cultura, educacion y economia comunitaria.

Los lineamientos disefiados permiten respetar la identidad cultural al mismo tiempo que

promueven la seguridad digital.
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El plan propuesto ofrece un modelo replicable y sostenible, que puede ser implementado
en otros territorios con caracteristicas similares.
La participacion activa de lideres, jovenes y mujeres serd determinante para garantizar la

apropiacion y continuidad de estas practicas de ciberseguridad.
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Conclusiones

El estudio permitié identificar las principales amenazas cibernéticas en la comunidad
indigena Inga, el acceso limitado a internet, el uso de redes compartidas, la falta de infraestructura
tecnologica y la ausencia de politicas de seguridad digital, incrementan la exposicion de
vulnerabilidades, la suplantacion de identidad, el fraude en linea y la desinformacion,
respondiendo asi a la pregunta problema planteada.

Los hallazgos obtenidos a partir del estudio preliminar permiten reflexionar sobre la
importancia de disefiar estrategias de ciberseguridad que se acoplen a la cultura y regién en donde
se debe reconocer las particularidades sociales, lingiiisticas y tecnoldgicas de las comunidades
indigenas del municipio de San José del Fragua, en el departamento de Caqueta.

La investigacion evidenci6 que la brecha digital en la comunidad indigena Inga no solo
esta relacionada con el acceso a infraestructura tecnoldgica, sino principalmente con limitaciones
en la alfabetizacion digital, lo que incrementa significativamente la exposicion a riesgos
cibernéticos como el phishing, la suplantacion de identidad y la desinformacion.

La alfabetizacion digital es un factor determinante en la reduccion de vulnerabilidades, ya
que las debilidades identificadas (uso de contrasefas inseguras, desconocimiento de amenazas,
baja verificacion de informacion) estdn directamente asociadas a la falta de formacion en el uso
seguro de las TIC, El anélisis de factores culturales, sociales y econdmicos permiti6 establecer que
la alfabetizacion digital debe ser contextualizada, considerando aspectos como la lengua inga, las
condiciones de acceso, para lograr una apropiacién real del conocimiento tecnologico, finalmente
la alfabetizacion digital no debe ser vista tnicamente como una herramienta educativa, sino como
un mecanismo de inclusion social, empoderamiento comunitario y proteccion frente a riesgos

digitales, especialmente en las comunidades indigenas.
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La investigacion evidenci6 una brecha significativa en el acceso y uso de tecnologias de la
informacion y la comunicacion (TIC), asi como en la comprension de los riesgos digitales y la
adopciodn de practicas de seguridad bésica, especialmente entre los sectores de jovenes estudiantes
y adultos de la comunidad indigena.

El enfoque metodologico mixto permitié no solo cuantificar el nivel de alfabetizacion
digital y las practicas de ciberseguridad, sino también interpretar las percepciones, temores y
barreras que enfrentan estas comunidades frente al entorno digital. Los resultados cualitativos
revelan que la confianza en las TIC aun estd mediada por experiencias previas, baja infraestructura
tecnologica y escasa formacion especializada. En cuanto a la intervencion mediante talleres de
capacitacion, se observd una mejora progresiva en el uso de TIC, asi como una mayor conciencia
sobre la importancia de proteger la informacidn personal y comunitaria en entornos digitales.

Con el primer Objetivo nos permitié confirmar que la comunidad indigena Inga presenta
brechas significativas en el acceso, uso y apropiacion segura de las TIC, derivadas de factores
culturales, econdmicos, de infraestructura y de falta de formacion especifica, evidenciando la
necesidad de intervenciones sostenidas y culturalmente pertinentes para fortalecer su resiliencia
digital.

Objetivo 2, el andlisis de factores culturales, sociales y econémicos evidencid que la brecha
digital es multifactorial y se relaciona con la intermitencia de la conectividad, la dependencia de
redes comunitarias inestables, el uso compartido de dispositivos, las limitaciones economicas y la
ausencia de contenidos formativos adaptados al contexto indigena., aportando un marco
descriptivo profundo que permite comprender la relacion entre vulnerabilidad digital y condiciones

territoriales.
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Objetivo 3, las estrategias implementadas (talleres, campafias educativas, ejercicios
practicos, actividades ludicas y material audiovisual adaptado culturalmente) demostraron un
impacto positivo en la percepcion y adopcidon de practicas seguras, la comparacion entre las
evaluaciones iniciales y finales mostr6 una mejora en la comprension del concepto de
ciberseguridad, mayor identificacion de riesgos como el phishing o el robo de informacion,
incremento en la aplicacion de medidas basicas como contrasefias seguras, verificacion de enlaces
y bases de datos.

Objetivo 4, El disefio del Plan Integral de Resiliencia Digital constituye un aporte
estructural y sostenible, que consolida procedimientos, roles, herramientas pedagogicas y
mecanismos de evaluacion replicables en otras comunidades indigenas., y se convierte en una guia
metodoldgica util para instituciones educativas, autoridades locales y organizaciones que trabajen
temas de inclusion digital y seguridad comunitaria.

Es importante continuar promoviendo politicas publicas y proyectos académicos que
garanticen el acceso inclusivo, ético y seguro a las TIC, especialmente en zonas rurales y
vulnerables, como una via para avanzar en el cumplimiento de los Objetivos de Desarrollo
Sostenible, particularmente en lo relativo a la educacion de calidad, la reduccion de desigualdades
y el empoderamiento comunitario.

Recomendaciones

Mejorar los procesos de alfabetizacion digital de manera continua y contextualizada,
implementando programas de formacion periddicos que incluyan contenidos de ciberseguridad
adaptados a la realidad cultural, social y lingiiistica de la comunidad indigena Inga, con alianzas

institucionales, universidades, ONG y entes gubernamentales para garantizar recursos
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técnologicos, humanos y econdmicos que permitan el desarrollo de propuestas de inclusion digital
sostenibles.

Fortalecer la infraestructura tecnoldgica de las comunidades indigenas con la instalacion
de centros digitales con conectividad garantizada, energia sostenible (como paneles solares) y
dispositivos modernos, con formacion y capacitacion basica, las buenas practicas digitales como
parte de los programas de formacion para los jovenes, lideres comunitarios y profesores indigenas
en el disefo, ejecucion y evaluacion de los proyectos tecnoldgicos, asegurando su pertinencia

cultural y su sostenibilidad.
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