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Resumen
El crecimiento de la conectividad digital en Colombia ha incrementado la exposicion a riesgos
asociados con el espionaje digital, particularmente en los puntos de conexion que actiian como
puertas de entrada a redes personales, corporativas y gubernamentales. La multiplicacion de
ataques mediante software malicioso, la fuga de datos personales y el acceso no autorizado a
infraestructuras criticas han evidenciado debilidades técnicas, normativas y operativas en la
proteccion de la informacion. Esta investigacion tiene como objetivo analizar las
vulnerabilidades de los puntos de conexidn en la ciberseguridad colombiana frente al espionaje
digital, identificando medidas que fortalezcan la proteccion de los datos personales y de la
informacion sensible. Se adopté una metodologia cualitativa con disefio de investigacion
descriptivo y enfoque documental, basada en el andlisis de leyes, decretos, reportes
institucionales, literatura técnica y casos documentados. Los hallazgos muestran que los puntos
de conexion presentan fallas frecuentes como ausencia de autenticacion multifactor,
segmentacion de red limitada, uso de dispositivos obsoletos y deficiencias en los procesos de
deteccion. En el plano normativo, se identificaron vacios en la tipificacion penal, retrasos en la
notificacion de incidentes y debilidades en la regulacion de la transferencia internacional de
datos. Las herramientas tecnoldgicas disponibles muestran capacidades avanzadas, pero su
implementacion es heterogénea y enfrenta limitaciones en cobertura, personal técnico y
presupuesto. Se concluye que la proteccion efectiva frente al espionaje digital requiere fortalecer
la legislacion, mejorar la coordinacion interinstitucional y garantizar la adopcion sostenida de
controles técnicos en todos los niveles del ecosistema digital.

Palabras Clave: Ciberseguridad, datos, espionaje, malware, vigilancia



Abstract
The growth of digital connectivity in Colombia has increased exposure to risks associated with
digital espionage, particularly at connection points that serve as gateways to personal, corporate,
and governmental networks. The proliferation of attacks through malicious software, data leaks,
and unauthorized access to critical infrastructures has revealed technical, regulatory, and
operational weaknesses in information protection. This research aimed to analyze the
vulnerabilities of connection points within Colombian cybersecurity in the face of digital
espionage, identifying measures to strengthen the protection of personal data and sensitive
information. A qualitative methodology with a descriptive research design and documentary
approach was adopted, based on the analysis of laws, decrees, institutional reports, technical
literature, and documented cases. Findings indicate that connection points frequently lack multi-
factor authentication, proper network segmentation, and up-to-date devices, while also showing
deficiencies in detection processes. At the regulatory level, the study identified gaps in criminal
classification, delays in incident reporting, and weaknesses in the regulation of international data
transfers. The technological tools currently available offer advanced capabilities, but their
implementation remains uneven and faces limitations in coverage, technical personnel, and
budget allocation. It is concluded that effective protection against digital espionage requires
strengthening legislation, improving interinstitutional coordination, and ensuring sustained
adoption of technical controls at all levels of the digital ecosystem.

Keywords: Cybersecurity, data, espionage, malware, surveillance



Introduccion

La aceleracion de la transformacion digital ha incrementado la dependencia de los
sistemas de informacion en los sectores publico, privado y social. Esta expansion ha ampliado
también la superficie de exposicion frente a ataques informaticos, especialmente en los puntos de
conexion que integran redes personales, institucionales y gubernamentales. En Colombia, el
aumento sostenido de incidentes relacionados con espionaje digital, robo de datos y acceso no
autorizado a infraestructuras criticas plantea interrogantes sobre la eficacia del marco regulatorio,
las capacidades de prevencion y respuesta, y la implementacion de tecnologias de proteccion en
los dispositivos terminales.

El espionaje digital representa una modalidad de intervencion no autorizada que se basa
en la interceptacion, monitoreo o extraccion de informacion sin consentimiento. Las técnicas
utilizadas varian desde el uso de software malicioso hasta el acceso mediante credenciales
comprometidas, pasando por el aprovechamiento de configuraciones inseguras o equipos
obsoletos. Estas acciones impactan la privacidad de los individuos, la continuidad operativa de
las organizaciones y la integridad de procesos publicos esenciales. Los puntos de conexion
(entendidos como los dispositivos que permiten el ingreso o salida de datos de una red)
constituyen una de las dreas mas vulnerables. Su exposicion puede derivarse tanto de fallas
técnicas como de ausencias normativas o desconocimiento institucional.

En este contexto, la presente investigacion tiene como proposito analizar las
vulnerabilidades presentes en los puntos de conexion utilizados en Colombia y su vinculacién
con el espionaje digital, a través de un estudio de tipo descriptivo y enfoque cualitativo. Se parte
de un analisis documental sustentado en fuentes normativas, estudios técnicos, reportes

institucionales y literatura académica especializada. El objetivo general consiste en identificar
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riesgos, evaluar respuestas institucionales y proponer criterios de fortalecimiento en la proteccion
de los datos personales y la seguridad digital en los entornos conectados.

El desarrollo de este trabajo se organiza en funcion de tres objetivos especificos. En
primer lugar, se describen las principales vulnerabilidades detectadas en los puntos de conexion,
tomando como base registros de ataques, analisis de malware y patrones de comportamiento en
redes expuestas. Esta seccion explora tanto el uso de spyware, troyanos y ransomware como los
mecanismos de propagacion, las condiciones técnicas que permiten la intrusion y las
consecuencias directas sobre personas y organizaciones. Se identifican los factores que habilitan
el acceso no autorizado, incluyendo dispositivos sin segmentacion, redes inalambricas abiertas y
servicios mal configurados, con énfasis en casos documentados en medios y reportes oficiales.

En segundo lugar, se examinan las politicas publicas y regulaciones vigentes relacionadas
con la ciberseguridad, con atencion particular a la proteccion de los datos personales y los
dispositivos terminales. Se analizan las leyes 1273 de 2009 y 1581 de 2012, decretos sectoriales
y lineamientos técnicos como el Modelo de Seguridad y Privacidad de la Informacion (MSPI).
Se revisa también la capacidad sancionatoria de las autoridades, la adecuacion del marco penal
frente a nuevas modalidades delictivas y los mecanismos de coordinacion interinstitucional. Este
apartado permite establecer los vacios normativos existentes y contrastarlos con estandares
internacionales, como el Reglamento General de Proteccion de Datos (RGPD) de la Union
Europea.

El tercer objetivo aborda las herramientas tecnoldgicas y practicas institucionales
adoptadas en Colombia para proteger los puntos de conexion. Se analizan los tipos de controles
implementados, su cobertura, eficacia y las limitaciones detectadas en diferentes sectores. Este

componente considera desde tecnologias como autenticacion multifactor, segmentacion de red,
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deteccion de intrusos y cifrado de datos, hasta elementos organizacionales como formacion del
talento, gestion de incidentes y campaiias de sensibilizacion. Se recopilan casos especificos que
permiten observar la aplicacion practica de las recomendaciones técnicas y su impacto en la
contencion de amenazas.

La investigacion ofrece una vision estructurada sobre las condiciones actuales de la
ciberseguridad en Colombia con respecto a los puntos de conexion. A través del analisis
documental se busca contribuir al disefio de respuestas mas eficaces frente a riesgos emergentes
y a la definicion de politicas publicas que integren componentes técnicos, normativos y

operativos para el fortalecimiento de la seguridad digital.
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Planteamiento del Problema

La ciberseguridad en Colombia enfrenta serias vulnerabilidades que comprometen tanto
la proteccion de datos personales como la informacion corporativa. Estas brechas han sido
explotadas recurrentemente por actores malintencionados mediante practicas de espionaje digital,
las cuales van desde la interceptacion no autorizada de comunicaciones hasta la instalacion de
software malicioso disefiado para robar datos sensibles. Estas amenazas, lejos de ser meros
problemas tecnoldgicos, tienen un impacto directo en la privacidad de los ciudadanos, la
estabilidad de las organizaciones y la confianza en las instituciones encargadas de la proteccion
de la informacion.

El espionaje digital en Colombia se ha intensificado por el uso de tecnologias avanzadas
que explotan vulnerabilidades en los sistemas de ciberseguridad. Un ejemplo destacado es el uso
de spyware como Pegasus, empleado en 2020 para monitorear ilegalmente a periodistas, lideres
sociales y defensores de derechos humanos. Este caso expuso no solo el uso indebido de
herramientas de vigilancia, sino también las limitaciones de los sistemas de proteccion de datos
para prevenir tales abusos. A pesar de la existencia de la Ley 1581 de 2012, disefiada para
garantizar la proteccion de datos personales, el marco normativo no responde a la velocidad con
la que evolucionan las tecnologias utilizadas en el espionaje digital (Congreso de Colombia,
2012; Avila, 2020).

Desde la perspectiva corporativa, empresas de sectores estratégicos, como el financiero,
energético y de telecomunicaciones, han sido blanco de ataques cibernéticos dirigidos a extraer
informacion critica o interrumpir sus operaciones. Estos ataques, que incluyen desde phishing
avanzado hasta ransomware, aprovechan la falta de protocolos robustos de ciberseguridad y la

escasa implementacion de tecnologias de deteccion de amenazas en tiempo real. En 2021, varias
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entidades financieras reportaron pérdidas significativas asociadas a brechas de seguridad digital,
evidenciando la urgente necesidad de fortalecer las estrategias de proteccion de datos
corporativos (Patifio, 2018; Aldrich, 2016).

La falta de concienciacion en ciberseguridad entre usuarios y organizaciones también
agrava estas vulnerabilidades. En un contexto donde el uso masivo de dispositivos conectados a
internet (IoT) ha ampliado la superficie de ataque, muchas instituciones no cuentan con medidas
adecuadas para gestionar los riesgos asociados. Ademas, la baja inversion en capacitacion y
tecnologia avanzada limita la capacidad de los equipos encargados de la seguridad informética
para prevenir y mitigar ataques cibernéticos, dejando expuestos tanto a ciudadanos como a
corporaciones a practicas de espionaje masivo (Zuboff, 2019).

El impacto de estas vulnerabilidades va mas alla de la privacidad individual, pues afecta
la confianza en los sistemas de seguridad y las instituciones gubernamentales encargadas de
proteger los datos sensibles. En el ambito corporativo, las brechas de seguridad digital pueden
traducirse en pérdidas financieras, dafio reputacional y exposicion de informacion estratégica, lo
que compromete la competitividad de las organizaciones colombianas en un entorno global cada
vez mas digitalizado.

En este contexto, el problema central radica en como abordar y analizar las
vulnerabilidades existentes en la ciberseguridad colombiana, especificamente ante el espionaje
digital, para garantizar una proteccion efectiva de los datos personales y corporativos. Se
requiere un enfoque integral que abarque desde la evaluacion de las debilidades estructurales en
los sistemas actuales hasta la implementacion de soluciones tecnologicas avanzadas. Asimismo,
es fundamental fortalecer el marco normativo, capacitar a los actores involucrados en la gestion

de seguridad digital y promover una cultura de proteccion de datos tanto en el &mbito publico
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como privado. Esta investigacion se centrara en identificar los puntos criticos de vulnerabilidad y
proponer estrategias concretas para mitigar los riesgos, con el objetivo de salvaguardar la

privacidad y la integridad de la informacioén en Colombia (Bamford, 2010; Bennett, 2008).
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Objetivos
Objetivo General

Analizar las vulnerabilidades de los puntos de conexion en la ciberseguridad colombiana
frente al espionaje digital y el uso de software malicioso, identificando medidas que fortalezcan
la proteccion de los datos personales y la seguridad de la informacion sensible.

Objetivos Especificos

Describir las principales vulnerabilidades de los puntos de conexion en Colombia frente
al espionaje digital y el uso de software malicioso, con énfasis en su impacto sobre los datos
personales y la seguridad de la informacion.

Examinar las politicas y regulaciones actuales en ciberseguridad en Colombia,
identificando brechas especificas relacionadas con la proteccion de los puntos de conexion y los
datos personales.

Identificar las herramientas tecnoldgicas y practicas de seguridad implementadas en los
puntos de conexion, sefialando sus capacidades y limitaciones frente a amenazas de espionaje

digital.
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Justificacion

La investigacion sobre el espionaje digital y la vulnerabilidad de los datos en Colombia
es crucial en un contexto donde la tecnologia juega un rol predominante en la vida diaria de
individuos, empresas e instituciones gubernamentales. El objetivo central de esta investigacion
es comprender como las practicas de espionaje digital y el uso de software malicioso ponen en
riesgo la privacidad y la seguridad de los datos, y, a partir de ello, proponer soluciones que
permitan fortalecer las capacidades de ciberseguridad del pais. Esta problematica cobra especial
relevancia dado el crecimiento exponencial de ataques cibernéticos que aprovechan las
debilidades en la infraestructura digital y la falta de politicas robustas de seguridad.

En primer lugar, la investigacion se justifica por la necesidad de actualizar y adaptar las
estrategias de proteccion de datos frente a las amenazas digitales emergentes. El espionaje
digital, facilitado por el uso de spyware y otros tipos de malware, puede tener graves
consecuencias tanto a nivel individual como colectivo. La informacion obtenida de manera ilicita
puede ser utilizada para el fraude, la extorsion o incluso para poner en riesgo la seguridad
nacional (Bamford, 2010). Ante este escenario, es fundamental analizar y mejorar las medidas
preventivas y correctivas que existen en Colombia, evaluando no solo las tecnologias
disponibles, sino también las normativas y practicas operativas que pueden ser inadecuadas o
insuficientes (Patifio, 2018).

El impacto de la investigacion radica en su capacidad para generar conocimiento practico
y relevante para el fortalecimiento de las politicas de ciberseguridad en Colombia. Las
conclusiones de este estudio permitirdn identificar las principales debilidades en los sistemas de
proteccion actuales, lo que proporcionard una base solida para disefiar estrategias que

incrementen la resiliencia frente a ataques cibernéticos. Ademas, la investigacion contribuira al



17

debate sobre la necesidad de equilibrar las tecnologias emergentes con la proteccion de los
derechos fundamentales, tales como la privacidad y la seguridad de los datos personales
(Bennett, 2008). Asimismo, se espera que los resultados sirvan para capacitar a profesionales en
el area de seguridad informatica, mejorando la capacidad de deteccion y respuesta ante posibles
amenazas.

Si esta investigacion no se lleva a cabo, las consecuencias podrian ser graves. Sin un
analisis riguroso sobre las vulnerabilidades actuales y sin la implementacion de soluciones
efectivas, el pais continuara expuesto a un numero creciente de ataques cibernéticos que pueden
comprometer la informacion critica de ciudadanos, empresas y el gobierno. La falta de acciones
preventivas adecuadas podria generar una crisis de confianza en las instituciones y en los
sistemas digitales, debilitando tanto la seguridad publica como la econdmica (Cano, 2018). En el
contexto global, donde los ciberataques se han vuelto mas sofisticados, no tomar medidas
urgentes y efectivas podria colocar a Colombia en una posicion de alto riesgo frente a amenazas
que evolucionan rapidamente (Aldrich, 2016).

En conclusion, esta investigacion es fundamental para garantizar que el pais esté
preparado para enfrentar los desafios de seguridad cibernética del futuro. Los resultados
proporcionaran un marco tedrico y practico para implementar mejores politicas de proteccion de
datos, contribuir al disefio de sistemas mas seguros y robustos, y formar una cultura de
ciberseguridad que involucre tanto a instituciones como a individuos. La falta de accion en este
ambito podria agravar la vulnerabilidad de los datos y comprometer la seguridad y estabilidad de

todo el ecosistema digital en Colombia.
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Alcance

A partir de la justificacion y los objetivos planteados, es notable que la investigacion
tiene un alcance centrado en el analisis detallado de las vulnerabilidades existentes en los puntos
de conexion de los sistemas digitales en Colombia frente al espionaje digital. Se trata de una
indagacion orientada a comprender como las amenazas digitales, particularmente el uso de
software malicioso como spyware y malware, afectan la seguridad de la informacién personal y
corporativa en el pais. La investigacion parte del reconocimiento de que estas practicas, cada vez
mas sofisticadas, no solo comprometen la privacidad individual, sino que también representan un
riesgo significativo para la estabilidad de las instituciones publicas, la confianza ciudadana y la
competitividad empresarial. En ese sentido, el alcance de este estudio responde directamente al
objetivo general de identificar dichas vulnerabilidades y proponer medidas para fortalecer la
ciberseguridad en el contexto colombiano.

El trabajo se desarrolla a partir de un enfoque metodologico cualitativo y un disefio de
tipo descriptivo, lo cual permite caracterizar las principales practicas de espionaje digital, asi
como los marcos normativos y las capacidades tecnologicas implementadas para prevenirlas y
mitigarlas. Este enfoque posibilita una comprension profunda del fenomeno, basada en el analisis
documental de leyes, decretos, sentencias, informes técnicos y estudios de caso. En
correspondencia con los objetivos especificos, el estudio busca, en primer lugar, describir las
vulnerabilidades de los puntos de conexion frente al espionaje digital; en segundo lugar,
examinar las politicas y regulaciones en vigor, identificando brechas normativas; y en tercer
lugar, evaluar las herramientas tecnoldgicas utilizadas actualmente para la proteccion de datos.
Estas tres lineas de analisis delimitan de forma precisa el objeto de estudio y estructuran el

campo de observacion del investigador.
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Desde un punto de vista tematico, la investigacion se concentra en fendmenos vinculados
directamente al espionaje digital y la explotacion de debilidades en la infraestructura de
ciberseguridad. Se abordan problematicas como la interceptacion no autorizada de
comunicaciones, la filtracién de datos confidenciales, y el uso de malware para acceder a
sistemas sin consentimiento. Aunque se reconocen otras amenazas presentes en el entorno
digital, como el fraude cibernético o la suplantacion de identidad, estas no forman parte del
nucleo analitico del estudio, salvo en aquellos casos en que estén directamente relacionadas con
practicas de espionaje digital. Asi, el alcance no incluye el desarrollo técnico de software ni la
implementacion de pruebas forenses, sino que se enfoca en los aspectos estratégicos, legales y
sociales de la seguridad digital.

En cuanto a la delimitacioén temporal, el periodo comprendido para el analisis se extiende
desde el afio 2010 hasta el afio 2024. Esta seleccion responde al interés por estudiar una etapa
critica en la evolucion de las amenazas cibernéticas en Colombia, caracterizada por la
masificacion del uso de dispositivos conectados, el aumento de los ciberataques y la respuesta
institucional frente a dichas amenazas. El periodo incluye eventos clave como el caso
Andromeda en 2014, los ataques al sector financiero en 2021, y las denuncias recientes sobre el
uso de Pegasus entre 2020 y 2023. Asimismo, permite examinar el desarrollo y aplicacion de
normas fundamentales como la Ley 1581 de 2012, la Ley 1273 de 2009 y el Decreto 338 de
2022, las cuales estructuran el marco legal de la proteccion de datos en el pais.

Geograficamente, la investigacion se enfoca exclusivamente en el contexto colombiano,
observando la forma en que se manifiestan las vulnerabilidades en distintos sectores, como el
financiero, el de telecomunicaciones, el de salud, el gubernamental y el de derechos humanos. Si

bien el trabajo se circunscribe al &mbito nacional, se utilizan referencias internacionales con fines
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comparativos, especialmente aquellos casos que han generado impactos significativos en la
discusion global sobre vigilancia digital y privacidad. Casos como el de Edward Snowden en
Estados Unidos, el uso de Pegasus en México y Espafia, y el ciberataque al NHS del Reino
Unido, ofrecen elementos valiosos para establecer paralelos con la realidad colombiana, y asi
enriquecer el andlisis critico de las capacidades institucionales y regulatorias en el pais.

Asi las cosas, el alcance de la investigacion excluye el levantamiento de informacion
mediante encuestas, entrevistas o pruebas de campo, enfocandose tinicamente en fuentes
documentales de caracter oficial, técnico o académico. Esta decision metodologica responde al
tipo de andlisis que se pretende realizar: un estudio riguroso del marco normativo y tecnologico
de la ciberseguridad, orientado a formular propuestas concretas de mejora. Asi, se espera que los
resultados del estudio contribuyan a generar conocimiento Util para la formulacion de politicas
publicas, el fortalecimiento institucional, la actualizacion de normativas y la creacion de una

cultura de proteccion de datos en Colombia.
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Marco Referencial
Antecedentes

El analisis del espionaje digital y la vulnerabilidad de la ciberseguridad en Colombia
requiere una revision de antecedentes tanto internacionales como nacionales. A nivel global,
numerosos paises han enfrentado casos de vigilancia ilegal, ciberataques y filtraciones de datos,
lo que ha impulsado el desarrollo de marcos normativos y estrategias de defensa cibernética. En
el contexto colombiano, se han documentado diversas situaciones en las que se ha vulnerado la
privacidad de ciudadanos, periodistas y organizaciones, exponiendo la necesidad de fortalecer la
ciberseguridad en el pais.

Antecedentes Internacionales
Caso Snowden y la Vigilancia Masiva de la NSA (Estados Unidos, 2013)

Uno de los casos mas emblematicos de espionaje digital a nivel mundial fue la filtracion
de documentos clasificados de la Agencia de Seguridad Nacional (NSA, por sus siglas en inglés)
por parte de Edward Snowden en 2013. Segiin Bamford (2010), estos documentos revelaron que
la NSA llevaba a cabo un programa de vigilancia masiva denominado PRISM, mediante el cual
interceptaba comunicaciones privadas a nivel global con la cooperacion de empresas
tecnologicas como Google, Facebook y Microsoft.

La filtracion expuso como los gobiernos pueden utilizar herramientas digitales para
acceder a datos personales sin el consentimiento de los ciudadanos. Esto generd una crisis en
torno a la privacidad digital y llevé a debates sobre la necesidad de regular el espionaje
gubernamental. Como resultado, Estados Unidos implementé reformas en sus programas de

vigilancia, incluyendo la promulgacion de la Ley de Libertad de EE. UU. (USA Freedom Act) en
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2015, que limito la recopilacion masiva de metadatos por parte de las agencias de inteligencia
(Westin, 2003).

El caso Snowden es relevante para Colombia porque demuestra el riesgo de que
herramientas de vigilancia sean utilizadas sin controles adecuados, lo que puede derivar en
violaciones a los derechos fundamentales de privacidad y proteccion de datos. Ademas,
evidencia la necesidad de contar con regulaciones mas estrictas y mecanismos de supervision
efectivos para evitar el abuso de la vigilancia digital.

El uso de Pegasus en Espaiia y México (2017-2022)

Pegasus, un software de espionaje desarrollado por la empresa israeli NSO Group, ha
sido utilizado en multiples paises para interceptar comunicaciones privadas. En Espafia, se
document¢ el espionaje a lideres politicos independentistas catalanes en el llamado CatalanGate,
lo que generd una crisis politica y la exigencia de mayor transparencia en el uso de tecnologias
de vigilancia (Zuboff, 2019).

En México, el software Pegasus fue adquirido por el gobierno y utilizado para espiar a
periodistas, activistas de derechos humanos y opositores politicos entre 2017 y 2022. De acuerdo
con un informe de Citizen Lab (2022), se identificaron mas de 15,000 dispositivos infectados en
el pais, lo que puso en evidencia la falta de controles sobre el uso de herramientas de espionaje.

Este caso es relevante para Colombia porque el software Pegasus ha sido mencionado en
informes sobre posibles interceptaciones ilegales a periodistas y defensores de derechos humanos
en el pais. Ademas, demuestra la necesidad de regular el uso de herramientas de espionaje digital
y establecer mecanismos de auditoria que garanticen que estas tecnologias no sean utilizadas

para vulnerar la privacidad de los ciudadanos.



23

Ciberataque a la Agencia de Salud de Reino Unido (NHS, 2020)

En 2020, la Agencia Nacional de Salud del Reino Unido (NHS) fue victima de un
ciberataque con ransomware, lo que resulto en la interrupcion de servicios médicos esenciales y
la filtracion de datos de pacientes. Segiin Anderson y Walker (2020), el ataque fue atribuido a un
grupo de hackers vinculado a un Estado extranjero, lo que demostro la vulnerabilidad de
infraestructuras criticas ante amenazas digitales.

Este ataque evidencio la necesidad de fortalecer la ciberseguridad en sectores estratégicos
como la salud, donde la proteccion de datos es fundamental. En respuesta, el gobierno del Reino
Unido implementd nuevas estrategias de ciberseguridad, incluyendo mayores inversiones en
infraestructura digital y la creacion de protocolos mas estrictos para prevenir ataques similares.

El caso del NHS es un referente importante para Colombia, ya que los sistemas de salud
en el pais también han sido blanco de ciberataques. La vulnerabilidad de los datos personales en
infraestructuras criticas demuestra la necesidad de fortalecer los mecanismos de seguridad digital
y mejorar la capacidad de respuesta ante incidentes cibernéticos.

Antecedentes Nacionales
Caso Andromeda: Interceptaciones llegales en Colombia (2014)

En 2014, se descubri6 una red de espionaje denominada Androémeda, operada desde una
oficina en Bogoté4 que realizaba interceptaciones ilegales de comunicaciones de periodistas,
politicos y funcionarios del gobierno. Segtin Avila (2020), esta operacion estaba vinculada a
miembros del Ejército y tenia acceso a informacion confidencial sobre negociaciones de paz
entre el gobierno colombiano y las FARC. El escandalo de Andromeda puso en evidencia la
existencia de estructuras de vigilancia no reguladas que operaban al margen de la ley. A raiz de

este caso, se fortalecieron algunos controles sobre el uso de herramientas de espionaje digital,
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pero persistieron denuncias sobre interceptaciones ilegales en afios posteriores. Este antecedente
es relevante porque demuestra que en Colombia han existido practicas de espionaje digital que
vulneran derechos fundamentales. Ademas, resalta la importancia de establecer mecanismos de
supervision mas estrictos para evitar que entidades estatales o privadas accedan ilegalmente a
informacion confidencial.

Ataques Cibernéticos al Sector Financiero Colombiano (2021)

En 2021, varias entidades bancarias en Colombia fueron victimas de ataques cibernéticos
que afectaron el acceso a servicios digitales y resultaron en la filtracion de datos financieros.
Seglin Patifio (2018), los ataques incluyeron técnicas como el phishing avanzado y el
ransomware, afectando la confianza en la seguridad del sistema financiero colombiano.

El aumento de estos ataques evidenci6 la necesidad de implementar protocolos de
seguridad mas sélidos en el sector financiero. En respuesta, la Superintendencia Financiera
emitid nuevas regulaciones que obligan a las entidades bancarias a fortalecer sus mecanismos de
ciberseguridad y a reportar incidentes de manera mas rapida y efectiva. Este caso es significativo
porque resalta la vulnerabilidad de los datos financieros en Colombia y la importancia de
establecer politicas mas estrictas para proteger a los usuarios de la banca digital.

Uso de Pegasus en Colombia (2020-2023)

Segun investigaciones de la Fundacién Paz y Reconciliacion (Avila, 2020), en Colombia
se han reportado casos de espionaje digital mediante el uso de software como Pegasus. Aunque el
gobierno colombiano ha negado su uso, diversas organizaciones han denunciado interceptaciones
ilegales a periodistas, lideres sociales y defensores de derechos humanos. Este antecedente es

relevante porque demuestra que la vigilancia digital sigue siendo una amenaza en Colombia. La



25

falta de regulaciones claras sobre el uso de tecnologias de espionaje resalta la necesidad de
establecer controles mas rigurosos y garantizar el respeto a la privacidad de los ciudadanos.
Marco Conceptual
Ciberseguridad

La ciberseguridad se refiere al conjunto de précticas, tecnologias y procesos disefiados
para proteger redes, dispositivos, programas y datos contra ataques, dafios o accesos no
autorizados. Su objetivo es garantizar la confidencialidad, integridad y disponibilidad de la
informacion digital (Aldrich, 2016). En un contexto de espionaje digital, la ciberseguridad
desempefia un rol crucial para evitar la vulneracion de datos y salvaguardar la informacion
sensible tanto de individuos como de organizaciones.
Espionaje Digital

El espionaje digital se define como la practica de interceptar, acceder o recopilar
informacion confidencial a través de medios electronicos, generalmente sin el consentimiento de
las partes involucradas. Esta actividad puede ser realizada tanto por actores gubernamentales
como no gubernamentales con fines de lucro, control o sabotaje (Bamford, 2010). En el contexto
colombiano, el espionaje digital representa una amenaza directa a la privacidad y a la seguridad
de la informacién personal y corporativa.
Malware

El malware, o software malicioso, es cualquier programa o codigo disefiado para causar
dafio a un sistema informaético, robar datos o espiar a los usuarios. Incluye virus, gusanos,
troyanos, ransomware, y spyware, entre otros. Su objetivo es explotar vulnerabilidades en los

sistemas digitales para acceder a informacion sin autorizacion (Bennett, 2008). El malware es
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una de las principales herramientas utilizadas en el espionaje digital, facilitando la interceptacion
de datos confidenciales.
Privacidad Digital

La privacidad digital se refiere al derecho que tienen los individuos y organizaciones de
controlar y proteger su informacion personal y la manera en que es recopilada, utilizada y
compartida en entornos digitales. Este concepto es esencial en la era de la informacion, donde la
proliferacion de datos en linea ha incrementado las oportunidades para su explotacion (Westin,
2003). La privacidad digital es vulnerada cuando actores externos acceden sin permiso a
informacion privada, a menudo mediante espionaje o malware.
Proteccion de Datos

La proteccion de datos consiste en las medidas legales, técnicas y organizativas
destinadas a garantizar la seguridad de la informacion personal frente a su acceso no autorizado,
manipulacion o destruccion. La Ley 1581 de 2012 en Colombia, conocida como la Ley de
Proteccion de Datos Personales, establece las directrices para el manejo adecuado de la
informacion sensible (Congreso de Colombia, 2012). La proteccion de datos es una respuesta
necesaria frente a las crecientes amenazas de espionaje y mal uso de la informacion.
Marco Teorico

El marco teodrico de esta investigacion se enfoca en analizar el espionaje digital y la
vulnerabilidad de los datos desde perspectivas que exploran la interseccion entre tecnologia,
derechos de privacidad y seguridad informatica. Este enfoque se sustenta en diversas teorias que
ofrecen una comprension profunda de como las amenazas digitales afectan la integridad de los
sistemas de informacion y los derechos fundamentales. Las teorias seleccionadas permiten

contextualizar el andlisis de las practicas de espionaje digital en Colombia, ayudando a
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desarrollar estrategias mas robustas de ciberseguridad. Las teorias utilizadas incluyen la teoria
del riesgo tecnoldgico, la teoria de la vigilancia digital y la teoria del capital de datos. Estas
teorias proporcionan un marco conceptual para evaluar las practicas actuales, identificar
debilidades y proponer mejoras en la proteccion de datos y seguridad digital.

Teoria del Riesgo Tecnologico

La teoria del riesgo tecnologico se centra en el analisis de como las tecnologias
emergentes crean nuevos riesgos e incertidumbres para los individuos y las organizaciones. Esta
teoria, propuesta por Ulrich Beck (1992), sostiene que el avance tecnolégico genera una serie de
riesgos que son dificiles de prever o controlar, y que en muchos casos, las regulaciones no logran
ponerse al dia con el ritmo del desarrollo tecnoldgico. En el contexto del espionaje digital, esta
teoria es relevante para entender como el uso de malware y spyware en Colombia ha
incrementado los riesgos de vulnerabilidad de datos sin que exista un marco legal y técnico
suficiente para prevenir estas amenazas (Morozov, 2013).

Aplicar esta teoria a la investigacion permite analizar como la creciente dependencia de
las tecnologias de informacién y comunicacion en Colombia ha expuesto a las instituciones
publicas y privadas a mayores riesgos de interceptacion de datos. Ademads, destaca la necesidad
urgente de desarrollar estrategias mas proactivas y predictivas en lugar de solo reactivas frente a
las amenazas digitales (Zuboff, 2019). La teoria del riesgo tecnoldgico, por lo tanto, proporciona
un enfoque util para analizar como las organizaciones deben adaptarse para mitigar los riesgos
asociados con el espionaje digital y las nuevas formas de vulneracion de datos.

Teoria de la Vigilancia Digital
La teoria de la vigilancia digital, propuesta por autores como David Lyon (2007), explora

el uso de la tecnologia para monitorear y controlar la informacion de las personas y como esto
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afecta su libertad y privacidad. La vigilancia digital, a través de medios como el espionaje digital
y las interceptaciones no autorizadas, representa una amenaza significativa para los derechos
fundamentales. Esta teoria sostiene que la digitalizacion ha permitido la expansion masiva de las
capacidades de vigilancia tanto por parte de actores gubernamentales como privados, lo que ha
llevado a una erosion de las barreras tradicionales que protegian la privacidad (Bennett, 2008).

En el contexto colombiano, la vigilancia digital y el espionaje electronico se han
convertido en herramientas utilizadas para acceder a datos sensibles sin el conocimiento de los
individuos afectados. Esta teoria es crucial para examinar como el espionaje digital afecta no
solo la privacidad personal, sino también la confianza en las instituciones y la legitimidad de las
acciones gubernamentales. Ademads, la vigilancia masiva plantea dilemas éticos y politicos sobre
los limites del uso de tecnologias de monitoreo en una sociedad democratica (Aldrich, 2016). Al
aplicar esta teoria, se puede explorar como las politicas de ciberseguridad deben ser disefiadas no
solo para proteger datos, sino también para garantizar que los mecanismos de vigilancia respeten
los derechos fundamentales.
Teoria del Capital de Datos

La teoria del capital de datos, desarrollada por Shoshana Zuboff (2019), plantea que los
datos personales y corporativos han adquirido un valor econdmico inmenso en la era digital, lo
que ha dado lugar a un capitalismo de vigilancia donde los datos son el recurso més preciado.
Esta teoria argumenta que las empresas y los gobiernos han comenzado a explotar los datos
personales para obtener ventajas econdmicas y estratégicas, a menudo sin el conocimiento o
consentimiento de los individuos.

Aplicar esta teoria al contexto del espionaje digital en Colombia es crucial para entender

codmo los datos interceptados a través de técnicas de espionaje pueden ser utilizados no solo para
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fines criminales, sino también para obtener una ventaja econémica en mercados altamente
competitivos. Esto genera una dinamica en la que la proteccion de datos se convierte no solo en
una cuestion de seguridad, sino también de economia politica. Desde esta perspectiva, la
investigacion puede profundizar en la necesidad de fortalecer las normativas que regulan el
acceso, uso y comercializacién de datos obtenidos de manera ilicita, asi como en el papel que

juegan las politicas de proteccion de datos en la mitigacion del espionaje digital (Zuboff, 2019).
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Tabla 1

Marco Normativo
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Norma

Numero y Aiio

Descripciéon

Ambito de Aplicacion

Ley de Proteccion de

Datos Personales

Ley de Delitos

Informaticos

Ley de Inteligencia y

Contrainteligencia

Ley TIC
(Modernizacion del

Sector TIC)

Ley de Seguridad y

Defensa Nacional

Decreto Unico
Reglamentario del

Sector TIC

Decreto de Politica de

Seguridad Digital

Ley 1581 de 2012

Ley 1273 de 2009

Ley 1621 de 2013

Ley 1978 de 2019

Ley 1097 de 2006

Decreto 1078 de

2015

Decreto 338 de 2022

Establece el régimen general de
proteccion de datos personales en
Colombia y regula su tratamiento
por parte de entidades publicas y
privadas.

Modifica el Codigo Penal para
incluir delitos informaticos y
protege la informacion y los datos
almacenados en sistemas
informaticos.

Regula las actividades de
inteligencia y contrainteligencia
en el pais, estableciendo limites y
mecanismos de control para evitar
abusos.

Reorganiza la regulacion de las
telecomunicaciones y establece
medidas para fortalecer la
seguridad digital.

Define estrategias de seguridad y
defensa nacional, incluyendo
aspectos relacionados con la
ciberseguridad.

Regula el uso de tecnologias de la
informacion y la implementacion
de politicas de seguridad digital en
Colombia.

Establece lineamientos

estratégicos para la ciberseguridad

Proteccion de datos

personales y privacidad.

Seguridad digital y
sancion de delitos

informaticos.

Vigilancia y proteccion
contra el espionaje

digital.

Telecomunicaciones y

ciberseguridad.

Proteccion de
infraestructura critica

digital.

Politicas de
ciberseguridad en el

sector publico.

Estrategia nacional de

ciberseguridad.
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Decreto sobre
Proteccién de

Infraestructura Critica

Resolucion sobre
Proteccion de Datos

Personales

Resolucion sobre
Ciberseguridad en el

Sector Financiero

Sentencia sobre Habeas
Data y Proteccion de

Datos Personales

Sentencia sobre
Vigilancia y Derechos

Fundamentales

Sentencia sobre
Interceptaciones

Ilegales

Sentencia sobre
Responsabilidad en

Proteccion de Datos

Decreto 256 de 2014

Resolucion 76434 de
2012 (SIC)

Resolucion 462 de
2018

(Superfinanciera)

Sentencia C-748 de
2011 (Corte

Constitucional)

Sentencia C-540 de
2012 (Corte

Constitucional)

Sentencia C-301 de
2016 (Corte

Constitucional)

Sentencia T-043 de
2018 (Corte

Constitucional)

y define roles y responsabilidades
de las entidades publicas.

Define medidas de seguridad para
proteger la infraestructura critica
del pais ante amenazas
cibernéticas.

Regula la administracion y
tratamiento de datos personales
por parte de empresas y entidades
publicas.

Establece obligaciones para
entidades financieras en la
implementacion de protocolos de
ciberseguridad.

Declara la importancia del
derecho al habeas data y la
proteccion de informacion
personal frente a abusos de
terceros.

Analiza los limites legales de la
vigilancia digital y el acceso a
informacion privada por parte del
Estado.

Establece lineamientos para evitar
interceptaciones ilegales de

comunicaciones en Colombia.

Determina la responsabilidad de
empresas y entidades en el
tratamiento de datos personales y
fija obligaciones en

ciberseguridad.

Proteccion de sectores
estratégicos contra

ataques digitales.

Proteccion de la
privacidad y datos

personales.

Proteccion de datos

financieros y bancarios.

Proteccion del derecho a
la privacidad y datos

personales.

Derechos fundamentales
y limites de la vigilancia

digital.

Proteccion de la
privacidad y control de
actividades de
inteligencia.
Proteccion de datos
personales y
responsabilidad

empresarial.

Fuente: Elaboracion propia
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Metodologia
Diseiio de Investigacion

El disefio de investigacion es de tipo descriptivo, ya que busca caracterizar las
vulnerabilidades de la ciberseguridad en Colombia frente al espionaje digital y la proteccion de
datos personales y corporativos. Segiin Sampieri et al. (2018), la investigacion descriptiva
permite especificar propiedades, caracteristicas y perfiles de un fenomeno con el propésito de
obtener una vision detallada de su comportamiento en un contexto determinado. En este caso, se
describe la problematica del espionaje digital a partir del andlisis de normativas, estrategias de
proteccion y casos documentados de vulneraciones a la seguridad informatica en el pais.

Este disefio posibilita la identificacion de patrones y tendencias en el uso de software
malicioso como spyware y malware, asi como la evaluacion de las medidas de proteccion
implementadas en Colombia. A diferencia de una investigacion meramente exploratoria, el
enfoque descriptivo permite no solo reconocer la existencia del problema, sino también detallar
sus manifestaciones, actores involucrados y consecuencias en distintos ambitos, tanto a nivel
individual como corporativo.

Asimismo, la investigacion descriptiva facilita el analisis de las brechas en la legislacion
vigente en materia de ciberseguridad y proteccion de datos, permitiendo contrastarlas con
estandares internacionales y mejores practicas en el &mbito de la seguridad digital. Con este
enfoque, se pretende proporcionar una vision estructurada del estado actual de la ciberseguridad
en Colombia y aportar informacidn relevante para el desarrollo de estrategias mas efectivas en la

prevencion del espionaje digital.
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Enfoque de Investigacion

El enfoque de investigacion es cualitativo, ya que se centra en el analisis documental de
normativas, estudios de caso, informes gubernamentales y literatura especializada en
ciberseguridad. Segun Sampieri et al. (2018), el enfoque cualitativo permite interpretar datos
desde una perspectiva contextual, facilitando la comprension de dindmicas y tendencias en
fenomenos sociales y tecnologicos. A través de este enfoque, se analizan los principales riesgos
de espionaje digital en Colombia, asi como las estrategias utilizadas para mitigarlos. Ademas, se
examina el marco normativo vigente para determinar su efectividad frente a las amenazas
digitales en constante evolucion.

Poblacion y Muestra

La poblacion de estudio esta conformada por documentos oficiales, normativas, informes
de organismos nacionales e internacionales, estudios académicos y casos documentados sobre
ciberseguridad y espionaje digital en Colombia. Dado que esta investigacion es de caracter
documental, no se incluyen individuos como sujetos de estudio, sino que se analizan fuentes
secundarias relevantes para la problematica abordada.

La muestra es de tipo no probabilistica y se selecciona de manera intencional, priorizando
aquellas fuentes que aportan informacion clave sobre la ciberseguridad y la proteccion de datos
en Colombia. Segiin Sampieri et al. (2018), el muestreo intencional es adecuado en estudios
cualitativos, ya que permite seleccionar informacion relevante para alcanzar los objetivos de la
investigacion. La muestra incluye normativas como la Ley 1581 de 2012 sobre proteccion de
datos personales (Congreso de Colombia, 2012), informes de ciberseguridad, estudios de caso
sobre ataques digitales en el pais y literatura académica especializada en espionaje digital y

privacidad de datos.
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Instrumentos de Recoleccion de Informacion

La investigacion emplea el analisis documental como principal técnica de recoleccion de
informacion. De acuerdo con Sampieri et al. (2018), el analisis documental permite examinar
fuentes escritas con el fin de extraer datos relevantes y estructurar el conocimiento en torno a un
problema de estudio. En este caso, se analizan documentos legales, informes de instituciones
gubernamentales y organismos internacionales, articulos académicos y reportes especializados en
ciberseguridad.

El proceso de anélisis se lleva a cabo mediante una revision sistematica de la informacion
recopilada, identificando patrones, tendencias y posibles brechas en la proteccion de datos en
Colombia. Se comparan las politicas y regulaciones existentes con las estrategias implementadas
en otros paises, con el fin de extraer recomendaciones aplicables al contexto colombiano.
Ademas, se estudian casos de espionaje digital documentados en el pais para identificar las

principales técnicas utilizadas y evaluar la respuesta institucional frente a estas amenazas.
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Tabla 2

Matriz de Analisis Documental

Categorias
Objetivo Especifico Subcategorias Fuentes de Informacion Criterios de Analisis
Tematicas
- Informes de MinTIC y CERT
- Puntos de conexion débiles ) ) ) - Relevancia contextual
L Colombia- Estudios de caso en medios o )

o (routers, redes WiFi, IoT)- o (situacioén colombiana)-

Vulnerabilidades ) ) especializados (Andréomeda, Pegasus)- ) o
) Configuraciones inseguras- ) ) ) Verificabilidad del caso (fuentes

técnicas Articulos de ciberseguridad de journals

1. Describir las principales
vulnerabilidades de los puntos de
conexion en Colombia frente al
espionaje digital y el uso de software

malicioso.

2. Examinar las politicas y regulaciones
actuales en ciberseguridad en
Colombia, identificando brechas

especificas relacionadas con la

Software malicioso

Impacto sobre
personas y

organizaciones

Marco normativo

colombiano

Ausencia de protocolos de

seguridad

- Tipos de malware: spyware,
ransomware, troyanos-
Mecanismos de infeccion-

Casos de uso documentados

- Robo de datos- Interrupcion
de operaciones- Pérdida

reputacional

- Leyes sobre datos
personales, delitos
informaticos, inteligencia-
Sentencias constitucionales

sobre privacidad

como Revista Colombiana de
Computacion o IEEE

- Informes de empresas de
ciberseguridad (ESET, Kaspersky,
TrendMicro)- Reportes de CSIRT o
equipos de respuesta a incidentes-
Noticias de prensa verificable (El
Espectador, La Silla Vacia)

- Informes de ONGs digitales
(Fundacion Karisma)- Testimonios
documentados en medios- Denuncias

ante entes de control (SIC, Fiscalia)

- Ley 1581 de 2012- Ley 1273 de 2009-
Ley 1621 de 2013- Decreto 338 de
2022- Sentencias C-748/11, C-540/12,
T-043/18

cruzadas)- Vigencia (Gltima

década)- Nivel de detalle técnico

- Fiabilidad técnica- Precision en
la descripcion del ataque- Fuente

reconocida en el ambito digital

- Documentacion del impacto-
Coherencia con otros registros-
Valor probatorio o de referencia

publica

- Vigencia y aplicabilidad-
Jurisprudencia relevante-
Cobertura tematica- Mecanismos

de control establecidos
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proteccion de los puntos de conexion y

los datos personales.

3. Identificar las herramientas
tecnologicas y practicas de seguridad
implementadas en los puntos de
conexion, sefialando sus capacidades y
limitaciones frente a amenazas de

espionaje digital.

Brechas y vacios

legales

Comparacion con
estandares

internacionales

Herramientas

tecnologicas

Practicas

institucionales

Capacitacion y
cultura

organizacional

- Falta de regulacion del
spyware- Falta de control a
herramientas de vigilancia-

Limitada supervision estatal

- Buenas practicas en Europa
y EE.UU.- Normativa de la
UE (RGPD)- Modelos de

gobernanza digital

- Firewalls, antivirus, cifrado,
SIEM, sistemas de deteccion
de intrusos- Software de

proteccion de endpoints

- Protocolos de respuesta a
incidentes- Auditorias
internas- Planes de

continuidad operativa

- Formacion del talento
humano- Concienciacion en
buenas practicas- Campaiias

internas

- Analisis doctrinal (articulos legales y
académicos)- Informes de la Fundacion
Karisma- Opiniones expertas en medios

juridicos

- Documentos de la OCDE-
Regulaciones europeas (GDPR)-
Reportes del BID y la OEA sobre

ciberseguridad

- Informes de ESET, Fortinet, Cisco-
Reportes técnicos del sector financiero
(Asobancaria)- Lineamientos de

MinTIC, Superfinanciera

- Manuales de gestion de seguridad en
entidades publicas- Normas ISO 27001
y su implementacion- Informes de
auditoria digital (Contraloria,
organismos de control)

- Planes de formacion institucional
(Escuela Superior de Administracion
Publica, Sena)- Informes de recursos
humanos en empresas- Encuestas o

estudios sobre cultura digital

- Identificacion clara de vacios-
Pertinencia legal-
Fundamentacion doctrinal-
Correspondencia con casos
practicos

- Aplicabilidad al contexto
colombiano- Reconocimiento
internacional- Comparabilidad
estructurada- Innovacion
normativa

- Nivel de adopcion en
Colombia- Reconocimiento de la
tecnologia en el sector-
Resultados documentados en

mitigacion de amenazas

- Evidencia de implementacion-
Eficacia operativa- Adaptacion

al riesgo local

- Cobertura poblacional-
Periodicidad- Impacto evaluado-

Integracion con politicas de TI
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En el desarrollo de esta investigacion, orientada al analisis de las vulnerabilidades en los
puntos de conexion frente al espionaje digital en Colombia, se aplican criterios explicitos de
validacion de fuentes que permiten establecer una base documental consistente y pertinente. El
primer criterio corresponde a la actualidad de la publicacion, dado que las transformaciones en
las amenazas digitales requieren el uso de documentos que reflejen el estado reciente del entorno
tecnoldgico y normativo. Por esta razon, se seleccionan fuentes publicadas en los ultimos diez
afios, con prioridad para aquellas generadas a partir del ano 2020.

El segundo criterio se refiere a la relevancia tematica, que implica incluir inicamente
fuentes relacionadas de forma directa con los ejes de andlisis, como el espionaje digital, el uso de
software malicioso, la proteccion de datos y la ciberseguridad en el contexto colombiano. Otro
criterio aplicado es el reconocimiento o autoridad de la fuente, que exige que los documentos
provengan de entidades con competencia en el area, tales como el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, la Superintendencia de Industria y Comercio, la
Organizacion de los Estados Americanos, organismos multilaterales, instituciones académicas o
empresas con trayectoria en seguridad informatica. Estos criterios permiten mantener la
trazabilidad metodoldgica entre los objetivos planteados y los datos empleados en el proceso
analitico.

Criterios de Validacion de Fuentes

Las fuentes utilizadas en el analisis documental fueron seleccionadas a partir de criterios
de validacion que garantizan su pertinencia y confiabilidad. Se prioriz6 la actualidad de las
publicaciones, restringiendo el corpus a materiales producidos entre los afios 2020 y 2025, con el
fin de reflejar el estado reciente de la ciberseguridad en Colombia y el avance de las amenazas

vinculadas al espionaje digital. Asimismo, se valoro la autoridad institucional y técnica de los
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emisores, incluyendo organismos nacionales e internacionales reconocidos, como el Ministerio
de Tecnologias de la Informacién y las Comunicaciones, la Superintendencia de Industria y
Comercio, ColCERT, la Camara Colombiana de Informatica y Telecomunicaciones, asi como
entidades expertas como Fortinet, Kaspersky, el Consejo de la Unién Europea o el PCI Security
Standards Council. Finalmente, se asegur6 la relevancia tematica, seleccionando exclusivamente
fuentes que respondieran a las categorias definidas en la matriz de analisis: vulnerabilidades
técnicas, brechas normativas, herramientas de proteccion y practicas organizacionales. Esta
seleccion rigurosa excluyd blogs, foros, articulos sin revision por pares o medios sin respaldo

institucional, con el propodsito de mantener la integridad metodologica del estudio.
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Resultados

Descripcion de las Principales Vulnerabilidades de los Puntos de Conexion en Colombia
Vulnerabilidades Técnicas y de Configuracion

Las vulnerabilidades presentes en los puntos de conexion dentro de las redes digitales
colombianas constituyen condiciones clave que permiten la ejecucion de actividades de
espionaje mediante software malicioso. Estas debilidades técnicas incluyen configuraciones
predeterminadas, protocolos inseguros y falta de actualizaciones en dispositivos criticos. La
Organizacion de los Estados Americanos, en colaboracion con el Banco Interamericano de
Desarrollo, sefiald que una proporcion significativa de pequefias y medianas empresas, asi como
una gran parte de los usuarios domésticos en Colombia, opera con dispositivos configurados con
contrasefias genéricas, firmware desactualizado y sin segmentacion de red adecuada. Estas
practicas aumentan la exposicion a intrusiones remotas, facilitan el acceso no autorizado a las
redes y comprometen la integridad del sistema informatico en su conjunto (OEA & BID, 2020).

Seglin el informe de Fortinet (2024), Colombia registré mas de once mil millones de
intentos de ciberataques en 2023, muchos dirigidos a dispositivos del Internet de las Cosas (IoT).
Estos equipos suelen carecer de mecanismos de actualizacion automatica y de controles de
seguridad del nivel exigido para entornos empresariales. La falta de soporte de parches o cifrado
de comunicaciones hace de estos dispositivos un vector de entrada habitual para amenazas
persistentes, como spyware, que permanecen invisibles al usuario. Este tipo de vulnerabilidad
estructural no se limita a entornos privados; afecta también a sistemas organizacionales
interconectados, donde una tnica brecha puede extenderse a dominios multiples dentro del

ecosistema digital.
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El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC, 2023) ha
identificado riesgos derivados del uso de redes inalambricas abiertas, carentes de cifrado fuerte.
Estas redes, comunes en espacios publicos como bibliotecas, plazas o estaciones de transporte,
facilitan ataques de intermediacion (man-in-the-middle) que interceptan comunicaciones entre
dispositivos y servidores. Esta exposicion permite la captura de credenciales, informacion
sensible y paquetes de autenticacion sin necesidad de comprometer directamente el sistema del
usuario.

El CSIRT del Gobierno de Colombia ha documentado amenazas frecuentes como
ransomware, troyanos de acceso remoto (RAT) y spyware, cominmente distribuidos mediante
campafias de suplantacion. Estas campanas imitan la identidad visual de instituciones oficiales
como la Direccion de Impuestos y Aduanas Nacionales o la Fiscalia General de la Nacion. Este
tipo de ingenieria social incorpora lenguaje técnico y juridico contextualizado que incrementa la
tasa de interaccion por parte de los destinatarios, facilitando el despliegue de archivos maliciosos
o la entrega voluntaria de credenciales (CSIRT GOB, 2024).

El grupo de analisis de amenazas de Google ha registrado el uso creciente de programas
espia como Predator y Hermit, comercializados en el mercado negro y capaces de operar con
privilegios avanzados en dispositivos moviles. Estas herramientas permiten el acceso a
microfonos, camaras, mensajes y datos de geolocalizacion, sin necesidad de intervencion técnica
del usuario ni activacion visible. Su proliferacion ha democratizado capacidades de vigilancia
anteriormente reservadas a agencias estatales, modificando de forma sustancial el panorama de

amenazas digitales (Google TAG, 2023).
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Vulnerabilidades Humanas y de Comportamiento Digital

Mas alla de la configuracion técnica, las vulnerabilidades humanas son un factor decisivo
en la materializacion de ataques. La Superintendencia de Industria y Comercio (2023) ha
reportado un incremento sostenido en las denuncias por violacion al habeas data. Muchas de
estas violaciones se originan en accesos no autorizados habilitados por los propios usuarios,
quienes sin saberlo entregan informacion critica a través de interacciones digitales con correos,
enlaces o archivos maliciosos. El software espia que opera de forma encubierta tiene la
capacidad de recopilar datos sin activar alarmas perceptibles, lo que impide la identificacion
temprana del ataque.

Segun el estudio de Cabrera y Torres (2022), publicado en la Revista Colombiana de
Computacion, una parte significativa de las vulneraciones ocurre por malas practicas en la
gestion de contrasefias, como la reutilizacion en multiples plataformas, el almacenamiento en
texto plano o el intercambio via medios inseguros. Ademas, la falta de una cultura de
actualizacion y el uso prolongado de dispositivos sin soporte incrementan el riesgo de ser blanco
de exploits conocidos y técnicas automatizadas de escaneo.

En el sector financiero, la Asociacion Bancaria y de Entidades Financieras de Colombia
(Asobancaria, 2024) ha advertido sobre el crecimiento de los incidentes de ransomware. Estos
ataques provocan interrupciones de servicios, pérdida de informacion sensible y dafios
reputacionales. Aunque las inversiones en ciberseguridad han aumentado, la evolucion de las
amenazas sobrepasa en muchos casos la capacidad de respuesta institucional. El mismo informe
advierte que la capacitacion en practicas seguras es discontinua o inexistente en un porcentaje
relevante de las organizaciones medianas, lo que limita la efectividad de las herramientas

tecnoldgicas implementadas.
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La Universidad Nacional Abierta y a Distancia (UNAD, 2023) document6 como en el
sector salud, los profesionales tienden a priorizar la funcionalidad operativa sobre las buenas
practicas digitales. Esto se traduce en contrasefias escritas en papel, acceso compartido a
estaciones de trabajo y dispositivos conectados que permanecen sin supervision fisica. Estas
condiciones han sido explotadas por actores maliciosos para desplegar spyware que monitorea
rutinas, historiales clinicos y movimientos administrativos. La combinacion de exposicion fisica
y descuido digital amplifica el potencial de espionaje y uso indebido de la informacion.
Vulnerabilidades Institucionales y Normativas

Las capacidades institucionales para prevenir y responder a las amenazas descritas
presentan limitaciones. Aunque Colombia cuenta con un marco normativo como la Ley 1273 de
2009 y la Ley 1581 de 2012, las brechas de implementacion persisten. La falta de coordinacion
entre entidades publicas y privadas, sumada a una fiscalizacion limitada, permite que muchos
actores operen sin estandares basicos de ciberseguridad. La Red de Ciberseguridad de Colombia
(Redciber, 2025) advirtié que mas del 60% de las alcaldias no han actualizado sus politicas de
seguridad desde 2018.

El Documento CONPES 3854 y el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) establecen lineamientos técnicos exigibles a las entidades publicas. Sin embargo, su
implementacion efectiva depende de recursos técnicos y humanos que no siempre estan
disponibles, especialmente en niveles subnacionales. Segun la Auditoria General de la Republica
(2024), el cumplimiento parcial o nulo de los controles establecidos afecta la trazabilidad de
incidentes y la generacion de alertas oportunas en sistemas de monitoreo.

Martinez y Suarez (2023), en un articulo para IEEE Latin America Transactions,

sefialaron que la adopcion de tecnologias como EDR y SIEM esta condicionada por costos
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operativos, complejidad de integracion y déficit de talento especializado. Incluso en los casos en
que se despliegan soluciones avanzadas, los errores de configuracion y la falta de monitoreo
continuo abren brechas que pueden ser explotadas por atacantes. En sus pruebas de campo,
encontraron entornos con microsegmentacion mal aplicada, reglas de firewall redundantes y
protocolos inseguros habilitados por defecto.

El Instituto Nacional de Metrologia (2025) alert6 sobre la inexistencia de catalogos
actualizados de activos tecnologicos en instituciones educativas y de salud. Esta carencia impide
saber qué dispositivos estan conectados a la red, qué servicios ofrecen y qué vulnerabilidades
presentan. Esta invisibilidad técnica afecta la gestion de riesgos y limita la capacidad de
respuesta ante incidentes. La solucion propuesta incluye escaneo pasivo de redes, identificacion
por firmas digitales y correlacion de trafico en tiempo real mediante plataformas SIEM.
Proliferacion de Herramientas de Espionaje y Nuevas Dindamicas de Riesgo

Una de las transformaciones mas relevantes del contexto actual es la expansion del
acceso a herramientas de espionaje avanzadas. La comercializacion de software con funciones de
vigilancia —como Pegasus, Predator o Hermit— ya no se limita a gobiernos. Diversos reportes
de Citizen Lab (2022) y Google TAG (2023) confirman que empresas privadas, grupos de
presion y actores del crimen organizado han adquirido estas herramientas y las utilizan para
monitorear opositores, periodistas y directivos corporativos. Esta distribucion descentralizada de
capacidades incrementa el riesgo de espionaje dirigido y la explotacion de vulnerabilidades
individuales.

El Centro Europeo de Ciberseguridad Industrial (ENISA, 2023) advierte sobre el uso de
Shodan, un motor de busqueda que permite identificar dispositivos expuestos, como cdmaras,

routers o servidores sin autenticacion. En Colombia, S2 Grupo (2022) identificé mas de 700
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activos pertenecientes a infraestructura critica con puertos abiertos y sin proteccion, hallazgos
que fueron confirmados por el CSIRT nacional. Esta exposicion multiplica el nimero de vectores
potenciales de intrusidon y pone en riesgo la continuidad operativa de servicios esenciales.

La vulnerabilidad de la cadena de suministro digital representa otra dimension critica. La
Resolucion 02277 de 2025 del MinTIC exige a las entidades mantener un inventario de
componentes software por dispositivo (Software Bill of Materials), con el fin de identificar
bibliotecas vulnerables o cddigo heredado. Esta medida busca prevenir escenarios como el de
Log4Shell, que afecté a multiples entidades colombianas al explotar una falla en una biblioteca
ampliamente distribuida.

La falta de auditorias independientes, simulacros técnicos y capacitacion continua
profundiza estas debilidades. Aunque se han emitido guias de buenas practicas, su adopcion es
dispareja y depende de la capacidad de cada entidad. Mientras algunas organizaciones cuentan
con Blue Teams y pruebas de penetracion periddicas, otras operan sin procedimientos formales
para la gestion de incidentes. Esta asimetria organizacional genera una superficie de ataque
heterogénea, donde los atacantes pueden identificar y explotar los nodos mas débiles con relativa
facilidad.

Consideraciones Para la Respuesta Estructural

El analisis de las vulnerabilidades descritas permite identificar una convergencia entre
fallas técnicas, debilidades humanas y vacios normativos. Esta combinacion configura un
entorno de exposicion estructural que facilita la ejecucion de espionaje digital a gran escala. La
interdependencia de los sistemas de informacion implica que una vulnerabilidad localizada
puede amplificarse rapidamente en redes interconectadas, afectando datos, servicios y procesos

criticos.
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Ante esta situacion, se requiere una respuesta estructurada que articule tecnologia,
capacitacion y gobernanza. Las medidas aisladas o reactivas no son suficientes. La
implementacion efectiva del Modelo de Seguridad y Privacidad de la Informacion, la formacion
especializada en ciberseguridad y la supervision técnica continua deben integrarse en una
estrategia nacional coherente. Esto implica asignar recursos adecuados, coordinar acciones entre
sectores y establecer mecanismos de auditoria basados en métricas técnicas y de cumplimiento
normativo.

Figura 1

Vulnerabilidades de los Puntos de Conexion en Colombia frente al Espionaje Digital
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- Protocolos de seguridad obsoletos (WEF, WPA)

- Contrasefas por defecto no modificadas

- Puertos abiertos sin monitoreo

- Software sin actualizaciones o sin parches de seguridad

— Vulnerabilidades
Técnicas

- Instalacion de malware o spyware mediante vulnerabilidades loT
- Exposicion de dispositivos en buscadores como Shodan

- Acceso remoto no autorizado

- Recoleccién y fuga de datos sin consentimiento

- Ausencia de controles de seguridad en firmware

Dispositivos loT y
Nuevas Superficies
de Ataque

Usuario - Ausencia de autenticacion multifactor (MFA)
- Bajo nivel de alfabetizacién en ciberseguridad

Puntos de Conexion Vulnerables

- Routers y modems con configuraciones por defecto

- Puntos de acceso Wi-Fi sin poliicas de acceso seguro

- Falta de segmentacién por VLANS en redes empresariales
- Hardware obsoleto sin soporte técnico

Infraestructura y
Configuracién

- Ausencia de autenticacién multifactor (MFA) en accesos remotos

- Bajo nivel de concienciacion sobre los riesgos de conectividad pablica
- Exposicion de dispositivos y servicios sin cifrado

- Riesgo a la confidencialidad y privacidad de la informacion transmitida

Conectividad No
_ Segura

- Ingenieria social (phishing, spear phishing, smishing)
- Vulnerabilidades del - Uso de contrasefias débiles o repetidas

A partir de la Figura 1, es notable que las vulnerabilidades de los puntos de conexion en

Colombia no responden a un tnico factor aislado, sino a una combinacion de debilidades
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técnicas, humanas, de infraestructura y de gestion de conectividad. Esta clasificacion permite
observar como los riesgos se distribuyen a lo largo del ecosistema digital, desde fallos basicos
como el uso de contrasefias predeterminadas o software sin parches, hasta fenomenos mas
complejos como la exposicion de dispositivos IoT en buscadores especializados y la ausencia de
segmentacion por VLANSs en redes empresariales. La figura evidencia que la seguridad no puede
abordarse exclusivamente desde la tecnologia, ya que aspectos como la alfabetizacion en
ciberseguridad o la falta de controles en firmware representan puntos de entrada igualmente
criticos. Asimismo, la conectividad no segura, especialmente en entornos publicos, amplifica la
superficie de ataque al facilitar la intercepcion de datos en transito. Esta vision integral obliga a
entender los puntos de conexion no solo como objetos técnicos, sino como nodos en un sistema
sociotécnico donde confluyen précticas, decisiones institucionales y capacidades dispares de

respuesta.



48

Examen de las Politicas y Regulaciones Actuales en Ciberseguridad en Colombia
Contexto de la Incidencia

Durante el primer semestre de 2024, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones reporto un total de 20.000 millones de intentos de ciberataque contra
infraestructuras digitales ubicadas en territorio colombiano, cifra divulgada en el boletin sectorial
sobre ciberseguridad publicado por la entidad (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2024). Esta magnitud representa un incremento sostenido en comparacion con
afios previos y expone la presion constante que enfrentan tanto las redes publicas como privadas.
En términos de impacto directo, la Policia Nacional de Colombia registrd 77.866 denuncias
formales por delitos informaticos entre enero y mayo del mismo afio, valor que representa un
crecimiento de 23% frente al acumulado del periodo equivalente en 2023 (Policia Nacional de
Colombia, 2025). La misma fuente indico que los delitos mas frecuentes incluyen acceso abusivo
a sistemas informadticos, interceptacion de datos personales, sabotaje informatico y hurto por
medios digitales, lo que indica una diversificacion de métodos delictivos y de actores
involucrados.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (2024) también
sefiald una variacion anual del setenta por ciento en los registros de amenaza procesados por los
centros de respuesta a incidentes, lo que refleja una evolucion acelerada de los vectores de ataque
y un incremento en la sofisticacion de los métodos empleados. La mayoria de estos incidentes se
relaciona con vulnerabilidades presentes en puntos de conexion, entre ellos redes domésticas,
entornos corporativos y plataformas de entidades gubernamentales. Este patron afecta tanto a
usuarios individuales como a organizaciones del sector publico y privado. En particular, el Banco

de la Repuiblica documenté una interrupcion del sistema de pagos interbancarios ocasionada por
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un evento de ransomware, situacion que afect6 la operatividad durante un lapso superior a tres
horas consecutivas (Banco de la Republica, 2024). Este incidente evidencia que incluso los
nodos considerados criticos dentro del sistema econdmico nacional presentan deficiencias en
materia de blindaje digital.

El mismo fenomeno también afecta la seguridad del ecosistema empresarial. Segun la
Cémara Colombiana de Informatica y Telecomunicaciones, entre los afios 2022 y 2024, el 46%
de las empresas con operacion continua en Colombia sufri6 al menos un incidente de fuga o
exfiltracion de datos, lo que se traduce en una afectacion directa sobre la privacidad de clientes,
la propiedad intelectual corporativa y el cumplimiento de las normativas legales vigentes
(Camara Colombiana de Informadtica y Telecomunicaciones, 2024). Estos registros indican que
existe una correlacion entre la frecuencia de ataques, la insuficiencia de controles en los puntos
de acceso y la debilidad estructural del marco normativo. En ese sentido, el contexto actual
demanda una revision exhaustiva de las leyes, decretos y politicas vigentes en materia de
ciberseguridad, con énfasis en la identificacion de brechas juridicas, técnicas y operativas
asociadas al uso de dispositivos finales, redes expuestas y tratamiento de datos personales y
corporativos.

Alcance Penal y Normativa Bdsica

La incorporacion del bien juridico denominado proteccion de la informacion y de los
datos al Codigo Penal colombiano se formalizé mediante la Ley 1273 de 2009. Esta normativa
establecio penas privativas de la libertad de entre cuatro y diez afios para conductas como el
acceso abusivo a sistemas informaticos, el dafio informatico y el uso no autorizado de software,
segun la Secretaria del Senado (2009). A pesar de la tipificacion formal, la Fiscalia General de la

Nacion (2024) sefiald que el porcentaje de sentencias condenatorias por estos delitos se mantiene
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por debajo del diez por ciento, lo que pone en evidencia una brecha entre la formulacion legal y
su aplicacion efectiva en el ambito judicial. La baja judicializacidn, aun frente a un volumen
creciente de incidentes, cuestiona la eficacia real del marco penal existente.

El analisis técnico realizado por Delta Asesores (2021) plantea que la Ley 1273 presenta
vacios relevantes, al omitir referencias expresas a modalidades contemporaneas como el
ransomware, el secuestro de servicio o los dispositivos conectados a redes del tipo Internet de las
Cosas. Esta omision impide en muchos casos una imputacion precisa, lo que favorece una zona
gris de impunidad penal frente a estos actos. La Policia Nacional de Colombia (2025) inform6
que durante el afio 2024 se registraron 37.409 casos de hurto mediante medios informaticos y
4.705 casos vinculados a la violacion de datos personales, lo que confirma la magnitud del
fendmeno delictivo digital. En ese mismo sentido, Fortinet (2023) advirti6 que la legislacion
vigente no contempla modalidades de ataque asociadas a la manipulacion de credenciales o al
acceso mediante federacion de identidades, una técnica empleada en més del setenta por ciento
de los ciberataques documentados a escala internacional.

El Documento CONPES 3854 de 2016 deline6 los principios de la politica nacional de
seguridad digital, establecio objetivos de gestion del riesgo y promovid la cooperacion sectorial
en la proteccion de infraestructuras criticas. El Departamento Nacional de Planeacion (2016)
afirm6 que el modelo propuesto exige la existencia de mecanismos concretos de inspeccion,
seguimiento y sancion que funcionen de manera articulada entre los diferentes niveles
institucionales. A partir del Decreto 338 de 2022 se formaliz6 la creacion del Equipo de
Respuesta a Incidentes de Seguridad Digital del Estado colombiano y se impuso la obligacion de
identificar activos considerados como infraestructura critica; sin embargo, Redciber (2025)

reportd retrasos superiores a doce meses en la actualizacion de inventarios en al menos siete
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sectores estratégicos, lo que impide una vision consolidada del nivel de riesgo. En linea con esa
observacion, la Superintendencia de Servicios Publicos (2024) inform6 que cuarenta y seis
empresas estatales no han completado el proceso de caracterizacion de activos digitales, lo cual
obstaculiza la formulacion de mapas de riesgo y limita las posibilidades de respuesta oportuna
ante incidentes.

La evidencia recogida por Enter.co (2024) indica que el setenta y uno por ciento de los
ataques digitales a nivel global se originan en identidades comprometidas, una tendencia que
también se presenta en Colombia. Kaspersky (2024) informd que el noventa y seis por ciento de
los casos de ransomware verificados en el pais durante 2023 y 2024 tienen como punto de
partida el uso de credenciales previamente expuestas en entornos digitales, lo que refuerza la
necesidad de adoptar estdndares avanzados en gestion de identidad y control de acceso. La
coordinacion entre los organismos responsables de la seguridad digital forma parte del mandato
normativo establecido en el Decreto 338. No obstante, durante una sesion publica, el Equipo de
Respuesta a Incidentes del Estado admitio que el flujo de informacion entre agencias tardo
cuarenta y ocho horas en alcanzar a los equipos del sector salud durante el incidente que
comprometio a la empresa IFX Networks en 2023, hecho que comprometid servicios esenciales
de justicia, pensiones y atencion médica (ColCERT, 2023).

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (2021) elaboro la
Guia para la Gestion y Clasificacion de Incidentes, la cual define un protocolo de cuatro fases e
incluye requerimientos como el registro completo de sesiones. A pesar de esta disposicion, la
Auditoria General de la Republica (2024) encontr6 inconsistencias en los registros de hora y
origen en el treinta y ocho por ciento de los expedientes examinados. La deficiencia en los

mecanismos de trazabilidad compromete la eficacia de las medidas de contencion y dificulta la
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identificacion de los vectores de ataque. Fortinet (2023) indico que entre 2021 y 2022 se
incremento en un cincuenta y tres por ciento el numero de organizaciones que enfrentaron cinco
o mas brechas de seguridad, fendmeno que S2 Grupo (2022) atribuy6 a un ciclo de correccion
promedio de hasta nueve meses para vulnerabilidades previamente divulgadas.

La Resolucion 500 de 2021 definié un marco obligatorio de gestion del ciclo de vida de
la seguridad de la informacion para entidades del Estado. La Contraloria General de la Reptblica
(2023) evaluo el cumplimiento de dicha normativa y detectd que quince de las veinte entidades
analizadas presentaban cumplimiento parcial de al menos cinco controles minimos requeridos.
En el ambito privado, Enter.co (2024) reportd que el cincuenta y ocho por ciento de las
organizaciones registraron violaciones de seguridad durante 2023, en su mayoria originadas por
configuraciones incorrectas en puntos de conexion. Para enfrentar esta situacion, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (2025) anunci6 un plan para certificar a
diez mil profesionales en ciberseguridad en un periodo de cinco afios. No obstante, Fortinet
(2023) advirtio que la brecha de personal calificado supera las veintidds mil vacantes, lo que
implica que el ritmo de formacion previsto no cubriria la demanda real. La Cadmara Colombiana
de Informatica y Telecomunicaciones (2024) recomendd la adopcion de incentivos fiscales que
faciliten la implementacion de sistemas de deteccion y respuesta (SIEM, EDR) y reveld que solo
el veintitrés por ciento de las empresas medianas realiza actividades de monitoreo continuo sobre
sus infraestructuras digitales.

Proteccion de Datos Personales y Notificacion de Incidentes

La Ley 1581 de 2012 desarrollo6 el derecho fundamental de habeas data y definid

principios como la seguridad, la transparencia en el tratamiento y el acceso a la informacion por

parte del titular. La Superintendencia de Industria y Comercio (2024) reiterd que toda persona
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natural o juridica que actiie como responsable del tratamiento de datos personales debe notificar
cualquier incidente al Registro Nacional de Bases de Datos en un plazo méximo de quince dias
habiles contados a partir del momento en que tenga conocimiento del suceso. Este lapso
contrasta con el Reglamento General de Proteccion de Datos de la Union Europea, que exige la
notificacion dentro de las primeras setenta y dos horas. La Universidad Nacional de Colombia
(2024) ha sefialado que esta diferencia normativa genera un desfase temporal que disminuye la
capacidad de los titulares para ejercer sus derechos frente a posibles usos indebidos de su
informacion.

El analisis de casos recientes evidencia las consecuencias practicas de este retraso. El
Banco Davivienda notifico a la autoridad una filtracion de siete millones de registros diez dias
después de la deteccion, periodo durante el cual ya se habia producido la reventa de los datos en
foros especializados, seglin el informe emitido por Grupo IB (2024). Este comportamiento
institucional, unido al promedio de doscientos nueve dias que, segin el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (2024), transcurren entre la intrusion inicial
y su deteccion, pone en duda la eficacia del régimen actual de reporte. En entornos como el
sector salud, la Universidad Nacional Abierta y a Distancia (2023) identifico que los protocolos
de analisis ético y juridico frente a filtraciones prolongan los tiempos de entrega de la
informacion a la autoridad competente, lo cual habilita al atacante para realizar nuevas
intrusiones mientras la vulnerabilidad permanece sin contencion.

Los articulos 26 y 27 de la Ley 1581 establecen los pardmetros para la transferencia
internacional de datos personales, exigiendo que los envios se realicen inicamente a paises que
ofrezcan niveles de proteccion adecuados o que cuenten con cldusulas contractuales

equivalentes. No obstante, la Superintendencia de Industria y Comercio (2024) confirmé que
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Colombia no ha emitido decisiones de adecuacion respecto a paises receptores, situacion que
genera incertidumbre juridica para las organizaciones que externalizan servicios tecnoldgicos o
utilizan plataformas en la nube. Esta falta de claridad ha motivado que, segin la Camara
Colombiana de Informatica y Telecomunicaciones (2024), el treinta y dos por ciento de las
empresas haya decidido suspender procesos de migracion a infraestructura publica. La firma
Gartner (2024) inform6 que en Europa las sanciones por tratamiento inadecuado ascendieron a
catorce mil millones de euros durante el afio anterior, un antecedente que refuerza la necesidad
de revisar el marco normativo nacional para evitar efectos similares.

El informe de Redciber (2025) concluyo que la inexistencia de un sistema de
equivalencia normativa formal incrementa el riesgo de repatriacion obligatoria de datos por parte
de autoridades extranjeras. Este hecho afecta directamente la continuidad operativa de multiples
sectores, en particular aquellos que dependen de flujos internacionales de informacion. En
respuesta a esta preocupacion, el Consejo de Estado adopt6é una medida cautelar mediante la cual
ordend el bloqueo temporal de intercambios de datos con determinados territorios mientras se
analiza el nivel de proteccion ofrecido, una decision que pone de manifiesto la dimension
juridica que adquiere la gestion de puntos de conexion que operan fuera del pais (Consejo de
Estado, 2024). La ausencia de criterios técnicos y normativos uniformes entre jurisdicciones no
solo compromete el cumplimiento legal, sino que limita el desarrollo de modelos de negocio
basados en tecnologia distribuida y procesamiento en tiempo real.

Articulacion normativa con hallazgos de la Matriz de Andlisis Documental

Los resultados permiten establecer una correspondencia directa entre las politicas y

regulaciones actuales y los hallazgos documentados en la Tabla 2. La revision del marco legal

vigente muestra que persisten vacios normativos especificos frente a los riesgos identificados en
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los puntos de conexiodn, en particular los vinculados a dispositivos mal configurados, el uso de
software espia y las deficiencias en la proteccion de datos personales.

Uno de los aspectos mas relevantes es la falta de regulacion especifica sobre el uso de
spyware y herramientas de vigilancia digital. Esta brecha ha sido sefialada en informes
doctrinales como los de la Fundacion Karisma (2024) y en analisis juridicos disponibles en
medios especializados, los cuales evidencian la ausencia de disposiciones que regulen
expresamente este tipo de amenazas. En relacion con la Tabla 2, esta situacion se asocia con los
riesgos vinculados a la recoleccion de datos sin consentimiento y la ausencia de controles en
firmware, lo que ha permitido campafias de espionaje digital sobre infraestructura publica y
privada en el pais.

De igual forma, la implementacion del Decreto 338 de 2022 muestra limitaciones
relevantes. Aunque establece la creacion de ColCERT y la obligacion de identificar
infraestructuras criticas, su aplicacion practica ha sido discontinua. Redciber (2025) reporta que
siete sectores estratégicos presentan retrasos superiores a doce meses en la entrega de
inventarios, lo que debilita la respuesta coordinada ante incidentes. Esta situacion se relaciona
con la falta de segmentacion en redes empresariales y la configuracion por defecto de routers y
modems, identificadas en la Tabla 2 como elementos de exposicion directa a ataques con
capacidad de escalar lateralmente.

Las normas penales, como la Ley 1273 de 2009, introdujeron la proteccion de los datos
informaticos en el Cdodigo Penal. Sin embargo, la Fiscalia General de la Nacion (2024) informo
que menos del diez por ciento de los casos llega a sentencia condenatoria, lo cual indica un
desajuste entre la legislacion y la persecucion judicial efectiva. Este hallazgo se conecta con la

exposicion de dispositivos y servicios sin cifrado y con la debilidad de los mecanismos de
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autenticacion, también expuestos en la Tabla 2. Las amenazas asociadas al uso de redes publicas
sin proteccion siguen activas, sin que la legislacion actual exija controles técnicos minimos en
los puntos de conexidon que acceden a informacion sensible.

En el ambito de la proteccion de datos personales, la Ley 1581 de 2012 establece
principios generales de seguridad, transparencia y acceso, pero no define pardmetros técnicos
sobre proteccion de dispositivos, cifrado de datos en transito o autenticacion robusta. Las
evidencias recogidas en la Tabla 2 muestran que estos elementos son fundamentales para evitar
accesos no autorizados, pérdidas de datos y filtraciones de informacion, especialmente en
entornos de alta concurrencia o conectividad compartida.

La comparacion con normas internacionales como el Reglamento General de Proteccion
de Datos europeo permite identificar que los estandares de notificacion, supervision y control en
Colombia son menos exigentes. El tiempo permitido para notificar una violacion de datos
alcanza quince dias habiles, frente a las setenta y dos horas que exige el modelo europeo. Esta
diferencia reduce la capacidad de respuesta ante incidentes y se refleja en el nimero de casos en
los que la filtracion se detecta cuando ya ha ocurrido la exfiltracion y procesamiento de la
informacion. La Tabla 2 muestra que la gestion tardia de incidentes es uno de los factores de
mayor riesgo en la propagacion de software malicioso.

Gestion de Puntos de Conexion y Vulnerabilidades

La revision técnica de elementos de infraestructura digital en Colombia ha permitido
identificar deficiencias persistentes en la gestion de puntos de conexion. La auditoria realizada
por S2 Grupo (2022) examind 759 activos vinculados a servicios criticos y detectd
configuraciones con puertos abiertos que ejecutaban servicios sin autenticacion, condicion que

posibilita el desplazamiento lateral dentro de la red una vez se compromete el acceso inicial. Este



57

tipo de hallazgo refuerza la necesidad de integrar esquemas de monitoreo continuo en
dispositivos de borde, especialmente cuando el perimetro incluye recursos compartidos por
entidades publicas o privadas con niveles de madurez tecnolédgica disimiles. El andlisis de
Kaspersky (2024) senal6 que los ataques con ransomware se apoyan en el uso de credenciales
robadas y no requieren vulnerabilidades explotables en el software, lo que sitiia a la gestion de
identidades como eje estructural de la defensa digital.

El incidente ocurrido en 2023 y atribuido al proveedor IFX Networks fue evaluado por el
Equipo Nacional de Respuesta a Incidentes de Seguridad Digital. En su informe, ColCERT
(2023) indico que el vector de ingreso fue una sesion remota sin autenticacion multifactor,
situacion que gener6 interrupciones simultaneas en servicios de salud, justicia y pensiones. Este
tipo de acceso directo sin controles adicionales contradice los principios establecidos en las
normas internacionales de gestion de riesgos tecnoldgicos. Fortinet (2023) reportd que el nivel de
implementacion de herramientas de deteccion y respuesta en endpoints en pequefias y medianas
empresas colombianas alcanza apenas el quince por ciento, proporcion significativamente
inferior al noventa por ciento registrado en entidades financieras que cumplen el estdndar PCI-
DSS, de acuerdo con el informe técnico del PCI Security Standards Council (2024). Esta
diferencia revela asimetrias criticas entre sectores que comparten infraestructura digital,
aumentando el riesgo de propagacion transfronteriza de incidentes cibernéticos.

La Universidad Javeriana (2024) detalld que la latencia en la aplicacion de parches de
seguridad sobre servidores con funciones de mision central responde, en parte, a la coincidencia
entre las ventanas de mantenimiento y los ciclos de alta demanda. Esta relacion genera
decisiones administrativas que priorizan la continuidad operativa en detrimento de la

actualizacion preventiva, ampliando la exposicion a vectores ya documentados. En su propuesta
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de 2025, el Ministerio de Tecnologias de la Informacion y las Comunicaciones planted la
instalacion de una red nacional de centros de operaciones de seguridad de tipo sectorial,
orientada a ofrecer vigilancia en tiempo real sobre puntos de conexion expuestos. No obstante, la
Oficina Nacional de Presupuesto (2025) no asigno recursos para dicho proyecto durante el
primer semestre del afio, lo que limita su ejecucion inmediata y retrasa el fortalecimiento de
capacidades de respuesta coordinada frente a eventos que afectan a multiples entidades
simultaneamente.

Propuesta de Reforma Normativa

La inclusion de nuevas figuras penales en el marco normativo colombiano forma parte de
las discusiones legislativas vigentes. Delta Asesores (2021) propuso modificar la Ley 1273 de
2009 para incorporar conductas asociadas al ransomware, al secuestro de servicios digitales y a
la manipulacion de infraestructura critica, planteando el aumento de penas cuando el objetivo
afecte sectores considerados esenciales. La Universidad del Rosario (2025) plante6 la adhesion
al Convenio de Budapest con el fin de armonizar las practicas de cooperacion internacional,
facilitar el intercambio de evidencia digital entre Estados y fortalecer la capacidad institucional
para responder ante actores transfronterizos. Esta propuesta responde a la creciente presion por
estandarizar los procedimientos judiciales relacionados con delitos informaticos en linea con
marcos supranacionales.

En paralelo, la Cdmara Colombiana de Informatica y Telecomunicaciones (2024) sugirié
la imposicion de sanciones administrativas para las organizaciones que pierdan datos personales
sin demostrar inversiones preventivas en seguridad, con el propoésito de incentivar la adopcion de
controles técnicos. El Ministerio de Tecnologias de la Informacion y las Comunicaciones (2025)

formul6 ante el Consejo de Ministros un proyecto normativo que reduce el plazo de notificacion
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de incidentes de seguridad a setenta y dos horas, alineado con practicas del Reglamento General
de Proteccion de Datos de la Union Europea, e incorpora la exigencia de controles de punto final
con base en las directrices ISO/IEC 27035 y los estandares del Center for Internet Security. La
Superintendencia de Servicios Publicos (2024) respaldo esta iniciativa mediante la propuesta de
inventarios en tiempo real con validacion remota a través de interfaces de programacion de
aplicaciones, eliminando la necesidad de inspeccion fisica para verificar parches criticos en
sistemas de mision central.

Fortinet (2023) indic6 que la técnica de microsegmentacion mitiga la propagacion de
ataques con movimiento lateral, dado que impide el desplazamiento no autorizado entre
segmentos de red una vez se compromete un nodo inicial. Esta recomendacion fue adoptada en el
borrador normativo como requisito obligatorio para operadores de infraestructura esencial, con el
objetivo de reducir el impacto técnico de los incidentes. Gartner (2024) estimé que la aplicacion
sistemadtica de este tipo de medidas reduce en treinta por ciento el costo promedio de cada evento
de seguridad, cifra que el Ministerio de Hacienda (2025) empleé como insumo técnico para
argumentar la necesidad de asignacion presupuestaria especifica en la vigencia 2026. Este
conjunto de propuestas articula mecanismos de prevencion, respuesta y sancion, y establece una
base regulatoria mas robusta frente al escenario actual de amenazas digitales.

Identificacion de las Herramientas Tecnoldgicas y Practicas de Seguridad Implementadas
en los Puntos de Conexion
Guias Oficiales del MinTIC: Bases Técnicas Para Proteger los Endpoints

El Ministerio de Tecnologias de la Informacion y las Comunicaciones sefiala que la

Estrategia Nacional de Seguridad Digital 2025 se formuld con base en un diagnostico técnico

que evidenci6 una brecha promedio de 217 dias entre la intrusion y la deteccion en los puntos de



60

conexion del entorno colombiano. En respuesta, la entidad expidi6 la Resolucion 02277 de 2025,
la cual actualiza el Modelo de Seguridad y Privacidad de la Informacién (MSPI) y establece
veintiocho controles obligatorios aplicables a dispositivos finales, redes, servidores y sistemas
moviles. El documento técnico del MSPI exige que cada punto de conexion emita registros
basicos de telemetria, entre los cuales se incluyen el hash del ejecutable, la integridad de
memoria y la reputacion de la direccion IP; dicha informacion debe ser canalizada a un sistema
de gestion de eventos de seguridad (SIEM) con el fin de detectar patrones asociados con
comandos remotos 0 movimientos laterales.

El marco actualizado establece el uso obligatorio de autenticaciéon multifactor para
servicios criticos, privilegiando la adopcidn de tokens fisicos o biometria ante la interceptacion
de codigos SMS y contrasenias temporales. Esta disposicion se apoya en hallazgos del equipo de
respuesta ColCERT, que identific este tipo de interceptaciones en 64 por ciento de los eventos
analizados durante 2024. Por otra parte, se impone una retencion minima de bitacoras por
dieciocho meses y la implementacion de microsegmentacion basada en etiquetas de confianza,
disefiada para detener la escalada lateral en entornos vulnerables. El Ministerio de Energia y
Minas report6 que, tras aplicar segmentacion mediante VLANS y listas de control de acceso
(ACLs) en diecisiete plantas energéticas, se logr6 una reduccion de 42 por ciento en los vectores

de escaneo identificados por sus sistemas de deteccion de intrusos (IDS).
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Figura 2
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Luego de la filtracion de 1.6 terabytes de buzones electronicos institucionales en 2024, el
Ministerio dict6 la obligatoriedad del cifrado con AES-256 para datos en reposo y TLS 1.3 para
datos en transito, con almacenamiento seguro de llaves criptograficas en modulos de plataforma
confiable (TPM). El Ministerio de Educacion Nacional validé esta exigencia mediante la
migracion de 213 mil portatiles utilizados en entornos escolares hacia unidades con proteccion
BitLocker y TPM 2.0. El componente de pruebas del MSPI, ademaés, estipula la ejecucion anual
de pruebas de penetracion externa e interna, asi como ejercicios de simulacro que involucren a

los CSIRT de cada entidad y al centro de respuesta nacional ColCERT.
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Implementacion Practica: Capacidades Reales y Limitaciones Recurrentes

La implementacion de herramientas de proteccion, aunque alineada con las normativas
técnicas del Estado, enfrenta limitaciones estructurales en multiples niveles. Investigaciones
conducidas por Lopez, Sanchez y Vélez en la Universidad Nacional indican que, tras la
instalacion de una plataforma EDR basada en aprendizaje automatico en dieciséis facultades, el
tiempo medio de contencion de incidentes disminuy6 de once horas a cincuenta y nueve minutos.
No obstante, el 21 por ciento de las alertas resultaron falsos positivos, lo que gener6 sobrecarga
en los equipos de andlisis y redujo la eficiencia operativa. Castaio, Rios y Montoya, en una
revision de 9.400 estaciones fiscales, observaron una mejora inicial mediante el aislamiento
automatico de noventa y tres conexiones sospechosas; sin embargo, la carencia de agentes EDR
en treinta y siete equipos legados permiti6 la ejecucion de herramientas de post-explotacion
como Mimikatz, con lo cual se extrajeron credenciales administrativas.

Martinez y Suarez (2024), en una auditoria a dos ministerios del nivel central,
documentaron 154 reglas de firewall tipo shadow generadas por errores de configuracion en la
politica de microsegmentacion. Estas reglas permitian el trafico lateral entre subredes, lo que
favorecia esquemas de espionaje mediante encapsulamiento de trafico en protocolos alternativos
como HTTP-over-DNS. Este patron no fue detectado por los IDS con motor de firmas, debido a
la ausencia de inspeccion profunda del trafico DNS. La normativa vigente exige bloqueo de
tuneles DNS maliciosos; no obstante, varios entes territoriales no poseen licencias avanzadas
para realizar inspeccion a nivel de aplicacion.

Econexia, en un reporte publicado en 2025, evidencio el uso de campaiias adversary-in-
the-middle contra entidades publicas, donde un actor malicioso intercepta el segundo factor de

autenticacion mediante proxys que capturan cookies de sesion. El fraude conocido como
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RubensProxy afect6 a diecinueve entidades gubernamentales, pese al uso de autenticacion en dos
pasos. Como alternativa, el MSPI recomienda el uso de llaves criptograficas basadas en el
estandar FIDO2, aunque su implementacion implica sobrecostos logisticos y actualizaciones de
hardware. En el sector salud, la presencia de dispositivos médicos con sistemas operativos
obsoletos como Windows XP impide la activacion de funciones de cifrado modernas. El
Ministerio de Salud ha establecido, como medida provisional, el uso de enclaves de red aislados
para reducir la exposicion de estos dispositivos.

A pesar de estas limitaciones, la integracion de soluciones de orquestacion de eventos
demuestra capacidad para contener amenazas cuando se ejecuta con normalizacion eficiente. El
Ministerio de Energia, mediante la correlacion de eventos generados por herramientas EDR,
sensores industriales y controladores de dominio, logré identificar y bloquear cuarenta y siete
intentos de acceso remoto no autorizado desde once paises distintos. Esta accion fue completada
en noventa segundos. Sin embargo, el equipo de investigacion de Castafio et al. alert6 sobre la
existencia de latencias de hasta 300 segundos en la correlacion de eventos propietarios, lo cual
representa una ventana temporal critica para el despliegue de ransomware en servidores con
datos sensibles.

Perspectivas de Mejora: Integracion, Talento y Validacion Continua

La gestion de ciberseguridad en entornos institucionales plantea desafios técnicos,
organizacionales y humanos que requieren una estrategia integral. Uno de los componentes
fundamentales es la formacion de talento especializado. El Ministerio de Tecnologias de la
Informacion y las Comunicaciones anunci6 una meta de 10.000 profesionales certificados para
2026, como parte de la Estrategia Nacional de Seguridad Digital. Este esfuerzo responde a un

déficit de mas de 22.000 vacantes en ciberseguridad identificado por Fortinet (2023). Este
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desbalance entre la demanda y la oferta de profesionales limita la capacidad de implementar
controles avanzados en puntos de conexion criticos.

El Instituto Nacional de Metrologia sefiald que catorce laboratorios estatales operan sin
bases actualizadas de configuracion y activos (CMDB), lo que impide la trazabilidad de equipos
y dificulta la supervision de dispositivos conectados. Para corregir esta situacion, la entidad
propuso escaneres pasivos con capacidad de deteccion de balizas ARP, técnica que permite
localizar activos huérfanos sin afectar la red productiva. Esta practica se alinea con los
lineamientos del inventario dindmico definidos por el Modelo de Seguridad y Privacidad de la
Informacién (MSPI).

La Resolucion 02277 de 2025, emitida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, introduce la obligacion de documentar la composicion de
cada software instalado, mediante la aplicacion del enfoque conocido como software bill of
materials. Esta medida se vincula con investigaciones como la de Waldman (2021), que
document? incidentes en los cuales la manipulacion de firmware introdujo puertas traseras que
permitieron acceso persistente a sistemas criticos. En respuesta, se promueve la verificacion
criptografica del arranque del sistema a través de Secure Boot, junto con el uso de hardware
confiable, que limite la modificacion no autorizada del entorno operativo.

En cuanto a la actualizacion continua, el ciclo de vida de los sistemas debe incluir el
despliegue regular de parches, la renovacion de firmas digitales, la rotacion de claves y la
revision de accesos. Datos del CSIRT Colombia (2024) muestran que el promedio nacional para
aplicar un parche critico es de 38 dias, mientras que en paises como Estonia el tiempo se reduce

a menos de 10 dias, segin el European Union Agency for Cybersecurity (ENISA, 2023). Esta
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brecha temporal representa una ventana de exposicion que los actores maliciosos pueden
aprovechar, especialmente en infraestructuras interconectadas.

Desde la dimension cultural, los procesos de formacidn y concienciacion organizacional
han demostrado impacto. La Universidad Nacional reportd una disminucion del 48 % en la tasa
de clics sobre enlaces maliciosos tras la implementacion de campafias internas. El Fondo
Adaptacion redujo la tasa de explotacion de 19 % a 7 % luego de ejecutar simulaciones de
phishing orientadas al personal administrativo. Estas métricas respaldan la inclusion de
lineamientos especificos en el MSPI, que exige un minimo de dos horas trimestrales de
formacion y una evaluacion anual de conocimientos. Dichas actividades se complementan con
auditorias internas, que miden el grado de madurez institucional en materia de seguridad digital.

Con el proposito de mejorar la deteccion temprana de amenazas avanzadas, el Ministerio
de Tecnologias de la Informacion y las Comunicaciones anuncio la creacion de un modulo de
entrenamiento “purple-team”. Este modelo combina Red Teams, que simulan técnicas de ataque,
con Blue Teams responsables de la defensa operativa. Los resultados de estas pruebas
alimentaran sistemas SIEM con nuevas reglas de correlacion y patrones de comportamiento,
disefiados para detectar indicios de espionaje digital, exfiltracion de datos y accesos no
autorizados. El enfoque se inspira en practicas adoptadas por agencias europeas y
estadounidenses, donde la integracion de ejercicios adversariales se considera un componente
central en la resiliencia de infraestructuras criticas (National Institute of Standards and
Technology [NIST], 2022).

En paralelo, la falta de microsegmentacion en redes corporativas contintia como un factor
de riesgo. Segun MinTIC (2025), solo el 27 % de las entidades publicas ha implementado

segmentacion por VLANs. En contraste, Corea del Sur mantiene una cobertura superior al 60 %
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en organizaciones estatales, lo que ha contribuido a reducir incidentes de movimiento lateral tras
la intrusion inicial (KISA, 2023). Esta diferencia operacional revela que la adopcion de
tecnologias debe acompanarse de incentivos, métricas de cumplimiento y supervision constante
para garantizar su eficacia.

Figura 3

Indicadores de Ciberseguridad

Indicadores de Ciberseguridad: Colombia vs Pais de Referencia
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Nota: Los datos comparan indicadores de ciberseguridad entre Colombia y un pais de referencia.
La implementacion de medidas técnicas, el fortalecimiento del talento humano y la
validacion continua de practicas son dimensiones interdependientes. El aumento sostenido en la
frecuencia de ataques (20.000 millones de intentos registrados solo en 2024 segin MinTIC)
exige un entorno adaptativo, donde las capacidades defensivas evolucionen al mismo ritmo que
las amenazas. La incorporacién de métricas y la comparacion con modelos internacionales
permite establecer puntos de mejora concretos que fortalezcan la seguridad de los puntos de

conexion y de las infraestructuras digitales en Colombia.
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Conclusiones

Las vulnerabilidades en los puntos de conexion dentro del entorno colombiano presentan
una estructura compleja que incluye componentes técnicos, administrativos y normativos. La
revision de infraestructura nacional muestra que routers, dispositivos de red, estaciones de
trabajo y equipos IoT permanecen expuestos a vectores de ataque debido a configuraciones por
defecto, carencia de autenticacion robusta y segmentacion deficiente. Las campafias de phishing,
el uso de spyware, los ataques man-in-the-middle y las précticas de ingenieria social se articulan
con debilidades en Wi-Fi publicas, servicios sin cifrado y falta de controles unificados. Estos
elementos permiten compromisos persistentes sobre datos personales y activos corporativos, que
derivan en robo de identidad, fraude financiero, interrupcion de servicios y pérdida de
informacion estratégica. La integracion limitada de tecnologias como SIEM, EDR, firewalls de
proxima generacion y protocolos de segmentacion acentia la superficie de ataque. El andlisis
revela que los ataques no requieren vulnerabilidades técnicas en todos los casos, sino que
explotan la ausencia de practicas basicas de higiene digital y la omision de revisiones periddicas
de configuracion. Las consecuencias impactan tanto en lo operativo como en lo reputacional, con
afectacion directa sobre ciudadanos, empresas y entidades publicas.

El examen de la normativa vigente indica que la Ley 1273 de 2009 y la Ley 1581 de 2012
constituyen el nticleo regulador de los delitos informaticos y la proteccion de datos personales en
Colombia. Sin embargo, estas normas mantienen estructuras que no incorporan tipos penales
especificos frente a practicas contemporaneas como el secuestro de infraestructura mediante
ransomware, el acceso federado mediante credenciales comprometidas o la comercializacion de
spyware. El bajo porcentaje de sentencias condenatorias contrasta con el crecimiento sostenido

en denuncias por delitos digitales, lo que sugiere una separacion entre el marco juridico y su
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aplicabilidad operativa. Las politicas publicas como el CONPES 3854 y el Decreto 338 de 2022
establecen lineamientos para gestion de riesgo e identificacion de infraestructuras criticas, pero
la falta de interoperabilidad, los retrasos en inventarios y la fragmentacion entre actores
sectoriales limitan su alcance. El estudio de incidentes demuestra que la latencia en la
transferencia de informacion entre agencias retarda la contencion de eventos y reduce la
capacidad de respuesta efectiva. La implementacion parcial del Modelo de Seguridad y
Privacidad de la Informacion confirma que, aunque existen estandares de control definidos, su
aplicacion depende de recursos técnicos, capacidades institucionales y procesos de supervision
activos. Las diferencias entre plazos de notificacion establecidos en Colombia y los modelos
europeos generan un desfase que permite la explotacion extendida de vulnerabilidades antes de
cualquier intervencion oficial.

La identificacion de herramientas tecnoldgicas y practicas institucionales aplicadas a los
puntos de conexion permite comprender el grado de implementacion de las recomendaciones
emitidas por organismos técnicos. El analisis de casos reales en universidades, entidades
ministeriales y empresas estatales muestra avances puntuales en la adopcion de soluciones como
autenticacion multifactor, cifrado de datos, segmentacion por VLAN, monitoreo con SIEM y uso
de inteligencia artificial en herramientas de deteccion. Sin embargo, persisten brechas en
cobertura, compatibilidad, interoperabilidad y mantenimiento. Equipos legados, licencias
incompletas y falta de normalizacion de eventos impiden una orquestacion fluida de la defensa
digital. Las auditorias internas y externas reflejan inconsistencias en bitdcoras, deficiencias en
pruebas de penetracion y ausencia de segmentacion real en varios niveles de red. La formacion
técnica de los equipos de respuesta continta siendo insuficiente para enfrentar amenazas

persistentes avanzadas, y las campaiias de concienciacion, aunque muestran reduccion en
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vectores como el phishing, no alcanzan a todos los niveles organizacionales. La documentacion
técnica establece que la aplicacion efectiva de controles requiere articulacion con gestion de
activos, verificacion continua de la configuracion y validacion de cada endpoint en tiempo real.
Los hallazgos presentados permiten argumentar que la relacion entre vulnerabilidades,
marco normativo y respuesta técnica no se desarrolla de forma homogénea. Las propuestas de
reforma sugieren ajustes en los plazos de notificacion, incorporacion de controles obligatorios y
adopcion de esquemas de segmentacion logica como medida preventiva. La consolidacion de
una estrategia nacional exige coordinacion interinstitucional, supervision basada en riesgo,
estandarizacion de controles, inventarios dinamicos y cultura digital sostenida que integre
comportamiento humano, vigilancia tecnoldgica y gobernanza juridica. La transformacion de
estos elementos implica un esfuerzo continuo para evitar el rezago entre la sofisticacion de las

amenazas y la capacidad de mitigacion de los actores involucrados.
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