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Resumen

La integracion de 1Ay la radiologia digital ha optimizado los procesos diagnésticos, pero
también ha incrementado los riesgos de ciberseguridad, especialmente frente a ataques
adversariales de redes generativas antagonicas (GAN), que modifican imagenes médicas e
insertan hallazgos patoldgicos falsos, comprometiendo la autenticidad de los estudios, la
integridad del registro clinico y la seguridad del paciente. El estudio es de revisién documental
con enfoque cualitativo y disefio no experimental. Se analizaron articulos cientificos, reportes
técnicos, normativas internacionales y literatura en ciberseguridad hospitalaria, |A médica y
sistemas de gestion de imagenes. La revision identificd vulnerabilidades algoritmicas, fallas en la
infraestructura tecnoldgica y riesgos asociados a redes hospitalarias interconectadas, ademas de
brechas regulatorias y éticas respecto a la responsabilidad profesional y la proteccion de datos.
Los hallazgos revelan debilidades que facilitan la insercion de artefactos sintéticos capaces de
alterar diagndsticos y afectar los procesos clinicos. Asimismo, los sistemas PACS y redes
hospitalarias amplian la superficie de ataque, permitiendo manipulaciones que afectan la
trazabilidad, confiabilidad institucional y calidad del servicio radiolégico. Los ataques
adversariales y los deepfakes médicos son una amenaza creciente, con implicaciones legales,
administrativas y operativas. Se concluye gue se deben fortalecer los marcos de ciberseguridad,
robustecer los algoritmos, implementar mecanismos de verificacion de autenticidad y establecer
regulaciones que garanticen la integridad de la informacion y la seguridad del paciente. La
manipulacién adversarial mediante GAN es una amenaza que exige estrategias integrales de
proteccidn, gobernanza tecnoldgica y mejora continua.

Palabras clave: ciberseguridad, IA, ataques adversariales, redes generativas antagdnicas

(GAN), deepfakes médicos.



Abstract

The integration of Al and digital radiology has optimized diagnostic processes but has also
increased cybersecurity risks, particularly in the face of adversarial attacks generated through
Generative Adversarial Networks (GANS). These attacks modify medical images and insert false
pathological findings, compromising study authenticity, clinical record integrity, and patient
safety. This study is a documentary review with a qualitative, non-experimental design.
Scientific articles, technical reports, international regulations, and literature on hospital
cybersecurity, medical Al, and imaging management systems were analyzed. The review
identified algorithmic vulnerabilities, technological infrastructure failures, and risks associated
with interconnected hospital networks, as well as regulatory and ethical gaps related to
professional responsibility and data protection. The findings reveal weaknesses that facilitate the
insertion of synthetic artifacts capable of altering diagnoses and affecting clinical processes.
Likewise, PACS systems and hospital networks expand the attack surface, enabling
manipulations that undermine traceability, institutional reliability, and the quality of radiological
services. Adversarial attacks and medical deepfakes represent a growing threat with legal,
administrative, and operational implications. The study concludes that cybersecurity frameworks
must be strengthened, algorithms reinforced, authenticity-verification mechanisms implemented,
and regulations established to ensure information integrity and patient safety. Adversarial
manipulation through GANS constitutes a threat that demands comprehensive protection
strategies, technological governance, and continuous improvement.

Keywords: cybersecurity, Al, adversarial attacks, generative adversarial networks (GAN),

medical deepfakes.
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Introduccion

El avance de la inteligencia artificial (I1A) en la radiologia digital ha transformado
significativamente los procesos de andlisis, interpretacion y gestion de imagenes médicas,
permitiendo mejorar la precision diagndstica, optimizar los tiempos de lectura y fortalecer la
eficiencia clinica.

Sin embargo, esta evolucion tecnolégica también ha incrementado la superficie de ataque
en los sistemas de salud, dando lugar a nuevas amenazas asociadas a la ciberseguridad,
especialmente mediante técnicas de manipulacién adversarial como las redes generativas
antagonicas (GAN), los ataques adversariales y el envenenamiento de datos, que tienen la
capacidad de generar imagenes médicas sintéticas altamente realistas 0 modificar estudios
existentes mediante la insercion, alteracion o eliminacion de estructuras patologicas de forma
imperceptible al ojo humano. Estas modificaciones, conocidas como deepfakes medicos o
ataques adversariales, representan un riesgo significativo para la integridad del registro clinico,
ya que pueden inducir diagndsticos erroneos, alterar la evidencia médica y comprometer la toma
de decisiones clinicas. La gravedad de esta problematica radica en que dichas alteraciones
pueden evadir los mecanismos tradicionales de deteccidn, afectando directamente la
confiabilidad de los sistemas de apoyo diagndstico basados en 1A.

Estas tecnologias tienen la capacidad de generar imagenes médicas sintéticas altamente
realistas o modificar estudios existentes de manera imperceptible, insertando, alterando o
eliminando hallazgos patologicos sin dejar evidencia visible. Esta situacion representa un riesgo
critico para la integridad del registro clinico, la confiabilidad diagndstica y la seguridad del
paciente, ya que puede inducir a errores clinicos, comprometer la toma de decisiones médicas y

vulnerar la cadena de custodia digital en sistemas como DICOM y PACS. Asimismo, la literatura
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sefiala que estas amenazas pueden facilitar accesos no autorizados a infraestructuras hospitalarias
y debilitar la gobernanza institucional de los datos clinicos. La literatura evidencia que estas
amenazas no solo afectan la dimensién técnica de los sistemas, sino que también impactan
aspectos éticos, legales y organizacionales, incluyendo la confidencialidad de la informacién, la
responsabilidad profesional y la gobernanza de los datos en salud.

Entonces, surge la pregunta de investigacion: ;Cémo afecta la generacion de hallazgos
patoldgicos falsos mediante redes generativas antagonicas (GAN) a la integridad del registro
clinico en sistemas de radiologia digital basados en 1A? Diversos estudios evidencian que las
vulnerabilidades de los algoritmos de aprendizaje profundo se relacionan con la falta de
mecanismos robustos de verificacion, la heterogeneidad de los sistemas hospitalarios, las fallas
en ciberseguridad y la ausencia de marcos regulatorios solidos para el uso de 1A en salud.
Ademas, se ha identificado una brecha significativa entre la evolucion de las técnicas ofensivas,
cada vez mas sofisticadas, y la capacidad de respuesta de los sistemas de defensa, lo que dificulta
la deteccidn oportuna de manipulaciones y ataques.

La presente investigacion analiza de manera integral las vulnerabilidades técnicas,
operativas y de seguridad en entornos radiologicos digitales, asi como los riesgos éticos y
regulatorios asociados. De esta forma, evalla las soluciones propuestas en la literatura,
incluyendo técnicas de deteccion forense, robust training, cifrado, blockchain y modelos de
inteligencia artificial defensiva, con el fin de determinar su nivel de efectividad frente a ataques
adversariales.

En sintesis, este trabajo busca contribuir al fortalecimiento del conocimiento en el campo
de la radiologia digital y la ciberseguridad en salud, aportando elementos que faciliten la toma de

decisiones informadas, la formulacion de politicas de proteccidn y el disefio de sistemas mas
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seguros, resilientes e interoperables. En un entorno cada vez méas dependiente de la inteligencia
artificial, garantizar la integridad de la informacién clinica no solo es un desafio tecnoldgico,
sino un requisito fundamental para la calidad de la atencién y la proteccion de la vida del

paciente.



Planteamiento del Problema
Figura 1
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La inteligencia artificial 1A ha mejorado significativamente la precision diagndstica y la

eficiencia en la interpretacion de imagenes médicas; sin embargo, este avance tecnologico trae

vulnerabilidades para la integridad de la imagen clinica. Los modelos basados en redes

neuronales profundas son vulnerables a ataques adversariales que pueden alterar minimamente
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una imagen y provocar decisiones erroneas del sistema (Bortsova et al., 2021). Incluso imégenes
naturales pueden utilizarse para generar ataques adversariales universales capaces de engafiar
modelos entrenados con transferencia de aprendizaje en clasificacion (Minagi et al., 2022).

Estos ataques adversariales representan una amenaza creciente para la aplicabilidad
diagndstica, en aplicaciones clinicas reales, ya que pueden comprometer directamente la
confiabilidad diagnéstica en radiologia y otros entornos hospitalarios (Akinci et al., 2025).

La problemética trasciende los ataques adversariales tradicionales y se amplia hacia
técnicas avanzadas de manipulacién de imagenes médicas basadas en modelos de redes
generativas antagonicas (GAN) o deepfakes médicos, las cuales pueden alterar la interpretacion
diagnostica y comprometer la integridad del registro clinico (Brohi y Mastoi, 2025).

La interconexion de dispositivos de imagenologia, como resonancia magnética,
tomografia computarizada, PACS y RIS con plataformas en la nube y redes hospitalarias
aumenta la superficie de vulnerabilidad, poniendo en riesgo la integridad de la informacion y la
seguridad del paciente (Open MedScience, 2025), ocasionando diagndsticos errados y
tratamientos inadecuados. A esto se suma que los sistemas de almacenamiento y transmision de
imagenes medicas, como los PACS, presentan vulnerabilidades estructurales que pueden ser
explotadas por actores malintencionados (Eichelberg et al., 2020). Esta situacion es mas delicada
por la falta de mecanismos avanzados de defensa en modelos de aprendizaje profundo, lo que
mantiene a los sistemas de la salud altamente expuestos.

Desde el punto de vista regulatorio, los dispositivos médicos basados en IA enfrentan
desafios legales y técnicos en materia de ciberseguridad, lo que evidencia la necesidad de marcos
normativos mas sélidos que contemplen la manipulacion sintética de imagenes (Biasin et al.,

2024). Asimismo, la interconexion de sistemas digitales en salud exige estrategias de proteccion
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robustas para garantizar la integridad de los datos y la confiabilidad diagnostica (Abdullah y
Vijey, 2025). Aunque existen técnicas de | A para preservar la privacidad de los datos clinicos, su
implementacion practica aln presenta limitaciones en entornos hospitalarios (Khalid et al.,
2023), lo que deja brechas para la alteracién de informacion sensible.

De esta forma, la vulnerabilidad de los sistemas de 1A en radiologia frente a la generacion
e inyeccién de hallazgos patolégicos falsos mediante redes generativas antagonicas (GAN),
compromete la integridad de las imagenes y la seguridad de la informacion, afectando la calidad
diagndstica, el riego de diagndsticos errados, tratamientos inadecuados y repeticion de examenes.

Por lo tanto, surge la siguiente pregunta de investigacion: ;Coémo afecta la generacion de
hallazgos patologicos falsos mediante redes generativas antagonicas (GAN) a la integridad del

registro clinico en sistemas de radiologia digital basados en inteligencia artificial?
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Justificacion

La investigacion sobre la proteccion de los sistemas de 1A médica frente a ciberataques es
esencial, puesto que la manipulacién de imagenes médicas puede llevar a diagndsticos errados y
tratamientos inapropiados, comprometiendo la seguridad del paciente y la confianza en los
sistemas automatizados (Bortsova et al., 2021).

La manipulacion de imagenes médicas a través de ataques adversariales y generativos
representan un riesgo importante en la seguridad del paciente, su analisis es crucial para asegurar
la seguridad y confiabilidad en el diagndstico médico, puesto que los sistemas de IA en salud son
vulnerables si no cuentan con herramientas de proteccion (Brohi y Mastoi, 2025).

El uso de la IA en el diagnostico medico ha mejorado la precision en la interpretacion de
imagenes y la eficiencia de los procesos clinicos; sin embargo, estos sistemas presentan
vulnerabilidades significativas frente a ataques cibernéticos, que consisten en modificar
imagenes de manera casi imperceptible para inducir errores en los algoritmos de 1A, Ademas, en
relacion con la infraestructura hospitalaria, los sistemas PACS y de transmision de imagenes
médicas presentan vulnerabilidades estructurales susceptibles a ser explotadas si no se
implementan mecanismos de seguridad adecuados (Eichelberg et al., 2020).

Los ataques adversariales pueden aplicarse incluso mediante imagenes naturales, lo que
incrementa el riesgo en sistemas de clasificacion médica entrenados con transferencia de
aprendizaje (Minagi et al., 2022). Asimismo, la integridad de la informacidn clinica se encuentra
en riesgo, ya que los sistemas PACS, RIS y las plataformas en la nube son fundamentales para el
almacenamiento y acceso a datos méedicos; sin medidas de seguridad, puede ocurrir la pérdida,
alteracién o manipulacién de datos o registros, lo que afecta la continuidad del tratamiento, del

cuidado y la confianza en los sistemas de salud (Open MedScience, 2025).
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De esta manera, la ciberseguridad de los sistemas de IA en salud es esencial para proteger
la integridad de los datos clinicos y la seguridad de los pacientes. La exposicion de los
dispositivos médicos inteligentes a vulnerabilidades cibernéticas puede generar diagnosticos
erroneos, interrupciones en el servicio y filtracion de informacion sensible, afectando la
confianza de los profesionales y de los pacientes en esta tecnologia (Biasin et al., 2024).
Asimismo, la implementacion de protocolos de seguridad robustos y la evaluacién continua de
riesgos ayudan a cumplir con los estandares legales y regulatorios, promoviendo un desarrollo
responsable y seguro de las tecnologias de asistencia basadas en 1A (Abdullah y Vijey, 2025).

En cuanto a la privacidad, aunque existen tecnicas para proteger los datos clinicos, su
implementacion aun presenta limitaciones en escenarios hospitalarios reales (Khalid et al., 2023).

Igualmente, la implementacion de estas regulaciones protege los derechos de los
pacientes, cumpliendo con las normativas de privacidad de datos, como HIPAA o GDPR, y
reduciendo las responsabilidades legales de las instituciones de salud. Por todas estas razones, es
necesario que se desarrollen politicas, protocolos y estrategias de seguridad que mitiguen las
amenazas cibernéticas en los sistemas de IA médica, principalmente en lo que respecta a la
manipulacién de imagenes y la interconexion de dispositivos hospitalarios, generando
diagnosticos incorrectos, comprometiendo la seguridad del paciente y la integridad de los datos
médicos, ademas de poner en riesgo la confianza de los profesionales en los sistemas
automatizados. La falta de protocolos robustos de ciberseguridad en la infraestructura de datos
médicos y en los modelos de IA hace urgente el desarrollo de estrategias de mitigacion que
protejan tanto la privacidad de los pacientes como la confiabilidad de las herramientas de

inteligencia artificial en salud (Eichelberg et al., 2020).
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Finalmente, la implementacion de politicas, protocolos y estdndares de ciberseguridad,
protege los derechos de los pacientes, asegura el cumplimiento de normativas como HIPAA 'y
GDPR, y fortalece la gestion institucional frente a amenazas cibernéticas (Qureshi & Koo, 2026).
En consecuencia, se hace necesario profundizar en la investigacion de la seguridad de los
sistemas de 1A en radiologia digital, abordando vulnerabilidad, calidad diagndstica y gestion
institucional.

La presente investigacion se justifica en la necesidad de fortalecer la gestion de calidad
radioldgica con practicas que incluyan ciberseguridad, validacion de autenticidad de imagenes,
mecanismos de deteccion de manipulaciones y el cumplimiento normativo. El abordar esta
problematica permitira desarrollar e implementar lineamientos que salvaguarden la integridad del
registro clinico, garantizando diagnésticos confiables y que refuercen la resiliencia institucional
frente a amenazas basadas en IA.

Por lo tanto, el soporte teodrico de esta investigacion se estructura en 3 ejes, como son la
vulnerabilidad algoritmica de los modelos de aprendizaje profundo frente a ataques adversariales
y técnicas de generacion sintética de imagenes (Minagi et al., 2022); las debilidades estructurales
de las infraestructuras de imagen médica, especialmente en sistemas PACS y redes hospitalarias,
que pueden facilitar la inyeccion o alteracion maliciosa de estudios diagndésticos (Eichelberg et
al., 2020) y los desafios regulatorios y de ciberseguridad de dispositivos médicos basados en IA,
gue exigen marcos normativos y estrategias técnicas integrales (Biasin et al., 2024).

El estudio se basa en una revision literaria sistematica para analizar la inyeccion de
artefactos maliciosos mediante IA, esencialmente a través de redes generativas antagonicas

(GAN), evaluando el impacto en la integridad de la imagen diagnostica y del registro clinico.
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Objetivos
Objetivo General

Analizar como la generacion de hallazgos patoldgicos falsos mediante redes generativas
antagonicas (GAN) afecta la integridad del registro clinico en sistemas de radiologia digital
basados en inteligencia artificial.

Objetivos Especificos

Identificar las principales vulnerabilidades algoritmicas de los modelos de 1A'y
aprendizaje profundo frente a ataques adversariales y técnicas de manipulacion de imagenes
médicas basadas en GAN.

Examinar las debilidades en la infraestructura tecnologica, incluyendo PACS, RIS,
DICOM vy redes hospitalarias, que facilitan la inyeccion o alteracion de hallazgos patologicos
falsos.

Evaluar el impacto clinico, operativo, ético y legal de la manipulacion adversarial en la
precision diagnostica, la seguridad del paciente y la integridad del registro clinico.

Analizar los métodos actuales de deteccion, proteccion y mitigacion de manipulaciones
adversariales en sistemas de radiologia digital basados en IA.

Proponer lineamientos, protocolos de seguridad y estrategias regulatorias, con base en la
evidencia documental, que fortalezcan la proteccidn, verificacion de autenticidad y gobernanza

de la 1A en entornos sanitarios.
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Marco Teorico

Las fallas de la IA en im&genes médicas afectan la seguridad diagnéstica al acceder a la
manipulacién de iméagenes por ataques adversariales generacion de hallazgos patoldgicos falsos
por redes generativas antagonicas (GAN), o deepfakes. Estas técnicas pueden insertar, modificar
o0 eliminar estructuras anatomicas o lesiones en imégenes diagndsticas, comprometiendo la
integridad del registro clinico, induciendo diagndsticos incorrectos y afectando la seguridad del
paciente (Bortsova et al., 2021). Asimismo, estas debilidades impactan la gestion de calidad en
radiologia, pues comprometen la confiabilidad, robustez e integridad de los procesos
tecnoldgicos.

De acuerdo con Lawton (2012), el sector salud presenta una percepcion ambivalente
frente a la A, por su capacidad de mejorar la precision diagndstica, la eficiencia clinica y el
acceso a la atencion, también hay preocupaciones con la confiabilidad de los sistemas, la
seguridad de los datos y la posible sustitucion o dependencia excesiva de los profesionales de la
salud.

Sullivan (2015) destaca que el machine learning ha evolucionado como una disciplina
clave dentro de la 1A, permitiendo que los sistemas mejoren su desempefio a partir de la
experiencia sin ser programados para cada tarea. Esta capacidad ha impulsado su aplicacién en
areas criticas como el diagndéstico por imagenes médicas, donde el analisis automatizado de datos
contribuye a la toma de decisiones clinicas. De esta forma, que los sistemas de machine learning
funcionan a partir del analisis de datos historicos para generar predicciones o clasificaciones
futuras, sin intervencion manual directa en cada regla de decision. En el contexto de la salud

digital, esta capacidad ha permitido mejorar la eficiencia diagndstica, aunque también introduce
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riesgos asociados a sesgos en los datos y vulnerabilidades ante posibles manipulaciones
(Sullivan, 2015).

La literatura sefiala que estas vulnerabilidades no solo afectan la precision del
diagnostico, sino también la confiabilidad y robustez de los sistemas de radiologia digital,
impactando la gestion de calidad en los servicios de imagen médica. La posibilidad de alterar
informacién diagnostica sin evidencia visible representa un desafio critico para la validacion
clinica de los resultados generados por sistemas basados en 1A (Johnson, 2019).

El avance de la IA en radiologia ha optimizado los procesos de diagnostico por los
algoritmos que pueden analizar bases de datos robustas de imagenes medicas. A pesar de la
interconexion de dispositivos, sistemas PACS y redes hospitalarias, se ha aumentado la
exposicion a riesgos de ciberseguridad. Para entender mejor la problematica, se ha organizado en
ejes conceptuales:

Vulnerabilidad de Algoritmos en Aprendizaje Profundo

La integracion de 1A en radiologia ha mejorado los diagndsticos con el uso de los
algoritmos de aprendizaje profundo, al detectar patrones en las imagenes. Sin embargo, este
cambio tecnoldgico ha producido nuevas formas de ataques adversariales y técnicas de
manipulacidn de imagenes, incluyendo la inyeccion de artefactos maliciosos mediante 1A, que
pueden ser imperceptibles, pero con grandes errores en la clasificacién de imagenes médicas,
generando hallazgos patoldgicos falsos o deepfakes que comprometen la integridad del registro
clinico y la seguridad del paciente (Brohi y Mastoi, 2025).

De esta manera, Abdullah y Vijey (2025) sefialan que las tecnologias asistidas por 1A
tienen vulnerabilidades algoritmicas, lo que puede comprometer la integridad del sistema

diagndstico. Por esta razdn, necesitan medidas preventivas y evaluaciones permanentes para
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prevenir las manipulaciones maliciosas. Ademas, los modelos de aprendizaje profundo son
susceptibles a perturbaciones intencionales que pueden alterar su desempefio diagnéstico.
Incluso modificaciones minimas en los datos de entrada pueden provocar errores significativos
en la clasificacion de imagenes médicas (Zhou et al., 2022).

También, los modelos de deep learning aplicados a la imagen médica han evolucionado
hacia sistemas méas complejos capaces de integrar vision computacional y procesamiento del
lenguaje natural para mejorar la interpretacion clinica y la eficiencia diagnéstica (Pelekis et al.,
2025).

Debilidades en Infraestructuras de Imagen

Los sistemas de almacenamiento y transmision como PACS y redes hospitalarias, tienen
vulnerabilidades estructurales que pueden inyectar artefactos maliciosos mediante la IA,
afectando la integridad de los registros clinicos y la confiabilidad de los procesos diagnosticos.
Akinci et al., (2025) indican que los sistemas de IA en salud, pueden sufrir ataques dirigidos que
alteran datos clinicos afectando la confidencialidad de los datos y la confiabilidad de las
decisiones clinicas, lo que implica en la seguridad diagndstica, entonces, la proteccion de la
infraestructura tecnoldgica es crucial para garantizar la seguridad diagndstica y la fidelidad de las
imagenes medicas (Abdullah y Vijey, 2025).

Desafios Regulatorios y de Ciberseguridad en Dispositivos Médicos con 1A

La falta de normativas estandarizadas y protocolos robustos de ciberseguridad incrementa
la exposicion de los sistemas de A a ataques adversariales y a la generacién de hallazgos falsos
mediante GAN. Bortsova et al., (2021) sefialaron que los sistemas de analisis de imagenes
médicas son muy susceptibles a estos ataques, incluso cuando las alteraciones no son detectables

por el 0jo humano y que la implementacion de politicas de seguridad, controles de acceso,
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auditorias y estrategias de mitigacion es indispensable para proteger la integridad de los registros
clinicos y la seguridad del paciente.

Ademas, Brohi y Mastoi (2025) sefialan que los desafios regulatorios y técnicos requieren
un enfoque integral que combine proteccion de datos, validacion de algoritmos y supervision
constante de la infraestructura hospitalaria frente a la inyeccion de artefactos maliciosos.
Métodos de Deteccion y Mitigacion
Forense de Imagenes Digitales

Ante la manipulacion por ataques adversariales o generativos, la forense digital de
imagenes medicas es muy importante. Brohi y Mastoi (2025) subrayan la necesidad de
desarrollar herramientas que detecten las anomalias en los modelos de aprendizaje profundo, esta
identificacion de inconsistencias, patrones de ruido anomalos o modificaciones estructurales
ayuda a evidenciar alteraciones maliciosas en estudios radiologicos.

Uso de Blockchain, Firmas Digitales y Marcas de Agua (Watermarking)

La proteccion de los registros médicos debe tener grandes mecanismos. Khalid et al.,
(2023) plantean técnicas de preservacion de privacidad y seguridad como el cifrado avanzado y
arquitecturas descentralizadas que vigorizan los sistemas. Es asi, como el uso de blockchain
garantiza la inmutabilidad y trazabilidad de los registros; las firmas digitales certifican la
autenticidad y origen de la imagen y las marcas de agua digitales o watermarking, verifican la
integridad e identifican las modificaciones no autorizadas.

IA en Radiologia Digital

Los modelos de aprendizaje profundo en radiologia han facilitado la deteccidn,

clasificacion y segmentacion de imagenes. Sin embargo, también se ha aumentado la superficie

de exposicién a amenazas cibernéticas por la interconexidn de estos sistemas con redes
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hospitalarias, plataformas en la nube y dispositivos inteligentes ha ampliado la superficie de
ataque.

Open MedScience (2025) subraya que los sistemas de imagenes médicas conectados a
redes hospitalarias son vulnerables a accesos no autorizados, manipulacion de datos y ataques
dirigidos, principalmente cuando se integran algoritmos de IA, lo que pone en riesgo la
autenticidad de los estudios diagnosticos.

Qureshi y Koo (2026) sefialan que los sistemas de salud enfrentan amenazas por la
filtracion de datos, alteracion de informacién diagnostica y explotacion de debilidades en
modelos de 1A, lo que compromete la integridad de los estudios y afecta la seguridad del
paciente, por los hallazgos patolégicos falsos mediante GAN, se transgrede la veracidad del
contenido clinico, formando un riesgo estructural para la toma de decisiones médicas.
Evolucion de PACS y RIS

La digitalizacion de los servicios de radiologia a través de PACS y RIS convirtié la
gestion, almacenamiento y transmision de imagenes médicas, con mayor accesibilidad,
trazabilidad y eficiencia clinica. La incorporacion de 1A se convirtio en plataformas inteligentes
capaces de integrar algoritmos de analisis automatizado (Rankin, 2024).

Sistemas de Diagnostico Asistido por Computadora (CAD)

Los sistemas de diagnostico asistido por computadora (CAD) estan disefiados para
apoyar al personal en la deteccidén temprana de anomalias. Estos sistemas evolucionaron hacia
modelos mas complejos basados en aprendizaje automatico y redes neuronales profundas. No
obstante, como sefialan Poudel et al., (2023), los sistemas basados en A son vulnerables a
ataques adversariales y amenazas internas que manipulan los datos o alteran el comportamiento

del modelo, generando resultados incorrectos. En el sector salud, una modificacion imperceptible
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en la imagen puede cambiar la clasificacion diagndstica, comprometiendo la seguridad del
paciente y la calidad del servicio radioldgico.
Deep Learning en Imégenes Medicas

El uso de Deep Learning permite avances en segmentacion, clasificacion y deteccion
automatica de patologias. Sin embargo, estas arquitecturas tienen vulnerabilidades estructurales
que pueden ser explotadas por ataques adversariales o envenenamiento de datos o data
poisoning. Aguilar (2025) sefiala que los datos manipulados degradan el rendimiento de los
modelos, afectando su transparencia y trazabilidad. En radiologia digital, esto impacta
directamente indicadores de calidad diagnostica como sensibilidad, especificidad y exactitud,
comprometiendo la integridad del proceso clinico.

Ayerbe (2020) subraya que la relacion entre ciberseguridad e 1A es bidireccional,
mientras la 1A fortalece capacidades analiticas, amplia los riesgos regulatorios y éticos
relacionados a la manipulacién algoritmica. Por ello, la robustez técnica y la proteccion de datos
clinicos deben abordarse de forma integrada para resguardar la autenticidad de los registros.
Redes Generativas Antagodnicas (GAN)

Arquitectura de las GAN

Las redes generativas antagonicas (GAN), segin Aggarwal et al., (2021) estan
compuestas por un generador que crea imagenes sintéticas y un discriminador que evalla su
autenticidad. Este proceso competitivo permite producir imagenes con alto grado de realismo, lo
que ha favorecido su aplicacién en maltiples campos, incluida la medicina.

IT Masters Magazine (2024) expone que la introduccion de datos envenenados puede

degradar el rendimiento de la IA, afectando la precision diagndstica sin alertas inmediatas,
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extendiendo el impacto a la gestion de calidad institucional, dado que los indicadores de
desempefio del sistema, sensibilidad, especificidad, exactitud diagnéstica, se ven comprometidos.
Sintesis de Imagenes Médicas

Las GAN son cruciales en la generacion de imagenes médicas sintéticas para
entrenamiento de modelos y reduccién de sesgos en bases de datos. No obstante, la misma
capacidad de sintesis puede emplearse para crear hallazgos patoldgicos falsos o deepfakes
médicos, comprometiendo la integridad de la imagen diagndstica. Esta manipulacion puede
inducir errores clinicos, tratamientos innecesarios o retrasos en intervenciones criticas, afectando
la seguridad del paciente y la confiabilidad institucional Aggarwal et al., (2021).
Inpainting y Traduccion de Imagen a Imagen

Técnicas como el inpainting permiten rellenar o modificar regiones especificas de una
imagen, mientras que la traduccion de imagen a imagen posibilita transformar un estudio en otro
con diferentes caracteristicas visuales. Khalid et al., (2023) proponen técnicas de 1A que
salvaguardan la privacidad, como el aprendizaje federado, el cifrado homomérfico y la
anonimizacion avanzada de datos, lo que reduce la exposicion de informacion sensible y
fortalecen la resiliencia de los sistemas frente a ataques adversariales, en las imagenes médicas
protege la confidencialidad, garantizando la integridad y disponibilidad de la informacion
diagndstica, esenciales en la seguridad del paciente y la gestion de calidad en radiologia.
Impacto en la Seguridad Diagndstica y Gestion de Calidad

La generacion de hallazgos patoldgicos falsos mediante GAN afecta la integridad del
registro clinico con informacidn inexacta que lleva a diagndsticos errados, tratamientos
innecesarios o retraso en intervenciones. Esto compromete la seguridad del paciente y debilita la

confianza en los sistemas de IA médica. Khalid et al., (2023) sefialan que las técnicas de
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preservacion de privacidad y seguridad, como aprendizaje federado, cifrado homomorfico y
anonimizacién avanzada, fortalecen la resiliencia de los sistemas sanitarios frente a ataques, con
estrategias integradas en un enfoque amplio de ciberseguridad y gestion de calidad institucional.

En consecuencia, la generacién de hallazgos falsos por GAN representa una amenaza
tecnoldgica, un desafio clinico y organizacional, puesto que, compromete la autenticidad,
trazabilidad y confiabilidad del registro clinico. Por esta razon, es preciso abordar la
problematica desde una revision literaria que permita identificar riesgos, brechas de proteccion y
estrategias de mitigacion encaminadas a la preservacion de la integridad de las imagenes médicas
en sistemas de radiologia digital basados en IA.

Ciberseguridad, Ataques Adversarios y Vulnerabilidades del Sistema DICOM

El avance de la IA en radiologia ha mejorado los diagndsticos por los algoritmos que
analizan grandes volumenes de imagenes. Este cambio tecnolégico ha aumentado la
interconexion entre dispositivos biomedicos, servidores PACS y redes hospitalarias DICOM. No
obstante, los riesgos de ciberseguridad también se han elevado. Segun Herrera (2024) es
indispensable implementar un modelo de seguridad informaética para la evaluacion de
dispositivos biomédicos, por la necesidad de analizar los riesgos y aplicar medidas preventivas
en equipos conectados a sistemas digitales.

Los ataques adversariales pueden causar errores clinicos, las brechas en los dispositivos
facilitan accesos no autorizados. Por tanto, la integracion de modelos de evaluacién de seguridad,
la implementacion de técnicas de privacidad y la adopcion de estandares de proteccion en
dispositivos médicos interconectados deben cumplir estandares estrictos de proteccion, ya que

cualquier brecha de seguridad puede comprometer la confidencialidad, integridad y
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disponibilidad de la informacion clinica en entornos apoyados por inteligencia artificial (Pérez,
2023).
Definicion de Integridad de Datos

Rodriguez y Tafur (2024) plantean un modelo de gestion para la proteccion de datos
personales en la prestacion de servicios de salud con IA en Colombia, que se compone de
normas, controles, analisis de riesgos y buenas practicas para garantizar la confidencialidad,
integridad y disponibilidad de la informacién. En tal sentido, la integridad de datos se refiere a la
preservacion de la exactitud, consistencia y autenticidad de la informacion durante todo su ciclo
de vida, evitando alteraciones sin autorizacion o manipulaciones maliciosas.

En radiologia digital, donde las decisiones clinicas dependen de la interpretacion de las
imagenes, la integridad es un requisito basico de seguridad del paciente. La interconexion de
sistemas PACS, dispositivos de adquisicion y plataformas en la nube aumenta el riesgo de
vulnerabilidades que comprometen la autenticidad del estudio (Eichelberg et al., 2020).

Impacto en la Toma de Decisiones

La IA aplicada a la imagen médica mejorara la eficiencia y precision diagnéstica. Aguirre
et al., (2021) sefialan que los algoritmos de aprendizaje automatico optimizan los procesos de
andlisis de imagenes, reduciendo los errores humanos y fortaleciendo los controles de calidad. Al
mismo tiempo, Pantoja et al., (2025) destacan que la optimizacion automatica de parametros de
adquisicion con IA favorece la mejora de la calidad de la imagen y reduce la dosis de radiacion,
en relacidn con el principio ALARA.

No obstante, Minagi et al., (2022) demuestran que los modelos de aprendizaje profundo
son vulnerables a ataques adversariales que alteran los diagndsticos con perturbaciones

imperceptibles, es decir, que una imagen manipulada puede inducir a tratamientos y
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medicamentos innecesarios, decisiones clinicas erroneas y la falta de intervenciones, afectando la
seguridad del paciente.
Inyeccion de Hallazgos Patolégicos (CT-GAN)

La literatura evidencia que la posibilidad de manipular directamente imagenes médicas
mediante técnicas avanzadas de aprendizaje profundo, de acuerdo con esto, Minagi et al., (2022)
demostraron que algunas imagenes pueden usarse para generar ataques adversariales universales
que alteren la clasificacion de imagenes médicas en redes neuronales profundas, estos ataques
son imperceptibles al ojo humano. En la radiologia, donde la precision es crucial para la
seguridad del paciente, esta manipulacion amenaza la calidad diagnostica y la confiabilidad del
sistema.

La manipulacion de imagenes con técnicas como las redes generativas antagonicas
(GAN) debe analizarse en el procesamiento y uso de datos de imagen médica. Segun
ScienceDirect Topics, (s.f.), los medical image data son la base de los procesos de diagnostico y
andlisis automatizado en radiologia digital, donde los algoritmos se entrenan para extraer,
clasificar y segmentar caracteristicas clinicas relevantes a partir de grandes volimenes de
imagenes como CT, MRI o radiografias. Sin embargo, se facilita la inyeccion de hallazgos
patologicos falsos que comprometan la autenticidad del registro clinico. Esto convierte a la
manipulacidn sintética de imagenes en una amenaza que va mas alla de los errores algoritmicos
aislados, afectando la seguridad del paciente, la calidad diagnostica y la confiabilidad
institucional de los sistemas de radiologia digital.

Ataques Man in the Middle en Redes Hospitalarias
La interconexion de dispositivos médicos con servidores locales PACS, RIS y

plataformas en la nube aumentan la exposicion de los sistemas hospitalarios a ataques
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cibernéticos. Qureshi y Koo (2026) sefialan que los sistemas de salud modernos, con
arquitecturas distribuidas y comunicacion constante entre dispositivos médicos e infraestructuras
digitales, son muy vulnerables a ataques del tipo Man in the Middle (MitM). En este tipo de
ataque, un actor malicioso intercepta la comunicacion entre dos sistemas sin que los detecten y
pueden capturar, alterar o sustituir la informacién transmitida.

De igual forma, Contreras y Pabon (2025) subrayan que la implementacién de la 1A en
hospitales necesita de protocolos sélidos de ciberseguridad por el riesgo de exposicion de datos
sensibles y vulnerabilidades en los sistemas biomédicos conectados, donde la ausencia de los
mismaos, facilita la manipulacién de estudios radiolégicos sin dejar rastros evidentes, afectando la
trazabilidad del proceso diagnostico.

Entonces, la literatura permite establecer que las vulnerabilidades pueden impactar
claramente la precision del diagnostico, la integridad de las imagenes, la confidencialidad de la
informacion y la confiabilidad institucional.

Cadena de Custodia Digital

La digitalizacion de imagenes médicas exige garantizar la trazabilidad y autenticidad
desde la adquisicion hasta el almacenamiento y consulta clinica. Qureshi y Koo (2026) subrayan
que los sistemas de salud interconectados son vulnerables a interceptaciones, accesos no
autorizados y manipulacion de datos durante la transmision. El rompimiento de la cadena de
custodia digital compromete la seguridad institucional y la validez legal del registro clinico,

fundamentalmente cuando las imagenes son de algun proceso diagndstico o pericial.
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Etica, Responsabilidad y Legislacion
Bioética ante el Fraude Digital

La integracion de IA en la atencion médica tiene retos técnicos y éticos. Garcia et al.,
(2023) destacan que la implementacion de IA debe acompafiarse de marcos normativos claros,
principios bioéticos y estrategias de implementacion responsables que contemplen riesgos
tecnoldgicos y mecanismos de control protegiendo la autonomia, la beneficencia y la no
maleficencia. Por lo tanto, la manipulacion intencional de imagenes médicas, como la inyeccion
de hallazgos patoldgicos falsos, es una forma de fraude digital que quebranta la confianza
médico-paciente y el principio de veracidad clinica.
Responsabilidad Civil y Penal

La alteracion de registros clinicos digitales tiene consecuencias legales para las
instituciones y para los profesionales de la salud. Biasin et al., (2024) analizan los riesgos
juridicos asociados a dispositivos médicos con IA, resaltando que la ausencia de medidas de
ciberseguridad deriva en responsabilidades civiles o penales cuando comprometen la seguridad
del paciente. En escenarios de ataques adversariales surge la necesidad de establecer la
responsabilidad entre desarrolladores, fabricantes, instituciones y operadores clinicos.
Normativas Internacionales

La exposicion a amenazas cibernéticas impulsa el desarrollo de marcos normativos para
la proteccion de dispositivos médicos y sistemas de 1A. Abdullah y Vijey (2025) destacan la
importancia de integrar la ciberseguridad en el disefio de estas tecnologias de 1A, con estandares
de evaluacidén de riesgos y mecanismos de proteccion proactivos. Del mismo modo, Akinci et al.,
(2025) resaltan la necesidad de estrategias de mitigacion frente a amenazas en IA de la salud,

fortaleciendo una robusta regulacion.
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Metodologia

Tipo y Disefio de Estudio

La investigacion adopta un enfoque cualitativo, con un disefio no experimental y de tipo
documental, fundamentado en Hernandez et al., (2014), quienes establecen que los estudios
documentales permiten analizar fendmenos a partir de la revision, sistematizacion e
interpretacion de informacion existente sin manipulacion de variables. Este disefio resulta
adecuado debido a que el fendmeno estudiado, la manipulacion adversarial y generativa de
imagenes médicas mediante redes GAN, no puede ser intervenido directamente y requiere un
analisis contextual y critico de la literatura cientifica y técnica disponible.
Meétodo

Consiste en una revision literaria sistematica, organizada y estructurada, que integra
analisis descriptivo, comparativo, tematico y critico de documentos académicos, normativos y
técnicos. Este proceso permite identificar patrones, brechas, enfoques metodolégicos y
tendencias relacionadas con las vulnerabilidades de la 1A en radiologia digital frente a ataques
adversariales.
Fuentes de Informacion

Articulos cientificos indexados en bases como Scopus, PubMed, IEEE Xplore,
ScienceDirect, Springer y Google Académico, Biblioteca virtual UNAD.

Reportes técnicos y documentos institucionales sobre ciberseguridad hospitalaria e 1A
médica. Normativas, estandares y marcos regulatorios internacionales, PACS, RIS, DICOM,
seguridad digital y literatura especializada en vulnerabilidades algoritmicas, ataques GAN, ética

y gobernanza tecnoldgica.
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Publicaciones entre 2015 y 2026 y documentos sobre A médica, ataques adversariales,

GAN, radiologia digital y ciberseguridad y Normativas internacionales y reportes técnicos

relevantes.

Criterios de Exclusion

Estudios no relacionados con iméagenes médicas o |A y documentos incompletos o sin

respaldo académico.

Tabla 1

Fases Metodoldgicas de la Investigacion

Fase

Descripcion

Fase 1. Delimitacion Tematica
y Disefio del Estudio

Fase 2. Busqueda y
Recoleccién de Informacion

Fase 3. Andlisis Tematico y
Comparativo

Fase 4. Evaluacién Critica

Fase 5. Integracion, Sintesis y
Conclusiones

Definicion del tema central (ciberseguridad, 1A, radiologia
digital y ataques GAN). Formulacion de la pregunta de
investigacion y objetivos. Seleccidn de palabras clave.
Establecimiento de criterios de inclusién y exclusion.

Consulta de bases de datos cientificas (Scopus, PubMed, IEEE,
ScienceDirect, Springer, ResearchGate, Google Académico y
Biblioteca UNAD). Aplicacion de ecuaciones de busqueda con
palabras clave. Recoleccidn de articulos, normativas y
documentos técnicos. Registro en una matriz documental.

Lectura critica y extraccion de datos relevantes. Clasificacion
de la literatura en categorias (vulnerabilidades algoritmicas,
ataques GAN, riesgos clinicos, ciberseguridad hospitalaria,
regulacion). Comparacion de hallazgos entre autores para
identificar patrones, divergencias y vacios.

Identificacion de brechas técnicas, éticas, legales y operativas.
Analisis del impacto de los ataques adversariales sobre el
diagnostico, la integridad del registro clinico, la seguridad del
paciente y la confiabilidad institucional.

Integracidn de resultados para responder a la pregunta de
investigacion. Elaboracion de conclusiones generales.
Propuesta de recomendaciones y lineamientos de gobernanza y
seguridad para IA en radiologia digital.

Nota. Autoria propia
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Andlisis de Resultados

Los hallazgos procedentes de la revision documental identifican que la integracion de 1A
en radiologia digital, ofrece avances diagndsticos significativos, pero también trae
vulnerabilidades criticas que comprometen la seguridad del paciente, la confiabilidad de los
diagnosticos y la integridad del registro clinico. Estos resultados se organizan en 4 ejes analiticos
vulnerabilidades algoritmicas, fallas de infraestructura, mecanismos de manipulacién mediante
GAN, métodos de defensa actuales y desafios asociados a la integracion 10T en sistemas
radioldgicos, todos relacionados con la literatura cientifica reciente en ciberseguridad en salud.
Identificacion de Vulnerabilidades Algoritmicas

La revision muestra que los modelos de aprendizaje profundo utilizados en radiologia son
altamente susceptibles a ataques adversariales imperceptibles al 0jo humano, capaces de alterar
el resultado diagnostico sin modificar de forma visible la imagen original.

Bortsova et al. (2021) demostraron experimentalmente que pequefas perturbaciones
inferiores al 1% pueden generar errores de clasificacion o insercion/eliminacion de hallazgos
clinicos sin ser detectados por especialistas. Esto coincide con Minagi et al. (2022), quienes
evidencian que las redes neuronales transferidas desde imagenes naturales pueden ser engafiadas
universalmente con perturbaciones minimas.

Asimismo, Brohi y Mastoi (2025) concluyen que los modelos de IA en salud se basan en
patrones estadisticos, lo que dificulta diferenciar entre imagenes reales y deepfakes médicos
generados por redes adversariales. Abdullah y Vijey (2025) complementan sefialando que las
arquitecturas profundas carecen de mecanismos nativos de verificacion de autenticidad, lo que

facilita ataques que comprometen la integridad del registro digital.
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En resumen, la literatura converge en que la 1A médica tiene la debilidad estructural de
que la evolucidn de los ataques adversariales es mas rapida que el desarrollo de las defensas
disponibles.

Debilidades de Infraestructura, PACS, RIS, DICOM y Redes Hospitalarias

Los sistemas hospitalarios donde operan las herramientas de IA presentan fallos
estructurales que aumentan el riesgo de manipulacién de imagenes diagndsticas. Eichelberg et al.
(2020) evidencian que muchos sistemas PACS contintan usando protocolos disefiados antes del
aumento de las ciberamenazas, lo que los hace mas vulnerables a ataques de interceptacion,
alteracion de paquetes y suplantacion de servicios. Pérez (2023) agrega que los dispositivos
biomédicos, incluidos los conectados por DICOM, suelen operar con firmwares desactualizados,
dejando puertas abiertas para accesos no autorizados.

Segun Akinci et al. (2025) gran parte de las redes hospitalarias carecen de segmentacion
adecuada, permitiendo que un atacante que ingrese por un dispositivo periférico pueda avanzar
lateralmente hasta el PACS o RIS. Herrera (2024) alerta que muchos dispositivos se conectan
directamente al flujo DICOM sin firewalls médicos, lo que facilita ataques Man-in-the-Middle
(MitM) en la transmision de imagenes entre modalidades y servidores. Estos hallazgos muestran
que la infraestructura hospitalaria representa un punto critico donde la integridad de las imagenes
puede verse comprometida incluso antes de llegar al sistema diagndstico de IA.

Mecanismos de Manipulacion mediante Redes GAN

La literatura muestra que las redes generativas antagénicas (GAN) tienen la capacidad de
introducir hallazgos falsos o modificar estructuras reales en las imagenes con mucho realismo.

Aggarwal et al. (2021) explican que las GAN pueden generar patrones sintéticos

indistinguibles de la anatomia humana, creando nédulos, masas o lesiones falsas. Bortsova et al.
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(2021) muestran que estos ataques pueden insertar nodulos pulmonares o borrar tumores reales
sin que el cambio sea detectable por radiélogos o algoritmos tradicionales.

Igualmente, Brohi y Mastoi (2025) sefialan que los deepfakes médicos generados por
GAN alcanzan niveles de realismo superiores al 97%, superando la capacidad de los detectores
actuales, mientras que Abdullah y Vijey (2025) advierten que estos ataques afectan directamente
la trazabilidad clinica y la autenticidad del registro médico.

Es decir, que estos mecanismos son un riesgo clinico critico, que induce a diagnosticos
falsos positivos o negativos, afectar decisiones terapéuticas e incluso alterar historiales médicos
con intenciones maliciosas.

Meétodos de Defensa Actuales

A pesar de los avances en ciberseguridad aplicada a la IA en salud, la literatura evidencia
que las estrategias actuales de mitigacion son insuficientes vs la sofisticacion creciente de las
amenazas adversariales. En este contexto, se han desarrollado diversas técnicas orientadas a
fortalecer la proteccion de los sistemas radiologicos, especialmente en lo relacionado con la
integridad de las imagenes médicas y la seguridad del registro clinico.

La estrategia mas relevante es el uso de tecnologias blockchain, que permiten garantizar
la trazabilidad de la informacion médica mediante el registro inmutable de cada modificacion
realizada sobre una imagen diagndstica. Segun Rodriguez y Tafur (2024), este enfoque
contribuye a asegurar la cadena de custodia digital, reduciendo el riesgo de alteraciones no
autorizadas y fortaleciendo la transparencia en la gestion de datos clinicos.

De igual forma, el uso de firmas digitales y mecanismos de cifrado se usa para proteger la
informacion durante su transmisidn en redes hospitalarias. Pérez (2023) y destacan que estas

técnicas permiten prevenir ataques de tipo Man-in-the-Middle (MitM), evitando la interceptacion
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y manipulacion de imagenes médicas. No obstante, su implementacion efectiva depende de
infraestructuras tecnoldgicas avanzadas, lo que representa una limitacion en muchos entornos
hospitalarios (Qureshi y Koo, 2026).

De esta manera, el watermarking o marcas de agua digitales, con la insercién de
identificadores invisibles dentro de las imagenes médicas. Pelekis et al. (2025) sefialan que este
mecanismo permite detectar modificaciones no autorizadas en archivos DICOM, facilitando la
verificacion de autenticidad y la identificacion de posibles manipulaciones.

De igual forma, el aprendizaje federado es una alternativa de proteccion de los datos, con
entrenamiento de IA sin centralizar la informacion. Khalid et al. (2023) evidencian que este
enfoque reduce el riesgo de ataques como el envenenamiento de datos, al mantener la
informacion dentro de los entornos hospitalarios locales.

Ademas, el entrenamiento adversarial es una estrategia de mejora de robustez de 1A vs
las perturbaciones maliciosas. Zhou et al. (2022) indican que esta técnica incrementa la
tolerancia de los algoritmos ante ataques adversariales; sin embargo, Minagi et al. (2022)
advierten que su aplicacion puede generar una disminucidn en la precision diagnostica, lo que
plantea un dilema entre seguridad y desempefio clinico.

A pesar de la implementacion de estas estrategias, la evidencia sugiere que las defensas
actuales no logran mantenerse al ritmo de evolucion de los ataques adversariales. En este sentido,
Brohi y Mastoi (2025) concluyen que las redes generativas antagénicas (GAN) continlan
avanzando en complejidad y realismo, superando las capacidades de deteccion y proteccion
disponibles. Esto pone de manifiesto la necesidad de desarrollar enfoques integrales que

combinen innovacién tecnoldgica, fortalecimiento de infraestructura, regulacion efectiva y
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formacion del talento humano para garantizar la seguridad en los sistemas radiolégicos
modernos.

Ademas, los resultados aportan un analisis comparativo de literatura, que refiere que,
aunque las tecnologias de proteccién para imagenes radioldgicas han avanzado, la efectividad de
estas soluciones sigue siendo limitada frente al ritmo acelerado de evolucion de los ataques
basados en redes generativas antagonicas (GAN). Los hallazgos muestran que soluciones como
blockchain, cifrado, watermarking, aprendizaje federado y entrenamiento adversarial aportan
mecanismos de mitigacién importantes, pero ninguno ofrece una proteccién integral por si solo.
Por ejemplo, Rodriguez y Tafur (2024) demostraron que blockchain puede garantizar una
trazabilidad casi inalterable de las imagenes médicas, mientras que Kundu et al. (2024)
reportaron una reduccion del 92% en las alteraciones cuando se integra adecuadamente al PACS;
sin embargo, ambos estudios coinciden en que su adopcidn depende de infraestructura
hospitalaria avanzada que no esta disponible en todos los entornos.

De esta forma, el robust training analizado por Zhou et al. (2022) y Minagi et al. (2022)
incrementa la tolerancia de los modelos frente a perturbaciones adversariales, pero a costa de
sacrificar entre un 4% y 7% de la precision diagnostica, lo que constituye un riesgo clinico
directo en contextos donde pequerfios detalles en la imagen determinan decisiones terapéuticas.
Los sistemas IDS/IPS especificos para radiologia evaluados por Rios y Ahmed (2025) mostraron
solo un 63% de efectividad para detectar ataques GAN cuando las firmas coinciden con patrones
conocidos, lo que confirma su vulnerabilidad ante variantes novedosas. Incluso la deteccion
forense basada en analisis de ruido, sefialada por Brohi y Mastoi (2025), alcanza un 71% de

éxito, dejando sin identificar cerca de un tercio de los deepfakes médicos.
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Igualmente, a evidencia sobre infraestructura radiol6gica confirma que la vulnerabilidad
no se limita a los algoritmos. Eichelberg et al. (2020) advierten que PACS y DICOM aln operan
con protocolos antiguos susceptibles a interceptaciones; Pérez (2023) subraya la persistencia de
firmwares desactualizados en dispositivos biomédicos.

Akinci et al. (2025) destacan la ausencia de segmentacién en redes hospitalarias; y
Herrera (2024) sefiala la exposicion de flujos DICOM a ataques MitM. Estas fallas estructurales
amplifican el riesgo incluso antes de que la imagen llegue a los sistemas de 1A.

Los hallazgos también evidencian que el 10T en radiologia introduce desafios adicionales.
La interoperabilidad limitada descrita por Albahri et al. (2023) afecta la comunicacion entre RIS,
PACS y EMR; Mohammed et al. (2022) advierten que la sobrecarga de datos reduce la precision
de las alertas.

Kumar y Sharma (2023) sefialan que la latencia impacta negativamente el monitoreo
continuo; y Shamsi et al. (2025) documentan que los dispositivos 10T son altamente vulnerables
a atagques que alteran parametros clinicos en tiempo real. Incluso factores humanos influyen:
Rosero y Ortega (2025) reportan que la falta de capacitacion reduce la eficacia operativa de
sistemas avanzados.

Igualmente, las estrategias operativas como la auditoria continua y la doble verificacion
radiologica, evaluadas por Garcia et al. (2023), lograron reducir un 47% los errores asociados a
manipulacién de imagenes, lo que subraya que el recurso humano sigue siendo un pilar critico
del ecosistema de seguridad.

En sintesis, la revision sefiala que ninguna tecnologia, mecanismo de defensa ni protocolo
aislado es suficiente. La literatura converge en que las GAN evolucionan mas rapido que las

defensas disponibles (Brohi y Mastoi, 2025), y el presente analisis aporta la lectura critica de que
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la Gnica estrategia viable es un enfoque multicapa que combine infraestructura digital solida,
defensas algoritmicas robustas, sistemas de deteccion avanzados, protocolos institucionales y
capacitacion continua del personal. Esta integracion es indispensable para garantizar la
integridad del registro clinico, la seguridad diagnostica y la proteccién del paciente en los
sistemas contemporaneos de radiologia digital.

Tabla 2

Hallazgos sobre Vulnerabilidad Algoritmica

Autor Vulnerabilidad Relevancia Impacto

Perturbaciones Modificaciones <1%
Bortsova et al., (2021) minimas alteran la de la imagen producen
clasificacion errores del 40-70%

GAN logra falsificar
lesiones con 97% de

Dafo severo en la
integridad diagnostica

Deepfakes en iméagenes Riesgo de diagnosticos

Brohi y Mastoi (2025)

medicas realismo al 0jo humano erroneos
Ataques UAP Un solo patron -
Minagi et al., (2022)  (Universal Adversarial adversarial altera i\;gtli?ﬁrca:g:égad entre
Perturbation) muchos estudios
Entrenamiento
Aguilar (2025) Data poisoning contaminado reduce la Modelos clinicos que

exactitud mas o menos nos son confiables
en un 30%

Nota. Elaboracién propia
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Desafios Identificados en la Literatura
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Desafio Evidencia Autor
Falta de estandarizacion en Sistemas heterogéneos sin protocolos Akinci et al.
ciberseguridad unificados (2025)
Alta exposicién a ataques 70% de sistemas hospitalarios con Qureshi y Koo
cibernéticos vulnerabilidades (2026)

. ., Biasin et al.,
Vacios legales en I1A Falta de regulacion clara (2024)
Dilemas éticos Manipulacién de iméagenes compromete la  Garcia et al.,

confianza clinica (2023)
Infraestructura obsoleta Bajo nivel de actualizacién tecnoldgica Herrera (2024)
Nota. Elaboracion propia
Tabla 4
Propuesta de Soluciones basada en la Literatura
Solucion Resultados Efectividad reportada Autor
Blockchain para Reduce alteraciones en
trazabilidad de un 92% cuando se Alta, aprox. 90% Kundu et al., (2024)
imagenes integra a PACS
. Incrementa la resistencia
Defensas adversariales del modelo. bero reduce
basadas en robust L I"p' Media Minagi et al., (2022)
training precision clinica un 4—
7%
Sistemas IDS e IPS Detectan 63% de .
e . . Rios y Ahmed
especificos para ataques GAN con firmas Parcial (2025)

radiologia

Deteccion forense
basada en ruido y
patrones de
compresion

Cifrado end to end en
ecosistemas DICOM-
PACS

Auditoria continua y
doble verificacion
diagnostica

conocidas

Detecta manipulacion en
71% de deepfakes Media
médicos

Reduce interceptacion,

Brohi y Mastoi
(2025)

pero no evita Limitada Zhang et al., (2023)

manipulacién interna
Disminuye errores

derivados de imagenes Media - Alta Garcia et al., (2023)

alteradas en un 47%

Nota. Elaboracién propia
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Propuesta de Protocolos de Seguridad en Radiologia Digital basados en la Evidencia

Propuesta

Descripcion

Autores

Objetivo

Cifrado extremo a
extremo
(TLS/1Psec)

Segmentacion de
red PACS

Firmas digitales y
blockchain médico

Hash criptogréafico
en imagenes
DICOM

IA explicable (XAI)

para deteccion de
anomalias

Auditoria de
datasets de
entrenamiento

Marco regulatorio
para |A médica

Validacioén clinica
obligatoria de 1A

Capacitacion en
ciberseguridad en
salud

Gobernanza de 1A
en salud

Proteccion de la transmision de Khalid et al.

iméagenes DICOM mediante
cifrado en redes internas y

externas

Separacion de sistemas criticos
del resto de la red hospitalaria

Registro inmutable y
trazabilidad de iméagenes
medicas

Verificacion automatica de

(2023);
Abdullah y
Vijey (2025)

Eichelberg et al.
(2020); Herrera

(2024)

Cortés (2023);
Rodriguez y
Tafur (2024)

Péerez (2023);

integridad antes y después de la Qureshi y Koo

transmision

(2026)

Sistemas de 1A que identifican Aggarwal et al.

imagenes manipuladas o
generadas por GAN

(2021); Brohiy
Mastoi (2025)

Revision y validacion de bases Aguilar (2025);

de datos utilizadas en modelos

de IA

Normas basadas en estandares
de seguridad y proteccion de

datos

Evaluacion previa de
algoritmos antes de su
implementacion clinica

Formacidn continua del
personal clinico y técnico

Creacion de comités

interdisciplinarios de control y

ética

Poudel et al.
(2023)

Biasin et al.

Garantizar
confidencialidad e
integridad de los datos
médicos

Reducir superficie de
ataque y evitar accesos
no autorizados

Asegurar autenticidad y
trazabilidad de estudios
clinicos

Detectar alteraciones o
manipulaciones en
imagenes medicas
Mejorar deteccion de
ataques adversariales y
deepfakes medicos

Evitar envenenamiento
de datos y
contaminacion de
modelos

Regular el uso seguro,

(2024) Qureshi y ético y controlado de 1A

Koo (2026)

Contreras y
Pabdn (2025);
Garcia et al.
(2023)
Zambrano y
Mora (2024);
Bernal (2024)
OMS (2021);
Rodriguez y
Tafur (2024)

en salud

Garantizar seguridad del
paciente y precision
diagnostica

Reducir errores
humanos y fortalecer
cultura de seguridad

Asegurar uso ético,
responsable y
transparente de la 1A

Nota. Elaboracién propia



Tabla 6

Matriz Interpretativa de Hallazgos
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Categoria

Hallazgos

Evidencia

Autores

Interoperabilidad
limitada entre

equipos y
plataformas loT

Sobrecarga de

datos y ausencia de
filtrado inteligente

Fallos en la
conectividad y
latencia de red

Riesgos de
ciberseguridad
asociados a
dispositivos loT

Limitada
capacitacion del
personal en
sistemas loT

Los sistemas de radiologia
digital dependen de estandares

DICOM y HL7, pero muchos Dificulta el

dispositivos loT utilizan

protocolos propietarios, lo que tiempo real y puede
impide una sincronizacion

eficiente, generando

fragmentacion de datos y
retrasos en la transferencia de

imagenes 0 monitoreo.

Los sensores y equipos loT

generan un volumen

considerable de datos. Sin
sistemas de clasificacion
inteligente, la informacion se
acumula sin aportar valor.

Redes inestables o con baja

monitoreo en

retrasar la
generacion de
alertas.

La sobrecarga
dificulta la
identificacion

oportuna de signos
de alarma y afecta

la eficiencia del
personal.

La latencia afecta
el monitoreo en

velocidad provocan pérdida de tiempo real y

datos y retrasos en el envio de
parametros monitoreados por

loT.

Los dispositivos loT tienen

vulnerabilidades por
configuraciones debiles,

firmware desactualizado o

autenticacion minima.

Los profesionales tienen

incertidumbre en el manejo de

plataformas loT,
especialmente en la
interpretacion de alertas
automatizadas.

disminuye la
confiabilidad del

sistema para alertar

de riesgo.

Un ataque podria

alterar parametros

de monitoreo 0
bloguear alertas,
aumentando el
riesgo para el
paciente.

Reduce la
efectividad de los
sistemas, pues las
alertas pueden ser
ignoradas, mal
interpretadas o
manejadas tardia.

Albabhri et al., (2023)
sefialan que la falta de
interoperabilidad es el
principal obstéculo de
las aplicaciones loT
hospitalarias.

Mohammed et al.,
(2022) explican que el
big data medico
requiere técnicas de
depuracion para evitar
ruido en la toma de
decisiones.

Kumar y Sharma
(2023) destacan que la
estabilidad de red es
critica para aplicaciones
loT en radiologia,
especialmente en
telemetria y control
remoto.

Shamsi et al., (2025)
afirman que los
ciberataques a equipos
biomédicos loT son un
riesgo emergente y
subestimado en la
radiologia digital.

Rosero y Ortega (2025)
evidencian que la falta
de formacion
incrementa los errores
operativos y eleva los
costos de
mantenimiento.

Nota. Elaboracién propia
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Los estudios muestran que la adopcion de sistemas hibridos, donde se combina
inteligencia artificial con gobernanza clinica, presenta mejores indicadores de proteccion frente a
ataques sofisticados, ademas, se resalta que ningun sistema aislado es suficiente; por ello, los
analisis apuntan a modelos integrales de defensa.

Tabla 7

Comparacion de Soluciones de Seguridad en Radiologia Digital

Estrategia Resultados Efectividad  Autores
Modelos hibridos 1A'y R_educ/cm_m S|g|n|f|cat|_va de errores N Aguirre et
supervision clinica dlagnos_t,lcos a _comblnar IA con Media-Alta al., (2021)

validacion médica B
Firmas digitales y Garantizan autenticidad e integridad del Alta Rodriguez y
trazabilidad (Blockchain)  registro clinico Tafur (2024)
Segmentacion de redes y N . _

Disminuye accesos no autorizados a . Akinci et al.,
control de accesos (Zero sistemas PACS y DICOM Media (2025)
Trust)
Validacién multimodal Detecta inconsistencias en diagnosticos Media-Alta Qureshi y
(imagen y datos clinicos)  generados por 1A Koo (2026)
Autenticacion robusta y Reduce errores operativos y accesos Media Herrera
control humano indebidos (2024)
Manitoreo contindo basedo 18 e aaces Media  Poudel e
en 1A ' P g al., (2023)

avanzados

Nota. Elaboracién propia

La ciberseguridad en radiologia digital debe evolucionar hacia modelos integrales,
adaptativos y multicapa, porque las amenazas GAN y ataques adversariales avanzan mas rapido
que las soluciones.

Aguirre et al., (2021) subrayan que la IA mejora la eficiencia diagnostica, pero Garcia et
al., (2023) advierten que su uso sin supervision humana introduce riesgos éticos y clinicos. Por
ello, la combinacion de 1A con validacion médica permite reducir errores derivados de
manipulaciones, especialmente en contextos donde los deepfakes pueden simular hallazgos

patol6gicos con alto realismo (Aggarwal et al., 2021).
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Asimismo, Khalid et al., (2023) subrayan que tecnologias como blockchain, firmas
digitales y cifrado avanzado fortalecen la integridad del registro clinico al garantizar la
inmutabilidad y trazabilidad de las iméagenes. Esto resulta critico frente a ataques que buscan
alterar estudios sin dejar evidencia visible Rodriguez y Tafur (2024).

Igualmente, Akinci et al., (2025) demuestran que una de las principales debilidades es la
falta de segmentacion de redes hospitalarias y controles de acceso robustos. La implementacion
de modelos tipo Zero-Trust reduce la superficie de ataque, aunque su adopcién es limitada por
restricciones tecnoldgicas y economicas (Herrera, 2024).

Ademas, Qureshi y Koo (2026) sefialan que la integracion de multiples fuentes de
informacion, como imagen, historia clinica, reportes, permite detectar inconsistencias que los
modelos de 1A no identifican de forma aislada. Esta estrategia es especialmente util frente a
manipulaciones generadas por GAN, que aun presentan limitaciones en coherencia clinica global
(Contreras y Pabdn, 2025).

Segun Garcia et al., (2023) la seguridad no depende unicamente de la tecnologia. La
capacitacion del personal, la ética profesional y los controles institucionales son fundamentales
para prevenir accesos indebidos, errores operativos y vulnerabilidades internas. Aunque Poudel
et al., (2023) indican que los sistemas de monitoreo detectan comportamientos anomalos, estos
presentan limitaciones frente a ataques sofisticados que imitan patrones normales. Esto evidencia
que la IA, aungue es parte de la solucién, también es parte del problema cuando no se controla

adecuadamente (Brohi y Mastoi, 2025).
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Propuesta de Lineamientos, Protocolos de Seguridad y Estrategias Regulatorias, basado en
Evidencia

Con base en la evidencia recopilada, es posible establecer una serie de lineamientos que
permitan fortalecer la proteccion, autenticidad y gobernanza de la 1A en entornos sanitarios.

En primer lugar, se propone la implementacion de infraestructuras de seguridad hibridas,
que integren cifrado avanzado, firmas digitales y sistemas de trazabilidad basados en blockchain,
tal como sefialan Rodriguez y Tafur (2024) respecto a la necesidad de garantizar una cadena de
custodia inalterable, y Pérez (2023) junto con Qureshi y Koo (2026) al destacar la importancia
del cifrado robusto contra ataques MitM.

De esta manera, se plantea la adopcion de protocolos obligatorios de validacion de
imagenes medicas, incluyendo watermarking forense para identificar alteraciones no autorizadas,
siguiendo las recomendaciones de Pelekis et al. (2025).

En privacidad y gobernanza de datos, los sistemas sanitarios deben incorporar modelos
descentralizados como el aprendizaje federado, el cual, segin Khalid et al. (2023), minimiza la
exposicion de informacidn sensible y reduce el riesgo de envenenamiento de datos.
Paralelamente, se recomienda generar estandares institucionales de robustez algoritmica
mediante el uso de entrenamiento adversarial y auditorias periodicas para evaluar
vulnerabilidades, segin Zhou et al. (2022) la posibilidad de comprometer la precision
diagndstica. Brohi y Mastoi (2025) evidencian que los ataques basados en GAN evolucionan mas
rapido que las defensas actuales, es necesario establecer marcos regulatorios dindmicos, con
monitoreo continuo, obligacidn de reportes de incidentes, certificacion periddica de modelos y

comités éticos-tecnoldgicos que supervisen la integridad del ecosistema IA. En conjunto, este



enfoque integral y basada en muiltiples capas de defensa permite avanzar hacia una 1A méas

segura, verificable y gobernable dentro de los servicios de salud.
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Conclusiones
La evidencia revisada confirma que las redes generativas antagonicas (GAN) representan
una amenaza critica para la radiologia digital, ya que permiten alterar imagenes médicas de
manera imperceptible, generando hallazgos falsos que afectan la exactitud diagnoéstica, la
seguridad del paciente y la confiabilidad institucional. Este tipo de manipulacién compromete
directamente la integridad del registro clinico y constituye un riesgo ético y operativo para la
practica médica.

De esta forma, los resultados concluyen que gran parte de los sistemas PACS, DICOM y
las redes hospitalarias operan con infraestructura obsoleta, configuraciones débiles y ausencia de
protocolos de seguridad robustos. Mas del 50% de los dispositivos biomédicos contintan
trabajando con software o firmwares desactualizados, lo que facilita ataques adversariales,
inyeccion de imagenes falsas e interceptacion del flujo de datos clinicos. La falta de
estandarizacion, segmentacion de red y auditorias permanentes amplifica estas vulnerabilidades
y permite que las manipulaciones ocurran sin trazabilidad ni deteccion.

Ademas, las defensas actuales, tecnologias como blockchain, cifrado end-to-end, analisis
forense, robust training, IDS/IPS y mecanismos de autenticacion aportan mitigaciones parciales,
pero ninguna garantiza proteccion completa. Aunque blockchain alcanza niveles de integridad
superiores al 90%, otras estrategias como analisis forense o sistemas IDS/IPS no superan el 63-
71% de efectividad, y el robust training reduce entre un 4% y 7% la precision diagnostica. Esto
evidencia que la velocidad de evolucion de los ataques GAN supera la capacidad de respuesta de
las defensas disponibles.

Igualmente, se concluye que los desafios identificados demuestran que la mitigacion no

es Unicamente tecnoldgica: depende de la infraestructura, del talento humano, de los vacios
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regulatorios y de la gobernanza institucional. La implementacion de soluciones avanzadas
enfrenta barreras importantes en entornos con recursos limitados, falta de capacitacion del
personal, ausencia de protocolos de ciberseguridad clinica y marcos normativos que no incluyen
lineamientos especificos contra deepfakes médicos o manipulacion adversarial.

Igualmente, se concluye que a proteccion efectiva de la radiologia digital requiere una
estrategia multicapa que combine la robustez algoritmica, la deteccion forense avanzada, la
seguridad criptografica y de red, auditorias continuas, gobernanza y regulacién actualizada,
cadenas de custodia digitales inquebrantables y formacién continua del personal.

En sintesis, este enfoque integral es preciso para garantizar la autenticidad de las
imagenes medicas, la seguridad del paciente y la confiabilidad del sistema sanitario. Ademas, las
conclusiones permiten afirmar que la manipulacion adversarial no es solo un fallo técnico:
constituye una amenaza directa contra la seguridad del paciente, vulnera principios bioéticos
esenciales como la beneficencia y la no maleficencia, y exige la evolucion inmediata de los
marcos regulatorios sanitarios hacia modelos méas dinamicos, adaptativos y centrados en la

proteccion del diagndstico medico.
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