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RESUMEN: Este articulo describe la implementacion
colaborativa de un esquema de seguridad perimetral en redes
LAN, WAN y DMZ utilizando la distribucion GNU/Linux
Endian Firewall (EFW). La préctica se desarrollé en entornos
virtualizados con VirtualBox, integrando servidores
Ubuntu/Debian, Ubuntu 24 y aplicando configuraciones de
NAT, reglas de acceso inter-zonas, servicios HTTP/FTP y un
proxy HTTP con autenticacion. Los resultados evidencian la
correcta segmentacion de la red y la proteccion de servidores
criticos, garantizando la integridad de bases de datos y
aplicaciones. El trabajo se complementa con ejercicios del LPI
101 [1], fortaleciendo competencias en administracion de
sistemas operativos y seguridad informética
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ABSTRACT: This article describes the collaborative
implementation of a perimeter security scheme in LAN, WAN,
and DMZ networks using the GNU/Linux Endian Firewall
(EFW) distribution. The practice was carried out in virtualized
environments with VirtualBox, integrating Ubuntu/Debian and
Ubuntu 24 servers, as well as NAT configurations, inter-zone
access rules, HTTP/FTP services, and an authenticated HTTP
proxy. The results demonstrated proper network segmentation
and the protection of critical servers, ensuring the integrity of
databases and applications. The work was complemented with
LPI 101 exercises [1], strengthening skills in operating systems
administration and computer security
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1 INTRODUCCION

En esta sustentacion se implementa la seguridad
perimetral que es un componente esencial en la administracion
de sistemas informaticos. En entornos corporativos, la
necesidad de proteger servidores y aplicaciones criticas exige la
implementacion de arquitecturas que segmenten el trafico y
reduzcan riesgos de intrusion. La creacion de una zona
desmilitarizada (DMZ) permite aislar servicios expuestos a
Internet, garantizando la integridad de las bases de datos y
aplicaciones internas [5].

Este proyecto académico se centra en la instalacion y
configuracion de Endian Firewall, una distribucién GNU/Linux
orientada a la seguridad perimetral [5]. La practica se realiz6 en
VirtualBox [4], con tres zonas diferenciadas: LAN (verde),
WAN (roja) y DMZ (naranja). El trabajo se desarrollé de forma
colaborativa, con cada integrante abordando una tematica
especifica, y se complement6 con ejercicios del LPI 101 para
reforzar conocimientos de hardware y configuracion basica. [1]

2 OBJETIVO GENERAL

Implementar un esquema de seguridad perimetral en entornos
GNU/Linux mediante la instalacion y configuracién de Endian
Firewall, garantizando la proteccion de servidores y
aplicaciones criticas en redes LAN, WAN y DMZ, bajo un
enfoque colaborativo y con fundamentos técnicos.

2.1 OBJETIVOS ESPECIFICOS

Configurar la infraestructura virtualizada en VirtualBox,
estableciendo las zonas LAN, WAN y DMZ con
direccionamientos IP coherentes, para simular un entorno
seguro y controlado.

Aplicar reglas de seguridad perimetral en Endian Firewall [3],
incluyendo NAT, control de servicios (HTTP, FTP, ICMP) y
politicas de acceso inter-zonas, verificando su funcionamiento
mediante pruebas de conectividad y evidencias en consola.

Implementar un proxy HTTP con autenticacion y politicas de
restriccion de acceso, evaluando su impacto en la navegacion de
usuarios internos y documentando los resultados con capturas y
analisis comparativo.

Evidenciar la ejecucion de comandos en consola mostrando
fecha y hora, para garantizar trazabilidad y reproducibilidad de
la préctica en un entorno colaborativo.

Fortalecer competencias académicas y técnicas en
administracion de sistemas GNU/Linux, integrando los
conocimientos obtenidos en actividades anteriores 'y
adaptandolos con la practica de seguridad perimetral, y
consolidando un documento en formato IEEE con las tematicas
desarrolladas.




3 TEMATICA # 1 CONFIGURACION DE
LA INSTANCIA PARA GNU/LINUX
ENDIAN EN VIRTUALBOX
(TARJETAS DE RED) E INSTALACION
EFECTIVA DEL MISMO

Se instald Endian Firewall version 3.3.2 en VirtualBox [4],
configurando tres tarjetas de red para las zonas verde, roja y
naranja segun las recomendaciones de Endian [5]. Se definieron
direccionamientos IP coherentes para garantizar la

interoperabilidad entre los integrantes del grupo.

3.1 ENLACE DE LA DESCARGA

https://sourceforge.net/projects/efw/

3.2 PROCESO DE INSTALACION ENDIAN

Se descarga el archivo ISO del sistema Endian Firewall
desde la plataforma oficial [5], luego que el archivo este en el
equipo se cred una nueva maquina virtual y se configuran las
tres tarjetas con cada zona especificada con las cuales vamos a
trabajar e implementar segin indicaciones de la guia de
actividades.

Figura 1.
Creacion MV con 1ISO ENDIAN
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Fuente: Autoria Propia

Creacion de la maquina virtual en Oracle VM
VirtualBox utilizando la imagen ISO de Endian Firewall para
la implementacion de las zonas LAN, WAN y DMZ.

Figura 2.
Zona Verde

Fuente: Autoria Propia

Configuracion de la interfaz de red correspondiente a la
zona verde (LAN), utilizada para la comunicacion interna entre
los equipos cliente y el firewall Endian.

Figura 3.
Zona Roja(WAN)
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Fuente: Autoria Propia

Configuracion de la interfaz de red asociada a la
zona roja (WAN), destinada a simular la conexion externa
hacia Internet dentro del entorno virtualizado.

Figura 4.
Zggg_ l}!qranja (DM2) ) ]
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Fuente: Autoria Propia

Después de haber configurado las tarjetas se procede a
realizar la instalacion de ENDIAN en este paso seguimos las
indicaciones del asistente de instalacion [3].

Se escoge el idioma de configuracion del asistente de
instalacion.

Figura 5.
Seleccion Idioma de la Instalacion
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Fuente: Autoria Propia




Preparacion del disco para la instalacién, particionando el
disco, para luego instalar el sistema de archivos en las
particiones, se nos advierte que los datos se pueden perder, pero
como es una instalacion nueva escogemos la opcion yes.

Figura 6.
Preparacion sistema de Archivos

Fuente: Autoria Propia

En el proceso de la instalacion y configuracion el
segmento de red el cual previamente se establecio para este
paso.

Figura 7.
Asignacion segmento de Red Zona Verde
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Fuente: Autoria Propia

Luego que se establece la ip donde apuntar a
ENDIAN para terminar de configurar los parametros desde la
Web iniciando en la IP que se le asigna.

Figura 8
Asignacion IP ENDIAN
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Fuente: Autoria Propia

Aqui se procede a configurar el idioma, la zona
naranja, zona roja afirmar la asignacién a cada tarjeta y
asignarles los rangos de IPS y agregarle contrasefia a ENDIAN

Firewall para mantener un ingreso seguro a su configuracion y
administracion de nuestras redes [10].

Figura 9.
ﬁfirmacién de Zona Naranja
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Fuente: Autoria Propia

En este paso se realiz6 la configuracion de los rangos de
direcciones IP correspondientes a las zonas verde (LAN) y
naranja (DMZ), garantizando la correcta segmentacion y
comunicacion de la red.

Figura 10.
:Asignacién rangos de IP
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Se Escoge la tarjeta nimero dos, para el trafico de internet
como indicaba la solicitud de la guia de actividades para WAN
zona roja e indicamos en siguiente para que sea aplicada la
configuracion que tomamos.

Figura 11.
Asignacion y Preferencia de red Zona Roja

Fuente: Autoria Propia

Después de estos pasos se ingresa al panel de
configuracién de ENDIAN y ahi se monitorea la configuracion
que se realiza de las tarjetas y zonas [6], su trafico entrante y
saliente y funcionamiento por medio de un gréafico de ENDIAN.
En este panel podemos afiadir reglas, crear protocolos, permitir




0 negar accesos controlados al internet y asi se evita que los validando la comunicacion entre los equipos y el correcto
usuarios entren a paginas perjudiciales para el sistemay la red funcionamiento de las reglas establecidas.
corporativa.

. 4 TEMATICA #2 CONFIGURACION NAT
Figura 12.
Panel de Configuracion y Monitoreo . L . » .
e Inicialmente, se realiz6 la configuracion de las tarjetas de
red necesarias para la implementacion de la tematica propuesta,
estableciendo los parametros correspondientes para la

.. &= .= comunicacion entre las zonas LAN, WAN y DMZ dentro del
B H : entorno virtualizado.
¥ \—_ Figura 15.
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Fuente: Autoria Propia

Luego de configurar se ingresa a las maquinas Ubuntu _
cliente y Ubuntu servidor para verificar las IPS asignadas y 1D v
revisar conexion entre ellas.

Figura 13. Fuente: Autoria Propia

ing hacia servidor . . .
ping Posteriormente, se configuro la tarjeta de red

correspondiente a la zona LAN con el fin de permitir la
comunicacion interna entre los equipos cliente y el firewall
Endian dentro del entorno virtualizado.

Figura 16.
Configuracién Tarjeta de Red LAN
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Fuente: Autoria Propia

Con el fin de verificar la conectividad entre los
equipos de la red, se realiz6 una prueba de comunicacion
mediante el comando ping desde el servidor hacia el cliente
ubicado en la zona LAN.

Fuente Autoria Propia

A continuacion, se realizo la configuracion adicional
de la tarjeta de red LAN para garantizar la correcta
comunicacion entre los equipos de la red interna y los servicios
administrados por ENDIAN Firewall.

Figura 14.
Ping hacia Cliente

Figura 17.
Configuracion Tarjeta de Red LAN
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Fuente: Autoria Propia
Fuente: Autoria Propia
Prueba de conectividad mediante el comando ping ] )
desde el cliente hacia el servidor configurado en la red LAN, Una vez configuradas las interfaces de red, se
procedié a montar la imagen ISO de Endian Firewall en la




maquina virtual para iniciar el proceso de instalacion y
configuracién del sistema de seguridad perimetral.

Figura 18.
Instal cion

Fuente: Autoria Propia

Una vez finalizada la instalaciéon de Endian Firewall, se
inicié sesiéon con el usuario administrador root con el fin de
verificar el correcto funcionamiento del sistema y acceder a las
opciones de configuracion y administracion de la red.

Figura 19.
Inicio de sesién en ENDIAN
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Fuente: Autoria Propia

Verificacion de la IP de ENDIAN y que esté funcionando
para luego entrar al panel y realizar las configuraciones
correspondientes.

Figura 20.
Revision de IP asignada a ENDIAN
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Fuente: Autoria Propia

Posteriormente, se accedid al equipo cliente ubicado
en la zona verde (LAN interna) con el fin de verificar la
direccién IP asignada y comprobar la correcta conectividad
hacia Endian Firewall a través de la red interna previamente
configurada. Este procedimiento permitié confirmar que la
asignacion de parametros de red se encontraba en concordancia
con la configuracion establecida en el firewall, garantizando la
comunicacion segura entre los clientes internos y el sistema de
gestion perimetral.

Figura 21.
Verificacion IP
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Fuente: Autoria Propia

Posteriormente, se accedid desde el navegador web del
equipo Ubuntu ubicado en la zona LAN a la interfaz de
administracion de Endian Firewall mediante la direccion IP
asignada y el puerto seguro correspondiente, con el fin de
continuar con la configuracion de los servicios y politicas de
seguridad.

Figura 22.
Ingreso al Panel de ENDIAN
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Fuente: Autoria Propia

Una vez autenticado el acceso al sistema, se visualiz6 la
interfaz principal de Endian Firewall, donde se encuentran los
paneles de monitoreo y administracion correspondiente a las
zonas RED (WAN), GREEN (LAN) y ORANGE (DMZ),
permitiendo supervisar el estado y funcionamiento de la red.

Figura 23.
Verificacion Interfaz ENDIA
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Fuente: Autoria Propia

Posteriormente, se ingres6 al médulo de Firewall de
Endian con el propésito de verificar la existencia y el estado de
las reglas de seguridad necesarias para la implementacion de la
tematica, comprobando si estas se encontraban activas o
requerian ser creadas manualmente.

Figura 24.
Verificacion de las Reglas
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Fuente: Autoria Propia

El mismo procedimiento fue aplicado para cada una de las
reglas de firewall configuradas, verificando su correcta
creacion, activacion y funcionamiento dentro de las politicas de
seguridad establecidas en Endian Firewall.

Figura 25.

Verificacion de las reglas
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Fuente: Autoria Propia

Para poder permitir que el exterior acceda al servidor web
en la DMZ, se implementa el reenvid de puertos donde se
crearon las reglas HTTP (puerto 80) - servidor DMZ y FTP
(puerto 21) — servidor DMZ, verificamos que se creen
correctamente y aplicamos los cambios.

Figura 26.
Reglas HTTP-DMZ-FTP
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Fuente: Autoria Propia

El servidor Ubuntu ubicado en la zona DMZ fue
configurado con el proposito de realizar pruebas de
conectividad, administracion y verificacion de las
configuraciones implementadas en Endian Firewall,
garantizando el correcto funcionamiento de los servicios y la
segmentacion de la red.

Figura 27.
Red DMZ
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Fuente: Autoria Propia

Una vez finalizada la instalacién y configuracion inicial
del sistema, se accedi6 al servidor Ubuntu ubicado en la zona
DMZ con el proposito de verificar el funcionamiento del
entorno, administrar los servicios configurados y realizar
pruebas de conectividad.

Figura 28.
Ubuntu Server
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Fuente: Autoria Propia

Lo primero que se debe realizar al tener acceso a la
maquina DMZ es verificar nuestra “ip” y “route” en modo
consola con los comandos que se ilustran en la imagen.

Figura 29.
Verificacion IP Servidor
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Fuente: Autoria Propia

En esta etapa se verificé el correcto funcionamiento de la
conectividad entre el servidor y el firewall Endian mediante el
comando ping hacia la direccion IP 172.16.1.1, comprobando la
comunicacion y estabilidad de la red configurada.

Figura 30.
Verificacion de Funcionamiento
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Fuente: Autoria Propia

Posteriormente, se realizd la actualizacion del sistema
operativo Ubuntu Server y la instalacion del servicio Apache2,
siguiendo lineamientos de administracién y configuracion de
sistemas GNU/Linux con el fin de habilitar los servicios web
requeridos en la zona DMZ [2], [8].

Figura 31.
Actualizacion sistema e instalacion apache
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Fuente: Autoria Propia

Ahora verificamos que verificar si nuestra maquina LAN
tiene Internet (HTTP), necesitamos saber si existe resolucion
DNS vy si la conectividad (HTTP) se encuentra funcionando

Figura 32.
Resolucion DNS y HTT
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Fuente: Autoria Propia

Con el propésito de validar la conectividad externa del
servidor ubicado en la zona DMZ, se realiz6 una prueba de
acceso a Internet para comprobar el correcto funcionamiento
de las reglas de red y la comunicacion establecida a través de
Endian Firewall.

Figura 33.
Verificacion Internet Servidor

Fuente: Autoria Propia

Se observa que la conexion es estable y que “curl -l
http://google.com” funciona gracias a las reglas establecidas
para DMZ [5].

5 TEMATICA # 3 PERMITIR SERVICIOS
DE LA ZONA DMZ PARA LA RED

Una vez realizada la configuracion inicial de las
tarjetas de red conforme a lo establecido en la tematica 1 y con
Endian Firewall correctamente instalado, se procedié a definir
las reglas de acceso para los servicios requeridos. Este paso
permitié establecer politicas de comunicacién entrantes y
salientes, regulando el trafico en funcién de los puertos y
protocolos habilitados. La configuracion de reglas constituye un
mecanismo esencial para garantizar que los servicios criticos
puedan operar de manera controlada, asegurando la proteccion
de la infraestructura interna y la correcta segmentacion de las
zonas de red. De esta manera, se refuerza la seguridad
perimetral y se consolida la administraciéon de politicas de
firewall como préactica fundamental en entornos corporativos y
académicos.

Figura 34.

Prueba de configuracion de ENDIAN

Fuente: Autoria Propia

Para garantizar la comunicacion entre la zona DMZ y la
red externa, fue necesario verificar y habilitar las reglas NAT
configuradas en Endian Firewall, permitiendo la traduccion de
direcciones y el acceso controlado a Internet desde el servidor.

Figura 35.
Verificacion y Habilitacion Reglas NAT
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Fuente: Autoria Propia

Posteriormente, se efectu una nueva verificacion de las
reglas NAT configuradas en Endian Firewall con el propdsito
de confirmar su correcto funcionamiento y garantizar la
comunicacion segura entre la zona DMZ y la red externa. Este
procedimiento permitié comprobar que los servicios alojados en
la DMZ podian establecer conexion hacia la WAN bajo un
control estricto de las politicas de traduccion de direcciones,
asegurando que Unicamente el trafico autorizado atravesara el
perimetro de seguridad. La validacion de las reglas evidencié la
coherencia entre la configuracion aplicada y el comportamiento
real del sistema.

Figura 36.
Verificacion y Habilitacion Reglas NAT
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Fuente: Autoria Propia

El servidor ubicado en la zona DMZ fue configurado
mediante una maquina virtual creada con Ubuntu Live Server,
permitiendo implementar y administrar los servicios para las
pruebas de conectividad y seguridad de la red [2], [8].

Figura 37.
Configuracion servidor

Fuente: Autoria Propia

Posteriormente, se configur6 la tarjeta de red del servidor
en modo de red interna, verificando que el nombre asignado
correspondiera a la zona naranja (DMZ), con el fin de garantizar
la correcta comunicacion y segmentacion de la red dentro del
entorno virtualizado.

Figura 38.
Configuracion servidor
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Fuente: Autoria Propia

Posteriormente, se realiz6 una conexion local al servidor
mediante el protocolo FTP utilizando la herramienta FileZilla,
con el proposito de verificar el correcto funcionamiento del
servicio y la transferencia de archivos dentro de la red
configurada [7].

Figura 39.
Inicio de Servidor

Fuente Autoria Propia

Posteriormente, la direccion IP del servidor fue
configurada manualmente para coincidir con el rango de
direcciones asignado a la VLAN de la zona DMZ, garantizando
la correcta segmentacion de la red y la comunicacién con
Endian Firewall. Después de realizar la configuracion, se
ejecutd una prueba de conectividad para verificar el acceso y
funcionamiento de la red.

Figura 40.
Asignacion Manual IP Servidor

Fuente: Autoria Propia




Finalmente, se realizé una prueba de conexién entre el
servidor configurado en la zona DMZ y Endian Firewall con el
proposito de verificar la correcta comunicacion entre los
dispositivos y validar el funcionamiento de la configuracion de
red implementada.

Figura 41.
Prueba de Conexion con ENDIAN

Fuente: Autoria Propia

Posteriormente, se verificé el estado de los servicios
configurados en el servidor, comprobando que permanecieran
activos y funcionando correctamente para garantizar la
disponibilidad y operacion adecuada de los servicios
implementados en la zona DMZ.

Figura 42.
erificacién de Servicios

Fuente: Autoria Propia

Posteriormente, se realizo la instalacion y verificacion
del servicio FTP en el servidor ubicado en la zona DMZ,
comprobando que el servicio permaneciera activo y
funcionando correctamente para permitir la transferencia de
archivos dentro de la red configurada [7].

Figura 43.
Verificacion de Servicio FTP

Fuente: Autoria Propia

Con los servicios en ejecucion, se procedio a ingresar
al panel de administracion de Endian Firewall para configurar
las reglas entrantes y salientes correspondientes a los puertos
HTTP (80) y FTP (21). Esta accion permitio establecer politicas
de acceso especificas que regulan la comunicacion entre clientes
internos y servicios externos, garantizando que Unicamente el
trafico autorizado pueda atravesar el perimetro de seguridad. La
definicion de estas reglas constituye un mecanismo esencial
para controlar el flujo de informacion, proteger los recursos
alojados en la DMZ y asegurar la disponibilidad de servicios
criticos como la transferencia de archivos y la navegacion web.
De esta manera, se refuerza la segmentacion de la red y se
consolidan las practicas de administracion de firewalls en
entornos corporativos.

Figura 44.
Panel de ENDIAN
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Fuente: Autoria Propia

Estando en la seccion de trafico de salida se configura
la primera regla NAT de la siguiente Nueva regla 1.

Quedara configurada como:

Origen: Interfaz 1 (Zona: VERDE)

Destino: Red/IP

Servicio: HTTP

Protocolo: TCP

Puerto de destino: 80

Accion: Permitir

Figura 45
Configuracion de regla
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Después de haber creado estas dos reglas se crea la
tercera regla para el trafico de ICMP (puerto 8 y puerto 30), esta
regla es creada para no permitir hacer ping en la red.

Destino: Red/IP

Red IP: 192.168.1.10

Servicio: definido por el usuario

Protocolo: ICMP

Accion: Denegar

Figura 46.
Creacion Regla Interna

2

*
L 4

20&=0

Fuente: Autoria Propia

Con la regla creada, se coloca en el indice de la
leyenda como la numero #1 por encima de las demas para que
se ejecute en primera instancia.

Figura 47.
Orden de Reglas Creadas
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Fuente: Autoria Propia

Luego de crear las reglas se realiza la prueba de
conectividad mediante el comando ping desde el cliente hacia
el servidor en la DMZ (192.168.1.10), obteniendo como
resultado un 100% de pérdida de paquetes, lo que evidencia el
bloqueo efectivo del protocolo ICMP segun la regla configurada
en el firewall.

Figura 48.
rueba de Conectividad
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Fuente: Autoria Propia

6 TEMATICA #4 REGLAS DE ACCESO
PARA PERMITIR O DENEGAR EL
TRAFICO

Realizada la configuracién como lo indica la tematica
1,2,3 la configuracién de las tarjetas previamente instalado
ENDIAN, creacion de las reglas se procede a verificar conexién
de las maquinas.

Se realiz6 una verificacion de conectividad hacia la
red externa mediante la ejecucion del comando ping, lo que
permiti6 comprobar la correcta salida de trafico desde la
infraestructura interna hacia Internet. El resultado obtenido
evidencié que las reglas de firewall y las politicas de NAT
configuradas en Endian Firewall estaban funcionando
adecuadamente, garantizando la comunicacion estable y segura
entre la LAN y la WAN.

Figura 49.
Ping Conexién Externa
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Fuente: Autoria Propia

Se efectlia la prueba de conexidn hacia la zona naranja y
verde. Se realiza esta prueba de conexion entre la zona naranja
(DMZ) y la zona verde (LAN interna) con el propdsito de
validar la comunicacion controlada entre segmentos de red
diferenciados. Este procedimiento permitié comprobar que los
servicios alojados en la DMZ podian interactuar con los clientes
internos de manera segura, sin comprometer la integridad de la
LAN. La verificacion de conectividad entre ambas zonas
evidencié la correcta aplicacion de las reglas de acceso
configuradas en Endian Firewall, demostrando que el trafico
autorizado fluye de forma confiable mientras se mantienen
bloqueados los intentos de acceso no permitidos. Este resultado
refuerza la importancia de la segmentacion de redes como
estrategia fundamental para garantizar seguridad perimetral y
proteccion de recursos criticos.

Figura 50.
Conexion Zona naranja-Verde
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Fuente: Autoria Propia

También se realiza prueba de conectividad hacia la zona
Roja. Se efectud una prueba de conectividad hacia la zona
roja (WAN), con el fin de validar que las reglas de acceso
configuradas en el firewall permiten la comunicacion
controlada entre la red interna y el exterior. Este
procedimiento es vital para comprobar que el trafico
hacia Internet este regulado, garantizando que
Unicamente los servicios autorizados puedan establecer
conexion. La verificacion hacia la zona roja confirma la
correcta segmentacion de la red y evidencia que Endian
Firewall actta como punto central de decisién en la
gestion del trafico, reforzando la seguridad perimetral y
la proteccion de los recursos internos.

Figura 51.

Conexi6n Hacia Zona Roja
-}

Fuente: Autoria Propia

Se procede a realizar prueba de conectividad desde la
Zona verde hacia red externa. Se efectué esta prueba de
conectividad desde la zona verde (LAN interna) hacia la red
externa con el objetivo de validar que los clientes internos
pudieran acceder a Internet bajo las politicas de seguridad
previamente configuradas en el firewall. Este procedimiento
permiti6 comprobar que el trafico saliente se encontraba
regulado, garantizando que Unicamente los servicios
autorizados fueran capaces de establecer comunicacion con la
WAN. La verificacion de conectividad hacia la red externa
evidencid la correcta aplicacion de las reglas de acceso y
demostré que Endian Firewall cumple su funcién como punto
central de control, asegurando la proteccion de la LAN frente a
accesos no deseados y reforzando la seguridad perimetral.

Figura 52.
Conexion Zona Verde Hacia Red Externa

Fuente: Autoria Propia

Ejecucion de pruebas de conectividad desde la zona
Naranja hacia red externa.

Figura 53.
Conexidn Zona Naranja Hacia Red Externa

Fuente: Autoria Propia

Se realiza una exploracion en el navegador desde la zona
verde verificando que posee conexi6n. En esta prueba se
evidencié que la zona verde (LAN interna) posee conectividad
hacia Internet, lo cual confirma que las reglas de acceso
configuradas en el firewall permiten la navegacién controlada
de los clientes internos. Este resultado valida la correcta
segmentacion de la red y la coherencia entre la configuracion
tedrica y el comportamiento préactico.

Figura 54.
Exploracion desde Zona Verde

S—— )

Google
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Fuente: Autoria Propia

Se realiza un despliegue del cliente en el servidor. El
despliegue del servidor en la DMZ demuestra la capacidad de
aislar servicios criticos en un segmento intermedio, reduciendo
riesgos de intrusion desde la WAN. Esto es vital en
arquitecturas corporativas, ya que garantiza que los servicios
expuestos (HTTP/FTP) no comprometan la red de la LAN.

Figura 55.
Servidor Desplegado Zona Naranja

Fuente Autoria Propia

En esta opcion se configuran las reglas NAT de los
puertos 80 y 21. La habilitacion de los puertos 80 (HTTP) y 21
(FTP) en la DMZ permitié establecer reglas especificas de
acceso, asegurando que Unicamente el trafico autorizado pueda
alcanzar los servidores. Este control granular fortalece la
seguridad perimetral y evita accesos no deseados.

Figura 56.
Configuracion Puertos
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Fuente: Autoria Propia

Se realiza la configuracion de los permisos en el panel
de ENDIAN. La configuracion de los permisos en el panel
de Endian Firewall permitio establecer politicas de
acceso diferenciadas para cada zona de la red. Este
proceso asegura que los usuarios internos solo puedan
interactuar con los servicios autorizados, mientras se
restringe el acceso a recursos sensibles desde la WAN. La
correcta definicidn de permisos constituye un mecanismo
esencial de control, ya que garantiza la trazabilidad de las

acciones, refuerza la proteccion de los servidores ubicados en la
DMZ y contribuye a la estabilidad del sistema al evitar accesos
no deseados. Ademas, esta practica refleja un escenario
corporativo real, donde la administracion de permisos se
convierte en un componente estratégico para la gestion de
politicas de seguridad y cumplimiento normativo.

Figura 57.
Configuracién Permisos

=)

Fuente: Autoria Propia

Se Procede a visualizar en el panel de ENDIAN las reglas
creadas. La visualizacién de las reglas en el panel de Endian
Firewall permiti6 comprobar que las politicas de seguridad
configuradas estaban activas y funcionando correctamente. Este
paso es fundamental porque ofrece al administrador una vision
clara del trafico permitido y bloqueado entre las diferentes zonas
(LAN, WAN y DMZ). Ademas, la interfaz grafica facilita la
gestion y el monitoreo en tiempo real [6], lo que contribuye a
detectar posibles anomalias y garantizar la trazabilidad de las
configuraciones aplicadas. De esta manera, se asegura que las
reglas implementadas no solo estén registradas, sino que
también se ejecuten de forma coherente con los objetivos de
seguridad perimetral.

Figura 58.
Visualizacion Reglas Creadas
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Fuente: Autoria Propia

Creadas las reglas verificamos en el servidor el servicio
de FTP el cual debe estar corriendo y activo. La comprobacion
del servicio FTP en la DMZ permiti6 validar que el servidor se
encontraba activo y en ejecucion, garantizando la disponibilidad
de un servicio critico para la transferencia de archivos [9]. Este
paso es esencial en la administracion de sistemas, ya que
asegura que los protocolos de comunicacién estén
correctamente configurados y que los usuarios autorizados
puedan acceder de manera confiable a los recursos compartidos.

12



Figura 59.
Verificacion de Servicio FTP

Fuente: Autoria Propia

Se realiza la conexion local por medio de FTP con
FileZilla. La conexidn establecida mediante FileZilla evidencid
la interoperabilidad entre el cliente de la zona verde y el servidor
ubicado en la DMZ. Este resultado confirma que las reglas de
acceso configuradas en Endian Firewall permiten la
comunicacion controlada entre segmentos de red, reforzando la
seguridad perimetral. Ademas, la prueba practica con un cliente
grafico como FileZilla demuestra la aplicabilidad de la
configuracion en escenarios reales de administracion
corporativa.

Figura 60.
Conexion Local FTP-Filezilla
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L
Fuente: Autoria Propia

Se realiza una verificacion del servicio desde la zona
verde la cual ya habiamos configurado. Se efectué la
verificacion del servicio desde la zona verde (LAN interna)
previamente configurada, con el objetivo de confirmar que los
clientes internos pudieran acceder de manera controlada a los
recursos disponibles en la DMZ y hacia la red externa. Este
procedimiento permiti6 validar que las reglas de acceso y las
politicas de seguridad aplicadas en Endian Firewall estaban
funcionando correctamente, garantizando que Unicamente el
trafico autorizado pudiera establecer comunicacion. La
comprobacion desde la zona verde evidencid la coherencia entre
la configuracion tedrica y el comportamiento real del sistema,
reforzando la seguridad perimetral y asegurando la proteccion
de los recursos internos frente a accesos no deseados.

Figura 61.
Verificacion de Servicio
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Fuente: Autoria Propia

7 TEMATICA #5 IMPLEMENTAR UN
PROXY HTTP (NO TRANSPARENTE)
CON POLITICAS DE
AUTENTICACION PARA
NAVEGACION EN INTERNET

Anticipadamente y siguiendo las tematicas anteriores
tenemos instalado ENDIAN vy previamente configuradas las
tarjetas con sus respectivas zonas, asi mismo instalamos un
Ubuntu desktop y un servidor para la implementacién del proxy
y las reglas que vamos a generar dentro del panel de
configuracion del ENDIAN.

Se Accede a Endian en la direccién que le asigno el
asistente de instalacion.

Figura 62.
Acceso a Endian
&G hitps//192.166.501:1044 jinflogot £ L

Inicie sesién para obtener
acceso a este sitio
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Fuente: Autoria Propia

Se procede a habilitar el servicio de Proxy HTTP en modo
no transparente sobre la interfaz GREEN, siguiendo
configuraciones recomendadas por la documentacion oficial de
Endian [5].

Figura 63.
Configuracién HTTP proxy

13



& O @ETEED) o192 16850110043 e binorenyeonti o dumarn o @ - Qo

\r2..i community

P am2p m
wm T

AZaE erPmanxxdiONDdvA R ~

Fuente: Autoria Propia

Se configura el método de autenticacion local NCSA para
validar usuarios mediante credenciales almacenadas localmente
en el firewall [5]. Esta configuracion garantiza que el acceso a
la navegacion web se realice Unicamente por parte de usuarios
autorizados, reforzando el control de identidad y evitando
accesos no deseados. La autenticacion local constituye un
mecanismo esencial en entornos corporativos, ya que asegura
trazabilidad en el uso de servicios, facilita la gestion de politicas
de acceso y fortalece la seguridad perimetral al limitar la
exposicion de recursos internos. Ademas, este procedimiento
evidencia la importancia de integrar mecanismos de
autenticacion en la administracion de sistemas GNU/Linux,
consolidando competencias practicas en la gestion de firewalls
y servicios de red.

Figura 64.
Configuracién Método Autenticacion

HTTP proxy: Authentication
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Fuente: Autoria Propia

Posteriormente, se cre6 el usuario denominado
“usuariol”, el cual fue utilizado para realizar la autenticacion y
control de acceso al servicio proxy HTTP desde los equipos
cliente ubicados en la red LAN, permitiendo aplicar las politicas
de navegacion y seguridad configuradas en Endian Firewall.

Figura 65.
Creacion de Usuario

HTTP proxy: Authentication
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Fuente: Autoria Propia

Se crea el grupo Grupo_Tematica5, asociando el usuario
creado previamente con el fin de aplicar politicas de acceso y
filtrado web de forma organizada.

Figura 66.

Creacion de Grupo
HTTP proxy: Authentication

907 p.m

=
= @ & 11/05/2026

L R < N - N

Fuente: Autoria Propia

Se crea el perfil de filtrado Bloqueo_Tematica5,
configurando una lista negra para restringir el acceso a los sitios
web: “www.youtube.com”, “www.hotmail.com”,
“www.elnuevodia.com.co”. Esta configuracion permitio
implementar control de contenido web dentro de la red.

Figura 67.
Creacion de Filtros de Bloqueo

HTTP proxy: Web URL filter
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Fuente: Autoria Propia

Se configura la politica de acceso del proxy HTTP,
relacionando el grupo de usuarios con el perfil de filtrado
creado anteriormente. La politica permitié definir reglas de
navegacion y aplicar restricciones de a sitios web especificos.

Figuro 68.
Configuracion Politica proxy
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Fuente: Autoria Propia

En la seccion la pestafia HTTPS Proxy se dejo
deshabilitada debido a que la practica se enfoco Unicamente en
la implementacion de un Proxy HTTP no transparente. Esto
evito conflictos relacionados con certificados y tineles
HTTPS.

Figura 69
Pestafia HTTPS Deshabilitada
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Fuente: Autoria Propia

La integracion con Active Directory no fue utilizada en
esta practica, debido a que la autenticacion se realizé mediante
usuarios locales NCSA configurados directo en el firewall.

Figura 70.
Active Directory
HTTP proxy: AD join
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Fuente: Autoria Propia

Finalmente, se realizd la validacion del funcionamiento
de lista negra configurada en el servicio HTTP, comprobando
el blogueo de los sitios web establecidos en las politicas de
acceso aplicadas a los equipos cliente de la red LAN.

Figura 71.
Prueba de Funcionamiento Bloqueo Paginas
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Fuente Autoria Propia
El resultado es que solicita usuario y clave en la prueba

realizada apuntando a la direccion que habiamos colocado en
la lista de blogueadas.

Figura 72.
IResu_Itado de Prueba
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Fuente: Autoria Propia

Posteriormente, se realizé una prueba de autenticacion
en el servicio proxy HTTP utilizando las credenciales del
usuario autorizado. Sin embargo, aun ingresando
correctamente el nombre de usuario y la contrasefia, el sistema
restringio el acceso al sitio web bloqueado, evidenciando el
correcto funcionamiento de las politicas de filtrado y de la lista
negra configurada en Endian Firewall.

Figura 73.
Resultado de Prueba
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" ERROR
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Acceso Denegado

+ La configuracion de control de acceso evita que su solicitud sea permitida en este momento. Por favor, péngase en contacto con su proveedos
de servidos si cree que esto es incorrecto.

) Su administrador del caché es webmaster.
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JmasermasodNeuaEes - eee T

Fuente: Autoria Propia
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Se realiza la prueba en la direccion de YouTube, la cual
tampoco permite el acceso, lo que nos confirma que las reglas
y filtros estan funcionando.

Figura 74.
Resultado de Prueba
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Fuente: Autoria Propia

Finalmente, se realizé una prueba de navegacion hacia
un sitio web permitido correspondiente a un periédico
nacional, comprobando que el acceso se realizara
correctamente desde los equipos cliente de la red LAN y
verificando el adecuado funcionamiento de las politicas de
filtrado configuradas en el servicio proxy HTTP.

Figura 75.
Resultado d
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Fuente: Autoria Propia

8 CONCLUSIONES

1. La instalacion de Endian Firewall en Oracle VM
VirtualBox posibilito la creacién de un entorno de red
segmentado con las zonas LAN (verde), WAN (roja) y DMZ
(naranja). La adecuada configuracion de interfaces vy
direcciones IP asegur6 una comunicacion controlada entre los
segmentos y reforzd la seguridad perimetral en el entorno
virtual. Esta practica también permitié reconocer la relevancia
de la segmentacion de redes y del uso de firewalls para proteger
servicios esenciales y aplicaciones corporativas [4], [5], [10].

2. La definicion de reglas NAT (SNAT y DNAT) hizo
posible la interaccion entre LAN, DMZ y WAN, mostrando
cémo el firewall actla como ndcleo en la traduccién y gestion
del trafico. Las pruebas confirmaron que Endian Firewall
facilita tanto el acceso seguro a Internet como la publicacion
controlada de servicios internos, consolidando aprendizajes

préacticos sobre arquitecturas seguras y administracion de
sistemas GNU/Linux [5], [11].

3. La activacion de servicios HTTP y FTP en la DMZ
permitié comprobar el funcionamiento de servidores expuestos
de manera controlada dentro de una infraestructura segura. A su
vez, el bloqueo del protocolo ICMP evidencid la correcta
aplicacion de politicas de restriccion y filtrado de trafico
mediante reglas de firewall. Estas configuraciones fortalecieron
las competencias en administracion de servicios, conectividad y
seguridad perimetral en entornos Linux [7], [11].

4, La creacion de reglas de acceso entre zonas permitié
regular la comunicacion entre LAN, WAN y DMZ a través de
los protocolos HTTP y FTP, verificando el comportamiento del
trafico permitido y restringido. Las pruebas de conectividad
realizadas desde navegadores y consolas demostraron la
eficacia de las politicas aplicadas en Endian Firewall, resaltando
la importancia del control de acceso y del monitoreo del trafico
en redes corporativas [5], [6].

5. La implementacion del proxy HTTP no transparente
con autenticaciéon posibilitd la gestion del acceso a Internet
desde la LAN mediante politicas de usuarios, grupos y filtrado
de contenido. La creacion de listas negras y el bloqueo de sitios
especificos confirmaron el correcto funcionamiento de las
politicas de navegacion y autenticacion en Endian Firewall. Esta
préctica reforz6 conocimientos sobre administracion de
servicios proxy, control de acceso y seguridad informética en
sistemas GNU/Linux [5], [8].
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