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RESUMEN: El proyecto desarrolla la implementacién
de una infraestructura de red segura mediante el uso de Endian
Firewall Community en un entorno virtualizado con VirtualBox
v sistemas GNU/Linux. Se diserio una arquitectura segmentada
en tres zonas de seguridad: GREEN (LAN), ORANGE (DMZ) y
RED (WAN), permitiendo un control granular del trdfico y una
defensa en profundidad. Se configuraron interfaces de red,
direccionamiento IP estdtico, reglas de firewall y mecanismos
de NAT (SNAT y DNAT) para facilitar tanto la salida a Internet
como la publicacion segura de servicios desde la DMZ. En el
servidor Ubuntu se implementaron servicios HTTP, FTP y
acceso remoto, verificando su funcionamiento mediante
pruebas de conectividad y monitoreo. Adicionalmente, se
configuro un proxy HTTP no transparente con autenticacion de
usuarios y listas negras para el control de navegacion web. Las
validaciones finales demostraron la correcta operacion de la
infraestructura,  evidenciando una  solucion eficiente,
controlada y segura para la administracion perimetral de redes
empresariales.
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1 INTRODUCCION

La administracién y proteccion de infraestructuras de red
constituye un elemento fundamental en los entornos
empresariales modernos, debido a la necesidad de garantizar la
seguridad, disponibilidad y control de los servicios
informaticos. En este contexto, la implementacion de firewalls,
la segmentacién de redes y el control del acceso a Internet
permiten establecer mecanismos eficientes de proteccion frente
a accesos no autorizados, asi como optimizar la gestion del
trafico entre diferentes zonas de seguridad.

La presente actividad desarrolla la implementacion de un
laboratorio virtualizado utilizando VirtualBox, Endian Firewall
Community y sistemas operativos GNU/Linux Ubuntu Server y
Ubuntu Desktop, con el propoésito de disefiar una arquitectura
de red segmentada en zonas GREEN, ORANGE y RED. Estas
zonas representan respectivamente la red local (LAN), la zona
desmilitarizada (DMZ) destinada a la publicacion controlada de
servicios, y la conexion WAN hacia Internet.

Durante el desarrollo de la practica se configuraron
interfaces de red, direccionamiento IP estitico, reglas de
firewall, NAT y acceso remoto mediante SSH, actividades
propias de la administracion de sistemas GNU/Linux [1],
permitiendo establecer politicas de comunicacioén y control de
trafico entre las diferentes zonas de seguridad. Asimismo, se
implementaron servicios como Apache HTTP, FTP y acceso
remoto, los cuales fueron publicados y verificados mediante
pruebas de conectividad y acceso controlado desde la LAN y la
WAN.

Adicionalmente, se incorporaron mecanismos de control
de navegaciéon mediante un proxy HTTP no transparente,
aplicando autenticacion de usuarios y listas de restriccion para
fortalecer la seguridad perimetral y regular el acceso a
contenidos web. Finalmente, se realizaron validaciones
utilizando herramientas de administracion y monitoreo en
GNU/Linux, evidenciando el correcto funcionamiento de la
infraestructura, las reglas de seguridad implementadas y los
mecanismos de proteccion de la red.

2 OBJETIVOS

2.1 OBJETIVO GENERAL

Implementar una infraestructura de seguridad perimetral
en GNU/Linux mediante el uso de Endian Firewall Community
y entornos virtualizados en VirtualBox, con el fin de configurar
y administrar zonas de red LAN, WAN y DMZ, aplicando
reglas de firewall, NAT, control de acceso y servicios de red que
garanticen la seguridad, conectividad y administracion eficiente
del trafico en una red empresarial simulada.

2.2 OBJETIVO ESPECIFICOS

Configurar un entorno virtualizado utilizando GNU/Linux
Endian, Ubuntu Server y Ubuntu Desktop, implementando las
zonas GREEN, ORANGE y RED para segmentar la red en
LAN, DMZ y WAN respectivamente.

Implementar reglas NAT y politicas de firewall que
permitan controlar la comunicacion entre las diferentes zonas de




red, verificando el acceso seguro desde la LAN y la DMZ hacia
Internet.

Habilitar y administrar servicios de red como HTTP, FTP
y SSH en la zona DMZ, permitiendo el acceso controlado desde
la red interna y externa mediante reglas de filtrado y publicacion
de servicios.

Aplicar reglas de acceso y restricciones de trafico entre
las zonas LAN, WAN y DMZ, validando la comunicacion
permitida y denegando protocolos no autorizados como ICMP
para fortalecer la seguridad perimetral.

Configurar un proxy HTTP no transparente con politicas
de autenticacion y listas negras, con el proposito de controlar el
acceso a contenidos web y reforzar las politicas de seguridad y
navegacion dentro de la red empresarial.

3 CONFIGURACION E INSTALACION
DE ENDIAN EN VIRTUALBOX

Se implementd una infraestructura de red segmentada
utilizando Endian Firewall Community 3.3.2 sobre VirtualBox,
configurando tres zonas de seguridad: GREEN (LAN), RED
(WAN) y ORANGE (DMZ), de acuerdo con el modelo de zonas
de seguridad utilizado por Endian [2]. Se integraron maquinas
virtuales Ubuntu Desktop y Ubuntu Server como cliente y
servidor respectivamente, estableciendo direccionamiento IP
estatico, servicios de red y reglas de firewall para controlar el
trafico entre zonas. La validacion final confirmé la conectividad
entre todas las zonas y la publicacion controlada de servicios
desde la DMZ hacia la WAN.

La segmentacion de redes mediante zonas de seguridad
permite aplicar un enfoque de defensa en profundidad,
reduciendo la exposicion directa de la red interna frente a
amenazas externas [3].
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3.1 INSTALACION Y CONFIGURACION
ENDIAN

Se crearon las redes Host-Only en VirtualBox, se
configuraron los tres adaptadores de red de la VM y se ejecutod
la instalacion de Endian, utilizando las funciones de

virtualizacion y configuracion de red disponibles en Oracle
VirtualBox [4]. Al finalizar se establecieron las credenciales de
acceso y se verifico el enrutamiento entre zonas mediante
consola.

Se muestran las redes virtuales Host-Only creadas para la
segmentacion —  192.168.10.0/24 para GREEN vy
172.20.10.0/24 para ORANGE — ambas con DHCP
deshabilitado, junto con la configuracion de los tres adaptadores
de red de la VM Endian: Adaptador 1 Host-Only (LAN),
Adaptador 2 NAT (WAN) y Adaptador 3 Host-Only (DMZ).

Figura 2.
Redes Host-Only configuradas en VirtualBox
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Fuente: Autoria Propia

Se aprecian los adaptadores de red asignados a la VM:
Adaptador 1 Host-Only (LAN), Adaptador 2 NAT (WAN) y
Adaptador 3 Host-Only (DMZ), estableciendo la segmentacion
requerida por el firewall.

Figura 3.
Configuracion adaptadores de red de VM Endian
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Se presenta el menu de consola de Endian version 3.3.2
mostrando la zona GREEN activa con su direccion IP y la URL
de acceso a la interfaz web de administracion.




Figura 4.
Consola de Endian tras la Configuracion
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Se confirma la tabla de enrutamiento con ip route show,
verificando las rutas hacia las redes internas y la salida a Internet
a través de la interfaz WAN.

Figura 5.
Validacion de tabla de enrutamiento

Fuente: Autoria Propia

3.2 CONFIGURACION HOST ZONA VERDE
(GREEN)

Se configurd el Ubuntu Desktop con IP estatica mediante
Netplan, deshabilitando cloud-init para evitar conflictos,
siguiendo lineamientos generales de administracion y
configuracion de sistemas Ubuntu [5]. Se validé la conectividad
bidireccional con Endian y se accedié al Dashboard web
confirmando las tres interfaces operativas.

Se observa el archivo Netplan con IP estatica
192.168.10.10/24, gateway 192.168.10.1 y DNS configurados
para el cliente de la zona GREEN.

Figura 6.
Configuracion Netplan del Ubuntu Desktop
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Fuente: Autoria Propia

Se refleja el ping exitoso desde Endian hacia el Ubuntu
Desktop confirmando la comunicacion bidireccional entre el
firewall y el cliente LAN.

Figura 7.
Validacion conectividad zona Green - Endian
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Fuente: Autoria Propia

Se presenta el Dashboard de Endian accedido desde el
Ubuntu Desktop, mostrando el estado UP de las interfaces
GREEN, RED y ORANGE en tiempo real.

Figura 8.
Dashboard de Endian accedido desde zona GREEN
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3.3 CONFIGURACION HOST 2
NARANJA (ORANGE)

ZONA

Se integré el Ubuntu Server a la zona DMZ asignando 1P
estatica mediante Netplan. Se valido la conectividad del
servidor hacia Internet, hacia Endian y desde Endian hacia el
servidor.

Se aprecia el archivo Netplan del servidor con IP estatica
172.20.10.10/24 y gateway 172.20.10.1, estableciendo el
direccionamiento de la zona DMZ.




Figura 9.
Configuracion Netplan Ubuntu Server
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Se confirma el ping exitoso desde Endian hacia el servidor
de la zona ORANGE, verificando la correcta comunicacion
entre el firewall y la DMZ.

Figura 10.
Comunicacion entre Endian y el servidor DMZ
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3.4 VALIDACION E IMPLEMENTACION
SERVICIOS EN LA DMZ

Se verifico el estado activo de los servicios Apache, FTP
y SSH en el servidor DMZ y se comprobo el acceso a cada uno
desde el Ubuntu Desktop en la zona GREEN, aplicando
procedimientos habituales de administracion y validacion de
servicios en Ubuntu Server [6].

Figura 11.
Servicios activos en el servidor DMZ

Fuente: Autoria Propia

Se despliega el estado activo de Apache, vsftpd y SSH
verificado con systemctl status, confirmando la disponibilidad
de los servicios en la zona ORANGE.

Se muestra la pagina por defecto de Apache visualizada
desde el navegador del Ubuntu Desktop, confirmando el acceso
HTTP controlado desde la zona GREEN hacia la DMZ.

Figura 12.
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Fuente: Autoria Propia

3.5 CONFIGURACION DE
FIREWALL EN ENDIAN

REGLAS

Se configur6 una regla de Port Forwarding en Endian para
redirigir el trafico HTTP entrante por la WAN hacia el servidor
Apache en la DMZ, validando la publicacion del servicio desde
la interfaz RED.

Se observa la regla de Destination NAT configurada en
Endian redireccionando el trafico HTTP entrante hacia el
servidor Apache en la zona ORANGE, validando la publicacion
controlada del servicio desde la WAN.

Figura 13.
Regla Port Forwarding en Endian
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Fuente: Autoria Propia




3.6 VALIDACIONES FINALES

Se realizaron pruebas de conectividad desde todas las
zonas y se verifico desde la interfaz web de Endian el estado
operativo de las tres interfaces con sus tablas de enrutamiento y
ARP.

Se presenta el estado UP de las tres interfaces, la tabla de
enrutamiento del kernel y la tabla ARP desde la interfaz web de
Endian, confirmando el funcionamiento completo de la
infraestructura implementada.

Figura 14.
Validacion integral de la infraestructura

e2 Ubuntu Default Pac X +
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4 CONFIGURACION NAT

Para el desarrollo de la configuracion NAT, es de gran
importancia el reconocimiento de los conceptos basicos que esta
la componen.

NAT es una tecnologia fundamental en el ambito de las
redes que permite la traduccion de direcciones IP dentro de una
red privada a una direccion IP publica, facilitando la
comunicacion entre redes internas e Internet [7].

SNAT: (Source NAT / Masquerading): Cambia la IP
origen, este es usado para configurar la salida de la red privada
a internet.

DNAT: (Destination NAT / Port Forwarding): Cambia la
IP destino, se usa para la publicacion de aplicaciones privadas a
internet, es decir, que alguien externo puedo acceso a la
aplicacion por medio de la traduccion de la IP publica a la IP
privada donde se aloja la aplicacion o servicio.

El funcionamiento de NAT se fundamenta en la
modificacion de direcciones IP de origen o destino dentro del
proceso de comunicacion TCP/IP, permitiendo la interconexion
entre redes privadas y redes externas [8].

La configuracion de la red de cada uno de los equipos
tienen una funcién muy importante, normalmente configuramos

una [P estatica con el comando ip addr add, sin embargo en
varias distribuciones esta configuracion solo aplica de manera
temporal ya que esta se almacena en RAM, por lo que cuando
la maquina es reiniciada pierde la conexion, es por esto que se
implementa el uso de archivos YAML por medio del comando
sudo vim /etc/metplan/Q0-installer-config.yaml, con
este se asigna la [P estatica de manera que con el reinicio
esta no se desconfigure.

Figura 15.
Configuracion archivo YAML

Fuente: Autoria Propia

Una vez guardado el archivo cambiamos los permisos a
600 y se ejecuta sudo netplan apply, esto con el fin de cargar
la configuracion del archivo YAML.

4.1 CONFIGURACION DE NAT ZONA
VERDE Y NARANJA

Desde el equipo cliente, ingresamos por el navegador web
a https://192.168.10.1:10443/ e iniciamos sesién, donde
veremos el dashboard inicial y el estado del Firewall.

En este nos dirigiriamos a la pestafia Firewall, luego en
Redireccion de puertos NAT seleccionamos la pestaiia NAT
Fuente, donde podremos distinguir las reglas NAT configuradas
tanto propias poco las del sistema dando clic en Mostrar reglas
del sistema.

Anadimos la nueva regla NAT origen, em el campo origen
seleccionamos el tipo Red/Ip en el cual digitamos el
direccionamiento de nuestra red verde 192.168.10.0/24, en el
destino dejamos el Tipo Zona/VPN/Enlace activo y
seleccionamos Enlace main (ROJO), la cual corresponde a
nuestra zona roja WAN. Dejamos todos los puertos y protocolos
y en tipo de NAT la dejamos de manera automatica. Una vez se
diligencian los campos, creamos la regla.




Figura 16.
Creacion de regla SNAT para zona verde
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Igual que la regla anterior, aplicamos la misma
configuracion, solo que esta el origen sera el direccionamiento
que se ha asignado a nuestra zona naranja, es decir,
172.20.10.0/24. Se crea y aplica los cambios. Con estos
verificamos en pantalla la creacion de las dos reglas.

Figura 17.
Listado de reglas SNAT

ﬁ Reglas actuales

# Ornigen Destino Serviclo NAT a

1 192.168.10.0724 Enlace

Enlace main

Fuente: Autoria Propia

4.2 CONFIGURAR
FORWARDING

DNAT / PORT

Desde el equipo cliente, ingresamos por el navegador web
a https://192.168.10.1:10443/ e iniciamos sesion, donde
veremos el dashboard inicial y el estado del Firewall. En este
nos dirigimos a la opcién Firewall donde selecciona
Redireccion de puertos y posteriormente NAT de destino.

Para la creacion de la regla DNAT para el acceso desde
internet a nuestra aplicacion web seleccionamos el acceso a
Agregar nueva regla de reenvié de puertos / NAT de destino.

En direccion de IP de Entrada, se selecciona el tipo
Zona/VPN/Enlace activo, en el cual selecciona Enlace main
(ROJO) correspondiente a la WAN, seleccionamos el protocolo
el cual sera TCP, y en puertos digitamos 80, el cual es el puerto
donde esta expuesta la aplicacion en apache, al digitar el puerto
distinguira el servicio de puerto de entrada el cual en este caso
es HTTP. En traducir a digitamos la IP de nuestro servidor de
aplicaciones ubicado en nuestra zona naranja DMZ, es decir,
172.20.10.2, asi mismo el puerto por el que la aplicaciéon es
visible. La activamos y creamos la regla.

Figura 18.
Creacion de regla DNAT para el servidor de aplicaciones
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Fuente: Autoria Propia

Se procede a hacer el mismo proceso, pero con el puerto
21 para exponer a internet el servidor de FTP. Posteriormente
podremos notar las reglas creadas.

Figura 19.
Listado de reglas DNAT
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4.3 VERIFICACION DE REGLAS

Para la verificacion de pruebas nos conectamos por ssh al
firewall Endian con las credenciales anteriormente asignadas
por medio del comando ssh root@192.168.10.1. Verificamos la
creacion de las reglas con iptables -t nat -L -n -v. En los
resultados mostrados verificamos la creacion de las 4 creadas
tanto las SNAT como las DNAT.

Figura 20.
Iptables reglas SN DNAT
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Fuente: Autoria Propia

En la regla DNAT podemos distinguir la ip de destino la
cual sera traducida hacia el servidor de aplicacion. Asi mismo,
validamos la salida a internet de las zonas haciendo un ping a la
ip 8.8.8.8 y curl a Google.com (curl -1 http://google.com)




Figura 21.
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Fuente: Autoria Propia

5 SERVICIOS DE LA ZONA DMZ

En esta seccion se describe el proceso realizado para la
implementacion y configuracion de Endian Firewall y Ubuntu
Server dentro de una zona DMZ. Durante la practica se verifico
la conectividad entre equipos, se habilitaron los servicios HTTP
y FTP y posteriormente se aplicaron reglas de firewall para
controlar el trafico de red y bloquear el protocolo ICMP.

5.1 VERIFICACION DE ENDIAN FIREWALL

En esta primera isntanacia se verific6é que Endian Firewall
reconociera correctamente las tres zonas de red configuradas
dentro de la infraestructura virtualizada: GREEN para la red
interna, ORANGE para la DMZ y RED para la salida hacia
Internet. Esta segmentacion permite tener organizado el trafico
de manera mas segura, separando los servicios publicos de los
equipos internos y reduciendo riesgos de acceso no autorizado.
Ademas, se comprob6 que cada interfaz estuviera activa y
funcionando correctamente antes de continuar con la
implementacion de los servicios de red.

Figura 22.
Redes asignadas
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Fuente: Autoria Propia

La validacion realizada desde la consola de Endian
permitio identificar las direcciones IP asignadas a cada zona y
confirmar que el firewall estaba gestionando adecuadamente la
comunicacion entre las diferentes redes.

5.2 CONFIGURACION DE UBUNTU SERVER
EN LA DMZ

Posteriormente se realiz6 la configuracion del servidor
Ubuntu dentro de la zona DMZ, asignandole una direccion IP
estatica mediante el comando ip addr add. Esta configuracion

permite mantener una conectividad estable y permanente dentro
de la infraestructura, evitando cambios de direccionamiento
después de reinicios del sistema. Con esta interfaz asociada a la
zona ORANGE se habilita el proposito de alojar los servicios
que serian publicados y controlados por el firewall.

Figura 23.
Levantamiento de enp0Os2 zona orange

Fuente: Autoria Propia

Una vez habilitada la interfaz de red, se verificod que el
servidor reconociera correctamente la puerta de enlace
configurada en Endian Firewall y que existiera comunicacion
con las demas zonas autorizadas.

5.3 VERIFICACION DE CONECTIVIDAD

Después de configurar la red del servidor, se realizaron
pruebas de conectividad utilizando el comando ping entre
Ubuntu Server y Endian Firewall. Con esto se valida que no
existan errores en el direccionamiento IP, la mascara de red o la
puerta de enlace configurada en la DMZ.

Figura 24.
Ping exitoso
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Fuente: Autoria Propia

Con una respuesta satisfactoria de los paquetes ICMP
confirm6 que la comunicacion entre el firewall y el servidor se
encontraba operativa. Por lo que se garantiza la estabilidad en la
comunicacion dentro de la infraestructura segmentada.

5.4 INSTALACION DE SERVICIOS HTTP Y
FTP

Se procede con la instalacion y habilitacion de los
servicios Apache y VSFTPD para permitir servicios web y FTP
dentro de la zona DMZ.




Figura 25.
Instalacion de apache
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Fuente: Autoria Propia

Aplicando la instalacion del servicio Apache?2 utilizando
el gestor de paquetes de Ubuntu Server, permitiendo
implementar un servidor web dentro de la zona DMZ. Este
servicio fue configurado para atender solicitudes HTTP sobre el
puerto 80, posibilitando posteriormente el acceso desde la red
LAN y desde la WAN mediante las reglas configuradas en
Endian Firewall.

Con la verificacion del estado de Apache se permite
confirmar que el servicio web se encontraba activo y
funcionando correctamente. Mediante el comando systemctl
status apache2, donde se validd que el servidor iniciara
automaticamente junto con el sistema operativo y permaneciera
disponible para atender conexiones entrantes.

Figura 26.
Status servicio apache2
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Fuente: Autoria Propia

Posteriormente se instalod el servicio VSFTPD, utilizado
para la transferencia de archivos mediante el protocolo FTP.
Este servicio fue implementado dentro de la DMZ con el
objetivo de permitir el intercambio controlado de informacion
entre usuarios autorizados y el servidor.

Figura 27.
Instalacion VSFTPD
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Fuente: Autoria Propia

[gual que el servicio Apache2, procedemos con la
validacion del servicio VSFTPD permitié6 comprobar que el
servidor FTP se encontraba activo y escuchando conexiones
sobre el puerto 21. Ademas, se verificd que el servicio estuviera
habilitado para iniciar automaticamente, asegurando
disponibilidad continua dentro de la infraestructura.

Figura 28.
Status servicio vsftpd
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Fuente: Autoria Propia

5.5 VERIFICACION DE
ABIERTOS

PUERTOS

Con los servicios instalados, se verifica que los puertos
correspondientes a HTTP (80) y FTP (21) se encontraran
habilitados y en estado LISTEN.

Figura 29.

Verificacion de puertos

Fuente: Autoria Propia

Con estos resultados se permite identificar que los puertos
80 y 21 se encontraban en estado LISTEN, indicando que los
servicios HTTP y FTP estaban disponibles dentro de la DMZ y
listos para ser accedidos segun las reglas definidas en el firewall.

5.6 CONFIGURACION DE REGLAS EN
ENDIAN

Se configuraron reglas en Endian Firewall para permitir
trafico HTTP y FTP hacia el servidor Ubuntu ubicado en la
DMZ. Esta politica permite controlar el acceso al servicio web
desde otras zonas de red de manera segura y organizada.

Figura 31.

# Lun 11demay. 4:18p.m

000 <1 endian-firewall v (&)

lendian-firewalll root: iptables -A FORWARD -p tcp -d 172.20.10.10 --dport B8O -
ACCEPT
[endian-firewalll root: _

Fuente: Autoria Propia

De igual forma, se cred una regla para habilitar el trafico
FTP hacia el servidor Ubuntu. Esta configuracion permite
controlar el acceso al servicio de transferencia de archivos,
asegurando que unicamente el trafico autorizado pudiera
establecer conexion con el servidor.




Figura 31.

1 endian-firewall

irewall] root: iptables -A FORWARD

(endian—firewalll root:

Fuente: Autoria Propia

5.7 BLOQUEO DEL PROTOCOLO ICMP

Finalmente se implementan las reglas para bloquear
solicitudes ICMP tipo echo-request con el fin de impedir
respuestas a ping. Esta restriccion ayuda a reducir tareas de
reconocimiento de red realizadas desde equipos externos
mediante el uso de ping.

Figura 32.
Implementacion de regla ICMP
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swalll root: iptable A FORWARD -p icmp —-icmp-typ

an—f irewalll root: iptables -A INPUT -p icmp ——icmp-type

fendian-firewalll root:

Fuente: Autoria Propia

Tras realizar las pruebas se demuestra que las solicitudes
ICMP eran rechazadas correctamente por el firewall. A pesar
del bloqueo del protocolo ping, los servicios HTTP y FTP
continuaron funcionando con normalidad, evidenciando que las
politicas aplicadas no afectaron la disponibilidad de los
servicios autorizados.

Figura 33.

Verificacion ping bloqueado
B © wo%ima

1 Linux

Fuente: Autoria Propia

5.8 VALIDACION FINAL

Finalmente, se realizaron pruebas generales de
funcionamiento para verificar que los servicios publicados en la
DMZ continuaran accesibles después de aplicar las reglas de
seguridad en Endian Firewall. Por lo tanto, posteriormente a
aplicar el bloqueo ICMP, se verifico que el servicio HTTP
continuara funcionando correctamente.

Figura 34.
Verificacion funcionamiento HTTP

Fuente: Autoria Propia

Con estas validaciones se confirma que la infraestructura
segmentada funcionaba correctamente, permitiendo inicamente
el trafico autorizado entre las diferentes zonas de red. De esta
manera, se logré implementar un entorno mdas seguro,
controlado y estable para la publicacion de servicios dentro de
la DMZ.

6 REGLAS DE ACCESO PARA
PERMITIR O DENEGAR EL TRAFICO.
PRODUCTO ESPERADO

6.1 ARQUITECTURA DE RED Y
SEGMENTACION DE ZONAS DE
SEGURIDAD

La base del proyecto fue el disefio de una arquitectura de
red perimetral utilizando el sistema Endian Firewall
Community. La segmentacion se realizd bajo un modelo de
defensa en profundidad, categorizando el trafico en tres zonas
de seguridad distintas:

1. Zona Verde (LAN): Segmento de confianza
donde reside el cliente (Ubuntu Desktop) con la
IP 10.0.2.15.

2. Zona Naranja (DMZ): Zona de servicios donde
se alojo el servidor Ubuntu Server (IP
10.0.3.15), encargado de los servicios criticos
de Apache y FTP.

3. Zona Roja (WAN): Interfaz conectada a la red
externa, simulando el acceso desde internet para
las pruebas de penetracion y disponibilidad.

Este esquema de segmentacion es vital en la
administracion de sistemas Open Source, ya que permite que,
en caso de que un servicio en la DMZ sea comprometido, el
atacante no tenga una ruta directa hacia la red interna (LAN).

6.2 CONFIGURACION DE SERVICIOS EN
EL SERVIDOR UBUNTU (DMZ)

Previo a la implementacion de las reglas, se procedio a la
optimizacion de los servicios en el nodo de la DMZ. Se instalo
el servidor web Apache2, verificando su estado mediante
systemctl status apache2. Para el intercambio de archivos, se
configuré vsftpd, ajustando el archivo de configuracion
/etc/vsftpd.conf para permitir el acceso a usuarios locales y
asegurar que el servicio operara en los puertos estandar. La
comunicacion entre nodos se validd mediante el protocolo
ICMP para asegurar la visibilidad basica antes de aplicar las
restricciones del firewall.




Figura 35.
Configuracion Servidor Apache
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Fuente: Autoria Propia

6.3 GE,STI(')N DE REGLAS INTER-ZONA Y
POLITICAS DE ACCESO

El nucleo técnico se desarroll6 en el modulo Inter-Zone
Traffic. Se aplico una politica de denegacion por defecto
(Default Drop), abriendo tnicamente los flujos necesarios:

e LAN — DMZ (HTTP/FTP): Se habilito el
acceso para que los administradores y usuarios
internos pudieran gestionar el contenido web y
cargar archivos al servidor.

e DMZ — WAN: Se permiti6 la salida del
servidor hacia internet exclusivamente para la
actualizacion de paquetes y repositorios
mediante los puertos 80 y 443, restringiendo
cualquier otro tipo de trafico no iniciado por el
servidor.

Figura 36.
Resumen de Reglas Inter-Zone traffic
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Fuente: Autoria Propia

6.4 IMPLEMENTACION DE NAT Y PORT
FORWARDING (ACCESO DESDE LA
WAN)

Para la publicacion de los servicios hacia la red externa
(WAN), se configuraron reglas de DNAT (Destination NAT) en
el apartado de Port Forwarding. Esta configuracion permite que
las peticiones que llegan a la IP de la Zona Roja en los puertos
80 y 21 sean redirigidas de forma segura a la IP 10.0.3.15 de la
DMZ. Este proceso oculta la estructura de direccionamiento

interno de la organizacion, proporcionando una capa adicional
de seguridad conocida como "seguridad por oscuridad", donde
el atacante externo solo conoce la IP del firewall y no la del
servidor real.

Figura 37.
Resumen de Reglas Port forwarding / NAT
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Fuente: Autoria Propia

6.5 VERIFICACI(')N ] TECNICA Y
AUDITORIA DE TRAFIC

La validaciéon de reglas mediante iptables permite
inspeccionar cadenas, politicas y contadores de paquetes
asociados al filtrado y traduccion de trafico en sistemas
GNU/Linux [9].

La validacion de la seguridad se ejecutd en tres niveles
técnicos:

e Lacomprobacion de la infraestructura se realizd
mediante pruebas de conectividad cruzada:

e  Validacion HTTP: Se utiliz6 el comando curl -1
http://10.0.2.15 (o la IP correspondiente) desde
una terminal externa para analizar el codigo de
estado devuelto por el servidor. La obtencion de
un encabezado HTTP/1.1 200 OK confirmé que
el firewall estaba  permitiendo y
redireccionando correctamente el trafico web.

e Validacion FTP: Se ejecutd el comando ftp
seguido de la IP publica, logrando una
autenticacion exitosa. Se verifico que el firewall
gestionara correctamente el paso de los
comandos de control y la apertura dinamica de
puertos para la transferencia de datos.

e Inspeccion de Iptables: Se accedié por SSH a la
consola de Endian para ejecutar el comando
iptables -L -n -v. Esta accion permitié observar
los contadores de paquetes, confirmando de
manera empirica que el trafico estaba
"macheando" con las reglas configuradas.
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http://10.0.2.15/

Figura 38.
Revision de salida esperad HTTP/1.1 200 OK.
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Fuente: Autoria Propia

6.6 MONITOREO Y GESTION DE TRAFICO
EN TIEMPO REAL

Como fase final, se utiliz6 el monitor de trafico de Endian
para supervisar el ancho de banda consumido durante las
pruebas. Se prestd especial atencion al Firewall Log, el cual
permitié identificar y analizar paquetes bloqueados. Esta
capacidad de auditoria es esencial para un administrador de
sistemas, ya que permite diferenciar entre un fallo de
configuracion y un intento legitimo de escaneo de puertos por
parte de terceros.

Figura 39.

Trafico en tiempo real
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Fuente: Autoria Propia

Figura 40.
Firewall para ver qué esta siendo bloqueado
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Fuente: Autoria Propia

7 IMPLEMENTACION DE PROXY HTTP

En los entornos de red empresariales, el control del acceso
a Internet es un componente esencial de la seguridad perimetral.
El uso de un proxy HTTP permite regular la navegacion de los
usuarios, aplicar politicas de autenticacion y restringir el acceso
a contenidos no autorizados, reduciendo riesgos de seguridad y
mejorando el control administrativo.

En esta tematica se describe la implementacion
conceptual y funcional de un proxy HTTP no transparente
utilizando la plataforma Endian Firewall Community, haciendo
énfasis en la autenticacion de usuarios y el uso de listas negras
para el control de acceso a sitios web desde la red LAN hacia
Internet.

7.1 IMPLEMENTACION PROXY HTTP NO
TRANSPARENTE

El proxy HTTP fue implementado utilizando el modulo
nativo de Proxy HTTP de Endian Firewall Community, el cual
gestiona internamente el servicio Squid desde su panel de
administraciéon Web.

El uso de un proxy HTTP como Squid permite centralizar
el control de navegacion, aplicar autenticacion de usuarios y
establecer politicas de filtrado de contenido web [10].

Caracteristicas principales del proxy configurado:

e Tipo de proxy: No transparente (explicito).
e  Puerto de escucha: 3128.
e  Modo de operacion: Autenticado.

Acceso controlado mediante politicas por usuario y grupo.

La activacion del proxy se realizd desde la interfaz
administrativa segura de Endian, accesible inicamente desde la
zona LAN.

Figura 41.
Imlmentaci(')n de proxy HTTP

community

Fuente: Autoria Propia

7.2 LISTA NEGRA SITIOS WEB

Como parte del control de navegacion, se cred una lista
negra con los siguientes dominios, los cuales deben ser
bloqueados para los usuarios autenticados:




e  www.hotmail.com
e  www.youtube.com
o  www.elnuevodia.com.co

Estas restricciones permiten demostrar la efectividad del

proxy en la aplicacion de politicas de filtrado de contenido,
impidiendo el acceso a sitios no permitidos desde la red interna.

Figura 42.
Implementacion Lista Negra Sitios Web
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Fuente: Autoria Propia

7.3 AUTENTICACION
GRUPO

USUARIOS DE

Se implementd autenticacion por usuario, creando
usuarios especificos asociados a un grupo de navegacion. La
politica de acceso al proxy fue configurada de forma que:

e  Solo usuarios autenticados pueden navegar por

Internet.
e Las politicas de filtrado se aplican en funcion
del grupo  asignado.

e  Elacceso es denegado automaticamente cuando
se intenta acceder a un sitio contenido en la lista
negra.

Este mecanismo garantiza trazabilidad, control individual
de acceso y mayor seguridad perimetral.

Figura 43.
mlementaci()n Lista Negra Sitios Web
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Fuente: Autoria Propia

8 CONCLUSIONES

La implementacion de Endian Firewall Community
permitié comprender y aplicar los principios de seguridad
perimetral en entornos GNU/Linux, integrando una
infraestructura segmentada mediante las zonas GREEN, RED y
ORANGE para controlar el trafico de red y proteger los
servicios implementados dentro de la LAN, la WAN y la DMZ.

La configuracion de reglas NAT, Port Forwarding y
politicas de acceso facilitd el control de las comunicaciones
entre las diferentes zonas de red, permitiendo tanto la salida
segura hacia Internet como la publicacion controlada de
servicios empresariales alojados en la DMZ, fortaleciendo asi la
administracion y proteccion de la infraestructura virtualizada.

La implementacion y validacion de servicios como HTTP,
FTP y SSH evidencié el correcto funcionamiento de los
mecanismos de seguridad y segmentacion de red, permitiendo
establecer comunicaciones autorizadas entre la LAN, la WAN
y la DMZ, mientras se restringieron protocolos y accesos no
permitidos para mejorar la seguridad del entorno.

La configuracion del proxy HTTP no transparente y las
politicas de autenticacion demostraron la importancia del
control de navegacion y filtrado de contenidos dentro de una red
empresarial, permitiendo restringir el acceso a sitios web
definidos mediante listas negras y reforzando las politicas de
seguridad informatica.

El desarrollo de la practica fortalecié los conocimientos
técnicos relacionados con virtualizacion, administracion de
sistemas GNU/Linux, configuracion de firewalls y monitoreo de
trafico mediante herramientas como iptables, consolidando
habilidades practicas para la implementacion de soluciones
seguras y eficientes en infraestructuras de red empresariales.
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