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RESUMEN: EIl proyecto presenta la implementacion
de una solucion integral de seguridad perimetral basada en
GNU/Linux mediante Endian Firewall Community. La
infraestructura se desplegé en VirtualBox con tres zonas de
seguridad: GREEN (LAN), ORANGE (DMZ) y RED (WAN),
integrando un cliente Ubuntu Desktop y un servidor Ubuntu
Server con IP estatica. Se configuraron reglas de NAT para
permitir el acceso seguro a Internet y se verifico la conectividad
con herramientas como ping y DNS. Posteriormente, se
aplicaron reglas de Port Forwarding (DNAT) para publicar
servicios web (Apache) y FTP (vsFTPd) desde la DMZ, junto
con politicas de filtrado que bloquearon ICMP. Finalmente, se
implemento un servidor Proxy HTTP con autenticacion y listas
negras para restringir el acceso a sitios especificos. Los
resultados evidencian que la segmentacién de red, NAT,
filtrado y proxy fortalecen la seguridad perimetral y optimizan
el control del tréfico en entornos virtualizados modernos.

PALABRAS CLAVE: Index Terms—Firewall, Endian
Firewall, GNU/Linux, NAT, DMZ, seguridad perimetral,
segmentacion de red, ciberseguridad, virtualizacion,
administracion de redes.

1. INTRODUCCION

La seguridad de las infraestructuras de red constituye un
elemento esencial en la administracion de sistemas informaticos
modernos, debido a la necesidad de proteger los recursos
corporativos, controlar el acceso a los servicios y garantizar la
integridad, confidencialidad y disponibilidad de la informacion.
En este contexto, los firewalls desempefian un papel
fundamental al actuar como mecanismos de defensa perimetral
capaces de supervisar, filtrar y regular el trafico entre diferentes
segmentos de red, aplicando politicas de seguridad acordes con
los requerimientos de la organizacion.

El presente trabajo aborda el disefio e implementacion de una
arquitectura de seguridad perimetral basada en Endian Firewall
Community, desplegada en un entorno virtualizado mediante
VirtualBox. La infraestructura se organizé en tres zonas de
seguridad claramente diferenciadas: GREEN (LAN),
correspondiente a la red interna; ORANGE (DMZ), destinada
al alojamiento de servicios publicos; y RED (WAN), que simula
el acceso a Internet. Esta segmentacion permite separar

funciones, restringir accesos y reducir el impacto potencial de
amenazas externas.

Durante el desarrollo de la practica se realiz6 la instalacion

y configuracion inicial del firewall, la asignacion de interfaces
de red y la integracion de un cliente con Ubuntu Desktop y un
servidor con Ubuntu Server. Posteriormente, se implementaron
reglas de Traduccion de Direcciones de Red (NAT) para
permitir la comunicacion segura desde la LAN y la DMZ hacia
Internet, asi como reglas de Port Forwarding (DNAT) para
publicar servicios internos de forma controlada. Estas
Configuraciones permitieron comprender la importancia del
enmascaramiento de direcciones y del reenvio de puertos como
mecanismos esenciales para la conectividad y la seguridad.
Adicionalmente, se instalaron y configuraron servicios de red
como Apache HTTP Server y vsFTPd, los cuales fueron
expuestos a través de la DMZ mediante reglas especificas del
firewall. También se aplicaron politicas de filtrado para
bloguear el protocolo ICMP, limitando las respuestas al
comando ping y reduciendo la capacidad de reconocimiento de
la infraestructura por parte de terceros. Estas actividades
permitieron profundizar en la administracion de servicios y en
la aplicacion de controles de acceso inter-zona.

Finalmente, se implementd un Proxy HTTP en Endian Firewall
en modo no transparente, con autenticacion local de usuarios y
listas negras para restringir el acceso a determinados sitios web.
La configuracion del navegador Firefox y las pruebas de
navegacion permitieron verificar el funcionamiento de las
politicas de filtrado y evidenciar la capacidad del proxy para
controlar el acceso a Internet de acuerdo con criterios definidos
por el administrador.

En conjunto, este trabajo integra conceptos fundamentales de
redes, virtualizacion y ciberseguridad, demostrando cémo la
segmentacion de redes, el uso de NAT, el reenvio de puertos, el
filtrado de protocolos y la implementacion de proxies
constituyen herramientas clave para fortalecer la seguridad
perimetral en entornos basados en GNU/Linux. Los resultados
obtenidos evidencian la eficacia de Endian Firewall como
solucidn robusta para la proteccion, administracion y control del
trafico de red en infraestructuras modernas.
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2. FORMATO
3. CARACTERISTICAS GENERALES

La solucion desarrollada se fundamenta en Endian
Firewall Community (EFW), una plataforma UTM (Unified
Threat Management) orientada a la protecciéon, monitoreo y
administracion de redes informaticas. Esta distribucion esta
basada en tecnologias GNU/Linux y retne en una sola solucién
servicios de firewall, traduccion de direcciones de red (NAT),
redes privadas virtuales (VPN), proxy web, filtrado de
contenido, control de acceso, prevencion de intrusiones y
administracion centralizada. Gracias a estas caracteristicas,
Endian se convierte en una herramienta robusta para
implementar esquemas de seguridad perimetral tanto en
ambientes empresariales reales como en laboratorios
académicos.

La infraestructura fue desplegada en un entorno virtualizado
mediante Oracle VM VirtualBox, lo que permitié simular una
red empresarial sin necesidad de hardware adicional.

Sobre esta plataforma se integraron tres maquinas virtuales
principales: el firewall Endian, un cliente con Ubuntu Desktop
y un servidor con Ubuntu Server. Cada sistema fue configurado
con interfaces y direcciones IP especificas para representar
distintos segmentos de red y validar la interaccion entre ellos.

Instalacién y configuracion de Endian

Se inicié con la creacion de una maquina virtual en
VirtualBox, asignando 3800 MB de memoria RAM, tres
procesadores y un disco duro de 20 GB. Posteriormente, se
cargd la imagen 1SO de GNU/Linux Endian para iniciar el
proceso de instalacion.

Figura 1. Creacidn de la maquina Virtual
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Fuente: Autoria propia

Figura 2. Requerimientos de Hardware
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Durante la configuracion de red, se definieron tres
adaptadores: uno para la red interna (LAN), otro para la DMZ y
un tercero mediante NAT para la conexion a internet (WAN).
Adicionalmente, se configur6 un cliente Ubuntu Desktop en la
LAN y un servidor Ubuntu en la DMZ con IP estatica
192.168.1.22. Finalmente, se accedid a la interfaz web del
firewall para completar la configuracion.

Figura 3. Adaptador 1 conectado a Red interna nombre
VERDE-(LAN)
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Fuente: Autoria propia

Figura 4. Adaptador 2, conectado a Red interna nombre
NARANJADA-(DMZ)
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Fuente: Autoria propia

Figura 5. Adaptador 3, conectado a NAT.
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Fuente: Autoria propia
Configurando cada adaptador de red en Endian podemos
ver los 3 adaptadores guardados y listos para utilizarlos en
Ubuntu desktop y el servidor de Ubuntu.

Figura 6. Adaptadores de red en Endian
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En VirtualBox vamos a almacenamiento, Controlador
IDE y seleccionamos la Unidad optica el archivo que
descargamos de internet para que arranque Endian.

Figura 7. Seleccionar la unidad 6ptica

HEE

NI

AN

Qe e DaE_CBOVAE

Fuente: Autoria propia

[TV
AR L

Figura 8. Escogemos el idioma

Figura 9. Creamos particion para instalacion del sistema.
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Figura 10. IP para interfaz verde
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Confirma acceso via navegador web a las direcciones:
HTTP://192.168.2.15 0 HTTPs://192.168.2.15:10443 que es la
IP o la direccién con la que podemos ingresar desde cliente
Ubuntu Desktop para configurar.
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Fuente: Autoria propia
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Figura 11. Confirmacion
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Fuente: Autoria propia

Figura 12. Evidencia de inicio de Endian.
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Una vez finalizada la instalacién, se accedi6 a la interfaz
grafica de Endian (dashboard) a través HTTPs://:10443.

3. IMPLEMENTANDO SEGURIDAD EN
GNU/LINUX

3.1 CONFIGURACION DE LA INSTANCIA
PARA  GNU/LINUX  ENDIAN EN
VIRTUALBOX (TARJETAS DE RED) E
INSTALACION EFECTIVA DEL MISMO.

Obijetivo General

Realizar la configuracion de una méaquina virtual de
Endian UTM en VirtualBox, ajustando las tarjetas de red y
Ilevando a cabo la instalacion del sistema. La implementacion
contempla el uso de las zonas de seguridad verde, rojay naranja,
donde la zona verde corresponde a la red interna (LAN), la zona
roja al acceso a Internet (WAN) y la zona naranja al segmento
destinado a servidores 0 DMZ.

A través de un diagrama podemos ver la segmentacién de
red que serd usada para el desarrollo de cada una de las
tematicas, El diagrama nos muestra a través de sefializacion y
color para una interpretacion mas eficiente.

Figura 13. Diagrama de segmentacion de red
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Configuracion de red en el desktop y en el server.

Figura 14. Red adaptadorl, conectado a Red interna, VERDE
(LAN). Ubuntu Desktop
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Fuente: Autoria propia

Figura 15. Red adaptadorl, conectado a Red interna,
naranjada (DMZ). Servidor
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Fuente: Autoria propia

Proceso de instalacién y configuracion Endian a nivel web.

Accedemos a la interfaz grafica de Endian a través de
HTTPs://192.168.2.15:10443




Fig_ura 16. Seleccioén de idioma y zona horaria.
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Figura 17. Aceptacion la licencia GNU GPL
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Figura 18. Configuracion de acceso para interfaz web y SSH.
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Figura 20. Podemos ver el proceso para configurar el area
naranja, como ya tenemos una tarjeta verde en la cual estamos
trabajando, roja que es la del internet, entonces seleccionamos

el area naranja.

) b @ o M & E @ (8] CTRLDFRECHA

B ubuicassrbaner [corren

o 7Dx}

Haguine Ve Lo
9 Firefon

‘\ £ @ efw3gsosscacflocalco x|+ ~ - & x
“ [s] @ o- 192168215 t r B [
@
- _ _
3 b | 8 ) T DRRCHA
ML oaE-CcBDOGad, "B eae

Fuente: Autoria propia

Figura 19. indica los modos de red por enrutamiento, Ethernet
por DHCP, el cual tiene 3 tarjetas de red configuradas el
servidor de Endian.
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Figura 21. Demostracion del ingreso de la ip de la red
anaranjada asignada en la segmentacion y seleccion de interfaz
seguido del nombre del servidor. J
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Figura 22. Demostracién de la configuracion de las 3 zonas
VERDE, NARANJA, NAT.
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Figura 23. Aceptacion para aplicar la configpracic’m.
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Figura 24. Demostracion de la configuracion y puesta en

marcha de todas las tarjetas de red.
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Fuente: Autoria propia

Demostracion e implementacién de GNU/Linux Endian
con las zonas verde, roja y naranja, asi: Zona verde: Red interna

(LAN), Zona roja: Acceso a internet (WAN) y Zona naranja:
Servidores (DMZ).

Figura 25. Muestra que funciond la instalacion y los 3
ambientes.
e Endian con sus Configuraciones.
e Ubuntu Server con su configuracion y conexion con el
servidor.
® Ubuntu desktop (cliente) con su configuracion respondiendo.
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Fuente: Autoria propia

o Qo

3.2 CONFIGURACION NAT MEDIANTE
GNU/LINUX  ENDIAN PARA LA
COMUNICACION ENTRE LAN, DMZ Y
WAN

Objetivo general

La Traduccion de Direcciones de Red (NAT) constituye uno de
los mecanismos mas utilizados en la administracion de redes
modernas debido a su capacidad para permitir la comunicacion
entre redes privadas y redes externas como Internet. En entornos
empresariales, NAT desempefia un papel fundamental tanto en
la optimizacidon de direcciones IP como en la seguridad de las
infraestructuras tecnolégicas.

En el desarrollo de la presente tematica se implementd un
escenario de seguridad perimetral utilizando GNU/Linux
Endian Firewall Community como plataforma principal de
administracion y control de tréafico. La arquitectura de red
implementada estuvo compuesta por tres segmentos
fundamentales: una red local o LAN destinada a los clientes
internos, una zona desmilitarizada (DMZ) utilizada para alojar
servidores y una red WAN encargada de simular el acceso hacia
Internet.

La finalidad principal de la configuraciéon consistié en
establecer reglas NAT que permitieran la salida controlada de
trafico desde la red LAN hacia la WAN y desde la DMZ hacia
Internet, verificando ademds la correcta creacion y
funcionamiento de dichas reglas dentro del firewall.
Inicialmente se procedi6 a la instalacion y configuracion de
GNU/Linux Endian en un entorno virtualizado mediante
VirtualBox. Posteriormente se configuraron las interfaces de red
correspondientes a cada zona. La zona GREEN fue utilizada
para representar la LAN, la zona ORANGE para la DMZ y la
zona RED para la conexion hacia Internet.




Una vez establecida la arquitectura de red, se configuraron
Figura 26. Configuracién de red en Virtual Box direcciones IP estaticas para cada segmento. El cliente
perteneciente a la LAN fue configurado con direccionamiento
interno, mientras que el servidor ubicado en la DMZ recibi6 una
direccion independiente con el fin de segmentar adecuadamente

n el trafico de red.

Posteriormente se accedi6 a la interfaz administrativa de Endian
Firewall para la creacion de reglas NAT tipo Source NAT. La
primera regla permitié el establecimiento de comunicacion
desde la red LAN hacia la WAN, posibilitando que los equipos
internos accedieran a servicios externos mediante traduccion de
direcciones IP privadas.
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Fuente Autoria propia La segunda regla NAT permitié el acceso desde la zona DMZ

hacia Internet. Esta configuracion resulté fundamental para

Figura 27. Configuracion de adaptadores garantizar que el servidor pudiera establecer conexiones

I externas controladas sin comprometer la seguridad de la red
B A interna.

n Las reglas fueron configuradas desde el apartado “Firewall >

NAT > Source NAT”, especificando las redes de origen, zonas

de destino y politicas de traduccién automatica de direcciones.

Figura 30. Creacion de reglas en NAT
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Figura 28. Configuracion de servidor
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Figura 31. Creacion de reI en Destination NAT ]
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Figura 29. Configuracion de cliente

Fuente: Autoria propia

Posteriormente se realizaron pruebas de conectividad desde la
LAN utilizando herramientas de diagnéstico de red como el
comando ping y pruebas de navegaciéon web. Los resultados
e S 00BOOC o0 == obtenidos permitieron comprobar el acceso exitoso desde la red
Fuente Autoria propia interna hacia direcciones externas, validando el correcto
funcionamiento de la primera regla NAT implementada.




De igual manera se efectuaron pruebas desde el servidor
ubicado en la DMZ hacia Internet, verificando la conectividad
mediante el envio de paquetes ICMP hacia direcciones publicas
como 8.8.8.8. Las pruebas demostraron una comunicacion
satisfactoria desde la DMZ hacia la WAN, evidenciando el
correcto comportamiento de las politicas NAT configuradas en
el firewall

Figura 32. Validacion de conectividad cliente

Fuente: Autoria propia

Figura 33. Validacién de conectividad a DNS

Fuente: Autoria propia

Figura 34. Validacion de conectividad de servidor

Fuente: Autoria propia

Figura 35. Validacién de conectividad a DNS

Fuente: Autoria propia

Figura 36. Validacién de conectividad a Google

Fuente Autoria propia

La implementacion desarrollada permiti6 comprender la
importancia de la traduccién de direcciones de red dentro de
infraestructuras empresariales basadas en GNU/Linux.
Asimismo, se evidencio que el uso de zonas segmentadas como
LAN y DMZ incrementa significativamente la seguridad de los
servicios expuestos a redes externas.

Finalmente, los resultados obtenidos demostraron que
GNUY/Linux Endian constituye una herramienta eficiente para la
administracion de seguridad perimetral, permitiendo centralizar
el control de trafico, aplicar reglas NAT y segmentar redes de
manera organizada y segura

3.3 PERMITIR SERVICIOS DE LA ZONA
DMZ PARA LA RED.

La administracion de la seguridad perimetral se baso en la
segmentacion de trafico y la exposicién controlada de servicios
criticos hacia redes externas. Para ello, se configuré una
arquitectura de Zona Desmilitarizada (DMZ) utilizando un
firewall como nodo de inspeccién, permitiendo el flujo de datos
hacia el servidor interno con direccion IP 192.168.1.22
mediante politicas de Traduccion de Direcciones de Red (NAT)
y reglas de filtrado de paquetes.

IMPLEMENTACION Y VALIDACION DEL SERVICIO
HTTP (PUERTO 80)

Se procedid a la creacion de una regla de
redireccionamiento de puerto (DNAT) en el firewall. Esta




politica vincula de forma estricta las peticiones entrantes por el
puerto 80 hacia el servidor web ubicado en el segmento DMZ.
Esta configuracion permite que el servidor web sea accesible
desde internet de forma controlada, canalizando el trafico de
hipertexto sin comprometer la integridad de la red interna.

Figura 37. Creacion de la regla para el servicio HTTP.
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La validacion se ejecutd en dos fases. Primero, en el
servidor destino, se audité el estado del servicio apache2
mediante la herramienta systemctl, confirmando su
operatividad.

Figura 38. Verificacién del servicio HTTP instalado.

Fuente: Autoria propia

Segundo, se desplegd una pagina de prueba personalizada
(index.html) en la ruta /var/www/html/. Finalmente, se realizd
una peticion externa a través de la direccion IP pablica 10.0.2.4,
obteniendo una respuesta visual exitosa que ratifica la correcta
conmutacion de paquetes a través del firewall.

Figura 39. Creacion de la pagina web.

Fuente: Autoria propia

__Figura 40. Ejecucion de la prueba a través de la IP pablica.
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Prueba Tematica 3 - Servidor DMZ funcionando

Fuente: Autoria propia

Implementacién y validacion del servicio FTP (Puerto 21)

Se establecié una politica de direccionamiento para el
protocolo FTP sobre el puerto 21. La regla se disefid para
permitir el intercambio de activos en la "Zona Naranja",
asegurando que el flujo de datos para la transferencia de
archivos se realice bajo los pardmetros de filtrado y las tablas de
NAT definidas. Esto garantiza una gestion de archivos
centralizada y protegida por la infraestructura de seguridad.

Figura 41. Creacion de la regla para el servicio FTP.

Fuente: Autoria propia
Para corroborar el acceso, se verificd inicialmente que el
demonio vsFTPd estuviera activo en el servidor Debian.
Posteriormente, se generd un archivo de control denominado
prueba.txt con metadatos de evidencia.

Figura 42. Verificacion del servicio FTP.

Fuente: Autoria propia

Figura 43. Creacion del archivo de prueba.




Fuente: Autoria propia

La prueba final consistié en la autenticacion desde un
cliente externo mediante la IP pudblica 10.0.2.4; tras la
validacion de credenciales, se realiz6 un listado de directorios y
la descarga del archivo de prueba, certificando la transparencia
y efectividad del canal de comunicacion.

Fiura 44, Ejecucién de la Prueba del acceso al servidor FTP.

Fuente: Autoria propia

Restriccion y bloqueo del protocolo ICMP (PING)

Con el objetivo de mitigar vectores de reconocimiento de
red y escaneo de hosts, se implementd una regla de denegacion
absoluta (DENY)) para el protocolo ICMP, especificamente para
los tipos 8 (Echo Request) y 30. La directiva se posiciond en la
parte superior de la cadena de reglas del firewall para garantizar
su prioridad jerarquica sobre cualquier otra politica de trafico
permitida.

Figura 45. Creacion de la regla para negar el protocolo ICMP.
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Fuente: Autoria propia

Se realiz6 una auditoria de conectividad mediante el
comando ping hacia dominios externos (ej. google.com) antes y

después de la aplicacion de la regla. Mientras que inicialmente
se registraba una respuesta estable, tras la activacion de la
politica de bloqueo se obtuvo una pérdida de paquetes del 100%.
Este resultado confirma que el firewall intercepta y descarta
correctamente las solicitudes de eco, invisibilizando los
dispositivos de la red ante diagndsticos externos.

Figura 46. Ejecucién del comando Ping antes de la regla.

Fuente: Autoria propia

_Figura 47. Ejecucion del comando Ping después de la regla.
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Fuente: Autoria propia

3.4 REGLAS DE ACCESO PARA PERMITIR
O DENEGAR TRAFICO

Obijetivo General

Establecer, configurar y verificar reglas de acceso en una
arquitectura de red segmentada, con el fin de permitir y
controlar el trafico entre las zonas LAN, DMZ e Internet
mediante los protocolos HTTP y FTP, garantizando la
conectividad requerida y la seguridad de los servicios
expuestos, mediante pruebas de acceso en un navegador web y
otras herramientas de red.
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Figura 48. Ingreso6 de pestafia Firewall
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Figura 49. Mé6dulo Redireccion de los puertos / NAT
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Redireccionamiento de los puertos (NAT)

En el modulo se demuestra la creacion de la tabla con las
reglas para la redireccion de puertos HTTP y FTP, zona
internet con DMZ.

Regla 1, Conexion zona internet con DMZ

. IP origen: 192.168.2.16/24
. Servicio: TCP/8080
. IP destino traducido: 192.168.1.22:8080

Regla 2, Conexion FTP mediante puerto 21

e IPorigen: 192.168.2.16/24

e  Servicio: TCP/21

e IP destino traducido: 192.168.1.22:21
Regla 3, Conexion HTTP mediante puerto 80

e IPorigen: 192.168.2.16/24
e  Servicio: TCP/80
e [P destino traducido: 192.168.1.22:80

Regla 4, Conexion WAN - HTTP mediante puerto 80
e |Porigen: 10.0.4.15

e  Servicio: TCP/80

e IP destino traducido: 192.168.1.22/24

Regla 5, Conexion WAN - FTP mediante puerto 21

e [P origen: 10.0.4.15
e  Servicio: TCP/21
e |P destino traducido: 192.168.1.22

Figura 50. Trafico entre Zonas “Firewall Inter-Zona”

B0 &G

Fuente: Autoria propia

mame s

Configuracion trafico Entre Zonas
Regla 3, Tréfico Internet con DMZ

Origen: VERDE
Destino: NARANJA
Servicio: TCP/8080
Politica: Permitir

Regla 4, Tréafico de servicio mediante FTP

Origen: VER
Destino: NARANJA
Servicio: TCP/21
Politica: Permitir

Regla 5, Tréafico de servicio mediante HTTP
L ]
[ ]
[ ]
[ ]

_Figura 51. Prueba de ping comunicacion internet con DMZ

Origen: VERDE
Destino: NARANJA
Servicio: TCP/80
Politica: Permitir

Fuente: Autoria propia

e  Secorrobora el ping 8.8.8.8, desde el servidor DMZ y se
evidencia que hay respuesta de forma acertada.
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Figura 52. Servicio HTTP desde LAN hacia la DMZ

Apachez Default Page

@O0 Ome !

Fuente: Autoria propia

e  Seingreso al navegador con la ip de la zona DMZ, este
caso nuestro server, mediante la direccion ip
HTTP://192.168.1.22:80

Figura 53. Servicio HTTP desde LAN hacia la zona WAN

Apache2 Default Page

Ubuntu  mezmes

Fuente: Autoria propia

Se ingreso al navegador con la ip de la zona DMZ, este
caso nuestro server, mediante la direccion ip
HTTP://10.0.4.15:80

Figura 54. Servicio HTTP desde LAN hacia la hacia la WAN

Apachez Default Page

Ubuntu e

FEXED

Fuente: Autoria propia

Se ingresa al navegador con la direccion ip zona DMZ en
el caso de nuestro server con la direccion
HTTP://10.0.4.15:80

_Figura 55. Ingreso servicio HTTP desde la DMZ a la WAN

Fuente: Autoria propia

e  Mediante el comando curl -v HTTP:/10.0.4.15 se ingresa
a servicio HTTP DMZ hacia la WAN.

_Figura 56. Ingresg servicio HTTP desde la DMZ hacia DMZ

ORIy

mgmedsTs 2wy ~ a5 @ % 73 B

"~ Fuente: Autoria propia

e  Por medio del servicio SSH se realiza la conexién desde
Desktop en la terminal y se accede al servidor firewall
Endian, para realizar la prueba de HTTP desde la WAN a
DMZ, con el comando curl -v HTTP://192.168.1.22

Figura 57. Servicio FTP desde LAN hacia la hacia la WAN

@BORO  OmE

TR

Fuente: Autoria propia

e  Con la herramienta FileZilla, se realiza la conexion con
usuario y contrasefia al servicio FTP, con la direccion
WAN 10.0.4.15 mediante el puerto 21, arroja conexién
exitosa.
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http://192.168.1.22/
http://10.0.4.15/
http://192.168.1.22/

Figura 58. Envi6 por medio de FTP desde LAN a WAN

[ IFLEETE 2z o®m - om D ds L

Fuente: Autora propia

e  Seevidencia envié desde el Desktop del servicio FTP con
conexion a la WAN 10.0.4.15, arroja que se transfirio
correctamente.

Figura 59. Ingres6 por medio de FTP desde WAN a DMZ

e  Mediante el servicio de FileZilla se realizé conexion de
servicio FTP usando la ip del servidor 192.168.1.22 DMZ
puerto 21, genera la conexién de forma correcta.

Figura 60. Envié por medio de FTP desde WAN a DMZ

mEme & EXL ]

Fuente: Autoria propia

e  Serealiza envi6 de archivo prueba2 desde Ubuntu
Desktop con el servicio FTP conectado al server DMZ
direccion ip 192.168.1.22, transferencia exitosa.

3.5 IMPLEMENTAR UN PROXY HTTP (NO
TRANSPARENTE) CON POLITICAS DE
AUTENTICACION PARA NAVEGACION EN
INTERNET.

Obijetivo general

Disefar e implementar un servidor Proxy HTTP en modo no
transparente, con politicas de autenticacion y filtrado de
contenidos, que permita administrar y controlar de forma
segura la navegacion en Internet de los usuarios. Esta solucién
busca fortalecer la seguridad perimetral, optimizar el uso de
los recursos de red y garantizar el cumplimiento de las normas
de acceso en entornos basados en GNU/Linux.

Figura 61. Ingres6 a Endian

&ommunity

Se ingreso6 a la interfaz web de GNU/Linux Endian Firewall
mediante la direccidon IP del servidor utilizando el puerto 10443.

Figura 62. Configuracion del proxy HTTP

Fuente: Autoria propia

En GNU/Linux Endian Firewall se habilit6 el servicio HTTP
Proxy configurandolo en modo no transparente para las zonas
GREEN y ORANGE. Ademas, se establecid el puerto 8080 para
controlar la navegacion web de los usuarios de la red LAN




_Figura 63. Configuracion de autenticacion del proxy HTTP.

HTTP proxy:

Fuente: Autoria propia

Se configurd el método de autenticacion local (NCSA) en
GNUY/Linux Endian Firewall para controlar el acceso al servicio
proxy mediante usuarios autenticados. Ademas, se habilito la
administracion de usuarios y grupos para aplicar politicas de
acceso y filtrado web.

Figura 64. Creacion de gru

& 152.168.3.15 FEY ® & a

ocion trea
Commurniry

ToOEPRAN S

Fuente: Autoria propi
Se cred el grupo denominado pablo y se asocid el usuario admin
para aplicar las politicas de acceso y filtrado web configuradas
en el proxy HTTP.

, Figura 65. Creacidn del perfil de filtrado

Fuente: Autoria propia

Se creo el perfil de filtrado denominado lista negra para aplicar
restricciones de navegacion a determinados dominios web.

Figura 66. Configuracion de lista negra

+9
[ ]
©)
]
9

Fuente: Autoria propia

Se configurd una lista negra bloqueando los dominios
hotmail.com, youtube.com y elnuevodia.com.co para restringir
su acceso desde la red LAN.

9
[ ]
©)
=]
A
o

Qe WO ME 2@ S R

Fuente: Autoria propia

Se configuré una politica de acceso en GNU/Linux Endian
Firewall asociando el usuario admin con el perfil de filtrado
listanegra, permitiendo aplicar restricciones de navegacion
mediante el proxy HTTP a los usuarios autenticados de la red
LAN.

Figura 68. Configuracion del proxy en firefox

Configuracion de conexisn

Configurar accese praxy a Internet
sinproiy

presy urte| 192 108215

D s ambidn et ey pacs HTTPS

OBPPOEG

———

Heak 30CKS|

Fuente: Autoria propia

En el navegador Firefox del cliente Ubuntu se configurd
manualmente el proxy HTTP utilizando la direccion IP
192.168.2.15 y el puerto 8080. Ademas, se habilitd el uso del
proxy para conexiones HTTPS con el fin de controlar la
navegacion web mediante GNU/Linux Endian Firewall.
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Figura 69. Prueba de bloqueo de YouTube

Fuente: Autoria propia
Al intentar acceder al sitio youtube.com, el proxy bloqueé
correctamente la conexién mostrando el mensaje “Access

Denied”.

Figura 70. Prueba de blogueo de hotmail

Fuente: Autoria propia

Se verifico el bloqueo del dominio hotmail.com mediante las
politicas configuradas en el proxy HTTP.
Fi

gura 71. Prueba de blogueo del nuevo dia

Fuente: Autoria propia ]

Se comprobd el correcto funcionamiento de la lista negra
blogueando el acceso al dominio elnuevodia.com.co.

4, Conclusiones.

La implementacion de GNU/Linux Endian Firewall permitid
establecer una infraestructura de seguridad organizada mediante
la segmentacion de lared en las zonas verde, roja y naranja. Esta
distribucion contribuye a un mejor control y administracion del
trafico de red, optimizando la comunicacién entre los diferentes

segmentos y fortaleciendo la proteccion de los dispositivos
frente a posibles amenazas o vulnerabilidades dentro del
entorno implementado.

La configuracion de NAT mediante GNU/Linux Endian
Firewall permiti6 establecer de manera satisfactoria la
comunicacion entre las redes internas LAN y DMZ con la red
externa WAN, evidenciando que una adecuada planificacion de
la arquitectura de red y el uso de un firewall como herramienta
de administracion centralizada son fundamentales para
garantizar la conectividad, la seguridad y el control eficiente del
trafico en entornos GNU/Linux.

La configuracion de reglas NAT y firewall permiti6 habilitar de
forma segura los servicios HTTP y FTP en la zona DMZ,
garantizando el acceso controlado desde redes externas, La
validacion de los servicios Apache2 y vsFTPd confirmé el
correcto funcionamiento de los servidores y la adecuada
implementacion de las reglas.

La aplicacién de reglas de acceso para HTTP y FTP demuestra
que la seguridad en redes no se trata solo de bloquear o permitir
tréfico, sino de encontrar un equilibrio entre proteccion y
disponibilidad. Al definir politicas claras en el firewall, se
asegura que los servicios funcionen de manera confiable y que
los sistemas internos permanezcan resguardados frente a
intentos de acceso no autorizados.

La implementacion del Proxy HTTP en GNU/Linux Endian
Firewall permiti6 controlar correctamente la navegacion web de
los usuarios de la red LAN. La autenticacion mediante usuarios
y grupos funciond adecuadamente, permitiendo aplicar politicas
de acceso especificas, ademas, el perfil de filtrado lista negra
bloqued exitosamente los sitios web configurados, demostrando
el correcto funcionamiento del sistema de filtrado web y control
de acceso. Las pruebas realizadas desde el cliente Ubuntu
verificaron la efectividad de las politicas implementadas
mediante mensajes de acceso denegado.
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